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 اندرویدمعماری  

تلفن های هوشمممند به یکی از ابزارهای زندگی روزمره ی مردم جهان تبدیل شممده اسممت. ارتباط با 

شنایان، پرداخت های بان شی مخاطبان و آ کی، مرور اینترنت، دریافت اخبار و اطلاعات روزانه و غیره تنها بخ

میلیون تلفن  2از اموری اسممت که میتوان توسممط یک تلفن هوشمممند در طوا روز انجام داد. رسممیدن آمار 

ساا  شمند در  ساا  20به  92هو ساا  40و گذر از  93میلیون در  شدن  95میلیون در  شان دهنده ی فراهم  ن

ستابزار دول شور ا ستگاه در بین مردم ک سیاری از اطلاعات 1ت موبایل و محبوبیت فراوان این د . بنابراین ب

شمند ذخیره می ساس و مهم افراد در تلفن های هو ست از ح شمند حتی ممکن ا شود و امنیت تلفن های هو

تحت  امنیت حسمماب بانکی یک شممخش بیشممتر باشممد. برای فراهم آوردن امنیت در تلفن های هوشمممند که

های یکی از ویژگیسممیسممتم عامل اندروید هسممتند ابتدا باید با معماری سممیسممتم عامل اندروید آشممنا شممد.  

ستم فردمنحصربه ست؛ کدها اندرویدعامل سی شده ا سریع آن  شد  ست که که موجب ر ی باینری و منبع آن ا

نماید و برای دسممتگاه موبایل خود آن را دانلود  کد منبع تواندمی یهرکسمم. اندشممده ارائهباز متن صممورتبه

 سفارشی نماید. 

 ی معماری اندرویدهامؤلفه 

 (:مشاهده نماییدرا   معماری 1-1 تصویر)شودمیاصلی زیر تقسیم  مؤلفهبه چهار  اندرویدمعماری 

 2هسته .1

 Dalvik مجازیماشینها و کتابخانه .2

 یاربردبرنامه ک چارچوب .3

 3های کاربردیبرنامه .4

                                                   
1 http://digiato.com/ 

2 Kernel 

3 Application 
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 اندروید معماری 1-1 تصویر

 هسته 

ساا  ست. از آوریل  سته لینوکس ا سخه های ه ساس یکی از ن سته اندروید برا ستگاه های  2014ه د

سخه های  سته لینوکس با ن سته  3.18یا  3.10یا  3.4اندرویدی به طور عمده از ه سخه ه ستفاده کرده اند؛ ن ا

ملقب  7لینوکسی مورد استفاده به دستگاه و بستر سخت افزاری آن وابسته است.  به صورتی که در اندروید 

افزار است که اولین لایه از نرم هسته، هسته ی لینوکس استفاده شده است. 4.4.1به اندروید نوقا از نسخه ی 

، شبکه و هاحافظه، درایو، فرایندتوان،  وظیفه مدیریت از اندروید هسته ت.افزار دستگاه در ارتباط اسبا سخت

 https://android.googlesource.com سممایت اندروید را می توانید از دسممتگاه را بعهده دارد. هسممتهامنیت 

 دریافت نمایید.

افزار نرم ۀدهندتوسعهیک  عنوانبهنیست که شما بخواهید  اریک ،جدید هستهاصلاح و ساخت یک 

ستگاه میسخت دکنندگانیتول، فقط یطورکلبه. انجام دهید آن را ستهخواهند افزار یا د به منظور اطمینان را  ه

 تغییر دهند.افزارِ خاص عامل بر روی سختسیستماز عملکرد صحیح 

https://android.googlesource.com/
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 هاکتابخانه 

 هیلاکی عنوانبه هاکتابخانهگذارند. به اشمممتراک می 1مؤلفه زمان اجرا ها فضمممایشمممان را باکتابخانه

اما از طریق یک  اندشمده نوشمته ++C/Cدر  هاکتابخانهند. نکبرنامه عمل می چارچوب و هسمتهبین  ،2ترجمه

API3  است. شدهارائه ،دهندگانتوسعهجاوا به API  های مجموعه ای از بسته ها و کدها برای تفکیک نسخه

گیرد تا با استفاده از آن برنامه های اندروید می باشد و در اختیار توسعه دهندگان قرار می 4مختلف چارچوب

  ++C/Cی هاکتابخانهزیربنایی  هستهی جاوا به توانند با استفاده از برنامهمی دهندگانتوسعه خود را بنویسند.

 شامل موارد زیر است:ی مرکزی هاکتابخانهدسترسی داشته باشند. بعضی از 

▪ LibWebCore  : اجازۀ دسترسی به مرورگر وب.جهت 

 اجازۀ دسترسی به توابع ضبط و پخش فایل صوتی تصویری.جهت : 5ی رسانههاکتابخانه ▪

 .3D و 2Dاجازه دسترسی به موتورهای طراحی گرافیک جهت کتابخانه گرافیکی:  ▪

 مجازیماشین های کاربردی تعامل دارد.جرای برنامهکه با ا Dalvik مجازیماشینزمان اجرا شامل  همؤلف

 .کندمیو سیستم را اجرا  6های بخش ثالثبرنامهاست و  اندرویدعامل یستماز س یبخش مهم

 Dalvik مجازیماشین 

شتاین دن شینبورن ا ست. در درج Dalvik مجازیما شته ا شیناوا  هرا نو برای  Dalvik مجازیما

های همراه در این دسممته قرار تلفن بود که شممدهنوشممتههایی با منابع محدود گاهها روی دسممتاجرای برنامه

پردازش، مقدار حافظه در دسممترس و  قدرتای از نسممبت به سممایر دسممتگاه های رایانه هاآن چراکهگیرند می

 .ی برخوردارندعمر باطری کوتاه

 چیست؟ مجازیماشین

 عامل میزبان اجراتمسمماسممت که در داخل سممیمیهمان مجزا شممده  عاملسممیسممتمیک  مجازیماشممین

ی کاربردی را که در حاا اجرا بر روی ماشین فیزیکی است اجرا خواهد هابرنامه مجازیماشین. یک شودمی

                                                   
1 Runtime component 

2 Translation Layer 

3 Application Programming Interface 

4 Framework 

5 Media libraries 

6 Third-party  
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زیربنایی، کدی که  افزارسختاز  نظرصرفبودن آن است.  حملقابل مجازیماشینیکی از مزایای اصلی  کرد.

سد بر رویمی دهندهتوسعه شین نوی شد. برای توسعه مجازیما ست که فقط اجرا خواهد  دهنده، بدین معنی ا

 سازگار است اجرا کنید. مجازیماشینی که با افزارسختآن را بر روی هر  تواندمینویسد و می کد را بارکی

 jar.یا  class.ی هافایلاز  dex.. یک فایل کندمیرا اجرا  dex.ی هافایل Dalvik مجازیماشمممین

شده ایجاد سوند ها و دادهثابت هو هم شودمی کامپایل  در یک مجموعه ثابتِ  class.های درون هر فایل با پ

شترک جمع  صو.)شوندمیم . اندازۀ دهدمیاین تبدیل را انجام  اندروید SDK1در  dxرا ببینید(. ابزار  2-1یرت

 بینید.می 1-1جدوا که در  طورهمان، شودمی کوچک یتوجهقابلان پس از تبدیل به میز dex.ی هافایل

 

 dex.به فایل  jar.. تبدیل فایل 2-1یرتصو

 

 

 

 dex. و jar. یهالیفا نیب( تیبا برحسب) لیفا ۀانداز سهیمقا: 1-1جدول 

                                                   
1 Software Development Kit 
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Uncompressed .dex Compressed .jar Uncompressed .jar Application 
10311972 = 48% 10662048 = 50% 21445320 =100% Common system libraries 
209248 = 44% 232065 = 49% 470312 = 100% Web browser app 
53020 = 44% 61658 = 52% 119200 = 100% Alarm clock app 

 یبرنامه کاربردچارچوب  

ا بی کاربردی هامهبرنااندروید به منظور ارتباط های معماری یکی از بخش ی،برنامه کاربردچارچوب 

نویس دهنده و برنامههای مفیدی را برای یک توسعهکاربران است. این لایه یک مجموعه از خدمات یا سیستم

اشمماره  نویسممی کاربردی()رابط برنامه APIهای به مؤلفه معمولاً. این چارچوب کندمی اهمفر برنامه کاربردی

)برای  3محتوای مشممترک دهندهارائه، 2و جعبه متن 1های رابط کاربر مثل دکمهدارد، که دسممترسممی به مؤلفه

ها( و مدیر فعالیت )برای آگاهی صمماحبان دسممتگاه از رخدادها(، مدیریت هشممداره مهها بین برنااشممتراک داده

 بیند.می تدارک دهندهتوسعه( را برای یک برنامه کاربردیی عمر )برای مدیریت چرخه

سعهیک  سی به کتابخانه ها ها  APIاز  دهندهتو ستر ستفاده برای د ، یک نمونه نمایش 1-1کد  .کندمیا

ست که نحوه APIاز یک  ستفاده ازا شان هافایلبرای خواندن  برنامه کاربردیچارچوب  ی ا صویری را ن ی ت

را فراهم جاوا  APIاز طریق  ++C/Cی هاکتابخانهی به هسمممته دسمممترسمممی ، اجازهimportعبارت  .دهدمی

 سازد. می

( و API 21 & 22) 5دقت کنید تمامی نمونه کدهای به کار برده شممده در کتاب در اندروید نسممخه  توجه:

 7( تسممت شممده اند و به دلیل اینکه در زمان ویرایش این کتاب اندروید نسممخه API 23) 6اندروید نسممخه 

(API 24 & 25به صمورت پایدار عرضمه نشمده، در )  ویرایش فعلی تسمت نشمده اسمت اما به احتماا قوی

 اندروید نیز بدون مشکل اجرا خواهند شد. 7توان گفت که اکثر مثاا ها در نسخه می

 یریتصو لیفا یاجرا یشینما نسخه: 1-1کد 

package android.secure.programming;  

  

import android.support.v7.app.AppCompatActivity;  

import android.os.Bundle;  

import android.widget.MediaController;  

import android.widget.Toast;  

import android.widget.VideoView;  

  

public class MainActivity extends AppCompatActivity { 

    private String mPath = "";      

                                                   
1 Button 

2 Text box 

3 content provider 
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    private VideoView mVideoView;  

  

    @Override      

    protected void onCreate(Bundle savedInstanceState) {          

        super.onCreate(savedInstanceState);          

        setContentView(R.layout.activity_main);  

  

        mVideoView = (VideoView) findViewById(R.id.videoView);          

        if (mPath.equals("")) { 

            // Tell the user to provide a media file URL/path.              

            Toast.makeText(MainActivity.this, 

                "Please edit VideoViewDemo Activity, and set path" + 

                " variable to your media file URL/path", 

                Toast.LENGTH_LONG).show(); 

        } else {              

  mVideoView.setVideoPath(mPath);              

  mVideoView.setMediaController(new MediaController(this));              

  mVideoView.requestFocus(); 

        } 

    }  

}  

 

 

 ی کاربردیهابرنامه 

 تلفن، ها،ی تماسهامهاین لایه برنادر ترین لایه به کاربر نهایی اسممت. نزدیک اندروید برنامه کاربردی

ست. قرارگرفتهغیره  ها وبازیپیام،  ستفاده از کتابخان شده یینهامحصوا  ا شینو  APIه با ا در این  مجازیما

شد. گر چه هر بخش  ضا اجرا خواهد  ستمف سعه تواندمی اندروید ملعاسی دهنده فقط روی تغییر کند ولی تو

 مستقیم دارد.  کنترا خود افزارنرمامنیت 

 نویسی امندرباره برنامه 

 نجایا، اجازه دهید به چیزهایی که در حاصمممل شمممد اندرویدکلی از معماری و دید که یک درک  حاا

 .نخواهید گرفت درا در این کتاب یا اندرویدی هامهبرنا هنخواهید آموخت بپردازیم. اوا، شما چگونگی توسع

ست کد منبعشما نمونه ضیح دادهدید. های زیادی خواهید ها و لی شی از کد تو ، شودمی و زمانی که هر بخ

جواب آن را در این نوشمته پیدا نکنید. شمما به یک  احتمالاًهایی داشمته باشمید که ممکن اسمت شمما سمؤاا

نیاز دارید.  اندروید پلتفرمی کاربردی جاوا برای هابرنامههارت در نوشمممتن ی خاصمممی از تجربه و مدرجه

سع شودمی همچنین فرض ضر محیط تو شما در حاا حا ستفاده از اندروید هکه  سعه خود را با ا  محیط تو

Android Studio IDE مه توانید برناکه شممما چگونه می شممودمی ، بر این تمرکزنجایادر  1.ایدکردهاندازی راه

                                                   
منسوخ شده و محیط توسعه ی جدیدی توسط  Apache Antه دلیل استفاده از ب IDE  Eclipseدر زمان ویرایش این کتاب محیط توسعه 1

می باشد عرضه شده است. و این علت انتخاب این محیط توسط  Gradleکه بر پایه ی  Android Studio IDEو با نام  Googleشرکت 

 باشد.نویسندگان کتاب می 
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 .دهیدتوسعه  اندروید عاملتر برای سیستمکاربردی امن

ست یتوجهقابلسهم  اندروید شک شد از از  ست روبه ر های مخرب دارد افزارنرمهای امنیتی و یک لی

سی و یادگیری سازی که ارزش برر شخش میآن را  امن  شدن به چگونگی مقابله با جنبهکندم های . مجهز 

، اما شمممما را نسمممبت به حریم خصممموصمممی و امنیت کاربر نهایی کندمیتر نکد نویس به را شمممماامنیتی، 

های متنوعی ی کاربردی مثااهابرنامهه با طدرک بهتر مفاهیم امنیتی در راب منظوربه. نمایدمیپذیر مسمممیولیت

 .خواهد شد ارائه

 محافظت از کاربر 

ی کاربردی اسمت. برنامه حفظ حریم خصموصمی کاربر نهایی ،دهندههدف از امنیت برای یک توسمعه

باید بهترین عملکرد برای محافظت از اطلاعات کاربر فراهم کند. این به معنی فکر کردن در مورد امنیت، قبل 

رود آگاه می به کار برنامه کاربردیهای امنیتی که در کاربر امکان ندارد همیشه از شیوه از شروع توسعه است.

شممما را از انتقادات بد و  تواندمی، برنامه کاربردیمنیت قبل از توسممعه باشممد. طراحی و فکر کردن در مورد ا

هرگز زود  باًیتقر یی چنین سممهل انگاری ها و اشممتباهاتی راکاربر نهامشممتریان نجات دهد. به خسممارت مالی 

کند؛ از این رو ممکن اسممت در اسممتقباا از برنامه هایتان با چالش جدی مواجه میبخشممد یا فراموش ننمی

صواوید. در ادامهش شما ا سایی دادهو تکنیک ،  شنا ساس کاربر و ایجاد طرح برای محافظت از های های  ح

 است.  برنامه کاربردیاز بین بردن هر آسیب ناخواسته برای  ،ها را یاد خواهید گرفت. هدفاین داده

 خطرات امنیتی 

 رایانهرا نسممبت به زمانی که با  یفردمنحصممربهخطرات  ،رسممد کاربران دسممتگاه تلفن همراهبه نظر می

، کاربرانِ دسممتگاه تلفن هیا سممرقت دسممتگا دسممت دادندارند. در کنار احتماا بالای از  ،کنندکار می 1رومیزی

 اهمیت اینگیرند. چرا قرار مینیز حسمماس و حریم خصمموصممی خود های داده دسممت دادناز  درخطرهمراه 

 روی تلفن همراه، شممدهرهیذخهای ؟ اوا، کیفیت دادهاسممتفاوت رومیزی مت هایرایانه خطرات برای کاربران

 ،SMS/MMS فوری،های و پیام e-mailآن بسممتگی دارد. در تلفن همراه علاوه بر بیشممتر به شممخصممی بودن 

رومیزی نیز قرار  رایانهها و پست صوتی نیز وجود دارد. شاید برخی از این اطلاعات بر روی عکس ها،تماس

گوشی هوشمند . کندمیرا همراه خود حمل  تلفنلی این را در نظر بگیرید: کاربر در تمام مدت داشته باشند و

ستر ست که مجموعه رایانهاز تلفن همراه و  کامل یک ب شاملای غنیرومیزی ا صی را  شخ  تر از اطلاعات 

                                                   
1 Desktop computer 
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 .شودمی

وی گوشممی همیشممه رهای داده خود تعامل مداوم و زیادی دارد؛هوشمممند  گوشممی باکاربر  که ازآنجا

یا سرویس  با یک مکان از راه دورداده های گوشی هوشمند است. حتی اگر  رایانهروی های جدیدتر از داده

شد؛  شدهسازی همگامبه طور بلادرنگ  ابری ست دادن  یسازهمگاماین با  هادادهفقط کاربر را در برابر از د

 .دکنحفاظت نمیو در برابر نقض حریم خصوصی  کندمیکمک 

ستگاه تلفن همراه شدهرهیذخهای در نظر بگیرید فرمت داده ست. هر تلفن همراهی  ،بر روی د ثابت ا

SMS/MMS، ها و پسممت صمموتی دارد. اکنون در نظر بگیرید که چگونه همه این اطلاعات برای کاربر تماس

ت از این محیط ندارد، از دسمممت دادن این اطلاعا یریگ بانیپشمممتنهایی مهم اسمممت. برای یک کاربر که 

برای  هرروز تواندمیمهم  SMSهای مهم، ویدیوها یا پیامهای است. از دست دادن شماره تلفن تصوررقابلیغ

 کاربر تلفن همراه مصیبت ایجاد کند.

دهند، اگر کسممی می شممخصممی را بر روی تلفن همراه خود انجامهای کاربرانی که کار و فعالیت برای

سرار تجاری و را روی تلفن همراه  دهشرهیذخکلمات عبور تمام  کپی کند چه باید کرد؟ یا اگر یک ایمیل از ا

گذاری محرمانه برای پیشمممنهاد، به بیرون درز کند و بر روی اینترنت قرار بگیرد چه باید کرد؟ فرض قیمت

 فن.، آدرس خانه و شماره تلمثلاًبه این اطلاعات و بیشتر از آن دسترسی دارد،  گر بیتعقکنید یک 

شود؛ در اکثر موارد پی برده شدهرهیذخهای زمانی که درباره داده که  شودمی بر روی تلفن همراه فکر 

صورت است که در سکوت و از راه دور  رین نوع حمله، آنتخطرناک .ترندباارزشها از خود دستگاه این داده

اتفاق  یزمان هردر  تواندمیحملات یک مهاجم نیاز به دسممترسممی فیزیکی به گوشممی ندارد. این نوع  پذیرذ.

افتد. این لغزش در امنیت، دلیل بر روی دستگاه اتفاق می ،در جای دیگر یبیافتد و اغلب به علت ضعف امنیت

این است:  سؤااناشی از اشکاا در کرنل یا مرورگر وب باشد.  تواندمی . آنستین برنامه کاربردیناامن بودن 

 مختلف اسممتفادههای از دسممترسممی به دسممتگاه از راه کنندهحملهکه  درزمانیحتی  تواندمیشممما  افزارنرمآیا 

 محافظت نماید.یش را هاداده، کندمی

 

 اندروید یمعماری امنیت 

. ما شودمیاجرا  3.18.10نسخه  روی کرنل لینوکس 6اندروید نسخه ایم، بحث کرده قبلاًکه  طورهمان

س ستم، مدیریت امنیت را برای اندروید یهمچنین یاد گرفتیم که کرنل لینوک . در ادامه کندمیکنترا  عاملسی
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 .خواهد شد مختصر بررسی صورتبه اندروید یمعماری امنیت

 امتیاز یجداساز 

سازی امتیاز را افزارنرموقتی بخواهد  اندرویدکرنل  . کندمی یسازادهیپی را اجرا کند؛ یک مدا جدا

ستم  سی ستمس، UNIXاین یعنی، مانند یک  شدنبرای  اندروید عاملی سه  برنامه کاربردی اجرا شنا نیاز به 

 کنند. این تضمممینمی عمل روش نیا ازجدا  ،هایی از معماری سممیسممتمبخش کاربری و شممناسممه گروه دارد.

ی کاربردی یا فرایندها هابرنامهفرایندها هیچ مجوزی برای دسترسی به دیگر  های کاربردی یابرنامهکه  کندمی

 دارند.را ن

 

 چیست؟ 1امتیازی با اعطای امتیاز ویژهجداسازی 

ست، چون  سازی امتیازی یک ویژگی مهم امنیتی ا . در کندمی مقابلهترین انواع حملات یکی از معموابا جدا

سیاری از موارد، سد بلکه اولین حمله یک اولین حمله حمله کننده با ب قدم  نمی تواند به تمام اهداف خود بر

خواهند  سوءاستفاده، یک بخش از سیستماز ابتدا مهاجمان  است. تربزرگی یک حمله راهی برای اساسی یا

ستم کنند به یک بخش مهمسعی می کرد و در حمله بعدی سی ستم کنند نفوذتر در  سی . اگر این دو بخش از 

متیازات یکسان کار و رفتن از یک بخش به بخش دیگر با ا دارای امتیازات یکسانی باشند، انجام این حملات

ست.  شی برای مهاجمان ا سیار بی ارز سبهب سخت لهیو باید  هاآنشود. تر میامتیازات مجزا، وظیفه مهاجمان 

به آن بخشبتوا ند  تا بتوان ند  یا تغییر ده یازات خود را افزایش  ند امت که مین ندهایی  ند. در  ،خواه له کن حم

برای مثاا هنگامی که مهاجم یک  .شممود؛ حمله متوقف میصممورتی که نتوانند امتیازات لازم را کسممب کنند

کند، باید دسممترسممی او تنها مربوط به تلفن های همراه اندرویدی پیدا می Gmailحفره ی امنیتی در برنامه ی 

ها باشد. زیرا با نفوذ به یک بخش، نفوذگر نباید این اجازه را داشته باشد که به تمامی بخش Gmailبرنامه ی 

تواند تنها به داده ها و اطلاعات برنامه ی خود دسترسی پیدا کند د. در اندروید هریک از برنامه ها مینفوذ کن

 و دسترسی آن به اطلاعات سایر برنامه ها بسته شده است.

صلی طراحی های یکی از ویژگی ستهدر اندروید که ا سازی امتیازیشده،  سازیپیاده ه ست جدا . ا

سفه شت این طراحی ایفل شود که هیچ ی پ صل  ست که اطمینان حا های کد یا داده تواندینمی افزارنرمن ا

                                                   
1 Privilege separation 
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ی . بنابراین، یک برنامهتغییر دهدرا بخواند و  عاملسمممیسمممتمیا  اطلاعات کاربری کاربردی دیگر، هابرنامه

سرور از راه د صورتبهکاربردی نباید  صاا به  ستگاه برای ات شبکه د ستفاده از  سرانه قادر به ا شد. خود ور با

 sand عنوانبهها یا تقویم بخواند. این ویژگی مسمممتقیم از لیسمممت تماس طوربهی کاربردی نباید یک برنامه

boxing  که دو فرایند در  نیبعدازااست.  شدهشناختهنیزsand box خود اجرا شدند، درخواست صریح  یها

 sandمفهوم  نند با یکدیگر ارتباط برقرار کنند.توامی تنها راهی است که ،یکدیگرهای دادهبه اجازه دسترسی 

boxing ستید. اینگونه تعریف می شنی ه ساخت قلعه های  ساحل یک دریا در حاا  شود که فرض کنید در 

 sandها جدا باشممد. در اندروید نیز با توجه به ویژگی کشممید تا از دیگر قلعهطبیعتا دور هر قلعه دیواری می

boxing ه داده ها و اطلاعات برنامه ی خود دسترسی دارد.هر برنامه تنها ب 

 1مجوزها 

 یبرنامه. برای اینکه کندمیداریم که صمموت ضممبط  افزارنرماجازه دهید یک مثاا سمماده بزنم، ما یک 

برنامه در فایل  صمموتضممبطیک درخواسممت مجوز  مطمیناًدهنده باید کار کند، توسممعه یدرسممتبهکاربردی 

 اضافه کند. st.xmlAndroidManife2 کاربردی

ساا کند که میکروفون را  دهدمیاجازه  افزارنرماین به  ستم ار سی شی از  ست مجوز را به بخ تا درخوا

ست را رد یا قبوا کندمیکنترا  سی درخوا تا زمانی  دهدمیبه کاربر نهایی امکان  اندروید؟ کندمی. اما چه ک

صب  برنامه کاربردی ،که کاربر صم کندمیرا ن صویر در آنچههایی را بگیرد، همانند یم ناین ت شاهده 3-1 ت  م

تعریف  dangerous permission3، گونه ای از مجوزها تحت عنوان 6یا اندروید   23APIنمایید. پس از می

نیاز خود را  راحتاًص دهندهتوسعهاگر کنند.شده اند که در لحظه ی اجرا، مجوزها را از کاربر نهایی دریافت می

ست به برنامه اجازه بدهد،  صوتضبطبرای مجوز  ستگاه نخواهد بعد از درخوا صاحب د تنظیم نکند، یا اگر 

ی شکست خواهد خورد. این وظیفه برنامه کاربردیرخ خواهد داد که  مجازیماشینخطا توسط  کی نیبنابرا

سعهیک  سایی کند  دهندهتو شنا ست اجازه را  ست که درخوا شدها برای مثلا . نمایدرا کنترا  و خطای تولید 

 قرار بگیرد: AndroidManifest.xmlباید تگ زیر در فایل پروژه  ذکر شده درخواست مجوز

<uses-permission android:name="android.permission.RECORD_AUDIO" /> 

                                                   
1 Permissions  

 فایلی که تمامی مجوزهای یک برنامه باید در آن ذکر شود. 2

اقدام به تعدادی از مجوزها می باشند که باید در لحظه ی اجرای کد برنامه نویس از کاربر گرفته شود تا برنامه ها با توجه به سهل انگاری کاربر 3

مشخش  developer.android.com/training/permissions/requesting.htmlمجوزهای خطرناک  در آدرس  شنود اطلاعات نکنند.

 اند.شده
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د باید یک سری از مجوزها که با دهیبه بعد توسعه می API 23در صورتی که برنامه ی خود را برای اندروید 

شوند را در کدهای جاوا معرفی کنید تا کاربر نهایی به صورت شناخته می dangerous permissionsنام 

runtime خواهیم در لحظه ی اجرای عملیات اجازه ی دسترسی به مجوزها را بدهد. در ابتدا مجوزی که می

نماییم که آیا اجازه ی دسترسی به از کاربر نهایی سواا میکنیم، سپس از کاربر دریافت شود را مشخش می

 شود.دهد یا خیر. در صورت موافقت کاربر نهایی، کدهای برنامه نویس اجرا میبخش ضبط صدا را به برنامه می

 

if (android.os.Build.VERSION.SDK_INT >= android.os.Build.VERSION_CODES.M) { 

    int permissionCheck = 

checkSelfPermission(Manifest.permission.RECORD_AUDIO); 

    if (permissionCheck != PackageManager.PERMISSION_GRANTED) { 

        if (shouldShowRequestPermissionRationale( 

                Manifest.permission.RECORD_AUDIO)) { 

        } else { 

            requestPermissions(new String[]{Manifest.permission.RECORD_AUDIO}, 

                    CALLBACK_NUMBER); 

        } 

    } else { 

        // got permission  

    } 

} 

 

 

 موجود است. 1Android Developerپایگاه وب  درلیست کامل مجوزها 

                                                   
1 https://developer.android.com/reference/android/Manifest.permission.html  

https://developer.android.com/reference/android/Manifest.permission.html
https://developer.android.com/reference/android/Manifest.permission.html
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 اندروید یمجوزها درخواست صفحه 3-1 تصویر

 خلاصه

داشته است. این  ایالعادهفوقبه لطف توجه گوگل، پیشرفت  اندروید، ذکر شد تاکنونکه  طورهمان

شایانی به ر ،همراقبت و توج ستم اندروید سریع شدکمک  سی سایر  سبت به  ست، های هوشمند عاملن کرده ا

همچنین دیدیم  ی همراه است.هاتلفن 1 متنوع افزارهایسازگاری با سخت همچنین دلیل دیگر این نرخ رشد،

سته صلی ه سته اندرویدی ا سته بر روی ه ست. ه ستمسو  افزارسختپلی بین  عنوانبهی لینوکس ا  عاملی

؛ این دو از دهدمی و همچنین کنترا امنیت، مدیریت حافظه، مدیریت فرایند و شممبکه را انجام کندمیخدمت 

شممروع به نصممب  افزارسممختزمانی که تولیدکنندگان  معمولاً. اسممتعامل سممیسممتموظایف اصمملی هسممته 

سختبرای کار با  اندروید عاملستمیس سته یمتفاوت می افزاریک  صلیکنند، ه ست که کی از اجزای ا ای ا

                                                   
ث شده است تا هنگام طراحی یک برنامه ی اندروید، زمان بیشتری صرف واکنش طراحی در یک تلفن استفاده از سخت افزارهای متفاوت باع 1

 اینچی شود. 10اینچی و یک تبلت  3همراه 
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 .شودمیتغییر داده 

ی هاکتابخانهزمان اجراسممت که شممامل  ه، لایکندمیحرکت  اندروید هسممتهبعدی که در اطراف  هلای

ی کاربردی هابرنامهیک بخش اساسی از اجرای  Dalvik مجازیماشیناست.  Dalvik مجازیماشینهسته و 

 کارآمدایمن و  های کاربردی به صورتتوانایی اجرای برنامه Dalvik مجازیماشیناست.  اندرویدروی بستر 

 فرد است.بهمنحصرهایی ویژگیاین توانایی نیازمند   را داراست. در یک محیط با منابع محدود

هستند.  برنامه کاربردیو لایه  1اضافه شوند به ترتیب لایه چارچوب به معماری بعدی که بایدهای لایه

سممیسممتم که در های فرایند جاوا و کد اصمملی و APIپلی دیگر بین  عنوانبهد از لایه چارچوب توانیمی شممما

 های برنامه کاربردی، اسممتفاده کنید. لایه چارچوب جایی اسممت که تمام رابطندیاجرازیرین در حاا های لایه

در باید از قبل تان هسممتید، نامهآن در بر اسممتفاده ازای که شممما مایل به در آن قرار دارند. هر کتابخانه اندروید

توانید شما می .گیرندمی ی کاربردی قرارهابرنامه هلایدر  تینهای کاربردی هابرنامه. باشد واردشده چارچوب

ی کاربردی سیستم مثل تلفن همراه، تقویم، هابرنامهی کاربردی و هابرنامه دهندگانتوسعهاین فضا را با دیگر 

 ک بگذارید.ایمیل و پیام به اشترا

مسیولیت امنیت کاربر نهایی توان می، و اینکه چگونه پرداخته شدبه خطرات امنیتی  اختصاربه ازآنپس

شت. همچنینرا  سی گردید اندرویدهایی که از راه برخی بر عهده دا ست برر به طور . برای امنیت ارائه داده ا

درباره چگونگی . در فصممل بعد ر گرفتمورد توجه قرا مجوزو  جداسممازی امتیازیکلی در این خصمموص، 

  توضیحاتی ارایه خواهد شد.  هایژگیواستفاده از این 

 

 

 

 

 

 

 

 

 

                                                   
1 Framework  
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 اطلاعات: اساس یک برنامه 

ایجاد و  ،ی کاربردی برای تغییرهابرنامهو  طلاعات اسممتدار، ای کاربردی معنیهابرنامهاسمماس تمام 

ی کاربردی موبایل متفاوت نیستند. برای توضیح این هانامهبر. شوندمی طراحی و ایجاداطلاعات سازی ذخیره

صور شبکه نکته، ت شش وای کنید یک تلفن اندروید بدون  شد.  تلفن همراه یا پو سی به بنابراین فای با ستر د

ی کاربردی دیگر برای مثاا، ایمیل، پیام، مرورگر وب، و هر برنامه های کاربردی ممکن نیست؛برنامهبرخی از 

 .شودمی غیرقابل استفاده ،به اینترنت داردکه نیاز 

باید را  هاآناینکه چگونه بر روی و  بررسممی مختصممات مکانیبعد، اطلاعات مربوط به های در فصممل

صل، شودمی تمرکز ،حفظ کرد صاص افتد سازی اطلاعات اتفاق میهنگام ذخیره به اعمالی که در. این ف اخت

 .دارد

 ر حملاتدر براب امنیت برنامه کاربردی 

 ه. در ادامه دربار1ذخیره شممموند ییدرجانیاز دارند تا  شممموندمیها ایجاد یا دریافت داده کهیهنگام

. شودمی توضیح داده ،توان اطلاعات برنامه را امن نمودمی اینکه چگونه تیدرنهاچگونگیِ ذخیره اطلاعات و 

بر روی  تیسممماوباندازی یک که برای راهان احتیاط هم بابرای عموم مردم باید  برنامه کاربردیانتشمممار 

شود که صورت پذیرد شود،میاینترنت انجام  ستقیم  طوربهها در برخی از زمان برنامه کاربردی. باید فرض  م

گیرد و تنها چیزی که بین حفظ حریم خصمموصممی کاربر نهایی و حفاظت قرار می موردحمله میرمسممتقیغو 

 است. ردیبرنامه کاربگیرد، ها قرار میداده

 2حملات غیرمستقیم 

ساا  سیب 2010در اواخر  سخه 3پذیری، دو آ شد. این  اندروید 2.3و  2.2های به ترتیب در ن شف  ک

                                                   
1 Data Storage 

2 Indirect Attacks 

3 Vulnerability  
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دسممتگاه شممما SD 1هر فایلی که بر روی کارت  تواندمیمهاجم  کیآنپذیری همانی اسممت که در آسممیب

که در  طورهمانی پذیرآسممیبی کند. این کپ ،مشمماهدهقابل را بدون اجازه و یا حتی یک نشممانه شممدهرهیذخ

 .کندمیکار  ،شدهدادهنشان  1-2 تصویر

 

 میرمستقیغحمله  1-2 تصویر

 هستند: تأملقابلموارد زیر نکات 

 .کندمیبازدید  است evil.htmlمیزبان فایلی مانند  که مخرب تیساوبیک کاربر از  .1

دانلود شممده و در کارت  ،کاربراطلاع بدون  evil.htmlی، فایل پذیرآسممیببا توجه به یک بخش از  .2

SD  شودمیدستگاه ذخیره. 

ذخیره شممدن یک کد جاوا  محضبه تواندمی شممدهرهیذخی، فایل پذیرآسممیببا توجه به بخش دیگر  .3

 شود.کاربر نهایی دچار مخاطره می بنابراین امنیت اسکریپت اجرا کند. 

مرحله قبلی، به خاطر اینکه  اجراشمممدهی، کد جاوا اسمممکریپت پذیرآسمممیببا توجه به بخش آخر  .4

ستگاه  2محلی صورتبه شدهروی د سی کامل به بارگذاری اجرا ستر روی  شدهذخیرهی هافایل، د

 به انتخاب مهاجم را خواهد داشت. سایتوبرا به یک  SDکارت 

که برای  ید  بات، فرض کن کاربردی،اث مه  مام اطلاعات  برنا سمممازی تحت را برای ذخیره شمممدهذخیرهت

سد. چون  SDکارت روی دایرکتوری خود را بر  سیببنوی ست، اطلاعات  مورد بحثی پذیرآ ستفادها  شدها

 پذیرآسیب افزارنرم هو نسخ هکه برنام اندرویددزدیده شدن است. هر دستگاه  درخطر برنامه کاربردیتوسط 

                                                   
1 SD Card 

2 Local 
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ی ی حملهنمونه یکاینآید. می را اجرا کند، یک نوع خطر سممرقت اطلاعات برای کاربر نهاییِ آن به شمممار

 است. برنامه کاربردیبر روی  غیرمستقیم

 به تا چه اندازهتا حد زیادی بسممتگی به این دارد که  غیرمسممتقیمبه یک حملۀ  برنامه کاربردیی پذیرآسممیب

 . شده باشد توجهقبل از شروع به نوشتن کد  برنامه امنیتیی هامعماری و جنبه

 1مستقیمهای حمله 

ستقیم  ستند و می توجهیقابل طوربهحملات م شکاا ممتفاوت ه شندتوانند ا شته با یک در . ختلفی دا

ستقیم هحمل شودیک برنامه کاربردی می ،م نقاط ضعف  در جستجوی. بنابراین، مهاجم تواند هدف قرار داده 

 به سرور مرتبط باو یا  آوری کندبرنامه کاربردی را جمعاطلاعات حساس کاربران  است تا بتواند افزارنرمر د

به برنامه یک مهاجم ممکن است  بانک؛مثاا، در رابطه با برنامه کاربردی تلفن . برایحمله کند برنامه کاربردی

ضممعیف  برنامه کاربردیشممود. اگر طراحی  ، واردتلفن همراهی که متعلق به یک بانک خاص اسممت کاربردی

برنامه باشممد، یا ارتباط بین  شممدهذخیره 2آشممکارصممورت مثاا، اگر اطلاعات حسمماس کاربر بهبرای  - باشممد

سط  کاربردی سرور تو شدSSL 3و  شده با صی را  تواندمیمهاجم  -امن ن  کند که هدفش دنبااحملات خا

در  خاص است. اطلاعات بیشتر همستقیم بر روی یک برنام هحمل یکاین. استها ضعفاین  سوءاستفاده از

 .های بعد بحث خواهد شدمورد حملات مستقیم در فصل

 سازی داده: ذخیره1پروژه  

ست Proximپروژه  ساا کند، اطلاعات  صورتبهرا  SMS تواندمیکه  یک برنامه کاربردی ا خاص ار

. شممودمیاسممت تعریف  GPSای از مختصممات هکه یک کاربر در مجاورت خاص با مجموع در زمانیتماس 

فه کند. بنابراین، یک مخاطب اضا عنوانبههمسر خود را  تواندمی، یک کاربر برنامه کاربردیبرای مثاا، با این 

 .شمممودبرای کاربر فعاا می smsبرنامه  باشمممد خانه یااز محل کار و کیلومتریسمممه هرگاه همسمممرش در 

نشان  1-2کدذخیره داده در  رواا محل کارش است. یا که او نزدیک به خانه و داندمی، همسرش ترتیباینبه

 است. شدهداده

                                                   
1 Direct Attacks 

2 Clear text 

3 Secure Socket Layer 

SSL رت یک استاندارد امنیتی برای ارتباط امن بین دو طرف ارتباط است. در این ارتباط امن تمامی پیام ها با استفاده از روش های امنیتی به صو

 شوند.رمزنگاری شده منتقل می
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 SaveController.java ره،یذخ روال 1-2 کد

package android.secure.programming; 

import java.io.File; 

import java.io.FileNotFoundException; 

import java.io.FileOutputStream; 

import java.io.IOException; 

import android.secure.programming.Contact; 

import android.secure.programming.Location; 

import android.content.Context; 

import android.os.Environment; 

import android.util.Log; 

public class SaveController { 

    private static final String TAG = "SaveController"; 

    public static void saveContact(Context context, Contact contact) { 

        if (isReadWrite()) { 

            try { 

                File outputFile = new 

File(context.getExternalFilesDir(null),contact.getFirstName()); 

                FileOutputStream outputStream = new 

FileOutputStream(outputFile); 

                outputStream.write(contact.getBytes()); 

                outputStream.close(); 

            } catch (FileNotFoundException e) { 

                Log.e(TAG,"File not found"); 

            } catch (IOException e) { 

                Log.e(TAG,"IO Exception"); 

            } 

        } else { 

            Log.e(TAG,"Error opening media card in read/write mode!"); 

        } 

    } 

    public static void saveLocation(Context context, Location location) { 

        if (isReadWrite()) { 

            try { 

                File outputFile = new 

File(context.getExternalFilesDir(null),location.getIdentifier()); 

                FileOutputStream outputStream = new 

FileOutputStream(outputFile); 

                outputStream.write(location.getBytes()); 

                outputStream.close(); 

            } catch (FileNotFoundException e) { 

                Log.e(TAG,"File not found"); 

            } catch (IOException e) { 

                Log.e(TAG,"IO Exception"); 

            } 

        } else { 

            Log.e(TAG,"Error opening media card in read/write mode!"); 

        } 

    } 

    private static boolean isReadOnly() { 

        Log.e(TAG,Environment.getExternalStorageState()); 

        return Environment.MEDIA_MOUNTED_READ_ONLY.equals(Environment 

        .getExternalStorageState()); 

    } 

    private static boolean isReadWrite() { 

        Log.e(TAG,Environment.getExternalStorageState()); 

        return Environment.MEDIA_MOUNTED.equals(Environment 

        .getExternalStorageState()); 

    } 
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} 

 اندازیراه بالاموقعیت یا کلید ذخیره تماس را انتخاب کند، کد  هکه یک کاربر کلید ذخیر هرزمانی

شتر  3-2 کدو تماس در  2-2 کدعیت در موقهای . کلاسشودمی ستارائهبا جزئیات بی  توانالبته می. شده ا

سازی های امنیتی به این شیوه پیادهکرد ولی به دلیل توضیح بهتر جنبهسازی سازی اصلی پیادهذخیره رواایک

 شده است.

 Location.java ت،یموقع کلاس 2-2 کد

package android.secure.programming; 

 

public class Location { 

    private String identifier; 

    private double latitude; 

    private double longitude; 

 

    public double getLatitude() { 

        return latitude; 

    } 

    public void setLatitude(double latitude) { 

        this.latitude = latitude; 

    } 

    public double getLongitude() { 

        return longitude; 

    } 

    public void setLongitude(double longitude) { 

        this.longitude = longitude; 

    } 

    public void setIdentifier(String identifier) { 

        this.identifier = identifier; 

    } 

    public String getIdentifier() { 

        return identifier; 

    } 

    public String toString() { 

        StringBuilder ret = new StringBuilder(); 

        ret.append(getIdentifier()); 

        ret.append(String.valueOf(getLatitude())); 

        ret.append(String.valueOf(getLongitude())); 

        return ret.toString(); 

    } 

    Public byte[] getBytes() { 

        return toString().getBytes(); 

    } 

} 

 

 Contact.java تماس، کلاس 3-2 کد

package android.secure.programming; 

public class Contact { 
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    private String firstName; 

    private String lastName; 

    private String address1; 

    private String address2; 

    private String email; 

    private String phone; 

 

    public String getFirstName() { 

        return firstName; 

    } 

    public void setFirstName(String firstName) { 

        this.firstName = firstName; 

    } 

    public String getLastName() { 

        return lastName; 

    } 

    public void setLastName(String lastName) { 

        this.lastName = lastName; 

    } 

    public String getAddress1() { 

        return address1; 

    } 

    public void setAddress1(String address1) { 

        this.address1 = address1; 

    } 

    public String getAddress2() { 

        return address2; 

    } 

    public void setAddress2(String address2) { 

        this.address2 = address2; 

    }    

    public String getEmail() {  

        return email; 

    }    

    public void setEmail(String email) {  

        this.email = email; 

    } 

    public String getPhone() { 

        return phone; 

    } 

    public void setPhone(String phone) { 

        this.phone = phone; 

    } 

    public String toString() { 

        StringBuilder ret = new StringBuilder(); 

        ret.append(getFirstName() + "|"); 

        ret.append(getLastName() + "|"); 

        ret.append(getAddress1() + "|"); 

        ret.append(getAddress2() + "|"); 

        ret.append(getEmail() + "|"); 

        ret.append(getPhone() + "|"); 

        return ret.toString(); 

    } 

    public byte[] getBytes() { 
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        return toString().getBytes(); 

    }  

} 

خاص به هر های داری دادهاسممتانداردی هسممتند که برای نگههای کلاس ،موقعیت و تماسهای کلاس

که تمام محتویات  می باشممند getBytesو )( ()toStringهای شممامل متد هاآناز  هرکدام. اندشممدهطراحینوع 

 گرداند.ها برمیبایت زای ایا آرایه رشتهیک  صورتبهکلاس را 

ضابه شبیه به  دستی صورتبه Contactشیء یک فه کردن منظور ا ست، آمده 4-2 کددر  آنچهباید از کدی   ا

 .بهره برد

 دیجد Contactشیء  نمودن اضافه کد 4-2 کد

final Contact contact = new Contact(); 

contact.setFirstName("Android"); 

contact.setLastName("Programming"); 

contact.setAddress1(""); 

contact.setAddress2(""); 

contact.setEmail("android@android.com"); 

contact.setPhone("12120031337"); 
 

 کدکند، اضمممافه می برنامه کاربردیکه یک کاربر اطلاعات یک مخاطب جدید را به ای را فرض کنید، لحظه

خواندن  برای ()getTextمتد  فراخوانی  می شود. البته می توان به جای استفاده از مقادیر تعریف شده، از 2-4

قادیر  یایاز م فاده کرداصممملی تعریف شممممده viewدر که EditText اشممم ند، اسمممت کد ا ما  . اگر شممم

SaveController.saveContact(getApplicationContext(),contact)) اجرا کنید،  اندرویدسمماز را در شممبیه

SaveController سانهگیرد مخاطب جدید را می مراجعه  1-2 کد)به کند. میخارجی ذخیره های و در منبع ر

 کنید(.

بر روی  SDدن موقعیت کارت برای پیدا کر getExternalStorageDirectory ()از متد  اسمممتفادهنکته: 

ها با مشخصات بر روی تعداد زیادی از دستگاه تواندمی اندروید چرا که. شودپیشنهاد می اندرویددستگاه 

باشمممد. متد ن /sdcardهمیشمممه در  ممکن اسمممت SDمتفاوت اجرا شمممود. موقعیت دایرکتوری کارت 

()getExternalStorageDirectory  تموقعیت کار عامل،سمممیسمممتماز SD  آن و  کندمیدرخواسمممت را

 .گرداندبرمیبه عنوان خروجی موقعیت را 

 شروع کنیم: SaveContactاجازه دهید با متد سازنده برای بسط بهتر مطالب 

public static void saveContact(Context context, Contact contact) { 
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    if (isReadWrite()) { 

        try {            

روی  برنامه کاربردیاسممت. هر  contact شممیءو یک  Context شممیءمنتظر یک  ذکر شممده در بالاه کد قطع

دارد که خاص، متدها و منابع را نگه میهای ، کلاس Context شمممیءدارد. یک  خودش را Context اندروید

 Context شممیء، یک به اشممتراک گذاشممته شممود. برای مثاا برنامه کاربردیها در یک لاسکدر میان  تواندمی

اسممممت. برای دسمممترسمممی بممه آن، بممایممد متممد  SD کممارت مسمممیرشممممامممل اطلاعممات موقعیممت 

Context.getExternalFilesDir() متد با  شمممود. بعدازآن که متد مقادیر موردنظر را دریافت کرد؛ فراخوانی

isReadWrite() که کارت کندبررسی میSD نوشتن هست یا نه؟روی دستگاه نصب و قابل 

File outputFile = new 

File(context.getExternalFilesDir(null),contact.getFirstName()); 

شاره می SDکه به موقعیت دایرکتوری کارت کندمیفایل ایجاد  شیءاین کد یک   Context شیء وازنامکند ا

 .شودمی اسم فایل استفاده عنوانبه

FileOutputStream outputStream = new FileOutputStream(outputFile); 

outputStream.write(contact.getBytes()); 

outputStream.close(); 

. کندمیفایل اشمماره  شممیءکه به محل  شممودمی ایجاد FileOutputStreamبا اسممتفاده از این کد، یک 

ستفاده از متد  Contactشیء ، محتویات سپس ای از آرایه شود تانوشته میبه جریان خروجی  ()getByteبا ا

 .را برگرداند هابایت

در مسممممیممر  ”android“ بممانمماماجممرا کممامممل شممممد، بممایممد یممک فممایممل  کممههممنممگممامممی

/filesandroid.secure.programmingAndroid/data/1   کارتبر SD باشد.  وجود داشته 

در آن  اربردیبرنامه ک توسممطمتنی سمماده را که های داده توانشممود، می بازمتن اگر فایل با یک ویرایشممگر 

 شده است، مشاهده کرد.نوشته

 

 Contactشیء  اتیمحتو 2-2 تصویر

 اطلاعات بندیطبقه 

کنند و نویسان برای ایجاد و توسعه یک برنامه کاربردی از کدهای آماده استفاده میبرخی اوقات برنامه

                                                   
 لی آن به صورتی که اشاره شد، است.باتوجه به نحوه ی پکیج بندی ممکن است این فایل در مسیر دیگری در تلفن همراه ذخیره شود اما مسیر ک 1
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اثرات  خروجی کارو  زمان پروژهبر  خواهند تغییر دهند کهرا متناسممب با آنچه می کنند تا این کدهاسممعی می

شت. برنامه کاربردیبر امنیت  تأثیر منفی همچنین دارد ومخربی  سعی برنامهزمانی که اما  خواهد دا سان  نوی

ص کنندمی صر از پروژه را  هیک خلا سند موجب میمخت که به  رچنده. فکر کننداز زمان  جلوتر شود تابنوی

سد این نظر می ست؛ر ضحی ا سعه نکته وا  انجام این مرحلهزیادی وجود دارند که موفق به  دهندگانولی تو

برنامه توسط که است هایی به اطلاعات یا داده توجه، باید دقت شودکه  مواردییکی دیگر از  اند.ساده نشده

هایی که توسط یک برنامه کنترا خواهد شد، را برخی از انواع داده 1-2 واجد. برای مثاا، شدد کنترا خواه

شود. سیار این  شامل می  ست؛  سادهجدوا ب شت ی یاهانواع داده توان یک نمای کلی ازمی ،حاابااینا  کهدا

 .تنظیم نمودیک طرح برای امنیت این اطلاعات  توانو همچنین می شودرنامه کنترا میب توسط یک

 داده یبندطبقه جدول 1-2 ولجد

 
ها انتزاعی بودن بعضممی از عنوان، توجه شممود 1-2 واجدبندی داده در به جدوا طبقه با دقت بیشممتراگر 

از ، بهتر است که حاادارند. بااینصی حساس و شخ داده روینظرات متفاوتی  شود. افراد مختلف،نمایان می

این جدوا . شممروع کرد تا بتوان نوع داده حسمماس یا شممخصممی را تعیین نمودچارچوب مرجع معمولی یک 

 تواند شامل این اطلاعات باشد:می

 .شوداستفاده و تحلیل می این داده در برنامه  :1انواع داده ▪

 شخصی است؟ ه، یک دادهاین نوع دادکه آیا  دهدمیشخصی: این ستون نشان  ▪

 است؟ حساس این نوع داده، یک دادهکه آیا  دهدمیحساس: این ستون نشان  ▪

 که این نوع داده را ایجاد کند؟ دهدمیبه کاربر اجازه  ایجاد: آیا برنامه کاربردی ▪

 ؟خیریا  کندمیاین نوع داده را روی دستگاه یا یک سرور راه دور ذخیره  ذخیره: آیا برنامه کاربردی ▪

 ؟شودمی ارساا ی دیگر یا برنامه دیگرسروربه شبکه  طریقارساا: آیا این نوع داده از  ▪

 ؟شودمیدریافت  از دیگران شبکه طریقدریافت: آیا این نوع داده از  ▪

                                                   
1 Data Type 



 برنامه نویس امن در محیط اندروید

23 

 
 

 اطلاعات شخصی چیست؟ 

صی  شخ ستهداده عنوانبه توانندمی اطلاعات  شما و تعداد محدودی از افراد هایی د شوند که  بندی 

صی آن را می ،شما بط بامرت شخ شما معمولاًدانند. اطلاعات  صی  صو شما مایل به ه چیزهای خ ست، اما 

شتراک  شما تنها  هاآنا صی  شخ ستید. برای مثاا اطلاعات  ضای خانواده ه ستان نزدیک و اع  تواندمیبا دو

شد.  شماره تلفن، آدرس منزا و آدرس ایمیل با ست موجبشامل  شدن  ذخیره این اطلاعات ممکن ا فاش 

 شود.مادی و معنوی نمیموجب آسیب  معمولاً ولی ها شودآن

 اطلاعات حساس چیست؟ 

اطلاعاتی  معمولاًد. اطلاعات حساس ناطلاعات حساس ارزشِ بیشتری نسبت به اطلاعات شخصی دار

شرایطی  شما تحت هیچ  ستند که  سیرا  هاآنه شتراک نمی با ک شاملهای گذارید. دادهبه ا رمز  از این نوع 

شماره موبایل،pin codeهی بانکداری اینترنتی)مثل عبور، گوا ست. اگر  (،  شماره امنیت اجتماعی، یا آدرس ا

جسمی و عاطفی های اطلاعات حساس در معرض خطر قرار داده شوند، اثرات آن ممکن است موجب آسیب

 خیر.یا اند شدهذخیرهاز اینکه آیا  نظرصرف، شوندشود. این اطلاعات باید همیشه محافظت 

 کد وتحلیلتجزیه 

ای ، واضح است که دادهتوجه شود شدآن صحبت  هدربار ی غیرمستقیم که در فصل قبلحملهاگر به 

باید به هر قیمتی از خطر دوری و یک خطر مهم اسممت  قرارگرفته، SDآشممکار بر روی کارت  صممورتبهکه 

 .است ها بودهضرر مالی و اعتباری شرکتیل عمده ر دادن داده یکی از دلاسرقت یا در معرض خطر قرا .کرد

ضعفِ  Proxim پروژهدر  شکار وجود دارد. هرکس ذخیره داده،  شته  SDکه به کارت آ سی دا ستر ستگاه د د

های ها و آدرسها، شممماره تلفنآدرس ها،مثل نام کپی کردن اطلاعات شممخصممی خواهد بود؛باشممد قادر به 

در ادامه نحوه اسممتفاده از رمزنگاری در  توان از رمزنگاری اسممتفاده نمود.می برای ذخیره این اطلاعاتایمیل. 

بیشتر بحث خواهد  رمزنگاریزیرساخت های آینده در رابطه با شود. در فصلتوضیح داده می proximپروژه 

اری توسط رمزنگ ،1رمزنگاری متقارنهای بسیار ساده از با مثاا این تمرین آن است که ازاین، هدف شد. بنابر

بین دو طرف  3در رمزنگاری متقارن تنها یک کلید به عنوان کلید مشممترک .توضممیح داده شممود AES2 روش

                                                   
1 Symmetric Encryption 

2 Advanced Encryption Standard 
3 Shared Key 
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باط وجود دارد. رمزنگاری با کلید عمومی یا رمزنگاری قارن ارت یا  های رمزنگاریاز روش دیگر یکی 1نامت

ستفاده از دو نوع متفاوت از کلیدهامبهم کردن داده و  2عمومی دارد، یک کلید دو کلیدکاربر  ست. هرا ها با ا

 رمزگشممایی کند که توسممط کلید عمومی تواندمیهایی را . کلید خصمموصممی، تنها داده3خصمموصممی یک کلید

صی  صو سط کلید خ شایی کند که تو شد و کلید عمومی، تنها داده هایی را می تواند رمزگ شده با رمزگذاری 

شد شده با س4رمزگذاری  کاربران  شود وادانه در اختیار دیگران قرارگرفته میآزت که . کلید عمومی، کلیدی ا

 .اما کلید خصوصی نزد هر کاربر مخفی می باشد استفاده خواهند کرد هاداده رمزنگاریبرای از آن دیگر 

 رمزگذاری 

یک . نمود رمزنگاری SDرا قبل از ذخیره شدن در کارت  شده باید اطلاعاتبا توجه به مباحث مطرح 

مجبور است از یک رمز  هابرای دسترسی به داده آوری کرده است؛شده را جمعهای رمزنگاریه دادهمهاجم ک

نمود؛ این  اسممتفاده AES روش از توانها میها اسممتفاده کند. برای رمزنگاری دادهای رمزگشممایی دادهعبور بر

یک کلید برای  کند.مز میر مشمممترک که نزد گیرنده و فرسمممتنده مخفی اسمممت، یک کلید الگوریتم متن را با

.  این کلید شودمیکلید متقارن شناخته  رمزنگاری عنوانروش بهاست. این  موردنیازگشایی رمزنگاری و رمز

و در صممورت فاش شممدن کلید تمامی اطلاعات برای افراد غیرمجازی که  شممودصممورت ایمن ذخیره بهباید 

 .دهدمیرواا عادی رمزنگاری را نشان  5-2 کد. است 5دارای کلید باشند قابل شنود

 یرمزنگار یعاد روال 5-2 کد

private static byte[] encrypt(byte[] key, byte[] data){ 

    SecretKeySpec sKeySpec = new SecretKeySpec(key,"AES"); 

    Cipher cipher; 

    byte[] ciphertext = null; 

    try { 

        cipher = Cipher.getInstance("AES"); 

        cipher.init(Cipher.ENCRYPT_MODE, sKeySpec); 

        ciphertext = cipher.doFinal(data); 

    } catch (NoSuchAlgorithmException e) { 

        Log.e(TAG,"NoSuchAlgorithmException"); 

    } catch (NoSuchPaddingException e) { 

        Log.e(TAG,"NoSuchPaddingException"); 

    } catch (IllegalBlockSizeException e) { 

        Log.e(TAG,"IllegalBlockSizeException"); 

                                                   
1 Asymmetric Encryption 

2 Public key 

3 Private key 

 عمدتا از این روش به منظور احراز هویت استفاده میشود. 4

5 Sniff 
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    } catch (BadPaddingException e) { 

        Log.e(TAG,"BadPaddingException"); 

    } catch (InvalidKeyException e) { 

        Log.e(TAG,"InvalidKeyException"); 

    } 

    return ciphertext; 

} 

 

مقداردهی  SecretKeySpec، کلاس AESسمممازی تولید کلید امنیتی برای آماده ،اوا کددر قسممممت  

 .شده استعریفت Cipherو یک متغیر جدید از کلاس  شده است

SecretKeySpec sKeySpec = new SecretKeySpec(key,"AES"); 

Cipher cipher; 

byte[] ciphertext = null; 

 ،. قسمممت بعدی کدشممده اسممتمقداردهی اولیه  Cipherها برای ذخیرۀ همچنین یک آرایه از بیت در این کد

 :کندمیآماده  AESرا برای استفاده از الگوریتم   Cipherکلاس 

cipher = Cipher.getInstance("AES"); 

cipher.init(Cipher.ENCRYPT_MODE, sKeySpec); 

نابراین، کندمیرا مقداردهی  cipher شمممیء ()cipher.initمتد  با اسمممتفاده از کلید امنیتی  تواندمی ب

و محتوای  شمممودمی رمزنگاریی متن آشمممکار خط بعدیِ کد، دادهدر رمزنگاری را انجام دهد.  ،ایجادشمممده

 .کندمیذخیره  ciphertextبیتی  هرا در آرای شدهرمزنگاری

ciphertext = cipher.doFinal(data); 

شممود زیرا در حاا اسممتفاده از روش مهم اسممت که از کلید یکسممان برای رواا رمزنگاری اسممتفاده 

تصادفی کلید را بر اساس عدد  هبا تابعی نوشته شود ک بهتر است که مولد کلیدباشیم. و رمزنگاری متقارن می

، از الگوریتم نمونه. برای اسممتتر برای یک مهاجم سممخت تولید کند؛ زیرا حدس زدن یک رمز غیرمعمولی

 .شده است استفاده 6-2 کددر  شدهدادهتولید کلید نشان 

 دیکل دیتول تمیرالگو 6-2 کد

public static byte[] generateKey(byte[] randomNumberSeed) { 

    SecretKey sKey = null; 

    try { 

        KeyGenerator keyGen = KeyGenerator.getInstance("AES"); 

        SecureRandom random = SecureRandom.getInstance("SHA1PRNG"); 

        random.setSeed(randomNumberSeed); 

        keyGen.init(256,random); 

        sKey = keyGen.generateKey(); 

    } catch (NoSuchAlgorithmException e) { 

        Log.e(TAG,"No such algorithm exception"); 

    } 

    return sKey.getEncoded(); 

} 



 برنامه نویس امن در محیط اندروید

26 

 
 

یه  KeyGeneratorکلاس  ،زیرخط کد  دو در کد بالا، را تولید  AESکلید خاص  ورا مقداردهی اول

 :خواهد نموداعداد تصادفی را تولید ، سپس دستگاه مولد اعداد تصادفی کرده است.

KeyGenerator keyGen = KeyGenerator.getInstance("AES"); 

SecureRandom random = SecureRandom.getInstance("SHA1PRNG"); 

 سممازیدرهمیک تابع   11SHAاند. شممده کدگذاری 1SHA روش اعداد تصممادفی با اسممتفاده ازاین 

که دارای یک طوا دلخواه اسمممت و  کندمیای از اطلاعات عمل رمزنگاری اسمممت. این الگوریتم روی قطعه

سه را تولید خواهد کرد. ثابت ی کوتاه با طوا رشتهیک ستفاده از مقای سازیبا ا توان شده می ی مقادیر درهم 

رمز شده اطمینان حاصل  2دریافت که آیا اطلاعات دستکاری شده است یا خیر و به این منظور از صحت متن

ستفاده  زیرقطعه کد نمود.  ستفاده از عدد تصادفی را بیتی  256که یک کلید  کندمیاز عدد تصادفی ا تولید با ا

 :کندمی

random.setSeed(randomNumberSeed); 

keyGen.init(256,random); 

sKey = keyGen.generateKey(); 

را برای اسممتفاده در رواا عادی رمزگشممایی ذخیره  های تولیدشممدهو کلید نماییدالگوریتم تولید کلید را اجرا 

 .کنید

 رمزنگارینتایج  

 آنمحتویات رسمممد که به نظر می، شمممودمی بررسمممی SDدر کارت  Contactشمممیء زمانی که یک 

 .خواندن استغیرقابلای کنندهبرای هر حمله( و 3-2 تصویر)اند ریختههمبه

 

 Contactشیء  یشدهرمزنگاریهای تماس 3-2 تصویر

 

 شدهپروژه اصلاح 

 را ببینید(. 7-2 کد)است  ()saveControllerمتد روی  بر عمدتاً Proximی تغییرات روی پروژه

                                                   
1 Secure Hash Algorithm 1 

2 Message Integrity 
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  SaveController.java متد 7-2 کد

package android.secure.programming; 

import java.io.File; 

import java.io.FileNotFoundException; 

import java.io.FileOutputStream; 

import java.io.IOException; 

import java.security.InvalidKeyException; 

import java.security.NoSuchAlgorithmException; 

import javax.crypto.BadPaddingException; 

import javax.crypto.Cipher; 

import javax.crypto.IllegalBlockSizeException; 

import javax.crypto.KeyGenerator; 

import javax.crypto.NoSuchPaddingException; 

import javax.crypto.spec.SecretKeySpec; 

import net.zenconsult.android.crypto.Crypto; 

import net.zenconsult.android.model.Contact; 

import net.zenconsult.android.model.Location; 

import android.content.Context; 

import android.os.Environment; 

import android.util.Log; 

public class SaveController { 

    private static final String TAG = "SaveController"; 

    public static void saveContact(Context context, Contact contact) { 

        if (isReadWrite()) { 

            try { 

                File outputFile = new File(context.getExternalFilesDir 

                (null),contact.getFirstName()); 

                FileOutputStream outputStream = new FileOutputStream 

                (outputFile); 

                byte[] key = 

Crypto.generateKey("randomtext".getBytes()); 

                outputStream.write(encrypt(key,contact.getBytes())); 

                outputStream.close(); 

            } catch (FileNotFoundException e) { 

                Log.e(TAG,"File not found"); 

            } catch (IOException e) { 

                Log.e(TAG,"IO Exception"); 

            } 

        } else { 

            Log.e(TAG,"Error opening media card in read/write mode!"); 

        } 

    } 

    public static void saveLocation(Context context, Location location) 

{ 

        if (isReadWrite()) { 

            try { 

                File outputFile = new File(context.getExternalFilesDir 

                (null),location.getIdentifier()); 

                FileOutputStream outputStream = new FileOutputStream 

                (outputFile); 

                byte[] key = 

Crypto.generateKey("randomtext".getBytes()); 
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                outputStream.write(encrypt(key,location.getBytes())); 

                outputStream.close(); 

            } catch (FileNotFoundException e) { 

                Log.e(TAG,"File not found"); 

            } catch (IOException e) { 

                Log.e(TAG,"IO Exception"); 

            } 

        } else { 

            Log.e(TAG,"Error opening media card in read/write mode!"); 

        } 

    } 

    private static boolean isReadOnly() { 

        Log.e(TAG,Environment 

        .getExternalStorageState()); 

        return Environment.MEDIA_MOUNTED_READ_ONLY.equals(Environment 

        .getExternalStorageState()); 

    } 

    private static boolean isReadWrite() { 

        Log.e(TAG,Environment 

        .getExternalStorageState()); 

        return Environment.MEDIA_MOUNTED.equals(Environment 

        .getExternalStorageState()); 

    } 

    private static byte[] encrypt(byte[] key, byte[] data){ 

        SecretKeySpec sKeySpec = new SecretKeySpec(key,"AES"); 

        Cipher cipher; 

        byte[] ciphertext = null; 

        try { 

            cipher = Cipher.getInstance("AES"); 

            cipher.init(Cipher.ENCRYPT_MODE, sKeySpec); 

            ciphertext = cipher.doFinal(data); 

        } catch (NoSuchAlgorithmException e) { 

            Log.e(TAG,"NoSuchAlgorithmException"); 

        } catch (NoSuchPaddingException e) { 

            Log.e(TAG,"NoSuchPaddingException"); 

        } catch (IllegalBlockSizeException e) { 

            Log.e(TAG,"IllegalBlockSizeException"); 

        } catch (BadPaddingException e) { 

            Log.e(TAG,"BadPaddingException"); 

        } catch (InvalidKeyException e) { 

            Log.e(TAG,"InvalidKeyException"); 

        } 

        return ciphertext; 

    } 

} 

 

 خلاصه

. اجتناب کندخواندنی روی دسممتگاه تلفن همراه های یا داده 1سممازی متن سممادهذخیرهنویس باید از برنامه

                                                   
1 Plain Text 
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شود؛ بااینمیی کاربردی برنامه اگرچه ستقیم که از یک یک حمله حااتواند خودش امن نوشته   جایی غیرم

شده،  کاملاً صی  تواندمیمتفاوت آغاز شخ ساس یا  شتهاطلاعات ح سیلهبه شدهنو را  آن برنامه کاربردی و

برنامه اسممماسمممی در طی طراحی های موارد زیر را در گامنویس باید یک برنامه آوری کند و بخواند.جمع

 :کنددنباا  کاربردی

. بعد شممودمییا تغییر داده  ذخیره، ایجاد، برنامه کاربردی وسممیلهبهیی هادادهچه نوع  کنداوا، تعیین  .1

با  باید که چگونه شممودفهمیده می بنابراین. کندبندی شممخصممی یا حسمماس طبقههای به داده ها راآن

های در صورت استفاده ی غیرضروری از روش .کردرفتار  ،ی کاربردی هستندیی که در برنامههاداده

 یابد.رمزنگاری سرعت عملکرد برنامه کاربردی به دلیل محاسبات کاهش می

شته  رمزنگاری هایی برایمجموعه رواا .2 شددا ستفاده مجدد  های کاربردیتا بتواند در برنامه با . کندا

 .گیردقرار  تواند در پروژهمی که گرفته شودای جدا در نظر کتابخانه عنوانبهبهتر است این مجموعه 

 نوشته شود. یک الگوریتم تولید کلید خوب شودی کاربردی یک کلید متفاوت تولید برای هر برنامه .3

قدرتمندتر بودن کلید منجر به طولانی  را تولید کند. بینیپیشغیرقابلرمزی طولانی و های کلیدکه 

 شود.شدن فرآیند رمزگشایی و شکستن رمز برای مهاجمین می

 .شود رمزنگاریسازی در هنگام ایجاد یا ذخیرهباید  های حساسداده .4
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 1اندرویدمعماری امن  

صلدر  ستفادهاز چگونگهایی دوم مثاا ف شدرمزنگاری در حفاظت از اطلاعات  از ی ا   این اما .مطرح 

که  به بررسمممی امکاناتینبود. در این بخش  اندرویدو امنیت داخلی  اندرویدمعماری امن  در مورد هامثاا

ید ندرو یار  ا عات در اخت ظت از اطلا فا مهبرای ح نا هد، میقرار میها نویسبر حملات  پردازیم. همچنیند

برای مراقبت بیشمممتر از اطلاعات  هاآن جلوگیری ازچگونگی  و  دهدمیرخ  هابرنامهکه بر روی مسمممتقیمی 

 .مورد توجه قرار خواهد گرفت ،شخصی افراد

 اندروید. هر فرایند در راستدا هابرنامهبرای کنترا امنیت سیستم و  هایی کارامکانیسم اندرویدمحیط 

توانند نمی هابرنامه سممایربنابراین  شممود.میخصمموص به خود اجرا م2و مجوزهای ای از امتیازاتبا مجموعه

 اطلاعات آن دسترسی داشته باشند. ایبرنامه بدون مجوز از طرف کاربر به این 

ستفاده برنامه از همه  دهد امانویس قرار میتیار برنامهزیادی را در اخ یهاAPI اندروید ست  هاآنبرای ا نیاز ا

 نماید. تائیدها را سترسیاین د3تا کاربر نهایی

 بازنگری معماری سیستم 

 1بخش کامل در  طوربه اندرویدمعماری سممیسممتم  .شممودنگاه می اندرویدبه معماری در اینجا دوباره 

مختلف روی یک دسممتگاه ممکن نیسممت مگر  هایدر حالت عادی هیچ تعاملی بین برنامه .داده شممدپوشممش 

 اینکه کاربر مجوز آن را داده باشد.

                                                   
1 Android Secure Architecture 

2 Permission 

3 End User 
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 هامعماری اندروید با تمرکز بر برنامه 1-3 تصویر

صویر ساده 3-1 ت صل در  شدهارائهگذارد که از نمونه را به نمایش می اندرویدتری از معماری نمونه  ف

ست. این ساده 2 صویرتر ا شتر بر روی خ ت شاهده  طورهمانود برنامه تمرکز دارد. بی ی هابرنامه شودمیکه م

کد بر روی آن اجرا های ترین بلوکجایی که اساسی شوند.اجرا می  1Dalvik مجازیماشینبر روی  اندروید

هر   شخصی و سرورها موجود است. هایرایانهست که امروزه بر روی ه جاوا مجازیماشین، مشابه شوندمی

ای بدون تعامل خارجی در طوا هر برنامه دیگربیانبه شود،میاجرا  Dalvik  مجازیماشیندر  تنهاییبه برنامه

شروع به  مستقلمجازی های ماشین زمانی که مگر مواردی که مجوز داشته باشند. 2شودمیبرنامه دیگر اجرا 

شتری  شوندموجب می کنند،کار  شودزمان بی صرف  شروع، هامهبرنااندازی راه درو  م تأخیر ایجاد  از زمان 

 مکانیسماین  .گیردمی تصمیم به افزایش سرعت برنامه، قبل از بارگذاری مکانیسمبه کمک یک  اندروید کنند؛

Zygote  یک  عنوانبهدر مرحله اوا  اوا،: دهدمیانجام  اسممماسمممینام دارد که دو عملlunch pad   برای

در طوا چرخه  هابرنامهیک کتابخانه مرجع که همه  عنوانبهدر ادامه  دوم، کند ومیی جدید کار هابرنامه

 .کندمیتوانند به آن مراجعه کنند کار می فعالیتشان

های تمام کلاس کند و اندازیمجازی را راهماشمممینای از یک نمونهکند تا تلاش می  zygoteفرایند

نماید و سمممپس منتظر می ارگذاری و مقداردهی اولیهبرا  احتیاج دارد هاآنبه  مجازیماشمممینکه  ایکتابخانه

یک  مشابهو  شودمیاندازی راه ،بوتدر زمان  zygote را دریافت کند.یک برنامه  اندازیراهسیگناا تا  ماندمی

                                                   
1 Dalvik virtual machine 

 که در فصل اوا بررسی شد. sand boxingویژگی  2
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های مدیر فعالیت زمانی که دارد.در حاا اجرا  zygoteیک پروسه اصلی  اندرویدهر دستگاه  .کندمی صف کار

شروع یک برنامه را آغاز میفرمان تحت عنو یک اندروید شینای از یک نمونه کند،ان  را که جزئی  مجازیما

شممود، به یک برنامه اختصمماص داده می zygoteزمانی که نمونه ای از   زند.اسممت را صممدا می zygoteاز 

صله نمونه ساخته می 1بلافا برنامه های جدید از شود تا جای خالی نمونه ی قبلی را پر کند. ی دیگری از آن 

همیشه  zygoteیابد. چرا که مخزن کنند و این روند ادامه مینمونه ی جدیدی که تولید شده است استفاده می

سته را برای برنامه ها، در طوا چرخه زندگیمجموعه ای از کتابخانه صویرکند. شان آماده می2های ه  2-3 ت

 لب است.نمایانگر این مط

 

 zygoteهای هسته ها از مخزن کتابخانهنحوه استفاده برنامه 2-3 تصویر

 درک معماری مجوزها 

هویتی خودشان بر روی های با مجموعه کاربران و گروه هابرنامه ،اشاره شدکه در فصل اوا  طورهمان

هر برنامه تنها به داده ها و اطلاعات  sand boxingشموند و باتوجه به ویژگی میا اجر اندروید عاملسمیسمتم

 ،هاانجام ارتباطات در طوا برنامهدر راسممتای تسممهیل اشممتراک اطلاعات و   .برنامه ی خود دسممترسممی دارد

                                                   
1 Instance 

2 Life Cycle 
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 .کندمیاز سیستم مجوزها استفاده  اندروید

ی هابرنامه بههایی که موجب آسمممیب فعالیتمجوزی برای انجام  ایبرنامههیچ  فرضپیش در حالت

ستفاده از  عاملسیستمهیچ قابلیتی برای تعامل با  طورهمین را ندارد. شودمیدیگر   شدهحفاظت یهاAPIیا ا

یک برنامه هرگز اجازه ندارد تا  نهایتاً .دارا نیسممترا شممبکه های پشممتهیا  GPS برای اسممتفاده از دوربین، 

 .دهدمیبخواند یا در آن بنویسد. این وظیفه را هسته لینوکس انجام  اطلاعات یک کاربر را

کاربر لازم است تا از کاربر نهایی اجازه های ویژه یا داده یهاAPIیک برنامه در صورت نیاز به دسترسی به 

بدانید که  ،عمومبرای لازم است تا قبل از انتشار برنامه خود  نویس،برنامهیک  عنوانبه این اعماا را بگیرد/

  AndroidManifest.xml را لیست کنید و به فایل  هاآنبرنامه شما به چه مجوزهایی احتیاج دارد. باید همه 

 ،برای اولین بار زمانی کهپس  .نمایید و همچنین در کدهای جاوا درخواست مجوز را به کاربر بدهیداضافه 

. بهتر است برنامه شودمی سؤاان یا رد کردن مجوزها پذیرفت در مورداز او   شودمیبرنامه توسط کاربر نصب 

فرض کنید  نصب شود. بازهماساسی را رد کرد برنامه های اگر کاربر یکی از مجوز کهتنظیم شود  ایبه گونه

کاربر  کاربر و ارساا پیام کوتاه نیاز دارد.های ، دسترسی به دادهGPSاید که به استفاده از شما یک برنامه نوشته

باید برنامه طوری باشد که بتواند  .کندمیو فرستادن پیامک را رد  دهدمیمجوز  شدهگفتهدو مورد از موارد به 

 توانند با کارایی کمتر نصب شوند.ی مختلف میهابرنامهبدین شکل  بدون ارساا پیامک کار کند.

ی نویسبرنامهکه در مفهوم  باید با دو موضوع آشنایی پیدا کنید، قبل از کاوش بیشتر در مورد مجوزها،

شنیده باشید اما  قبلاًاین عبارات را باید  ،ها intentمحتوا و  دهندگانارائه آیند.می و امنیت به کار اندروید

 دارید. هاآنبگذارید تا مطمین شویم که درک درستی از 

 1محتوا دهندگانارائه 

یی هابرنامهمخازن اطلاعات  عنوانبه هاآن هستند. اهدادهکنندگان هان ذخیرهم باًیتقر محتوا دهندگانارائه

سازی مشترک در یک مکان ذخیره اندروید،معماری  که از زمانی کنند.توانند بنویسند یا بخوانند عمل میکه می

 زند.به تبادا داده بپردا هاآنتوانند از طریق می هابرنامهمحتوا تنها راهی هستند که  دهندگانارائه ،را منع کرد

بدین ترتیب دیگر  محتوای خودتان را داشته باشید. دهندگانارائه توانیدمی شاید برای شما جذاب باشد که

محتوا  دهندگانارائهخواهند توانست که به اطلاعات شما دسترسی داشته باشند.علاوه بر امکان ایجاد  هابرنامه

دیگر نیز دسترسی داشته باشید که انواع  دهندگانرائهااین امکان را فراهم کرده تا به  اندرویدبرای خودتان، 

                                                   
1 Content Provider 
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 ی صوتی و اطلاعات مخاطبین.هافایلها و فیلم ها،مانند عکس .دهندمی دسترس قراررا در  هادادهرایج 

زیادی اسممت که این امکان را به شممما های شممامل کلاس  android.provider های اندرویدبسممته کنندهتأمین

 محتوای زیادی دسترسی داشته باشید. دهندگانئهاراتا به  دهدمی

 دهندگان محتوا به دانش قبلی درباره موارد زیر نیاز است:برای استفاده از ارائه

 دهنده محتوا )فیلم، تصویر، مخاطبین و غیره(.اشیاء ارائه •

 دهنده محتوا.های موردنیاز این ارائهستون •

 درخواست برای گرفتن اطلاعات. •

 Oracle، Microsoftای مانند دهنده محتوا همچون یک پایگاه داده رابطهگفته شد؛ یک ارائهطور که همان

SQL Server  و MySQLدهنده محتوای کند.برای مثاا شممما به ارائهرفتار میMediaStore.Images.Media 

های سعکبه اسممم هرکدام از  خواهیددسممترسممی دارید تا تصمماویری را درخواسممت دهید. تصممور کنید می

شید شدهذخیره شته با  URI محتوای  دهندهارائهدر ابتدا لازم است تا یک  .بر روی دستگاه کاربر دسترسی دا

 ایجاد کنید.

Uri images = MediaStore.Images.Media.EXTERNAL_CONTENT_URI; 

 دهند.را انجام می این کار ،داده صورتبهها ایجاد کنید. آرایه هادادهدوم باید یک گیرنده برای  گامدر 
String[] details = new String[] {MediaStore.MediaColumns.DISPLAY_NAME}; 

 نیاز است: گراشارهدر ادامه به یک 
Cursor cur = managedQuery(details,details, null, null null); 

 :شودمیاستفاده  هاسمابدین شکل برای حرکت در طوا ردیف اوا و خواندن  ()cur.moveToFirstاز متد 

String name = 

cur.getString(cur.getColumnIndex(MediaStore.MediaColumns.DISPLAY_NAME)); 

 برید.به رکورد بعدی میmoveToNext.cur()را با فراخوانی  گراشاره بعدازاین

قبل از دسترسی به  شما محتوا تحت کنترا هستند و برنامه دهندگانارائهبه این موضوع توجه کنید که بعضی 

 .نیاز داردبه مجوزهای خاصی  هاآن

 Intent  
intent   هادادهیا انتقاا  هاوظیفهکنترا  به منظور دیگر ایبه برنامه که یک برنامههسمممتند نوعی پیامها 
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tent in. 3 یگیرنده پخشمم و 2، سممرویس 1فعالیتکنند: ها کار میبرنامهاز  مؤلفهها با سممه   intent.فرسممتدمی

action و  intent data شیء از اجزای اصلی یک intent  روند.بشمار می 

یک سایت را در که  شودخواسته میاین مثاا از کاربر  در ،در ادامه یک مثاا ساده بررسی خواهد شد

همراه با مقدار به عناون آرگومان اوا  Intent.ACTION_VIEW ثابت از بنابراین مشممماهده نمایدمرورگر 

 .شودبه عنوان آرگومان دوم استفاده می (.http://www.google.com )مانند: URLای یک هداد
Intent intent = new Intent(Intent.ACTION_VIEW, 

Uri.parse(http://www.google.com)); 

 پذیرد:به صورت زیر انجام می intentفراخوانی این 
startActivity(intent); 

قبلی اضافه شود تا آن را  intentکنند باید یک مجوز به ها را دریافت میintentبرنامه  که کدامبرای کنترا این

 هدایت کند.

 بررسی مجوزها  

که متوجه شدیم چگونه  صورتبدین .در قسمت قبل توضیح داده شدها  intentمحتوا و  دهندگانارائه

ستم سی این موارد را اندروید عاملسی ستر ستفاده از مجوزهای د سمت اوا دید .کندمیکنترا  با ا م که یدر ق

حاا  از کاربر مجوزهای خاصی را درخواست کند تا با سیستم تعامل داشته باشد. تواندمیچگونه یک برنامه 

 .دهدمیتوجه کنید که کنترا مجوزها چگونه و کجا رخ 

که آیا برنامه  ندکمیمعتبر کنترا  مکانیسممممیک  ،کندمیخاصمممی را درخواسمممت   APIیک برنامه  زمانی که

در  شممودمیاگر کاربر مجوز را بدهد این درخواسممت کامل . را برای ادامه کار دارد یا خیر موردنیازمجوزهای 

 .دهدمیرخ 4یتی نیک استثنا ام این صورت غیر

سممپس  شممودمی فراخوانیپذیرد: در ابتدا کتابخانه مربوطه ها در سممه مرحله انجام می APIفراخوانی

proxy interface  که جزئی از خود کتابخانه  کندمیکتابخانه را فراخوانیAPI  درنهایتاسمممت و proxy 

interface  کندمیاستفاده  فراخوانیاز یک ارتباط بین پردازشی برای تکمیل. 

                                                   
1 Activity 

2 Service 

3 Broadcast Receiver 

4 Security Exception 
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 APIفرایند فراخوانی  3-3 تصویر

 

 شیسفار یمجوزها ازاستفاده  

سترسی به قابلیت شید که د  ،ها ایجاد کندنویسبرنامهزیادی را برای دیگر های اگر یک برنامه نوشته با

این امکان  نویسبرنامهبه  اندروید .حفاظت کنید سفارشیمجوزهای  تعریف ها باتوانید از این قابلیتشما می

هدمیرا  های خودش را بسمممازد. د تگ تا مجوز ید  با خاصمممی در و مشمممخصمممهها بدین منظور  های 

androidmanifest.xml :تعریف شود 

 

 androidmanifest.xml: 1-3کد 

<manifest xmlns:android="http://schemas.android.com/apk/res/android" 

    package=" android.secure.programming" > 

    <permission 

android:name="android.secure.mobile.testapp.permission.PURGE_DATABASE" 

        android:label="@string/label_purgeDatabase" 

        android:description="@string/description_purgeDatabase" 

        android:protectionLevel="dangerous" /> 

        ... 

 </manifest>  

 

تدا ید اب که android:description و  android:label .شمممودتعریف   android:nameنام مجوز در با

شاره شتها شتهاین  .اندشدهتعریف  AndroidManifest.xmlدر فایل نیز  ای هستندگر ر  کنندمی مشخشها ر

همانند زیر وصممیفی ت صممورتبه ها. این رشممتهدهدمیانجام  کاریچه درنهایتچیسممت و  برای که این مجوز

 .شوندمی تعیین

<string name=" label_purgeDatabase ">purge the application database 

</string> 



 برنامه نویس امن در محیط اندروید

37 

 
 

<string name="permdesc_callPhone">Allows the application to purge the 

core database of the information store. Malicious applications may be 

able to wipe your entire application 

information store.</string> 

 برای تعیین سطح حفاظتی مجوز، مورد نیاز است.  android:protectionLevelهمچنین مشخصه 

شما در  ستگاهی گروهاگر تمایل دارید مجوز  اید، قرار گیرد خودتان تعریف کردهیا گروهی که های د

ستفاده از سفارشی با یک  android:permissionGroupبا ا این عمل میسر خواهد بود. گروه کردن یک مجوز 

صممورت گروهی به کاربر نشممان داده شممود تا بتواند گروه مجوزهای موجود بهترین راه اسممت تا مجوزها به

 SDبه گروهی که به  purgeDatabaseمجوز برای مثاا برای اضمممافه کردن تر مجوزها را مرور نماید. راحت

card به فایل  مزبور سممترسممی دارد باید مشممخصممهدAndroidManifest.xml  در بخش تعریف مجوز اضممافه

 .گردد

android:permissionGroup="android.permission-group.STORAGE" 

سته توجهقابلنکته  ست که باید قبل از هرگونه برنامه واب صب  ،ایاین ا ستگاه ن شما بر روی د برنامه 

مشکل  با حتماًسازی پیاده در حینباشد اما بعد از مدتی  تحملقابلابتدا ممکن است  یاین مورد معمول شود.

 مواجه خواهید شد.

سخه در  ست. مجوزهای لحظه  1مجوزهای لحظه اجرا مفهوم جدیدی به نام 6اندروید ن شده ا فراهم 

ر به شنود اطلاعات تواند منجاجرا تعدادی از مجوزهای خطرناک هستند که در صورت عدم آگاهی کاربر می

ی نصممب برنامه کاربردی، لحظه اجرای عملیات نیز شممود. به همین منظور اینگونه از مجوزها علاوه بر لحظه

نیاز به تایید کاربر نهایی دارند. برای درک بهتر مجوزهای لحظه اجرا فرض کنید یک برنامه ی کاربردی نیاز 

کاربر اجرا شود باید  SDه کدهای مربوط به دسترسی کارت کاربر را دارد. قبل از اینک SDدسترسی به کارت 

شود.  سی از کاربر نهایی گرفته  ستر سخه در مجوز د صد اجرای برنامه مزبور در اندروید ن به  6صورتی که ق

 بنویسید.  2-3کد بالا را دارید همانند آنچه در فصل های قبل بیان شد باید مجوزهای خود را به صورت 

  MainActivity.java:2-3کد 

int permissionCheck = checkSelfPermission(this,  android.permission-

group.STORAGE); 

if (!permissionCheck == PackageManager.PERMISSION_GRANTED) { 

   

    if (shouldShowRequestPermissionRationale(thisActivity,  

android.permission-group.STORAGE)) { 

         

    } else { 

                                                   
1 Runtime Permission 
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        requestPermissions(thisActivity,  new String[]{ 

android.permission-group.STORAGE }, CALLBACK_NUMBER); 

         

    } 

} else { 

 

} 

 

 

 سطوح محافظت 

سطح حفاظت خطرن صه  شخ کند تا برای طور خودکار برنامه را وادار میاک یا بالاتر بهیک مجوز با م

مجوز  دهد. زمانی کهدهد. در واقع به کاربر درباره یک خطر احتمالی آگاهی میکاربر پیام هشمممدار نمایش 

، آوردبه وجود می عاملسممیسممتمبسممته به میزان امنیتی که برای وارا آن توانید می ،سممازیدخاص خود را می

 خواهید دید: 1-3 جدواندی کنید. فهرست سطوح مختلف حفاظت را در بدسته

 سطوح حفاظت مجوزها 1-3 جدول

 

 

 خلاصه: 
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ستاندارد و تعریف در صل نگاهی بر مجوزهای ا شتیماین ف سط کاربر دا ها و intent طورهمین. شده تو

 آمد شامل موارد زیر است: به دست، نکات مهمی که قرار گرفت موردبررسیمحتوا  دهندگانارائه

از یکدیگر و حفاظت از  هابرنامهکه جداسممازی  اسممت ییهااز مکانیسممم ایشممامل مجموعه اندروید •

 را بر عهده دارد.ها آن

 .شودمیها اجرا شناسه ای ازو مجموعه یکتاجداگانه خود با کاربر  فضایهر برنامه در  •

 ندارند. باهمرا  هادادهتبادا  مجوز ،کاربر اجازهبدون  عنوانهیچبه هابرنامه •

سی به  ،محتوا دهندگانارائه • ستر شبیه به پایگاه  تقریباً هاآن، نمایندامکانپذیر میرا  هادادهذخیره و د

 هستند. هاداده

• Intent  برای فراخوانی یا قطع یک سمممرویس یا برنامه دیگر  اهبرنامههایی هسمممتند که بین ها پیام

 . شوندمی ردوبدا

شممود. مجوزها به چهار گروه تقسممیم های خاص با اسممتفاده از مجوزها کنترا میAPIدسممترسممی به  •

دهند تا زمانی که این مجوزها شوند که مجوزهای سطح یک، دو و سه همیشه به کاربر هشدار میمی

 شوند.لاعات کاربر را دارند برای تائید نهایی به کاربر اعلان میاحتماا تأثیر مخرب بر اط

شود. برنامه شما برای استفاده های مستقل ایجاد میمجوزهای سفارشی برای محافظت از منابع برنامه

 <uses-permission>طور صریح مجوز موردنظر را با استفاده از تگ از منابع آن برنامه مستقل باید به

 درخواست دهد.  manifestدر 
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 و رمزنگاری هاداده سازیذخیره 

تمرکز، بیشتر  4.  فصل شدمختصر بررسی  طوربه بازگشتی متقارن و نامتقارن رمزنگاری 3فصل در 

کرد یا ذخیره خواهد  ی که کاربرهایدادهمبهم و ایمن کردن منظور بهروی اهمیت اسمممتفاده از رمزنگاری بر 

 ،. سپسشودآن بررسی میاساس رمزنگاری و چگونگی اعماا  داد، است. بدین منظور، نخستانتقاا خواهد 

چگونگی ذخیره  گردد، همچنین در رابطه باذکر می اندروید پلتفرمداده روی  سممازیذخیرههای مختلف روش

 هایی بیان می شود.نمونه هادادهو بازیابی 

سیاری ضوع ب ست رمزنگاری مو سیعی ه سعه . لذا یکو مندی و شاید علاقه برنامه کاربردیدهنده تو

سپرد فعالیت در یکی از زمینه شد. نکته مهمی که باید همواره به خاطر  های خاص رمزنگاری برایش مقدور با

ست که باید همواره  سدادهآن ا ک اگر یک مهاجم با ی نمود.خوانا نابرای کاربران غیرمجاز راهای کاربری حسا

ستقیم به  ستقیم یا غیرم ضافی رمزنگاری ) برنامه کاربردیحمله م صوحمله کند، آنگاه لایه ا ( اجازه  1-4 ریت

باید ابتدا از لایه اضافی عبور کند تا حمله مهاجم دهد. نمی مهاجم های کاربری حساس را به دسترسی به داده

شد. این قوانین شته با ضمین اطلاعات دفاع در عمق موفقی دا صوا ت شابه ا ست که آژانس امینت ملی در  1م ا

 متحده توسعه داده است.ایالات

 

 عمق در دفاع از یمثال: 1-4 ریتصو

                                                   
1 Defense in Depth  
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  کلید عمومی پیدایش 

 (1PKIیدایش کلید عمومی )با پ در رابطهکمی یادگیری  مطرح اسمممت؛بحث رمزنگاری  کهییازآنجا

ست.  شمند ا ساس PKIارز صوا  بر ا ساییا شخش ثالث  تائیدو  شنا ست مورد اعتماداطمینان مبتنی بر  . ه

را بیازماییم. در نظر داشته باشید که این مثاا برای مدتی با  دهدمیاجازه دهید یک سناریو که اصوا را شرح 

 .خواهد شدبررسی  عمیقاًوضوع  م زودیبهکاری ندارد.  برنامه کاربردیتوسعه 

. او مشهورترین است غذا هایرستوران، یکی از مشهورترین رستوارن اکبر جوجهصاحب آقای اکبر، 

دسممتورالعمل فوق   جز آقای کامرانکس بهنماید. هیچرا طبخ می( غذاها ترینخوشمممزه)یکی از   اکبر جوجه

 طورهمان. فروشدمیامتیاز رستورانش را  اخیراًهرتش، او . با توجه به شداندنمیخوشمزه را  غذایسری این 

یم دارد که راز متصمم کامران، آقای باشممندمیجغرافیایی دور  ازنظرهای تحت امتیاز او که بیشممتر زیرشمماخه

، آقای اکبرانتقاا دهد. تنها مشممکل این روش این اسممت که رقیب آقای  هاآندسممتورالعمل خود را با پیک به 

 دوباره تلاش خواهد کرد.  احتمالاًسعی داشت که راز این دستورالعمل را برباید و  اصغر، اخیراً

و  گیریممیتماس  اکبر. با آقای ایمگرفتهدر شممهر خود را اکبرجوجه تصمممیم به بازگشممایی یک رسممتوران  ما

شامل چگونگی دریافت و حفظ کردن راز دهدمیسندی را انتقاا  او ،با برگه مربوطه همراه ستورالعمل  که  د

 :خواهد بودم به این صورت یدهانجام میهایی که اکبر جوجه است. در اینجا دستورالعمل

شتیبانی میکه از برنامه  اکبر جوجه  اداره پلیس  تریننزدیکدر  • ستوران، ثبت پی کند در بخش ثبت ر

 نام کنید.

راناجازه ی ورود به اداره ثبت رستویک قفل با یک کلید دریافت کنید که قفل دریافت شده از بخش  •

 دهد. پلیس را می

 قفل را به اداره پلیس تحویل بدهید. •

 از کلید محافظت کنید. •

 .با کلیدی که در دست دارید بازکنیدرا دریافت و  شودمیجعبه فلزی که با پیک فرستاده  •

ست میشدزمانی که این مراحل تکمیل  مطمیناً سته با پ سمت، یک ب سد. به طرز عجیبی، ق خارجی مقوای  ر

                                                   
1 Public Key Infrastructure 
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سته  راحتی باز د، قفل را بهنشده است. کلی کاریدستاست، اما قفل یا جعبه فلزی درون آن  شدهدستکاریب

 اصغرکه آقای  شودشنیده می اکبر ، از آقای پس از مدتی آید.اکبر جوجه به دست میراز دستورالعمل کند. می

ست و باز کردن جعبه فلزی را شین پ شان  سعی بر دزدی ما ست و این ن شده ا شته اما موفق ن که  دهدمیدا

 . شده استنی دستکاریمقوای بیرو

ستند، ما نیازمند مبادله آقای اکبر و ما ستنده و گیرنده ه ستورالعمل  هایداده: به ترتیب فر ساس )د ح

 .کنیممیبرای انجام آن را دنباا  هاییروشو کلید عمومی هایسیاستو  هستیمسری( 

هنگام انتقاا به آن  گیردمی تصمیمحساس دست یابد و  هایدادهبه  خواهدمیاو مهاجم است. او  :اصغرآقای 

 حمله کند.

 کندمییا آن را قفل  کندمی رمزنگاریاسمممت. فرسمممتنده آن را  شمممدهرمزنگاریجعبه فلزی: این پیام 

 است. کنندهدریافت دارنده کلیدن را باز کند. نگهآ تواندمیکه تنها دارنده کلید  ایگونهبه

سی می قفل: این کلید عمومی ستان را برر ست. زمانی که دا ست تعجب کنید که چگونه یک ا کنید، ممکن ا

از آن  تواندمیچیزی است که هرکس صورت مجازی به آن نگاه کنید. قفل بهکلید هم باشد، اما  تواندمیقفل 

 کند یا بگشاید. رمزنگاریاستفاده کند تا یک پیام را 

سی  شوداز اینکه قفل یا کلید عمومی را به هرک سی که دارنده ی کلید ندار ایواهمه داده  د زیرا تنها ک

شد صی با صو صر به فرد خود را پیام را  تواندمی خ صی منح صو شخش، کلید عمومی و کلید خ بازکند.  هر 

 دارد.

ست، زیرا هیچکلید قفل صی ا شخ با این کلید قادر به باز کردن کس مثل آن را ندارد. تنها ما : این کلید 

قفل خود هستیم. مجبوریم که همواره از این کلید محافظت کنیم زیرا اگر یک مهاجم به این کلید دست یابد، 

 .یابدشده با قفل را باز کند درنتیجه به اطلاعات حساس دست های فلزی قفلتواند همه جعبهآنگاه او می

صدور گواهی   سیست. یکی از ا1اداره پلیس: یک مرکز  سا صر ا صدور گواهی  ، PKIیک  عنا مرکز 

نامزدهای خوبی برای  هاآنبه اداره پلیس محلی اعتماد داریم و درنتیجه  آقای اکبر و مامورد اعتماد اسمممت. 

CA  کنیم. بنابراین، حتی اگر کسی میتکیه  هاآن. برای حمایت از قانون و صداقت عمل به آورندمیبه وجود

سشنمی که ما ست که در  ایم بخواهد به ماندیدهم یا تاکنون ینا ساا کند، لازم نی  مورد اطمینانیک پیام امن ار

                                                   
1 Certificate Authority 
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 .میاعتماد کن، است 1گویدمیاو فردی که خود  گویدمیکه  مجوزی به قانون و  بایدتنها یم. به فرد نگران باش

ممکن است قادر  CAپلیس یا  است. برای مثاا اداره CAاین محدوده اکبر جوجه: برای داستان برنامه 

سناریوهای مختلف  سیاری از  شد که برای ب اطمینان خواهد داد  CAشخش ثالث عمل کند. دامنه  عنوانبهبا

تنها برای پرداختن به امتیاز  اکبرجوجهد افتاد. بنابراین برنامه نیکسممانی اتفاق خواه درزمینهها که تمام تراکنش

 .است اکبرآقای 

امنی را دریافت یا ارسمماا  هایپیامبخواهد  اگر فردیاسممت.  نامثبت اعتبار RA2: نثبت رسممتورااداره 

با یک سمممند رسمممی  یک فرد نیاز خواهد داشمممت که هویت RAکند.  نامثبت RAبا  خود را کند، ابتدا باید

سایی ملی یا گذرنامه  شنا سند را مشخش  RA. ثبت شودصادرشده مثل کارت  و ممکن  کندمیصحت این 

س ستفاده کند.  هایروشت از ا سایی فرد ا شنا سهدیگر برای  ، فرد RA نامثبت هاینیازمندی ای با ارائهدر جل

 .گیردمیاو یک کلید عمومی و خصوصی تعلق  و به شودمی نامثبت

ست پیش  سؤالی ست که: دو آنید آکه ممکن ا شهرستان جداگانه یا حتی  اداره پلیس چگونه در دو ا

 ،های پلیس از طریق یک روش داخلیهمه اداره کنیممیفرض  ؟کنندمییکدیگر اعتماد  به کشمممور متفاوت

عمل کنند.  نهادیک عنوانبه توانندمی هابخشکه بسمممیاری از  آورندمیاز اعتماد را به وجود  ایدرجهیک

صه، آقای کامران و مااین بهبنابر ساا یا دریافت پ جلوگیریبرای اطمینان از  طور خلا شتباهیام ار هر دو از  ،ا

شخش ثالث  ستفاده  مورداطمینانیک  ستم وجود دارد:  عمدهدو روش  . کنیممیا سی  -1برای حمله به این 

مهاجم  -2. هویت یک کاربر مشمممروع را بربایدبا اسمممتفاده از جعل هویت،  نامثبت درروند تواندمیمهاجم 

 قاا انجام دهد.انت رمز شده در حاایک حمله فیزیکی به پیام  تواندمی

جا بزند  جای آقای اکبر یا ماکه خود را بهتلاش کند  اصغراست که اگر آقای  آنفایده این زیرساخت 

بسممیاری از موارد، انجام این کار به دلیل اثبات  انجام دهد. در CA نامثبتاو باید این کار را با حقه به فرآیند 

 هایقفلدر هنگام انتقاا، سممیسممتم  هاپیامفیزیکی  . برای کاهش حملاتهسممتمرحله هویت بسممیار دشمموار 

 باشد.می رمزنگاری هایالگوریتم ها همانقفل. این شودگرفته میقدرتمند و غیرقابل شکستن به کار 

 در رمزنگاری مورداستفادهاصطلاحات  

در  مورداستفادهصطلاحات ا 1-4جدوا است.  ضروریدرست بسیار  صورتبهیادگیری اصطلاحات 

                                                   
 احراز هویت 1

2 Registration Authority 
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 .کندمیفهرست  برنامه های کاربردیسازی ایمننوشتن و  یدر زمینهرمزنگاری را 

 شودمی استفاده رمزنگاری در که یاصطلاحات 1-4جدول 

 توضیحات اصطلاح

Plaintext/cleartext  و به صورت آشکار قابل خواندن و درک است. پیامی که هنوز رمز نشده است 

Encryption  .فرآیند تبدیل متن ساده به یک متن رمز شده 

Ciphertext  .متنی که در فرآیند رمزنگاری، رمز شده است 

Cryptographic 

algorithm/ 
algorithm/cipher 

ضح  شایی متن وا ست که برای رمزنگاری و رمزگ ضی ا یک نوع تابع خاص ریا

 .شودمیتفاده اس

Decryption 

 

به متن  شممده معکوس رمزنگاری اسممت. فرایندی اسممت که توسممط آن متن رمز

 .شودمیخواندن تبدیل قابلو واضح 

Key 

گذارد.  می تأثیرطور واحد روی الگوریتم رمزنگاری و رمزگشمممایی این مقدار به

های ر الگوریتمتوان کلیدها را برای رمزنگاری یا رمزگشممایی جدا کرد. بیشممتمی

 باشند.مشترک برای کار وابسته به کلید می

Shared 

key/Symmetric key 

 

کند. فرستنده و یک کلید است که هم اطلاعات را رمزنگاری و هم رمزگشایی می

به نابراین،  ند، ب ید رادار نده هر دو این کل ید مشمممترک تعریف گیر یک کل عنوان 

 .شودمی

Asymmetric key 

 

زمانی اسممت که یک کلید برای رمزنگاری و یک کلید برای رمزگشممایی این برای 

شد. می ستفاده رمزنگاری داده برایتوانید این نوع کلید را با صی ا ها برای فرد خا

ها با اسمممتفاده از کلید کنید. همه کاری که شمممما باید انجام دهید رمزنگاری داده

ود اسممتفاده کند. تواند از کلید خصمموصممی خعمومی فرد اسممت و سممپس او می

نابراین، یک کلید برای  )کلید عمومی( و دیگری برای رمزگشمممایی  رمزنگاریب

 )کلید خصوصی( است.

Cryptanalysis 

 
 .استکلید یا الگوریتم  نسبت به قبلیبدون دانش  شدهمطالعه شکستن متن رمز
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 برنامه های کاربردی موبایلرمزنگاری در  

سد پیادهبه نظر می صاً هنگامیبه کار نمی کاربردی هایبرنامهر د PKIسازی ر صو که برنامه مقداری آیند مخ

 رمزنگاری مناسب برای منابع محدود استفاده هایروش باید سعی شود از شود و منابع محدود باشد.پیچیده 

شارهکه در فصل قبل  طورهمان کرد سیار مهمشد، حفاظت از ا ا ست.  یطلاعات کاربر ب ز ا 2در مثاا فصل ا

الگوریتم کلیدی متقارن است زیرا تنها  یک AES . شد( استفاده 1AESپیشرفته) رمزنگاریاستاندارد  الگوریتم

 بکار رفته است. و رمزگشایی رمزنگارییک کلید برای 

 کلیدی متقارن هایالگوریتم 

AES  ست.  رمز بلوکییک الگوریتم کلید متقارن یا شاهده  طورهمانا ست  ، این بدان معنیشدکه م ا

برای رمزنگاری یا رمزگشممایی  هاالگوریتم. شممودمیکه تنها یک کلید در رمزنگاری و رمزگشممایی اسممتفاده 

قارن  هایالگوریتمها منجر به تقسمممیم داده پردازش. چگونگی روندمیکار به اطلاعات  . برای شمممودمیمت

 زمانیک را در شممموندمیداده شمممناخته یک بلوک  عنوانبههای بیتی را که تعداد ثابتی از داده توانمیمثاا،

. نمودپردازش  زمانشمموند را در یکیان شممناخته میجر عنوانبهکه  بیتیتکهای داده توانمییا  کردپردازش 

که روی الگوریتم بلوکی است یک  AES، طورکلیبه. دهدمی را جریان رمز شدهو  بلوک رمز شدهاین تمایز، 

با  رمز شمممدهیک بلوک  AESبا بیتی 128یک بلوک متن کند. رمزنگاری ر میبیتی کا128های از داده گروهی

، از بیشترین اندازه کلید بیت باشد. در مثاا256ز صفرتا ا دهد که اندازه کلیداجازه می AES. استان طوا هم

آورده شده است. برای به کار  2-4جدوا  درهای رمزنگاری بلوکی روشتعدادی دیگر از  شده است.استفاده 

از  ()KeyGenerator.getInstance متد درنام الگوریتم را  توانسمممادگی میهای رمزنگاری بهبردن دیگر روش

AES زیر تغییر داد به یکی از رمزهای بلوک در جدوا. 

 وکیهای رمزنگاری بلدیگر روش 2-4جدول 

 API Level نام

AES 1+ 

Blowfish 10+ 

DES2 1+ 

 

                                                   
1 Advanced Encryption Standard 

2 Data Encryption Standard 
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 تولید کلید 

. کنندبا کلید کار میهای مدرن رمزنگاری رمزنگاری اسممت. بیشممتر الگوریتم ناپذیرجداییبخش  ،کلید

صادفی ) مولد، از یک تعداد 2صل فدر مثاا  ستفاده PRNGشبه ت .  کردیم( برای تولید کلیدهای رمزنگاری ا

ست بزرگهمواره به کندی کار برنامه به. اگر شودانتخاب رمزنگاری یک الگوریتم برای اندازه کلید  ترینتر ا

ترین اندازه اسممتفاده از بزرگ . علتداده شممودکاهش  قبلیکلید بزرگترین به   اندازه کلید کند بهتر اسممت می

. فرض کندمیرا دشمموارتر  نندکمیکه به کلید حمله  force -brute 1حملات اسممت که انجام آن  کلید ممکن

 16. این به این معنی اسممت که مهاجم باید ترکیبی کنیدمیبیت را انتخاب 16کنید که شممما یک کلید با اندازه 

 2256مهاجم باید  پس، شودبیتی انتخاب 256. اگر اندازه کلید بیازمایدبار  65536ها را، حداکثر 0و  1بیتی از 

ساا برای او را تا کلید بار تلاش کند  11.677یا شکند که چند  سیلهبه تواندمی. البته این زمان بردزمان میب  و

سباتی کاهش یابد، اما در همه زمینه شرفت قدرت محا ست. بنابراین، اندازه بزرگ پی ست ا های تحلیل رمز در

ضمین  هایالگوریتمکلید و  شکندشما  شدهمتن رمز راحتیبه تواندمیکه یک مهاجم ن کندمیقوی ت . در را ب

گذراندن وقت روی شکستن  جایبه. رادارندحکم عامل بازدارنده برای مهاجم  رمز شده هایدادهاغلب موارد 

  کنند.میمفروض بعدی حرکت  برنامه کاربردیبرای حمله به  آسانیبه هاآنرمزنگاری، 

کند تا تلاش طور مداوم بهمهاجم که  دهدمیروی یک کلید یا رمز زمانی رخ  brute-forceیک حمله  توجه:

-A-Z,aبر ترکیب کاراکترهای مختلف مثل  مبتنیو رمزهای  حدس بزند تلاش های مکرررمز صمممحیح را با 

z,0-9  ،احتمالاً رمز صمممحیح را همه ترکیبات ممکن،  آزمون باو کاراکترهای خاص را امتحان کند. درنهایت

در مثاا تولید کلیدمان، از یک کلید  نیسمممت.ورد( معادا با یک رمز)پسممم رمزنگارییک کلید  زند.حدس می

توان میاگرچه  افتد؛صمحنه اتفاق میی در پشمترواا رمزنگار طورکلیبه .بیتی تصمادفی اسمتفاده کردیم256

صیه نوجه هیچبهاین کار به کلیدها تبدیل کرد ولی  را رمزهای کاربری . یک علت برای جلوگیری شودمیتو

بایت نیسممتند و این حتی نیمی از  12تا 10واره بیشممتر از تقریباً هماسممت که رمزهای کاربری از این کار این 

شش ن8/256=32)بایت  32 با طوا کلید گفته  brute-force. با توجه به آنچه در مورد حملات دهدمی( را پو

                                                   
ور گوناگون، به سیستم دسترسی پیدا کند و در آن تمام حالات ممکن تا کند تا با آزمودن نام کاربری و رمزهای عبحمله ای که مهاجم تلاش می 1

 گردد.رسیدن به جواب بررسی می



 برنامه نویس امن در محیط اندروید

47 

 
 

شممود از ده میمشمماه 1-4همانطور که در کد  .شممودانتخاب  قبواقابلبهتر اسممت که حداکثر طوا کلید  شممد

صادفی از طریق الگوریتم  AESالگوریتم رمزنگاری  ست که عدد ت شده ا ستفاده  شود و انتخاب می SHA1ا

 شود.میهمچنین کلیدی تصادفی تولید 

 الگوریتم تولید کلید :1-4کد 
public static byte[] generateKey(byte[] randomNumberSeed) { 

    SecretKey sKey=null; 

    try  { 

        KeyGenerator keyGen = KeyGenerator. getinstance( "AES"); 

        SecureRandom random= SecureRandom. getinstance( "SHAlPRNG"); 

        random.setSeed(randomNumberSeed); 

        keyGen.init(256,random); 

        sKey=keyGen.generateKey(); 

    } catch (NoSuchAlgorithmException e)  { 

        Log.e(TAG, "No such algorithm exception"); 

    } 

    return sKey.getEncoded(); 

} 

 

 هالایه گذاری داده 

، حاابااین. شدصحبت  هادادهاندازه ثابت بلوک  یکبا متقارن  هایالگوریتمدر مورد پردازش تاکنون 

 الگوریتم اسممت چه باید کرد؟  توسممط موردنیازکمتر از اندازه بلوک ورودی  موجوددر مواردی که اطلاعات 

شمممامل اندازه بلاک کامل  هاآنتنها یکی از  اام وجود داردرید. دو بلوک اطلاعات را در نظر بگی 2-4 ریتصووو

ست ستفاده  8)از یک اندازه بلوک  ه سادگی کارها ا شدبایتی برای  شامل خواهد  ست.  بیت4( دومی تنها  ه

هایی همچون موقعیت رفع. برای خوردمی، شممکسممت پردازش شممود AESالگوریتم اگر این بلاک آخری  با 

 لایه گذاری مختلفی وجود دارد. هایگزینهن، ای

 مناسب میتنظ بدون داده بلوک دو: 2-4 ریتصو

رسد لایه میشما  لایه گذاری که به ذهناولین  احتمالاً شویدمواجه می 2-4 ریتصوزمانی که با موقعیت 

های مختلف . گزینهشممودمیلایه گذاری صممفر شممناخته  عنوانبهبا صممفر اسممت.  ماندهباقیبیت 4 اریگذ
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شویخواهوجود دارد. نمی ری نیزاگذلایه یک  راحتیبه توانمیکه ن سپردم اما باید به خاطر یم وارد جزئیات 

همواره با  نگاری بلوکیهای رمزروش. نمود روش رمزنگاری بلوکی پردازشیک  بوسمیلهو  برداشمتمتن را 

صود. نو همواره یک اندازه خروجی ثابت دار کنندمییک ورودی ثابت کار  صوو  3-4 ریت  هایمثاا 4-4 ریت

 .دهدمیرا نشان  5/7PKCS1 لایه گذاریلایه گذاری صفر و 

 

 های داده با لایه گذاری صفربلوک: 3-4 ریتصو

 

 

 PKCS5/7های داده با لایه گذاری بلوک: 4-4 ریتصو

 نکته:

. کنداسمممتفاده می لایهیک عنوانبهرا  ماندهباقی هایبیتطوا مقدار عددی  PKCS5/7لایه گذاری در 

 ماایهگزادسمماسممت )که در  0A لایه گذاریبیت  پس، نیاز باشممد لایه گذاریبیت برای 10برای مثاا، اگر 

 1C لایه گذاریوجود داشممت آنگاه بیت  لایه گذاریبیت برای 28مشممابه، اگر  طوربهاسممت(.  10 صممورتبه

ثاا .بودمی ندرویفرض پیش صمممورتبه. تعیین نشمممده اسمممت هیچ لایه گذاری 2فصمممل در م  لایه از دا

 .کندمیاستفاده   PKCS5گذاری

 کیحالت عملیات و رمزهای بلا 

گاری بلاکی،روش ند. سممماده هایروش های رمزن گاری و رمزگشمممایی متنوعی دار ترین فرم رمزن

ست که یک بلوک متن برای  شدهیک بلوک متن  ایجادرمزنگاری زمانی ا  های. بلوکشودمی رمزنگاری رمز 

شناخته 2ECBحالت کتاب کد الکترونیکی ) عنوانبهیابد. این ادامه می ترتیببه همین  بعدی متن  . شودمی( 

 .دهدمیرا نشان  ECBیک ارائه بصری از رمزنگاری  5-4 ریتصو

                                                   
1 Public Key Cryptography Standards 
2 Electronic Codebook 
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  ECB: رمزنگاری در حالت5-4 ریتصو

ECB دهد. به این معنی که اگر پیام متنی برابر حملات تشممخیش الگو پیشممنهاد نمی در اظتیهیچ حف

ی از یکاین مزی متناظر نیز وجود خواهد داشممت.دو بلوک متن ر باشممد پسیکسممان شممامل دو بلوک متنی 

الگوها بین متن رمزی اسممتفاده  ی اسممت که توسممط تحلیل گران رمزنگاری برای تشممخیش و تعیینهایروش

 ECBکه رمزنگاری  کرداسممتنباط  دقیقیبه طرز  توانازاینکه الگوها شممناسممایی شممدند، میپس. شممودمی

ستفاده ست.ا شایی یک بلوک خاص متن تمرکز کند. و نیازی بنابراین شده ا ، یک مهاجم تنها باید روی رمزگ

 به رمزگشایی کل پیام ندارد.

 بلوکی وجود دارد: رمزنگاریت برای برای جلوگیری از این کار، تعدادی حالت مختلف عملیا

 (CBCرمز) -زنجیره بلوک •

 (PCBCرمز) -انتشار زنجیره سازی بلوک •

 (CFBبازخورد رمزی) •

 (OFBبازخورد خروجی ) •

مراحل توان می سممادگیرمزنگاریمعطوف شممده اسممت چرا که به فرایند در این بخش توجه بیشممتر بر روی 

 :میداز معکوس فرایند رمزنگاری فهرا رمزگشایی 

را مشمماهده کنید( از یک مقدار  6-4 ریتصمموبلوک( ) -بلوک )یا صممفر -: حالت زنجیره رمزی1CBCحالت 

روی بلوک اوا متن  XORکه برای انجام عملیات  کندمی( اسمممتفاده 2IVیک بردار اولیه ) عنوانبهاضمممافی 

                                                   
1 Cipher Block Chaining 

2 Initialization Vector 



 برنامه نویس امن در محیط اندروید

50 

 
 

، و به همین ترتیب. این شودمی XORبا بلوک متن بعدی  دهرمز ش، هر بلوک متن ازاینپس .شودمیاستفاده 

 .هستوابسته به بلوک متن واضح قبلی  رمز شدهنتیجه هر بلوک متن  که کندمینوع حالت تضمین 

 

  CBC: رمزنگاری در حالت6-4 ریتصو

شار حالت: 1PCBCحالت  سیار مشابه حالت  7-4 ریتصوصفر) -زنجیره بلوک انت است. تفاوت در  CBC( ب

 های بعدی، دربا بلوک رمز شمممدهکردن متن  XOR اولین بلوک و با IVکردن  XOR جایبهاین اسمممت که 

سپس  شودمی XOR برای بلوک اوا شدهرمز و متن  IVمقدار  PCBCحالت  ضح و  XORنتیجه و  متن وا

اسممت که یک تغییر کوچک  ایگونهبه. طراحی این حالت کندمی XOR را با بلوک متن بعدی رمز شممدهمتن 

 یابد.یا رمزگشایی انتشار می رمزنگاریاز طریق فرایند  رمز شدهدر متن 

 

  PCBC: رمزنگاری در حالت7-4 ریتصو

شاهده کنید( مکان 8-4 ریتصوورد رمزی ): حالت بازخCFBحالت  ضح در حالت  IV را م را  CBCو متن وا

                                                   
1 Propagating Cipher Block Chaining 
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ضح و  XOR جایبه یعنی .دهدمیتغییر  سپس  رمزنگاریکردن متن وا کردن متن رمزی با متن  XORآن، و 

ضح، شدهرسپس برای دریافت متن  کندمیرا رمزنگاری  IVابتدا  1CFBحالت در  وا ضح  مز  آن را با متن وا

XOR سپس برای کندمی شدهبعدی، متن  هایبلوک.  ضح  شودمیدوباره رمزنگاری  رمز   XORو با متن وا

 را بدهد. رمز شدهتا بلوک بعدی متن  شودمی

 

  CFB: رمزنگاری در حالت8-4 ریتصو

. تفاوت هست CFBرا مشاهده کنید( بسیار مشابه حالت  9-4 ریتصوورد خروجی ):حالت بازخ2OFBحالت 

ست که،  ستفاده از  جایبهاین ا شده  IV یشدهXORا ضحو متن رمز  شده IV، از وا ستفاده می رمز  . کندا

ودی برای بلوک بعدی اسمممتفاده ور عنوانبهو این  شمممودمیبا کلید رمزنگاری  IVبنابراین،برای بلوک اوا، 

شده. متن شودمی ضح  رمز  سپس با اولین بلوک از متن وا  از. رمزنگاری بعدی شودمی XORاز بلوک اوا 

IV از بلوک قبلی قبل از  رمز شدهXOR  کنداستفاده میکردن. 

                                                   
1 Cipher Feedback 

2 Output Feedback 
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  OFB: رمزنگاری در حالت9-4 ریتصو

صلی  شاهده میاگر به مثاا ا ستفاده نمیدقت نمایید، م . شودکنید که از یک حالت خاص رمزنگاری ا

. انتخاب یک حالت کندمیاسممتفاده  ECBفرض از حالت پیش طوربهبرای رمزنگاری و رمزگشممایی  اندروید

شما  CFBیا  CBCتر مثل رمزنگاری پیچیده سعه عنوانبهبه خود  ستگی دایک تو شما از دهنده ب رد. حالا که 

حالت عملکرد زمان  لایه گذاریبیشممتر آگاه هسممتید، چگونگی تغییر  AESعملکرد داخلی الگوریتم متقارن 

کد را  تغییر دهید. به خطوط ، 2-4کد  همانند فهرستی. برای خواندن داده خواهد شدرمزنگاری به شما نشان 

ب ته  کد توجه داشممم جام پررنگ  ها چند تغییر ان ید تن تدا، شمممده اسمممتدادهاشممم گذاری  AES. اب به لایه 

AES/CBC/PKCS5 سپس، بردار اولیه شدتغییر داده  .(IV)   به متدinit()  ضافه شتا  قبلاًکه  طورهمان. گ

شاره  ضی که حالت پیششودانتخاب می AES، زمانی که رمزنگاری شدا ستفاده خواهد کرد  اندرویدفر لایه ا

شما می AES/ECB/ PKCS5 ریگذا ست.  سی کنید ایبرنامه اجرای  دو بارتوانید با ا با  باریکن کار را برر

AES  لایه گذاریبا  باریکو AES/ECB/PKC5 یکسانی را خواهند داد. شده هر دو متن رمز 

 CBCا حالت رمزنگاری : روال رمزنگاری تغییر داده شده ب2-4کد 

private static byte[] encrypt(byte[]  key, byte[] data, byte[] iv){ 

    SecretKeySpec sKeySpec=new SecretKeySpec(key,"AES"); 

    Cipher cipher; 

    byte[] ciphertext = null; 

    try { 

        cipher= Cipher. getinstance("AES/CBC/PKCSSPadding"); 

        IvParameterSpec ivspec=new IvParameterSpec(iv); 

        cipher.init(Cipher.ENCRYPT_MODE, sKeySpec, ivspec); 

        ciphertext=cipher.doFinal(data); 

    } catch (NoSuchAlgorithmException e)  { 

        Log.e(TAG,"NoSuchAlgorithmException"); 

    } catch (NoSuchPaddingException e)  { 

        Log.e(TAG,"NoSuchPaddingException"); 

    } catch (IllegalBlockSizeException e) { 

        Log.e(TAG,"IllegalBlockSizeException"); 

    } catch (BadPaddingException e) { 
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        Log.e(TAG,"BadPaddingException"); 

    } catch (InvalidKeyException e) { 

        Log.e(TAG,"InvalidKeyException"); 

    } 

    return ciphertext 

} 
 

اسممتفاده از مولد عدد تصممادفی برای  جایبهکردید. فرض کنید که باید یک کلید مخفی را انتخاب می

کلید موردنظر برای  stringKey کد،بنویسمممید. در این  3-4کد  مشمممابه رواایک توانیدمیتولید کلید مخفی 

 .خواهد بود.رمزنگاری اطلاعات 

 

 : نمونه تولید کلید با یک مقدار کلید ثابت3-4کد 

public static byte[] generateKey(String stringKey) { 

    try { 

        SecretKeySpec sks=new 

SecretKeySpec(stringKey.getBytes(),"AES"); 

 

    } catch (NoSuchAlgorithmException e) { 

        Log.e(TAG,"No such algorithm exception"); 

    } 

    return sks.getEncoded(); 

} 
 

 اندرویدها در سازی دادهذخیره 

ستند که  برای تولید یها ی دادهسازرمزنگاری و ذخیره ضوعاتی ه به یکدیگر پیوند تر ک برنامه امنمو

و  UIDهر برنامه با  که. به این معنی کندمیامنیتی جداگانه اجرا  یدر زمینهها را برنامه اندروید. اندخورده

GID  ها نیستند. ر به خواندن دادهها قادنویسد دیگر برنامهها را می. زمانی که یک برنامه دادهشودمیخود اجرا

گذاری با استفاده واضح نیازمند اشتراک طوربهآنگاه  ها به اشتراک بگذاریدبرنامه نیب راها خواهید دادهاگر می

سؤاارائهاز یک ا ستید.  ضر از اطلاعات محافظت  اندرویداگر ": دهنده محتوا ه چرا باید  کندمیدر حاا حا

های برای زمان فقط شممدکه در آغاز این فصممل اشمماره  طورهمان "شممش دهیم؟حث رمزنگاری را پوتمام مبا

شدهبینیپیش سیب ن شان  Trojanکه  یا زمانیپذیری، ویروس به هنگام آ شت خود را ن  باید دهدمیچهره ز

که توسمممط پنج  دهدمیبه شمممما اجازه  اندروید. کردایجاد  اندرویدامنیتی دیگر بر روی لایه امنیتی  لایهیک

گیری بدیهی است که نیاز به تصمیم را مشاهده نمایید(. 3-4جدوا گزینه مختلف اطلاعات را ذخیره نمایید )

 هایتان دارید.خود بر اساس نیازمندی کاربردیهای برای مکان ذخیره برنامه
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 ای ذخیره داده در اندرویده: روش3-4جدول 

 توضیحات هاسازی دادهشخصی سازیروش ذخیره

Shared 

preferences 

 

 سازی:چهار حالت شخصی

MODE_PRIVATE, 

MODE_WORLD_ 

READABLE, 

MODE_WORLD_WRITABLE, 

MODE-MULTI- PROCESS. 

های اولیه را دهد که انواع دادهبه شمممما اجازه می

ثاا  ید)برای م  ,int, Boolean, floatذخیره کن

long,  and String که باید در برابر دسممتگاه  )

محافظت شممموند حتی اگر برنامه در حاا اجرا 

شد داده شد مگر اینکه نبا شما حفظ خواهد  های 

 دستگاه دوباره شروع به کار کند.

 حافظه داخلی

 سازی:سه حالت شخصی

MODE_PRIVATE, 

MODE_WORLD_READABLE, 

MODE_WORLD_WRITABLE. 

هایتان را در حافظه دهد که دادهبه شممما اجازه می

ید مای گاه ذخیره ن طورکلی این به .داخلی دسمممت

ها یا حتی کاربران نهایی ها توسط دیگر برنامهداده

سممازی دسممتیابی نیسممتند. یک مکان ذخیرهقابل

شده در اینجا حتی های ذخیرهشخصی است. داده

نیز محافظت  بعد از شممروع به کار کردن دسممتگاه

شمموند. زمانی که کاربر نهایی برنامه شممما رو می

های شمممارا حذف کند اندروید نیز دادهحذف می

 خواهد کرد.

 حافظه خارجی

 فرض:حالت پیش

 MODE PRIVATE 

فرض توسط همه طور پیشها بهداده

 قابل خوانا هست.

 خواندنشمموند قابل هایی که اینجا ذخیره میداده

باشمممند. کاربر دسمممتگاه و دیگر توسمممط همه می

 ها را بخوانند اصلاح وتوانند این دادهها میبرنامه

باکارت   یا ند. حافظه خارجی  یا  SDحذف کن

حذف اسمت( دسمتگاه حافظه داخلی )که غیرقابل

 در ارتباط است .

 SQLiteپایگاه داده 

کنید توسط هایی که ایجاد میپایگاه داده

دسترس هر کلاسی بین برنامه قابل

های خارجی هیچ هستند. برنامه

 دسترسی به این پایگاه داده ندارند.

مه  نا گاه داده برای بر پای یک  جاد  ند ای یازم اگر ن

و  SQLiteوجوی خود برای کسب مزیت جست

نایی مدیریت داده کانیسمممم توا ید از م ها هسمممت

 استفاده کنید. SQLiteسازی پایگاه داده ذخیره

 ظیمات سرویس وببر اساس تن اتصاا شبکه
ها را از طریق سرور وب از راه توانید دادهشما می

توانید در رابطه با دور ذخیره و بازیابی کنید. می
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 بیشتر بخوانید. 5آن در فصل 

 

در  Proximزیادی به نیاز شما وابسته است. به برنامه  ها تا حدبرای ذخیره داده روش مناسبانتخاب 

را از  ما زیرا این کار نماییمذخیره  SQLهایمان را در یک پایگاه داده داده یمتوانمیدقت نمایید  2فصمممل 

توان میها نگاهی بیندازیم که چگونه د به مثاایدارد. بیایغیرضمممروری در امان میداده  انتخاب یک سممماختار

 . نمودبازیابی  ای رهیذخ های متنوعروشها را با استفاده از داده

 تنظیمات مشترک 

کند، که نام آن بیان می طورهمان. استبسیار مفید « 1تنظیمات مشترک»ها، خیره تنظیمات برنامهبرای ذ

باید در این مثاا تنظیمات کاربر یک برنامه بسممیار مناسممب اسممت.  نگهداریسممازی برای ذخیره این روش

 hostnameذخیره کنیم. باید  ها را از آن بازیابی کند رااطلاعات مربوط به یک سرور ایمیل که برنامه باید داده

کد کند را ذخیره کنیم. کد پایه برای ذخیره )استفاده می SSLو پورت سرور ایمیل و اینکه آیا سرور ایمیل از 

ست. کلاس ذخیرهداده SharedPreferencesها برای داده (5-4کد ( و بازیابی )4-4  در سازی مثاا یکشده ا

 شده است.نشان داده 10-4 ریتصودر  برنامه خروجیو  6-4کد 

 sharedpreferencesداده در کد ذخیره :4-4کد 

package android.secure.programming; 

import java.util.Hashtable; 

import android.content.Context; 

import android.content.SharedPreferences; 

import android.content.SharedPreferences.Editor; 

import android.preference.PreferenceManager; 

 

public class StoreData { 

 

    public static boolean storeData(Hashtable data, Context ctx) {  

        SharedPreferences 

prefs=PreferenceManager.getDefaultSharedPreferences(ctx); 

        String hostname= (String) data.get( "hostname"); 

        int port=(Integer) data.get("port"); 

        boolean useSSL=(Boolean) data.get("ssl"); 

        Editor ed = prefs. edit ();  

        ed.putString("hostname", hostname); 

        ed.putlnt("port", port); 

        ed.putBoolean("ssl", useSSL);  

        returned.commit(); 

    } 

} 

 

                                                   
1 SharedPreferences 
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 SharedPreferencesکد بازیابی داده از :5-4کد 

package android.secure.programming; 

 

import java.util.Hashtable; 

import android.content.Context; 

import android.content.SharedPreferences; 

import android.preference.PreferenceManager; 

 

public class RetrieveData { 

    public static Hashtable get(Context  ctx) {  

        String hostname = "hostname"; 

        String port= "port"; 

        String ssl = "ssl"; 

 

        Hashtable data=new Hashtable(); 

        SharedPreferences prefs= 

PreferenceManager.getDefaultSharedPreferences(ctx); 

        data.put(hostname, prefs.getString(hostname, null)); 

        data.put(port, prefs.getint(port, o)); 

        data.put(ssl, prefs.getBoolean(ssl, true)); 

        return data; 

    } 

} 

 

 StorageExample 1, Main Class: 6-4کد 

package android.secure.programming; 

 

import java.util.Hashtable; 

import android.app.Activity; 

import android.content.Context; 

import android.os.Bundle; 

import android.util.Log; 

import android.widget.EditText; 

 

public class StorageExample1Activity extends AppCompatActivity { 

     

    @Override 

    public void onCreate(Bundle savedinstanceState) { 

        super.onCreate(savedinstanceState); 

        setContentView(R.layout.main); 

        Context cntxt=getApplicationContext(); 

        Hashtable data=new Hashtable(); 

        data. put ( "hostname", "smtp. gmail. com"); 

        data.put("port", 587); 

        data.put("ssl", true); 

 

        if (StoreData.storeData(data, cntxt)) Log.i("SE", "Successfully 

wrote data"); 

        else 

        Log.e("SE", "Failed to write data to Shared Prefs"); 

        EditText ed=(EditText) findViewByid(R.id.editText1); 

        ed.setText(RetrieveData.get(cntxt).toString()); 

    } 

} 
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  StorageExample1 : خروجی برنامه10-4 ریتصو

 حافظه داخلی 

بسممیار  key-valueها با جفت انواع داده ذخیره تنظیمات مشممترک برای ،شممدکه مشمماهده  طورهمان

 وشر. محدودیت اسمتجاوا در  Properties ءشمییا حتی  هشمشمابه جدوا  تا حدیمناسمب اسمت. این 

SharedPreferences ها می که تن یه را ذخیره توان انواع دادهاین اسمممت  انواع نمود و امکان ذخیرههای اول

ها را نیز ذخیره ماگر بخوایهم این نوع داده. فراهم نیسمممت هشهمچون بردارها یا جداوا  ترپیچیده هایداده

 نماییم باید از حافظه داخلی بهره برد.

ای ء شی. بنابراین، تنها نویسیدمی در حافظه داخلی OutputStreamتان را با یک هایداده ی شماسازدر این روش ذخیره

( 7-4کد ) StorageExample2ها ردیف شود. با ایجاد کلاس از بایت رشتهیکبه  که در حافظه داخلی نوشته شود تواندمی

 ) شده استدر کدهای جداگانه نشان دادهذخیره و بازیابی  هایولماژهمانند گذشته،  می کنیم.شروع 

  .دهدمیخروجی را نشان  11-4 ریتصورا به ترتیب ببیند(.  9-4کد  و  8-4کد 
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 StorageExample2, Main Class :7-4کد 

package android.secure.programming; 

import android.app.Activity; 

import android.content.Context; 

import android.os.Bundle; 

import android.widget.EditText; 

public class StorageExample2Activity extends AppCompatActivity { 

     

    @Override 

    public void onCreate(Bundle savedInstanceState) { 

        super.onCreate(savedInstanceState); 

        setContentView(R.layout.main); 

        Context ctx = getApplicationContext(); 

        // Store data 

        Contact contact = new Contact(); 

        contact.setFirstName("Android"); 

        contact.setLastName("Programming"); 

        contact.setEmail("android@android.ir"); 

        contact.setPhone(" + 12120031337"); 

        StoreData.storeData(contact.getBytes(), ctx); 

        // Retrieve data 

        EditText ed = (EditText) findViewById(R.id.editText1); 

        ed.setText(new String(RetrieveData.get(ctx))); 

    } 

} 

 

 برای ذخیره داده در حافظه داخلی StoreData.javaاستفاده از  :8-4کد 

package android.secure.programming; 

import java.io.FileNotFoundException; 

import java.io.FileOutputStream; 

import java.io.IOException; 

import android.content.Context; 

import android.util.Log; 

public class StoreData { 

    public static final String file = "contacts"; 

    public static void storeData(byte[] data, Context ctx) { 

        try { 

            FileOutputStream fos = ctx.openFileOutput(file, 

ctx.MODE_PRIVATE); 

            fos.write(data); 

            fos.close(); 

        } catch (FileNotFoundException e) { 

            Log.e("SE2", "Exception: " + e.getMessage()); 

        } catch (IOException e) { 

            Log.e("SE2", "Exception: " + e.getMessage()); 

        } 

    } 

} 
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 برای بازیابی داده از حافظه داخلی RetrieveData.javaاستفاده از : 9-4کد 

package android.secure.programming; 

import java.io.ByteArrayOutputStream; 

import java.io.FileInputStream; 

import java.io.FileNotFoundException; 

import java.io.IOException; 

import android.content.Context; 

import android.util.Log; 

public class RetrieveData { 

    public static final String file = "contacts"; 

    public static byte[] get(Context ctx) { 

        byte[] data = null; 

        try { 

            int bytesRead = 0; 

            FileInputStream fis = ctx.openFileInput(file); 

            ByteArrayOutputStream bos = new ByteArrayOutputStream(); 

            byte[] b = new byte[1024]; 

            while ((bytesRead = fis.read(b)) ! = -1) { 

                bos.write(b, 0, bytesRead); 

            } 

            data = bos.toByteArray(); 

        } catch (FileNotFoundException e) { 

            Log.e("SE2", "Exception: " + e.getMessage()); 

        } catch (IOException e) { 

            Log.e("SE2", "Exception: " + e.getMessage()); 

        } 

        return data; 

    } 

} 

 

 

  StorageExample2: خروجی برنامه11-4 ریتصو

 .کندمیاستفاده  Proximمثاا  Contact ءشیها از سازی دادهبرای ذخیره 7-4کد توجه داشته باشید که 

 SQLiteهای پایگاه داده 

ها سمممازی دادهبا چگونگی ذخیرهچرا که قبلاً  پوشمممی نمودیم،چشمممم جیخارسمممازی مثاا ذخیره از

شدیمبه شنا  ستفاده از پایگاه ، روی چگونگی ایجاد، ذخیره و بازیابی دادهدر عوض. صورت خارجی آ ها با ا

 برای ذخیره توان از آن میم کرد که یخواه جادیداده ا. یک پایگاه خواهیم شممدمتمرکز  اندروید SQLiteداده 

به منظور . دهدمیجدوا را نشممان  بندیطرح 4-4جدوا . نموداسممتفاده  Proximبرنامه در  Contact ءشممی

خواهید جدوا خود را ایجاد کنید م . زمانی که مییامتن در نظر گرفته صممورتبهها را همه سممتون سممادگی،
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 .باشد موردنظرتان ن( بر اساس داده، یا زماره، رشتهها )شماای ستوند که نوع دادهاطمینان یابی

 

 The Contacts Table Inside the ContactsDB SQLite Database: 4-4جدول 

 

در محیط توسعه خود  12-4 ریتصودر  شدهدادهاختار نشان سبا  StorageExample3یک پروژه جدید به نام 

 کپی کنید. Proximآن را از مثاا  نیاز دارید Contact ءشیایجاد کنید. اگر به 

 

 The StorageExample3 project structure:12-4 ریتصو



 برنامه نویس امن در محیط اندروید

61 

 
 

های آن را نشان با داده Contact ءشی ایجادکنندهو  SQLiteاده کار با پایگاه د برایکلاس اصلی ، StorageExample3کلاس 

 را ببینید(.  10-4کد ) دهدمی

  از آن استفاده نمایید. SQLiteپایگاه داده  کاریدستتوانید برای که می دهدمییک کلاس کمکی را نشان  11-4کد 

ستفاده از 12-4کد  شتن دادهکمکی کلاس این چگونگی ا   و به پایگاه داده Contact ءشیها از برای نو

را  Contact ءشممیو یک  دهدمیرا نشممان  SQLiteها از پایگاه داده چگونگی واکشممی داده 13-4 ریتصممو

 کدها، درک بهتری از مطالب ذکر شده، پیدا خواهید نمود.دنباا کردن این  اتوانید بشما میگرداند. برمی

 StorageExample3 :10-4کد 

package android.secure.programming; 

import android.app.Activity; 

import android.os.Bundle; 

import android.util.Log; 

import android.widget.EditText; 

public class StorageExample3Activity extends AppCompatActivity { 

    /** Called when the activity is first created. */ 

    @Override 

    public void onCreate(Bundle savedInstanceState) { 

        super.onCreate(savedInstanceState); 

        setContentView(R.layout.main); 

        // Store data 

        Contact contact = new Contact(); 

        contact.setFirstName("android"); 

        contact.setLastName("programming"); 

        contact.setEmail("android@android.ir"); 

        contact.setPhone(" + 12120031337"); 

        ContactsDb db = new 

        ContactsDb(getApplicationContext(),"ContactsDb",null,1); 

        Log.i("SE3",String.valueOf(StoreData.store(db, contact))); 

        Contact c = RetrieveData.get(db); 

        db.close(); 

        EditText ed = (EditText)findViewById(R.id.editText1); 

        ed.setText(c.toString()); 

    } 

} 

 

 sqliteبرای کار با پایگاه داده  ContactsDB Helperکلاس :11-4کد 

package android.secure.programming; 

import android.content.Context; 

import android.database.sqlite.SQLiteDatabase; 

import android.database.sqlite.SQLiteOpenHelper; 

import android.database.sqlite.SQLiteDatabase.CursorFactory; 

public class ContactsDb extends SQLiteOpenHelper { 

    public static final String tblName = "Contacts"; 

    public ContactsDb(Context context, String name, CursorFactory 

factory, 

    int version) { 

        super(context, name, factory, version); 

    } 

    @Override 
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    public void onCreate(SQLiteDatabase db) { 

        String createSQL = "CREATE TABLE " + tblName 

        + " ( FIRSTNAME TEXT, LASTNAME TEXT, EMAIL TEXT," 

        + " PHONE TEXT, ADDRESS1 TEXT, ADDRESS2 TEXT);"; 

        db.execSQL(createSQL); 

    } 

    @Override 

    public void onUpgrade(SQLiteDatabase db, int oldVersion, int 

newVersion) { 

        // Use this to handle upgraded versions of your database 

    } 

} 

 

 

 نویسددر پایگاه داده می contactها را از شیء داده StoreDataکلاس  :12-4کد 

package android.secure.programming; 

import android.content.ContentValues; 

import android.database.sqlite.SQLiteDatabase; 

public class StoreData { 

    public static long store(ContactsDb db, Contact contact) { 

        // Prepare values 

        ContentValues values = new ContentValues(); 

        values.put("FIRSTNAME", contact.getFirstName()); 

        values.put("LASTNAME", contact.getLastName()); 

        values.put("EMAIL", contact.getEmail()); 

        values.put("PHONE", contact.getPhone()); 

        values.put("ADDRESS1", contact.getAddress1()); 

        values.put("ADDRESS2", contact.getAddress2()); 

        SQLiteDatabase wdb = db.getWritableDatabase(); 

        return wdb.insert(db.tblName, null, values); 

    } 

} 

 

 

 contactبرای بازیابی اطلاعات از پایگاه داده و برگرداندن یک شیء  RetrieveData: کلاس 13-4کد 

package android.secure.programming; 

import android.database.Cursor; 

import android.database.sqlite.SQLiteDatabase; 

public class RetrieveData { 

    public static Contact get(ContactsDb db) { 

        SQLiteDatabase rdb = db.getReadableDatabase(); 

        String[] cols = { "FIRSTNAME", "LASTNAME", "EMAIL", "PHONE" }; 

        Cursor results = rdb.query(db.tblName, cols, "", null, "", "", 

""); 

        Contact c = new Contact(); 

        results.moveToLast(); 

        c.setFirstName(results.getString(0)); 

        c.setLastName(results.getString(1)); 

        c.setEmail(results.getString(2)); 

        c.setPhone(results.getString(3)); 

        return c; 

    } 
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} 

 

خالش  هایدادهنکه با آن . مگرها استفاده شودک فایل مسطح برای ذخیره دادهبسیار نادر است که از ی

 عنوانبهیا  شوندمیذخیره هایی که ویدیو یا موسیقی( بیشتر دادهعکس، مثل) سر و کار داشته باشیمدودویی 

از  توانگردند. بنابراین، میذخیره می SQLiteیا در یک پایگاه داده  شممموندمی اسمممتفاده key-valueجفت 

SharedPreference یا  اندرویدSQLiteDatsbase  های قابلیت روش،. هر دو نمودبرای انجام این کار استفاده

توانید کمی بیشمممتر آن را می ایدکارنکرده SQLite با پایگاه داده تاکنون. اگر ددهنرا ارائه میخوبی  مدیریتی

برای  RIMاپممل و  iosموبممایممل همچون  هممایعمماممملسمممیسمممتمبیشمممتر در عوض بررسمممی کنیممد. 

BlackBerrySmartphoneOS های پایگاه داده ازSQLite این اسممت که پایگاه  مثبت نکته. کنندپشممتیبانی می

سیار  SQLiteهای داده شما  حملقابلب ستمرا  SQLiteیک پایگاه داده  توانیدمیهستند و  سی عاملی روی هر 

 مثل مک و لینوکس و ویندوز ایجاد و اصلاح کنید و بخوانید.

ا ر Contact ءشیکلاس اصلی است و یک  10-4کد . شودمی تحلیل StorageExample3پروژه  کد در ادامه،

 .کندمیهای درون آن ایجاد با داده

Contact contact = new Contact(); 

contact.setFirstName("android"); 

contact.setLastName("programming"); 

contact.setEmail("android@android.ir"); 

contact.setPhone(" + 12120031337"); 

 ) ContactsDbپس از کلاس 

 .کندمیاستفاده  SQLiteOpenHelperهای زیر کلاس از( 11-4کد 

ContactsDb db=new 

ContactsDb(getApplicationContext(),"ContactsDb",null,1); 

از کد  این . آنگاهاستفاده نمایید SQLiteOpenHelper هایاز زیر کلاساگر بخواهید  پایگاه داده خود را ایجاد کنید بنابراین 

 ) ()store متدهای

کنیم و را فراخوانی می ()storeکند.متد میاسممتفاده   Contactء ایجادشممده ( برای حفظ شممی12-4کد 

را به اشممیاء   Contactء شممی StoreData  .دهیمرا به آن می Contactء جدیدمان و شممی SQLiteپایگاه داده 

ContentValues واهد کرد.تقسیم خ  

ContentValues values = new ContentValues(); 

values.put("FIRSTNAME", contact.getFirstName()); 

values.put("LASTNAME", contact.getLastName()); 

values.put("EMAIL", contact.getEmail()); 

values.put("PHONE", contact.getPhone()); 

values.put("ADDRESS1", contact.getAddress1()); 
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values.put("ADDRESS2", contact.getAddress2()); 

 

پایگاه داده برای ذخیره  روشدانید که قصممد دارید از : اگر در حاا ایجاد اشممیاء داده خود هسممتید و مینکته

 ها را درر با دادهزیرا کا .در نظر بگیریدبرای اشممیاء داده خود ها را ContentValueها اسممتفاده کنید باید داده

 .خواهد ساختتر بسیار راحتها آنزمان ذخیره و بازیابی 

توانممد می SQLiteOpenHelper ءشمممینویسمممیم. سمممپس مقممادیر را در جممداوا پممایگمماه داده خود می

سبرا بازیابی کند بنابراین باید از  ReadableDatabaseیا   WritableDatabaseیک  زمان برای ترین گزینهمنا

 .کنیم استفاده ها از جدواوجوی دادهی یا پرسذارجایگ

SQLiteDatabase wdb = db.getWritableDatabase(); 

return wdb.insert(db.tblName, null, values); 

.اینجا تنها به مقادیر آخرین ردیف قرار گیردمی بر عهدهداده را  پایگاهها از بازیابی داده RetrieveDataکلاس 

 خود را تکرار کنیم. Cursorباید  اطلاعات . در یک برنامه برای واکشی هر ردیفه داریمشده توجداده

SQLiteDatabase rdb = db.getReadableDatabase(); 

String[] cols = { "FIRSTNAME", "LASTNAME", "EMAIL", "PHONE" }; 

Cursor results = rdb.query(db.tblName, cols, "", null, "", "", ""); 

 :گردانیمباز تا اطلاعات آن ردیف کنیممیرا دوباره ایجاد  Contact ءشیها از جدوا یک پس از واکشی داده

Contact c = new Contact(); 

results.moveToLast(); 

c.setFirstName(results.getString(0)); 

c.setLastName(results.getString(1)); 

c.setEmail(results.getString(2)); 

c.setPhone(results.getString(3)); 

return c; 

 را مشاهده نمایید( 13-4 ریتصو همانند مثاا قبلی است.) احتمالاًخروجی 

 

 StorageExample3: خروجی برنامه 13-4 ریتصو

 ا با رمزنگاریهسازی دادهترکیب ذخیره 

سیار مهم  شدبهدو نکته ب شش داده  صل پو ای که انتخاب درون حافظه شده. داده ذخیره طور مجزا در این ف

ستشده ضمانت خواهدگرفتقرار  ا سط برنامهداده کهاین. برای   توانمیشود های غیرمجاز خوانده نمیهاتو

شود اما اگر یک ویروس هفته بعد منت کرداعتماد  اندرویدبه  ؟ این ویروس تنها شودباید انجام  کاریچهشر 

برای خواندن تمام  SQLiteمجوزهای پایگاه داده  دور زدنو قادر به  گذاردمی تأثیر اندرویدهای روی تلفن

ستگاه پایگاه داده ستهای موجود روی د شما بهه صی  به خطر  منظور . اکنون تنها امید  شخ حفظ اطلاعات 
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 از دستگاه شما مقدور است.ها همه دادهپی امکان کاست و  افتاده

صل قبل  سی قرار گرفت و در گروهچنین حملاتی در ف ستقیم  مورد برر شدندحملات غیرم  . اینواقع 

ستویروس  ستقیم ا شما کار نمیبه زیرا غیرم ستقیم با برنامه  ستم کند بلکه هدف آنطور م  اندروید عاملسی

ست. ست به این  SQLiteهای دهپایگاه داداده های هدف کپی همه  ا بتواند هر اطلاعات  کنندهحملهمید که اا

 کنندهحمله ازآن،نمایید؛ پسمحافظت دیگر اضافه  لایهیکاست را کپی کند. اگر  شدهذخیرهحساسی که آنجا 

شاهده میبهاطلاعات را  سازیمد. بیایید یک کتابخانه رمزنگاری دائمی کنصورت درهم م ه در هم بتوانیمکه  ب

 کنیم:می ها شروعها استفاده کنیم. ابتدا با ایجاد یک مجموعه مختصری از ویژگیبرنامه

فاده از الگوریتم • یا اسمممت قارن  یک الگوریتم مت نه از  خا تاب قارن: ک گاری بلوکیهای مت ، برای رمزن

 نمود. به تغییرات در الگوریتم انتخابی است، استفاده خواهدقادر  که هاو رمزگشایی داده رمزنگاری

ستفاده از یک کلید ثابت:  باید قادر به  • ستگاه ذخیره  توانمییک کلید که  یریدربرگا شیم  کرددر د با

 ها را رمزنگاری و رمزگشایی کند.که قادر خواهد بود داده

ستگاه قرار خواهد  شدهذخیرهکلید  • ستگاه: کلید بر روی د از منظر حملات  کهدرحالی. گرفتروی د

 کند.کفایت میغیرمستقیم  مقابله با حملات ولی در، شودمیخطر محسوب  کیامه برنمستقیم برای 

نمایید(. زیرا قصممد داریم از یک  را مشمماهده 14-4کد آغاز کنیم )مدیریت کلید  ماژوااجازه دهید که با 

ستفاده  صادفی که در  نماییم. دیگرکلید ثابت ا ستفاده نخواه شدبرده بکارقبل  یهامثاااز یک کلید ت  .شددا

KeyManager :وظایف زیر را انجام خواهد داد 

 (  setld(byte[]   data)تابع)  پذیردمییک پارامتر  عنوانبه: یک کلید را 1

 (setlv(byte[]   data) تابع ) پذیردمییک پارامتر  عنوانبه: یک بردار اولیه را 2

 .کندذخیره  داخلی حافظهر : کلید را درون یک فایل د3

 (getld(byte[]   data)تابع ) کند بازیابی: کلید را از یک فایل در حافظه داخلی 4

5 :IV  تابع ) کندرا از یک فایل در حافظه داخلی بازیابی getlv(byte[]   data) 

 

 

  KeyManagerماژول :14-4کد 

package android.secure.programming; 
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import java.io.ByteArrayOutputStream; 

import java.io.FileinputStream; 

import java.io.FileNotFoundException;  

import java.io.FileOutputStream;  

import java.io.IOException; 

import android.content.Context; 

import android.util.Log; 

 

public class KeyManager { 

    private static final String TAG="KeyManager"; 

    private static final String filel ="id_value"; 

    private static final String file2 = "iv_value"; 

 

    private static Context ctx; 

 

    public KeyManager(Context cntx) { 

        ctx = cntx; 

    } 

 

    public void setid(byte[] data) { 

        writer(data, file1); 

    } 

    public void set!v(byte[] data) { 

        writer(data, file2); 

    } 

    public byte[] get!d()  { 

        return reader(file1); 

    } 

 

    public byte[] get!v() { 

        return reader(file2); 

    } 

 

    public byte[] reader(String file) { 

        byte[] data= null; 

        try { 

            int bytesRead= O; 

            FileinputStream fis=ctx.openFileinput(file); 

            ByteArrayOutputStream bos=new ByteArrayOutputStream(); 

            byte[] b=new byte[1024]; 

            while ((bytesRead=fis.read(b)) !   =-1) { 

                bos.write(b, o, bytesRead); 

            } 

            data=bos.toByteArray(); 

        } catch (FileNotFoundException e) { 

            Log.e(TAG, "File not found  in getid()"); 

        } catch (IOException e) { 

            Log.e(TAG, "IOException in setid(): "+e.getMessage()); 

        } 

        return data; 

    } 

 

    public void writer(byte[] data, String file) { 
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        try { 

            FileOutputStream fos=ctx.openFileOutput(file, 

Context.MODE_PRIVATE); 

            fos.write(data); 

            fas.flush(); 

            fos. close(); 

        } catch (FileNotFoundException e) { 

            Log.e(TAG, "File not found  in setid()"); 

        } catch (IOException e) { 

            Log.e(TAG, "IOException in setid(): "+e.getMessage()); 

        } 

    } 

 

} 

 

اری و رمزگشایی از رمزنگ ماژوا(. این نماییدرا مشاهده  15-4کد )پردازیم می Crypto ماژوا حاا به بررسی

کار  کرد تاماژوا اضمممافه خواهیم بهرا    () armorDecryptو  () armorEncryptیک متد کند. مراقبت می

 .تر کندراحت را و برعکس 64 مشاهده در مبنایقابل هایدادهبایتی به  هایدادهتبدیل 

  Cryptographicماژول :15-4کد 

package android.secure.programming; 

import java.security.InvalidAlgorithmParameterException; 

import java.security.InvalidKeyException; 

import java.security.NoSuchAlgorithmException; 

import javax.crypto.BadPaddingException; 

import javax.crypto.Cipher; 

import javax.crypto.IllegalBlockSizeException; 

import javax.crypto.NoSuchPaddingException; 

import javax.crypto.spec.IvParameterSpec; 

import javax.crypto.spec.SecretKeySpec; 

import android.content.Context; 

import android.util.Base64; 

public class Crypto { 

    private static final String engine = "AES"; 

    private static final String crypto = "AES/CBC/PKCS5Padding"; 

    private static Context ctx; 

    public Crypto(Context cntx) { 

        ctx = cntx; 

    } 

    public byte[] cipher(byte[] data, int mode) 

    throws NoSuchAlgorithmException, NoSuchPaddingException, 

    InvalidKeyException, IllegalBlockSizeException, 

    BadPaddingException, InvalidAlgorithmParameterException { 

        KeyManager km = new KeyManager(ctx); 

        SecretKeySpec sks = new SecretKeySpec(km.getId(), engine); 

        IvParameterSpec iv = new IvParameterSpec(km.getIv()); 

        Cipher c = Cipher.getInstance(crypto); 

        c.init(mode, sks, iv); 

        return c.doFinal(data); 

    } 

    public byte[] encrypt(byte[] data) throws InvalidKeyException, 

    NoSuchAlgorithmException, NoSuchPaddingException, 
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    IllegalBlockSizeException, BadPaddingException, 

    InvalidAlgorithmParameterException { 

        return cipher(data, Cipher.ENCRYPT_MODE); 

    } 

    public byte[] decrypt(byte[] data) throws InvalidKeyException, 

    NoSuchAlgorithmException, NoSuchPaddingException, 

    IllegalBlockSizeException, BadPaddingException, 

    InvalidAlgorithmParameterException { 

        return cipher(data, Cipher.DECRYPT_MODE); 

    } 

    public String armorEncrypt(byte[] data) throws InvalidKeyException, 

    NoSuchAlgorithmException, NoSuchPaddingException, 

    IllegalBlockSizeException, BadPaddingException, 

    InvalidAlgorithmParameterException { 

        return Base64.encodeToString(encrypt(data), Base64.DEFAULT); 

    } 

    public String armorDecrypt(String data) throws InvalidKeyException, 

    NoSuchAlgorithmException, NoSuchPaddingException, 

    IllegalBlockSizeException, BadPaddingException, 

    InvalidAlgorithmParameterException { 

        return new String(decrypt(Base64.decode(data, 

Base64.DEFAULT))); 

    } 

} 

 

ستفاده به صورت رمز شده باشد، قابداده  سازیذخیرهکه نیازمند  ایهر برنامهاین دو فایل در    لیت ا

متد داده سمممپس قبل از ذخیره  ،ابتدا اطمینان یابید که یک مقدار برای کلید خود و بردار اولیه دارید را دارد.

کلاس  موردنیمماز برایتغییرات  16-4کممد فراخوانی کنیممد.  همماآن رویرمزنگمماری یمما رمزگشممممایی را 

StorageExample3  هدمینشمممان را های  18-4کد و  17-4کد ، علاوهبه .د فایل یاز برای  تغییرات موردن

StoreData وRetrieveData  دهدمیرا به ترتیب نشان. 

 جدید با رمزنگاری  StorageExample3: 16-4کد 

package android.secure.programming; 

import net.zenconsult.android.crypto.Crypto; 

import net.zenconsult.android.crypto.KeyManager; 

import android.app.Activity; 

import android.os.Bundle; 

import android.util.Log; 

import android.widget.EditText; 

public class StorageExample3Activity extends AppCompatActivity { 

    /** Called when the activity is first created. */ 

    @Override 

    public void onCreate(Bundle savedInstanceState) { 

        super.onCreate(savedInstanceState); 

        setContentView(R.layout.main); 

        String key = "12345678909876543212345678909876"; 

        String iv = "1234567890987654"; 

        KeyManager km = new KeyManager(getApplicationContext()); 

        km.setIv(iv.getBytes()); 

        km.setId(key.getBytes()); 

        // Store data 
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        Contact contact = new Contact(); 

        contact.setFirstName("Sheran"); 

        contact.setLastName("Gunasekera"); 

        contact.setEmail("sheran@zenconsult.net"); 

        contact.setPhone(" + 12120031337"); 

        ContactsDb db = new ContactsDb(getApplicationContext(), 

"ContactsDb", 

        null, 1); 

        Log.i("SE3", String.valueOf(StoreData.store(new Crypto( 

        getApplicationContext()), db, contact))); 

        Contact c = RetrieveData.get(new 

Crypto(getApplicationContext()), db); 

        db.close(); 

        EditText ed = (EditText) findViewById(R.id.editText1); 

        ed.setText(c.toString()); 

    } 

} 

  شدهتغییر داده StoreData: کلاس17-4کد 

package android.secure.programming; 

import java.security.InvalidAlgorithmParameterException; 

import java.security.InvalidKeyException; 

import java.security.NoSuchAlgorithmException; 

import javax.crypto.BadPaddingException; 

import javax.crypto.IllegalBlockSizeException; 

import javax.crypto.NoSuchPaddingException; 

import net.zenconsult.android.crypto.Crypto; 

import android.content.ContentValues; 

import android.database.sqlite.SQLiteDatabase; 

import android.util.Log; 

public class StoreData { 

    public static long store(Crypto crypto, ContactsDb db, Contact 

contact) { 

        // Prepare values 

        ContentValues values = new ContentValues(); 

        try { 

            values.put("FIRSTNAME", 

crypto.armorEncrypt(contact.getFirstName() 

            .getBytes())); 

            values.put("LASTNAME", 

crypto.armorEncrypt(contact.getLastName() 

            .getBytes())); 

            values.put("EMAIL", crypto.armorEncrypt(contact.getEmail() 

            .getBytes())); 

            values.put("PHONE", crypto.armorEncrypt(contact.getPhone() 

            .getBytes())); 

            values.put("ADDRESS1", contact.getAddress1()); 

            values.put("ADDRESS2", contact.getAddress2()); 

        } catch (InvalidKeyException e) { 

            Log.e("SE3", "Exception in StoreData: " + e.getMessage()); 

        } catch (NoSuchAlgorithmException e) { 

            Log.e("SE3", "Exception in StoreData: " + e.getMessage()); 

        } catch (NoSuchPaddingException e) { 

            Log.e("SE3", "Exception in StoreData: " + e.getMessage()); 

        } catch (IllegalBlockSizeException e) { 
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            Log.e("SE3", "Exception in StoreData: " + e.getMessage()); 

        } catch (BadPaddingException e) { 

            Log.e("SE3", "Exception in StoreData: " + e.getMessage()); 

        } catch (InvalidAlgorithmParameterException e) { 

            Log.e("SE3", "Exception in StoreData: " + e.getMessage()); 

        } 

        SQLiteDatabase wdb = db.getWritableDatabase(); 

        return wdb.insert(ContactsDb.tblName, null, values); 

    } 

} 

 شدهتغییر داده  RetrieveData: کلاس18-4کد 

package android.secure.programming; 

import java.security.InvalidAlgorithmParameterException; 

import java.security.InvalidKeyException; 

import java.security.NoSuchAlgorithmException; 

import javax.crypto.BadPaddingException; 

import javax.crypto.IllegalBlockSizeException; 

import javax.crypto.NoSuchPaddingException; 

import net.zenconsult.android.crypto.Crypto; 

import android.database.Cursor; 

import android.database.sqlite.SQLiteDatabase; 

import android.util.Log; 

public class RetrieveData { 

    public static Contact get(Crypto crypto, ContactsDb db) { 

        SQLiteDatabase rdb = db.getReadableDatabase(); 

        String[] cols = { "FIRSTNAME", "LASTNAME", "EMAIL", "PHONE" }; 

        Cursor results = rdb.query(ContactsDb.tblName, cols, "", null, 

"", "", 

        ""); 

        Contact c = new Contact(); 

        results.moveToLast(); 

        try { 

            c.setFirstName(crypto.armorDecrypt(results.getString(0))); 

            c.setLastName(crypto.armorDecrypt(results.getString(1))); 

            c.setEmail(crypto.armorDecrypt(results.getString(2))); 

            c.setPhone(crypto.armorDecrypt(results.getString(3))); 

        } catch (InvalidKeyException e) { 

            Log.e("SE3", "Exception in RetrieveData: " + 

e.getMessage()); 

        } catch (NoSuchAlgorithmException e) { 

            Log.e("SE3", "Exception in RetrieveData: " + 

e.getMessage()); 

        } catch (NoSuchPaddingException e) { 

            Log.e("SE3", "Exception in RetrieveData: " + 

e.getMessage()); 

        } catch (IllegalBlockSizeException e) { 

            Log.e("SE3", "Exception in RetrieveData: " + 

e.getMessage()); 

        } catch (BadPaddingException e) { 

            Log.e("SE3", "Exception in RetrieveData: " + 

e.getMessage()); 

        } catch (InvalidAlgorithmParameterException e) { 
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            Log.e("SE3", "Exception in RetrieveData: " + 

e.getMessage()); 

        } 

        return c; 

    } 

} 

 

 . دهدمیبدون رمزگشایی را نشان  SQLite تلاش برای دستیابی به پایگاه داده 14-4 ریتصو

 

 اندشدهها بدون رمزنگاری نمایش داده: داده14-4 ریتصو

 خلاصه 

اعتماد و و شممخش ثالث قابل PKI مفاهیم شممد.داده در این فصممل اصمموا اولیه رمزنگاری  پوشممش 

ها و . سممپس به سممازوکار سمماده رمزنگاری دادهگشممتبه اهداف بررسممی  با توجه  PKIهمچنین سمماختار 

انتخاب یک الگوریتم متقارن  سممادگیبهرمزنگاری نکته قابل توجه آن اسممت که  پرداخته شممد.اصممطلاحات 

 در رابطه با . سمممپسنمودهای عملیات دقت و حالت لایه گذاریهای مختلفی مثل نیسمممت و باید به جنبه

سی قرار گرفتمثاا اندرویدها روی سازی دادهذخیرهمختلف  هایسازوکار های و پایگاه داده هایی مورد برر

SQLite  وSharedPreferences یک  برگزیده شممدند. در انتهاهای برنامه داده به دلیل توانایی در ذخیره انواع

های هر یک از برنامه در تواندمیاین کتابخانه  آورده شممد.برای رمزنگاری و رمزگشممایی  منظورههمهکتابخانه 
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 ها دارد به کار رود.دادهسازی آینده که نیاز به ذخیره
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 های وببرنامه 

 با یک ارتباطدر حاا  خواه برنامه. کنندباید با برنامۀ تحت وب ارتباط برقرار  برنامه های کاربردی 

RESTful API1  بادا اطلاعباشمممد با یا در حاا ت بهبه .برنامۀ تحت وبیک ات  عنوان یک طور طبیعی، 

صورتی است که مهاجمان نتوانند  ، وظیفۀ شماست که اطمینان حاصل کنید که تبادا اطلاعات بهدهندهتوسعه

سی پیدا کنند یا آنبه داده ستر صی کاربر نهایی د صو صل. ها را تغییر دهندهای خ شتر  های قبل،ف بر روی بی

سی شدیمشده شده و رمزنگاریهای ذخیرهداده و" های ثابتداده" برر صل، . معطوف  های در داده"در این ف

 .داده خواهند شدپوشش " حاا انتقاا

شف امکان  اما. دارندبر عهدههای در حاا انتقاا را داده امنیت TLS یا SSL معمولاً، یکی از  نفوذ بهک

شد میده مینا  DigiNotarدر هلند که 2CA ها یامنبع گواهی سی دوباره این  تاشود باعث  روش را موردبرر

سایتقرار دهیم ) شتر به   د.(مراجعه کنی  http://en.wikipedia.org/wiki/DigiNotarبرای اطلاعات بی

اما  . خواهدشددهنده واگذار عنوان توسعهما بهبه شهای در حاا انتقاا گیری برای امنیت دادهتصمیمدر پایان، 

بدین ترتیب، برخی . نباشدنیز همیشه بهترین گزینه  SSL باعث شده که حتی گواهیه طور واضح، این حملبه

افزار و اینکه چگونه نرم داده خواهند شممدنویسممی تحت وب پوشممش از موضمموعات مربوط به امنیت برنامه

ی امنیتیِ برنامه طور مختصر پروژههمچنین، به. اربردی تحت وب تعامل برقرار کندهای کموبایل باید با برنامه

 است.برنامۀ تحت وب مثاا مناسب به منظور امن کردن یک این. بررسی خواهد گردیدباز تحت وب

ست 1-5کد در نظر بگیرید که چگونه  شده ا سید که . امن  شدن کد چه برای امنحالا از خود بپر تر 

و ببینید که راهِ درسممت را  نمایید)در پایان فصممل، نتایج را بررسممی کنید و کد خودتان را مقایسممه  ؟باید کرد

 (.اید یا نهرفته

 یمشتر ورود: 1-5کد 

package android.secure.programming; 
import java.io.IOException; 
import java.io.UnsupportedEncodingException; 
import java.util.ArrayList; 
import java.util.List; 
import org.apache.http.HttpResponse; 
import org.apache.http.NameValuePair; 
import org.apache.http.client.ClientProtocolException; 
import org.apache.http.client.HttpClient; 

                                                   
1 Rest باشد در صورتی که یک معماری برای ارتباط برنامه های کاربردی تحت شبکه میSOAP  یک پروتکل برای ارتباط برنامه های کاربردی

 باشد. تحت شبکه می

2 Certificate Authority  

http://en.wikipedia.org/wiki/DigiNotar
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import org.apache.http.client.entity.UrlEncodedFormEntity; 
import org.apache.http.client.methods.HttpPost; 
import org.apache.http.impl.client.DefaultHttpClient; 
import org.apache.http.message.BasicNameValuePair; 
import android.util.Log; 
public class Login { 
    private final String TAG = "HttpPost"; 
    public Login() { 
    } 
    public HttpResponse execute() { 
        HttpClient client = new DefaultHttpClient(); 
        HttpPost post = new 

HttpPost("http://logindemo1.appspot.com/logindemo"); 
        HttpResponse response = null; 

         
        List < NameValuePair > nvPairs = new ArrayList < NameValuePair 

> (2); 
        nvPairs.add(new BasicNameValuePair("username", "android")); 
        nvPairs.add(new BasicNameValuePair("password", "programming")); 

         
        try { 
            UrlEncodedFormEntity params = new 

UrlEncodedFormEntity(nvPairs); 
            post.setEntity(params); 
            response = client.execute(post); 
        } catch (UnsupportedEncodingException e) { 
            Log.e(TAG, "Unsupported Encoding used"); 
        } catch (ClientProtocolException e) { 
            Log.e(TAG, "Client Protocol Exception"); 
        } catch (IOException e) { 
            Log.e(TAG, "IOException in HttpPost"); 
        } 
        return response; 
    } 
} 

 

 سازی محیطآماده 

که برنامه کاربردی برای زیرسممماخت یک . بدیهی اسمممت به ابتدا باید محیط آزمون را راه اندازی نمود

ساخته صورت گرفته در  شدهتحت وب  سی  شد و همچنین به کدنوی شد.  end-back1با بدین  نیاز خواهد 

کاربردی کوچک  منظور، مۀ  نا ته مییک بر با عنوان  یجیپکو   LogiDemoنام با یک پروژه. شمممودنوشممم

android.secure.programming   نامه بشده یک فایل  گذارینامدرون پکیج ایجاد کنید LoginDemoServlet 

سازید که شان  ب ست.  2-5کد در  شدهدادهفایل حاوی کدهای ن سادها تظر کد من ای دارد؛این برنامه عملکرد 

 .دهدمیپاسخ  ”Hello, world“ و سپس با متن سادۀ ماندمی HTTP GET یک درخواست

                                                   
باشد که کاربر بخشی از برنامه کاربردی می end-Frontشود. تقسیم می nde-frontو  end-backتوسعه یک برنامه کاربردی به دو بخش  1

 بخشی از برنامه کابردی است که برنامه سمت سرور و پایگاه داده در آن قرار دارد. back-endنهایی با آن تعامل دارد و 
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 android.secure.programming ،فرضپیش صورتبه کوچک یکاربرد ۀبرنام جیپک: 2-5کد 

import java.io.IOException; 
import javax.servlet.http.*; 
@SuppressWarnings("serial") 
public class LoginDemoServlet extends HttpServlet { 
    public void doGet(HttpServletRequest req, HttpServletResponse resp) 
    throws IOException { 
        resp.setContentType("text/plain"); 
        resp.getWriter().println("Hello, world"); 
    } 
} 

 

بزار  مود.  localصمممورت توان کممد را بممهمی tomcatبمما ا ن جرا و مشمممماهممده  نی کممها  آدرس زممما

 logindemo/8080http://localhost: پاسخبارگذاری شود  ،” Hello, World“ ریتصو) شود.نمایش داده می 

 .(را ببینید 5-1

 

  logindemoServlet به یدسترس: 1-5 ریتصو

ضر  ستتوان آن را برای هر آنچه که میوجود دارد  برنامۀ کاربردی وب یک در حاا حا ستفاده  نیاز ا . کردا

 خواهیم انداخت.وب تحت به برنامۀ کاربردی مربوط  هایتیوری اکنون نگاهی مختصر به

 HTML وب و خدمات وبتحت ، برنامۀ کاربردی 

سعه ست HTML داند کهی وب میدهندههر تو صلی هر وبسازنده HTML .چی سایت مدرن ی ا

شانه است. زبان ساا  تفصیلی صورت طرحیبه (html) گذاری ابرمتنن حیات خود را شروع کرد؛  1991در 

زمانی که  2008ساا  و در شودعنوان اهرمی برای ایجاد صفحات وبِ پایه استفاده میسیار ساده بهزبان باین 

سخه شد HTML5 یطرحی برای ن شر  شد کردبه منت صفحات خالش به HTML صفحات. سرعت ر عنوان 

شناخته می ستاتیک  مانند تا آنجا میشوند و ها بر روی مرورگر کاربر نهایی ارائه میدیگر، آنعبارتبه. شوندا

 ی را بازنماید.کاربر صفحۀ دیگر

یک برنامۀ وب یک بخش از برنامۀ کاربردی اسمممت که در آن کاربران نهایی به بیش از یک شمممبکه 

شتر-دسترسی دارند شامل عناصر پویای بی سبت به یدرست مثل صفحات وب. یک برنامۀ وب،   HTML ن

http://localhost:8080/logindemo
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ی سممممت سمممرور هسمممتند. این هاناای تعداد زیادی زبوب مدرن دار هایبرنامهسممماده اسمممت. برای مثاا، 

 صممورتبهایسممتا  htmlیی یک صممفحه ورودی کاربر نها بر اسمماسو ...(  PHP، JSP، ASP مانند: )هازبان

 شودمیمیزبانی  افزارسخت یک و روی شوداجرا می سرور وبیک برنامۀ وب روی . کنندمیبلادرنگ تولید 

دسترسی داشته باشد. چارچوب برنامۀ سمت سرور به آن شبکه مثل اینترنت  کاز ی تواندمی که کاربر نهایی

سبه یا هر فرایند دیگری(، و ایبرنامهرابط کاربری، منطق  از ست جو، محا داده یا  سازیذخیره)برای مثاا ج

سرور  back end پیچیده، در هایپردازشتمام ازآنجا که . کندمیمراقبت توابع بازیابی  سمت   اندگرفتهقراریا 

 .1نیست یچیزی بیشتر از یک تعامل با رابط کاربروب ساده  مرورگریک 

مزایای آن توانایی  ترینبزرگیکی از . دهنددهندگان ارائه میبه توسعه را ییوب مزایاتحت های برنامه

فر از مشتریان روزرسانی صدها یا هزاران نبنباید نگران  روازاین .ها یا تعمیرات سرور استبروزرسانی انجام

ی گیرندههای کاربردی وب این است که کاربران نهایی به یک سرویس. یکی دیگر از مزایای بزرگِ برنامهبود

صی  هایرایانهتوانید تعداد زیادی از کاربران تنها مینیاز دارند. بدین ترتیب، نه -مرورگر وب-سبک را شخ

 نمایید.پشتیبانی نیز  را موبایل کاربرانتوانید ، بلکه میپشتیبانی کنید

ست که  شبیه به برنامۀ وب ا سرویس وب  سی مییک  ستر شبکه راه دور د توان به آن از طریق یک 

سرویس یک وببا سرویس ندارند.  مستقیم است که کاربران دسترسی تعاملی در این. تفاوت اصلی داشت

سرویس ست  دهدمیهایی که ارائه در اکثر موارد، قادر به توصیفِ  های کاربردی و اینکه چگونه دیگر برنامها

سممرویس وب از فایل زبان توصممیف سممرویس د. بدین منظور ها دسممترسممی داشممته باشممنانند به آنتومی

ستفاده می )WSDL2 (وب ستفاده از فایلکند. برنامها ست  WSDLهای کاربردی دیگر با ا شده ا شر  که منت

خاص برای  3xml طورکلی، سممرویس وب از فرمتد. بهتوانند چگونگی کار با سممرویس وب را درک کننمی

 SOAP)4 (های معروف، پروتکل دسمترسمی آسمان به اشمیاءیکی از پروتکل. کندتبادا اطلاعات اسمتفاده می

. شممده اسممتهای کاربردی خاص سمماختهمختلف بر اسمماس برنامه xml هایفایلاز SOAP  اسممت. پروتکل

 .شده استنشان داده 3-5کد در  SOAP ای از یک پیامنمونه

 (پدیاویکی از شدهگرفته)SOAP امیپ از یانمونه: 3-5کد 

POST /InStock HTTP/1.1 

Host: www.example.org 

                                                   
 گیرد.بحث قرار نمی کمی این روند تغییر یافت که در کتاب فعلی مورد Angularدر ساا های اخیر با معرفی  1

2 Web Service Definition Language  

3 eXtensible Markup Language 

4 Simple Object Access Protocol  
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Content-Type: application/soap + xml; charset = utf-8 

Content-Length: 299 

SOAPAction: "http://www.w3.org/2003/05/soap-envelope" 

<?xml version = "1.0"?> 

<soap:Envelope xmlns:soap = "http://www.w3.org/2003/05/soap-envelope"> 

<soap:Body> 

<m:GetStockPrice xmlns:m = "http://www.example.org/stock"> 

<m:StockName > IBM</m:StockName> 

</m:GetStockPrice> 

</soap:Body> 

</soap:Envelope> 

 

 

، یک  1RESTمعماری  .اسممت  RESTful APIارائه توانند کار کنند،ها میسممرویسراه دیگری که وب

های وب اسممتفاده سممرویس ارتباط بابرای  Client-Server اسممت که از پروتکل stateless بنیادی ومعماری 

ستفاده  URI یک ازکه SOAP مانند)های پیچیده بر پروتکلتکیه جایبه REST. کندمی و پارامترهای متعدد ا

های جداگانه برای هر یک از  URI با ( HTTP )مانند دسممترسقابل و تربسممیار سمماده امکانک کند(، از یمی

 .کندمنابع استفاده می

ما می عات بیشمممتر در موردشممم ید اطلا لۀ REST توان یت Roy Fielding را در رسممما   در سممما

www.ics.uci.edu/~fielding/pubs/dissertation/rest_arch_style.htm  بمه نشممممانی پمدیماویکییما 

http://en.wikipedia.org/wiki/Representational_state_transfer  فاده از چه اسمممت ید. اگر عه کن طال م

 SOAP . به مثاارا داراست SOAP وظایف مشابه یوظایف توانایی انجامساده است،  RESTful سرویسوب

باید ارائه دهد،   RESTful API عنوانبه خواهد همانند این کد راباگر سمممرویس وب  نگاه کنید. 3-5کد در 

 زیر استفاده نمود: URI( از IBMبرای دسترسی به منبع موردنظر )در اینجا لیست قیمت کالاهای 

http://www.example.com/stocks/price/IBM 

سممرور از برای مثاا، اگر  . های مختلف برگردانندها را به روشتوانند دادهگاهی اوقات، سممرورها می

 2JSON طور اگر خروجیاضافه کرد و همین  URIرا به  xmlپسوند  توان،  میشوددرخواست   xmlخروجی

 :، همانند زیرشود را اضافه json را درخواست شود باید پسوند

http://www.example.com/stocks/price/IBM.xml  
http://www.example.com/stocks/price/IBM.json 

پروتکلی  HTTP .شممودصممحبت  (پروتکل انتقاا ابرمتن)HTTP اکنون زمان خوبی اسممت که در مورد

                                                   
1 Representational State Transfer  

2 JavaScript Object Notation 

http://www.ics.uci.edu/~fielding/pubs/dissertation/rest_arch_style.htm
http://en.wikipedia.org/wiki/Representational_state_transfer
http://www.example.com/stocks/price/IBM
http://www.example.com/stocks/price/IBM
http://www.example.com/stocks/price/IBM.xml
http://www.example.com/stocks/price/IBM.json
http://www.example.com/stocks/price/IBM.json
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 ولی در حاا حاضر، کردساده و قدیمی اشاره می HTML ابرمتن بهداد. قبلاً  گسترش و رشداست که وب را 

پیروی  HTTP از قواعد Xml شامل شود. را (پذیرگذاری توسعهزبان نشانه)xml تا پشتیبانی از  توانسته است

شیشامل تگ؛ ولی کندمی سفار ست که می (یا کلمات کلیدی)HTML های  ستفاده قرار بگیردا  . تواند موردا

HTTP  سخ ست و پا مرورگر )یا عامل کاربر ،Client. کندعمل می Client-Serverبین  مانند پروتکل درخوا

 . کنددریافت می xml یا HTML به صورت را پاسخو دهد یک درخواست به وب سرور می (وب

ست ست HTTP هایدرخوا شاملها انواع درخوا ست که چندین روشدرحالی ،شوندمی را   درخوا

 ها و درخواسممتبرای بازیابی داده GET درخواسممت. اسممت POST و GET ،پرکاربردترین آنهاوجود دارد، 

POST ستفاده میی دادهای ارائهبر صفحهدکمۀ ثبت را  اگرنام در حاا پر کردن فرم ثبت. شوندها ا ای که در 

ست را مرورگر در شده ا سرور  کلیک کنید دادهنمایش داده  ساا میبه  در آغاز  1-5کد  با توجه به. گرددار

 :مشاهده خواهد شدفصل، خط زیر 

HttpPost post = new HttpPost("http://logindemo1.appspot.com/logindemo"); 

که احتمالاً  طوراسممت. همان خاصبه یک آدرس  HTTP POST ایجاد یک درخواسممت قطعه کد بالا

سمت مرورگر فراخوانی می  1URLدانید، یکمی سرورکه در  برایش گوید که یک منبع خاص را می شود به 

ها درخواست شده بر روی سرور از راه دور باشند.ها، اسناد یا اشیای ذخیرهتوانند فایلی. منابع منمایدبازیابی 

به منظور توضیجات و محتوا هستند.  سرآیندهر دو ساختار مشابهی دارند. هردو حاوی   HTTP هایو پاسخ

 .عه نماییدمراج org3www.w. سایت به  HTTPدر موردبیشتر 

 وب تحت اجزاء یک برنامۀ کاربردی 

شکیلی هاهای کاربردی وب از لایهبرنامه  لایهسه  های کاربردی وبِ معمولااند. برنامهشدهمختلف ت

صودارند) ساس الزامات و پیچ4ی دادهو لایه3ی منطقی ، لایه2ی نمایشلایه را ببینید(: 2-5 ریت یدگی یک . بر ا

 .توانند افزایش یابندها میبرنامه کاربردی، تعداد لایه

   

                                                   
1 Uniform Resource Locator 

2 Presentation Tier 

3 Application Tier 

4 Data Tier 

http://www.w3.org/
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 : برنامه وب سه لایه2-5 ریتصو

ها این است که صاحبان های کاربردی چندلایه وجود دارد: یکی از آنمزایای زیادی برای داشتن برنامه

ستم می ستقل  را افزارسخت ربندیپیکتوانند سی سناریویی را در نظر بگیرید که انجام دهندها از دیگر لایهم  .

تواند این لایه را بدون ایجاد می IT بخش .سممازی داده را افزایش دهدیک شممرکت نیاز دارد تا مقدار ذخیره

توانند در هر ی امنیتی میهامزیت بعدی این است که گروه. های دیگر ارتقاء دهدتوجهی در لایهتغییراتِ قابل

شند شته با ای متفاوت از الزامات و دارد، و درنتیجه مجموعه یهر لایه عملکردهای مختلف. لایه کنترا مجزا دا

دهد تا کنترا مجزای اجازه می شکاربردی چندلایه به صماحب برنامه مورد نیاز اسمت.های امنیتی مرتبط کنترا

شتر ش برای مدیریت هابر لایه یبی شدا شته با سه لایه، یک برنامۀ تحت . کالات دا ساس معماری  بنابراین بر ا

 شود:موارد زیر را شامل میوب 
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 های موجودیک وب سرور برای داده •

 هاتبادا داده به منظورها یک سرور برنامه کاربردی برای کنترا تمام درخواست •

 .کندها را ذخیره و بازیابی مییک سرور پایگاه داده که داده •

 .ها را ببینیملایه ارتباط بیناجازه دهید با در نظر گرفتن یک مثاا، چگونگیِ 

 فرایند ورود

 :، چیزی شبیه به آنچه در زیر آمده استرخ می دهد مشتری با سرور 1نشست یک در احراز هویتِ کاربر که

 ]لایۀ نمایش/ وب سرور[کند.مشتری صفحه ورود را از وب سرور درخواست می •

 ]لایۀ نمایش/ وب سرور[. کندها را به وب سرور ارساا میمشتری گواهی •

کند که آیا با قوانین اعتبار سممنجی مطابقت دارد یا می بررسممیکند و سممرور داده را دریافت می •

 ]لایۀ منطقی/ سرور برنامۀ کاربردی[نه

د یا تا از وجوکند می وجوپرسپایگاه داده از ها خوب باشممند، سممرور برنامه کاربردی، اگر داده •

 ]لایۀ منطقی/ سرور برنامۀ کاربردی[عدم وجود گواهی مطلع گردد. 

سممرور پایگاه [دهدمیسرررور یگاهگد دادد  ه سرررور  ر گمر کگر ردی یگسرری موا شت اگ ارر  ررت را  •

 ]داده لایۀ/ داده

سرور گفت گو می • صورتیتا کند، سرور برنامۀ کاربردی با وب  ست بوددر پورتاا  که گواهی در

شتری را شت ارائه دهد به م لایۀ / سرور برنامۀ کاربردی[پیام خطا دهد. یا اگر گواهی مطابقت ندا

 ]منطقی

 ]لایۀ نمایش/ وب سرور[دهدمیاز سرور برنامۀ کاربردی نمایش ی وب سرور پیام •

 .دهدنشان می و بالعکس را از بیرون به داخلو پاسخ  درخواستچگونگی فرایند و  یک مثاا ساده است این

 رنامۀ وبفناوری ب 

ناوری که میف ند  عددی وجود دار فاده های مت مۀ وب اسمممت نا یه از بر توان . میکردتوان برای هر لا

نویسممی سمممت سممرور و سممرورهای پایگاه داده را های برنامهچارچوب برنامه، سممرورِ برنامۀ کاربردی، زبان

یازکردانتخاب  ند برنامۀ کاربردی موردن بانی  قابلیت، بودجه، و . معیارهای انتخاب به عواملی مان  ازپشمممتی

                                                   
1 Session 
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ستگی دارد سعۀ اندروید عمدتاً روی جاوا انجام می .فناوری ب  ازشود، برای برنامۀ کاربردی وب ازآنجاکه تو

ها که برخی از آن کردهای سمت سرور استفاده توان از دیگر فناوریمی غیراز جاوا،. بهبهره خواهیم بردجاوا 

 :در زیر آورده شده

 www.php.netPHP:   
 www.python.orgPython:   

www.djangoproject.comDjango:   

   :www.perl.orgPerl    شود()معمولا کمتر استفاده می

 family.html-www.adobe.com/product/coldfusionCold Fusion:   
 www.asp.netASP.NET:   

www.rubyonrails.orgRuby on Rails:   

لایۀ داده  ه درهای محبوب برای برنامتوان از تعداد زیادی از پایگاه دادهطور مشممابه بسممته به نیاز، میبه

ای است که شما کی از تصمیمات عمدهیاین های رایگان و تجاری زیادی وجود دارد.. پایگاه دادهبهره جست

که  نام برده شده است های محبوبیا معماری برنامۀ شما باید ابتدا ایجاد کند. اینجا تعداد کمی از پایگاه داده

 :اطلاعات کسب نمایید هاآنتوانید بیشتر در مورد می

 www.oracle.comOracle:   
 www.microsoft.com/sqlservercrosoft SQL Server: Mi  

 www.mysql.comMySQL:   
 www.postgresql.orgPostgreSQL:   

 http://couchdb.apache.orgCouchDB:   
www.mongodb.orgMongoDB:   

سی رمز عبورِ این برنامه از فرایند، خواهیم پرداختبرنامۀ وب  تکمیل به اکنون  شتیبانی برر  ابتدایی پ

تر های وب واقعی، پیچیده. رواا احراز هویت برای برنامهاندها بسیار سادهمثااکند. توجه داشته باشید که می

 مشاهده شود. 4-5کد . خواهد بود

 دیجد یگواه تائید کد: 4-5کد 

package android.secure.programming; 
import java.io.IOException; 
import javax.servlet.http.*; 
@SuppressWarnings("serial") 
public class LoginDemoServlet extends HttpServlet { 
    private String username = "sheran"; 
    private String password = "s3kr3tc0dez"; // Hardcoded here intended 

to 
    // simulate a database fetch 
    public void doGet(HttpServletRequest req, HttpServletResponse resp) 
    throws IOException { 
        resp.setContentType("text/plain"); 
        resp.getWriter().println("Hello, world"); 
    } 
    public void doPost(HttpServletRequest req, HttpServletResponse 

resp) 
    throws IOException { 
        String user = req.getParameter("username"); // No user input 

http://www.php.net/
http://www.python.org/
http://www.djangoproject.com/
http://www.perl.org/
http://www.adobe.com/product/coldfusion-family.html
http://www.asp.net/
http://www.rubyonrails.org/
http://www.rubyonrails.org/
http://www.oracle.com/
http://www.microsoft.com/sqlserver
http://www.mysql.com/
http://www.postgresql.org/
http://couchdb.apache.org/
http://www.mongodb.org/
http://www.mongodb.org/
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validation 
        // here! 
        String pass = req.getParameter("password"); // No user input 

validation 
        // here! 
        resp.setContentType("text/plain"); 
        if (user.equals(username) && pass.equals(password)) { 
            resp.getWriter().println("Login success!!"); 
        } else { 
            resp.getWriter().println("Login failed!!"); 
        } 
    } 
} 

 

ی جدید اندروید که احراز هویت را یک پروژه اجرا شمموند. حاا localhostکدها باید در  ،گام بعددر 

، 6-5کد ، 5-5کد دهد ببینید(. را که ساختار پروژه را نمایش می 3-5 ریتصو)خواهیم کردکند ایجاد کنترا می

کد 8-5کد  و 7-5کد  مل  یب شممما یل Login، LoginDemoClient1Activity، strings.xml به ترت فا  و 

main.xml    ست. همچنین برای سرورا صاا به وب  سی به ا ات ستر شتینترنت نیاز به د به همین  خواهید دا

 نمایید:اطمینان حاصل  AndroidManifest.xml به فایل کد زیر شدناضافه  ازمنظور 

<uses-permission android:name = "android.permission.INTERNET" > </uses-

permission> 
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 روژهپ ساختار: 3-5 ریتصو

 

 Login کلاس: 5-5کد 

package android.secure.programming; 
import java.io.IOException; 
import java.io.UnsupportedEncodingException; 
import java.util.ArrayList; 
import java.util.List; 
import org.apache.http.HttpResponse; 
import org.apache.http.NameValuePair; 
import org.apache.http.client.ClientProtocolException; 
import org.apache.http.client.HttpClient; 
import org.apache.http.client.entity.UrlEncodedFormEntity; 
import org.apache.http.client.methods.HttpPost; 
import org.apache.http.impl.client.DefaultHttpClient; 
import org.apache.http.message.BasicNameValuePair; 
import android.util.Log; 
public class Login { 
    private final String TAG = "HttpPost"; 
    private String username; 
    private String password;  
    public Login(String user, String pass) { 
        username = user; 
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        password = pass; 
    } 
    public HttpResponse execute() { 
        Log.i(TAG, "Execute Called"); 
        HttpClient client = new DefaultHttpClient(); 
        HttpPost post = new HttpPost("http://[ip 

server]:8080/logindemo"); 
        HttpResponse response = null; 
        // Post data with number of parameters 
        List < NameValuePair > nvPairs = new ArrayList < NameValuePair 

> (2); 
        nvPairs.add(new BasicNameValuePair("username", username)); 
        nvPairs.add(new BasicNameValuePair("password", password)); 
        // Add post data to http post 
        try { 
            UrlEncodedFormEntity params = new 

UrlEncodedFormEntity(nvPairs); 
            post.setEntity(params); 
            response = client.execute(post); 
            Log.i(TAG, "After client.execute()"); 
        } catch (UnsupportedEncodingException e) { 
            Log.e(TAG, "Unsupported Encoding used"); 
        } catch (ClientProtocolException e) { 
            Log.e(TAG, "Client Protocol Exception"); 
        } catch (IOException e) { 
            Log.e(TAG, "IOException in HttpPost"); 
        } 
        return response; 
    } 
} 

 username گیرد که شاملدو پارامتر می ،Login . ساختار کلاسشودمیرا شامل  Login رواا 5-5کد 

برای کاربر  HTTP POST از این پارامترها برای ساختن یک درخواست ()execute هستند. متد password و

 .کنداستفاده می

 LoginDemoClient1Activity کلاس: 6-5کد 

package android.secure.programming; 
import java.io.BufferedReader; 
import java.io.IOException; 
import java.io.InputStreamReader; 
import org.apache.http.HttpResponse; 
import org.apache.http.HttpStatus; 
import android.app.Activity; 
import android.os.Bundle; 
import android.util.Log; 
import android.view.View; 
import android.view.View.OnClickListener; 
import android.widget.Button; 
import android.widget.EditText; 
public class LoginDemoClient1Activity extends AppCompatActivity 

implements 
OnClickListener { 
    private final String TAG = "LoginDemo1"; 
    private HttpResponse response; 
    private Login login; 
    /** Called when the activity is first created. */ 
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    @Override 
    protected void onCreate(Bundle savedInstanceState) { 
        super.onCreate(savedInstanceState); 
        setContentView(R.layout.main); 
        Button button = (Button) findViewById(R.id.login); 
        button.setOnClickListener(this); 
    } 
    @Override 
    public void onClick(View v) { 
        String u = ((EditText) findViewById(R.id.username)).toString(); 
        String p = ((EditText) findViewById(R.id.password)).toString(); 
        login = new Login(u, p); 
        String msg = ""; 
        EditText text = (EditText) findViewById(R.id.editText1); 
        text.setText(msg); 
        response = login.execute(); 
        Log.i(TAG, "After login.execute()"); 
        if (response ! = null) { 
            if (response.getStatusLine().getStatusCode() == 

HttpStatus.SC_OK) { 
                try { 
                    BufferedReader reader = new BufferedReader( 
                    new InputStreamReader(response.getEntity() 
                    .getContent())); 
                    StringBuilder sb = new StringBuilder(); 
                    String line; 
                    while ((line = reader.readLine()) ! = null) { 
                        sb.append(line); 
                    } 
                    msg = sb.toString(); 
                } catch (IOException e) { 
                    Log.e(TAG, "IO Exception in reading from stream."); 
                } 
            } else { 
                msg = "Status code other than HTTP 200 received"; 
            } 
        } else { 
            msg = "Response is null"; 
        } 
        text.setText(msg); 
    } 
} 

 

ست. این را می6-5کد  ستاندارد ا شروع در  ایعنوان ورودی برنامه توان بهیک فعالیت اندروید ا نقطه 

 .نظر گرفت

 strings.xml لیفا: 7-5کد 

<?xml version = "1.0" encoding = "utf-8"?> 

<resources> 

<string name = "hello" > Web Application response:</string> 

<string name = "app_name" > LoginDemoClient1</string> 

<string name = "username" > Username</string> 

<string name = "password" > Password</string> 

<string name = "login" > Login</string> 

</resources> 
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 main.xml لیفا: 8-5کد 

<?xml version = "1.0" encoding = "utf-8"?> 

<LinearLayout xmlns:android = 

"http://schemas.android.com/apk/res/android" 

android:orientation = "vertical" 

android:layout_width = "fill_parent" 

android:layout_height = "fill_parent" 

android:weightSum = "1"> 

<TextView android:textAppearance = "?android:attr/textAppearanceLarge" 

android:id = "@ + id/textView1" android:layout_height = "wrap_content" 

android:layout_width = "wrap_content" android:text = 

"@string/username"> 

</TextView> 

<EditText android:layout_height = "wrap_content" 

android:layout_width = "match_parent" android:id = "@ + id/username"> 

</EditText> 

<TextView android:textAppearance = "?android:attr/textAppearanceLarge" 

android:id = "@ + id/textView2" android:layout_height = "wrap_content" 

android:layout_width = "wrap_content" android:text = 

"@string/password"> 

</TextView> 

<EditText android:layout_height = "wrap_content" 

android:layout_width = "match_parent" android:inputType = 

"textPassword" 

android:id = "@ + id/password"> 

</EditText> 

<Button android:text = "@string/login" android:layout_height = 

"wrap_content" 

android:layout_width = "166dp" android:id = "@ + id/login"> 

</Button> 

<TextView android:text = "@string/hello" android:layout_height = 

"wrap_content" 

android:layout_width = "fill_parent"> 

</TextView> 

<EditText android:id = "@ + id/editText1" android:layout_height = 

"wrap_content" 

android:layout_width = "match_parent" android:inputType = 

"textMultiLine" 

android:layout_weight = "0.13"> 

<requestFocus > </requestFocus> 

</EditText> 

</LinearLayout> 

 

ش main.xml و string.xml هایفایل شتۀ تعریفای از ثابتامل مجموعهبه ترتیب  شده و لایۀ های ر

 .باشندگرافیکی از برنامه می

باید دو پیام پاسمممخ مجزا  . نماییدبرنامۀ را اجرا کنید و نام کاربری و رمز عبورهای متعددی را وارد 

شود  یبرنامه هردو اکنون (. 4-5 ریتصو)، یکی برای موفقیت و یکی برای عدم موفقیت رمز عبورنمایش داده 

 .نوشته شده است login کلاینت و سرور
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 نیلاگ تیموفق عدم: 4-5 ریتصو

 OWASP و حملات وب 

1OWASP ی هاهایی را برای آزمون و تأمین امنیت برنامهها و دستورالعملسازمانی است که دانش، فن

بهبود . "تأسیس شد 2001در دسامبر ساا  OWASP سازد.فراهم میرا  و سایر بسترها وب تحت کاربردیِ

منبع بزرگ برای یک . شممده اسممتها ثبتعنوان هدف اصمملی در فهرسممت آنبه" افزارهاو ارتقا امنیت نرم

 خطرده پروژه  2004ساا از  . دهدرا ارائه میبرنامۀ کاربردی  امن سازی هایهمچنین روشیادگیری است و 

ترین ده مورد از مهم،  OWASP top tenبوده اسمممت.  OWASP یک پروژۀ فرعی از پایۀ OWASP برتر

و  پروژه مدیران زیک اجتماع گسترده ا توسطها پذیریکند. این آسیبهای امنیتی را فهرست میپذیریآسیب

 top. لیست ده خطر برتر )اندفهرست شده هاندر سطح ج وب تحت های کاربردیِبرنامه کارشناسان امنیتی

ten list )سازمان سط تعداد زیادی از  ستفادههای تجاری تو صویب ا ستاندارد برای و ت ست، و به یک ا شده ا

سانی آخرین به  OWASP top ten 2013 .تبدیل گشتامنیتِ برنامۀ کاربردیِ وب  ستروزر توان آن که می ا

 .دید  https://www.owasp.org/index.php/Top_10_2013-Top_10 را در سایت

 :اندشدهدر زیر لیست  OWASP top ten 2013 موضوعات در مورد

                                                   
1 Open Web Application Security Project 
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• A1 Injection 

• A2 Broken Authentication and Session Management 

• A3 Cross-Site Scripting (XSS) 

• A4 Insecure Direct Object References 

• A5 Security Misconfiguration 

• A6 Sensitive Data Exposure 

• A7 Missing Function Level Access Control 

• A8 Cross-Site Request Forgery (CSRF) 

• A9 Using Components with Known Vulnerabilities 

• A10 Unvalidated Redirects and Forwards 

ست بالا  ست از راهنماییلی ست که به  سایتوبهای عملی در یک لی سعها وب کمک  گاندهندتو

اسمت، که بخشمی از پروژه  OWASP، Mobile top ten هاییکی از جدیدترین پروژه کند.بسمیار زیادی می

بسیاری از موضوعات  Mobile top ten .گرددبررسی می 7در فصل  است. این پروژه OWASP امنیتی موبایل

. در زیر موضوعات دهدمیانتقاا  ایادی رها و اصوا زفن شود و همچنینرا شامل می شده در این فصلمطرح

 شده است:ت شده لیسپوشش داده

 های حساس بر روی دستگاه موبایلشناسایی و محافظت از داده ▪

 رسیدگی به گواهی رمز عبور امنیتی روی دستگاه ▪

 شوندمیهای در حاا انتقاا محافظت اطمینان از اینکه داده ▪

 و مدیریت نشستسازی درستِ گواهی یا مجوز کاربر پیاده ▪

 )سرور( ( و پلتفرمهاسرویس) back endهای  APIداشتن امن نگه ▪

 صورت امنهای شخش ثالث بهها یا برنامهها با سرویسیکپارچه کردن داده ▪

 های کاربرآوری و استفاده از دادهسازی موفق برای جمعآوری و ذخیرهتوجه خاص کردن به جمع ▪

، smsمثاا، کیف پوا، عنوان)به منابع مالی ترسمممی غیرمجاز بهاز دسمممانجام کنترا برای جلوگیری  ▪

 های تلفنی(تماس

 های کاربردیِ موبایلبرنامه تأمیناطمینان از امنیتِ توزیع یا  ▪

 ی توضیحات خطای زمان اجرایِ کدبا دقت بررسی کردن همه ▪

 تکنیک های احراز هویت 

 های کاربردیِ وببرنامهبرای ارتباط با ست که های کاربردی موبایل ااحراز هویت، ویژگیِ مهم برنامه

هایشان، وابسته به ترکیب نام کاربری و های امروزی برای اجازۀ دسترسی به داده. تقریباً تمام برنامهنیاز است
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ستندرمز عبور یا پین  سرور ذخیرهه ست شده. نام کاربری و رمز عبور بر روی  برنامه کاربردی  ، و هر زمانا

دوباره نگاه  1-5کد . اگر به دادخواهد  انجام مقایسمممه، یک را احراز هویت کندکاربر نهایی  یک بخواهد

زیر شممامل نام کاربری و رمز عبور برای برنامۀ  کدهای. اسممت شممدهبینید که این کار دقیقاً انجامبیندازید، می

 :کاربردی وب است

nvPairs.add(new BasicNameValuePair("username", "android")); 

nvPairs.add(new BasicNameValuePair("password", "programming")); 

شود بهشده صورت قوی رمز، اطلاعات بهمثاان در ای  راحتیاند، اما هر وقت که کاربر بخواهد وارد 

شود. ازتواند می ستگاه بازیابی  شاید شود؟  شنودزمان انتقاا  ما در ارتباطاما چه اتفاقی میافتد اگر  روی د

استفاده  ذکر شده  در مثاا از آن رسد که ، اما به نظر نمیشده استاستفاده 1SSLبگویید در ارتباط از پروتکل 

 :رودمی 2SSL/TLS غیرازبه یک پورت به  POSTدرخواست زیرا، شده باشد

HttpPost post = new HttpPost("http://logindemo1.appspot.com/logindemo"); 

سمع روی  SSL ترافیک امنیت اجازه دهید در نظر بگیریم که ستراق  ست. مهاجم که در حاا ا شده ا نقض 

 ودسممترسممی داشممته باشممد  اطلاعات کاربریتواند به برنامۀ کاربردی وب اسممت، حالا می باوگوی ما گفت

ستفادهتمام ست.  روی اطلاعات آن از کاری که او باید انجام دهد، ا ستگاه موبایل دیگر ا برنامۀ تحت وب یا د

ممک خطراتی که با . تاکنون، داشممته باشممدبر روی پروفایل کاربری  یکنترا کاملتواند میاو  در این صممورت

ست  صدیق هویتِ راه دور ا شدههنگام ت شنا  ست اطلاعات از یک کاناا امن ایمرخ دهد، آ . هرچند ممکن ا

شد، که یک   DigiNotar شدیدی مانند نباید حملۀحتماً ت قرار دارد. و بگذرد، اما هنوز در معرض حملا با

 .باشد  SSL man-in-the-middleه حملتواند میتواند گواهی خودش را صادر کند. برای مثاا، مهاجم می

 به معنی این اسممت که SSL کنند کهطورکلی، کاربران نهایی فکر میبه. کرداعتماد  SSL توان همیشممه بهنمی

گویند در هایی هسممتند که  مییک آیکون قفل و نوار آدرس روی مرورگر، شمماخش. ها در امنیت هسممتندآن

 SSL حاا، به برخی از مفاهیماین لزوماً درست نیست، بااین. صورت امن هستیدحاا بازدید از یک سایت به

 .خواهیم پرداخت

SSL ( یک پروتکل انتقاا اسمممت که داده سممموکتلایۀ )در حاا انتقاا اسمممت را  رایانهی که بین دو هایامن

های ها دادهتواند حداقل بدون انجام بعضمممی از تلاشکند. یک اسمممتراق سممممع کننده نمیرمزنگاری می

. ماندمیمحرمانه  ها بین کلاینت و سرورکند که دادهتضمین می SSL بنابراین،. کند یریگرهرا  شدهرمزنگاری

SSL  ست. یک پروتکل سیاری از افراد انتقاا دادهقدیمی ا شده  HTTP با ب سبت رمز  سرور را ن بین کلاینت 

                                                   
1 Secure Sockets Layer 

2 Transport Layer Security 
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ناپذیر امنیت لایۀ انتقاا( است. بخش جدایی)TLS 1پروتکل، SSLنسخه جدیدترین . دهندترجیح می  SSLبه

طور اسممت که به  (PKI)اسممتانداردِ زیرسمماخت کلید عمومی X.509 ت.اسممX.509 گواهیِ  TLSو  SSL از

  SSLعنوان گواهیبهرا  X.509 گواهی سممرور انمعمولاً، کاربر. داده شممدپوشممش  3در فصممل خلاصممه 

را نشان  SSL اندازی مرورگر یک نشستراه 5-5 ریتصواست.  SSL جزءِ بسیار مهم این گواهی. شناسندمی

 .دهدمی

                                                   
 معرفی شده است. SSLبه عنوان نسخه سوم  TLSپروتکل  1
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 SSL/TLSاندازی نشست : راه5-5 ریتصو

TLS و SSL  د. نکنهای امن اسمممتفاده میرمزنگاری را برای اطمینان از انتقاا داده هایفنترکیبی از

ست راهبه اکنون اجازه دهید  ش ست به نیازی. بپردازیماندازی ن زیرا نیازی به اختراع دوباره ، طرح جزییات نی

رمزنگاری در طوا  از چگونگیهایی ایدهبا در عوض، در این بخش  نیست. TLSچرخ و بازنویسی الگوریتم 

ست ش شد  TLS ن شنا خواهیم  سرور تماس ابتدا .آ ضی اطلاعات را به آن  گیردمی، کلاینت با یک وب  و بع

ستدمی سخه. فر شامل جزئیاتی از ن ست که  TLS اطلاعات  ستی از الگوریتم شاملا های رمزنگاری یک فهر

ست که تو سخه ا ستفاده TLSسط ن شتیبانی می clientشده در ا شوند و ها مجموعه رمز نامیده میاین. شودپ

های پشممتیبانی شممده برای کارهای مختلفی مانند تعویض کلید، احراز هویت و رمزهای ها شممامل الگوریتمآن

 TLS ترین نسخۀ رایجکند و بالانتخاب مجموعه رمز خاص که پشتیبانی میا از ، سرور پسسپس .انبوه است

 . فرستدرا به کلاینت می خودSSL سرور گواهی . دهد، پاسخ میشودسرور پشتیبانی می کلاینت و توسطکه 

را رمزنگاری و تبادا کند، کلیدی که یک ک کلید موقت کند تا یکلاینت، از کلید عمومی سممرور اسممتفاده می

صلی را تولید می سرور از مقادیر تصادفی ومبادله میکلید موقت  کههنگامی .کندکلید ا کلید  شود، کلاینت و 

 این کلید اصمملی روی کلاینت و سممرور ذخیره. کنندبرای تولید یک کلید اصمملیِ نهایی اسممتفاده میموقت 
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شده و کلید . مجموعه رمز انتخابکنندمیرا با کلید اصلی رمز و ارساا  هادادههمه سرور و کلاینت  .شودمی

 دهدمینشان  6-5 ریتصو. شودمی ها استفادهایی دادهبرای رمزنگاری و رمزگش طرفدر هر دو  اصلی متقارن

شما قادر به  شست ایجادکه اگر  شید شدهرمزنگاری یک ن سرور با چه چیزی را خواهید دید.  بین کلاینت و 

، نشان شودمیمشاهده  openssl و دیگر جزئیات مربوطه که در هنگام استفاده از یفرایند دستکان 7-5 ریتصو

استفاده نیست. پس، وجه برای یک مهاجم قابلهیچها بهگوید که دادهداده است. در یک نگاه سریع به شما می

شما به سعهاین برای  شما باید از دهنده به چه معنیعنوان یک تو ست؟ آیا  ستفاده  SSL ا کنید و نباید هرگز ا

سبت شم ن ساس های کنجکاو زمانی که دادهبه چ سرور تبادا می بین راهای ح شید؟ کلاینت و  کنید نگران با

 .سپس پاسخ آن را خواهیم یافتو  نگاهی بیاندازیمابتدا اجازه دهید به جزئیات 

 

 SSL نشست کی از کیتراف ضبط: 6-5 ریتصو
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 شودمی مشاهده openssl در فرمان ،s_client ۀنیگز از استفاده زمان در که SSL فرایند دستکانی: 7-5 ریتصو

SSL  ت وامنیت اسمم مرتبط با X.509 اعتماد اسممت. یک گواهی مرتبط با SSL  بر اسمماس معیارهای

احراز  مرکز اعتبارسنجی مسیوا صدور گواهی و عنوانبه  CA. شودمییک فرد یا شرکت صادر  برایخاص 

درخواست دهد را  www.google.com برای تواند یک گواهینمی هر کسیاست. برای مثاا، هویت مشتری 

سته یا  ثابت کندبدون اینکه  شرکت گوگل  عنوانبهبه نحوی به آن واب ستنماینده  این مجوزها را  CA . اگرا

و بر روی وب سرور خود نصب  نمایداستفاده دیگران  SSL تواند از مجوزهرکسی می بنابرایننکند،  بررسی

 .کند

توانید یک اسممت، می google.com با فریب دادن کاربر نهایی ، باور به اینکه سممرور شممما یک سممرورِ

خلاصه به  صورتبه در آینده . گیری کنیدهای کاربر را رهو همه داده را انجام دهید (MitM) مرد میانی حمله

 خود امضاشدهگواهی  تحت عنواندیگری  جالب و مهم موضوعبه ، ابتدااما  ،خواهیم کردنگاه   MitM حملۀ

 .پردازیممی

http://www.google.com/
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شتریان گواهی رایب CA : یکنکته ست. تا زمانی که گوا SSL م صادر صادر کرده ا نیز  CA ،شودمیهی 

ضا می SSL همچنین گواهی صلی خودش ام شانرا با گواهی ا ضا ن ست کهدهندهکند. این ام  CA ی این ا

شده را  SSL گواهی ضای SSL تواند گواهیکند. یک مرورگر میمی تائیدصادر  CA را در نگاه اوا با ام

 .بررسی کند که آیا امضا با گواهی اصلی مطابقت دارد یا نه

 های اصلیطورکلی، گواهیشده در سراسر جهان وجود دارد. بههای اصلی شناختهCA تعداد زیادی از    

CA  هایتا گواهی دهدمیمرورگر شما اجازه شده و داخل مرورگر وب شما آمده است. این بهبندیبسته 

SSL  وسیلۀصادرشده را به CA نمایدهای مختلف بررسی. 

ثاا، فرض کن    نه VeriSign ازید برای م یدکردهدرخواسمممت example.com  یک گواهی برای دام . ا

VeriSign  و سپس یک گواهی برای وب  یا نه شما صاحب واقعی این دامنه هستید که کندمیبررسی اوا

صادر  شما  ضا. او این گواهیکندمیسرور  صلی خودش ام شما . پسنمایدمی 1ها را با گواهی ا ازاینکه 

کنید. اندازی میرا راه خود سایتوبوب سرورتان نصب و روی را دریافت کردید، آن را  انت SSLگواهی

شموبحالا، زمانی که  شمارا  SSL اوا گواهی کلاینت )بازدید کننده(، مرورگر شودیا بازدید مسایت 

سی می سپس تلاش میبرر شما بهکند، و  سی کند که آیا گواهی  سط یککند تا برر ستی تو عتمد م CA در

نگاه  اشیداخلاعتماد مورد  های اصمملیِگواهی مخزنبه یا نه. برای انجام این کار، مرورگر 2صممادرشممده 

با امضمای روی گواهی مطابقت دارد یا نه.  VeriSign تا تعیین کند که آیا امضمای گواهی اصملی اندازدمی

حاا، اگر مشکلی در . باایندا ادامه دهبه دیدن سایت شم د با خیالی آسودهتوانمی اگر مطابق باشد، بنابراین

وجه داشته . تنیستگواهی  تائیدکه قادر به  دهدمیبررسی گواهی شما وجود داشته باشد، مرورگر هشدار 

 د.نموباشید که مرورگر قبل از چراغ سبز دادن، تعدادی از جزئیاتِ دیگرِ گواهی را بررسی خواهد 

 خود امضاشدهگواهی  

سعه و آز زماندر  سعهپروژه مایشتو شدهدگان گاهی اوقات از یک گواهی دهنها، تو ضا روی  خود ام

ستفاده میسایتوب سط SSL در تمام جهات با گواهینامۀ ها،نامهکنند. این نوع از گواهیشان ا شده تو  صادر

CA حاا تفاوت اصلی این است که، امضای روی این گواهی از یکیکسان است. بااین CA در  نیست. معتمد

خود امضاشده  SSL کند. زمانی که یک مرورگر با یک گواهیدهنده گواهی را خودش امضا میعوض، توسعه

                                                   
 باشد.کردن پیام رمز شده می Hashمنظور از امضا،  1

 ود تا پیام های مبادله شده شنود نشوند.باید احراز هویت ش CAایم باتوجه به مفاهیمی که آموخته 2
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شخصی که آن را ه گواهی تائید گواهی امضاشده وجود ندارد. چراک، هیچ راهی برای شودمیبه سایتی متصل 

ضا شبیه به مر بنابراین. وجود نداردداخلی مرورگر،  ی معتمدهاگواهی مخزنکرده در  ام ورگر با یک خطایی 

 .دهدمیشده است به کاربر هشدار نشان داده 8-5 ریتصوآنچه در 

 

 امضاشده خود ای نانیاطم رقابلیغ یگواه کی یبرا خطا: 8-5 ریتصو

سی در تأیید خطا یمرحلهاین  ست. وجود آن باعث مرورگر ب راحتی نتواند که یک مهاجم به شودمیار مهم ا

شه یک مرورگر را  www.google.com خودش یک گواهی متعلق به صادر کند و به کاربران حقه بزند. همی

در مرورگر ظاهر  untrustedدلیل پیام و به همین  دهدمیکند به کاربر هشدار  تائیدرا  SSL اگر نتواند گواهی

 .شودمی

 (MITMحمله مرد میانی ) 

شبکه یا دادهروشی است که یک مهاجم می MitM یک حملۀ های در حاا جریانِ بین تواند ترافیک 

ترافیک از فرسمممتنده و  گیریرهقادر به  تا گیردمی تی قرارموقعیدر  ق سممممع کند. مهاجمدو بخش را اسمممترا

شدگیرنده  صو)دهدمیطور مؤثر خودش را در بین این دو قرار و به با (. در این موقعیت، مهاجم قادر 9-5 ریت

ست. اگر این کار به گیریرهبه  شود، کاربران در هر دو طرف و انتقاا اطلاعات بین دو طرف ا ستی انجام  در

 .کندمی گیریرهو  شنودرا  هاآنتوانند بفهمند که یک مهاجم ترافیک وگو نمیگفت

http://www.google.com/
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 (پدیاویکی از ریتصو)باب و سیآل نیب در یمالور: 9-5 ریتصو

 :عنوان منبع استبه 9-5 ریتصوبا استفاده از  MitM آنچه در زیر آمده مثالی از حملۀ

 جعلی: سلام باب ، آلیس هستم کلیدت را بدهآلیس به باب  •

 آلیس جعلی : سلام باب، آلیس هستم کلیدت را بده •

 باب به آلیس جعلی: کلید باب •

 باب جعلی به آلیس : کلید جعلی باب •

 با کلید جعلی شدهرمزیآلیس به باب جعلی : یک پیام  •

 آلیس جعلی به باب : یک پیام تغییر داده و رمز شده با کلید باب •

ضا یا روی گواهیبر  ثر اوقات، حملاتاک ظاهر معتبر هاجم بهگواهیِ م بامرورگرها فریب های خود ام

ست. تا  شده ا سیار کمی در مورد امنیت DigiNotarقبل از حمله متمرکز ست CA ، مهاجمان اطلاعات ب  به د

 2011وع تا ژوئن هرحاا، این موضمم. بهداشممتها وجود  CA در سمممتمراتب کمتر ، و حوادثی بهآوردندمی

 .درست بود

ستبرای  CA یک به در تیوری، حمله صلی وآوردن  به د نیز یک گزینه  SSL هایگواهی کلیدهای ا

درجۀ امنیت  دارند کهطور بدیهی انتظار به هاآنزیرا  کنندبه این گزینه فکر نمیمهاجمان خیلی زیادی . اسممت

شدها  CA برای ورود به ست! ولی. بالا با شتباه ا موردحمله قرار  DigiNotar نامب CA ، یک2011در ژوئن  ا

عنوان . بهخودش صادر کرد رایب DigiNotar جعلی امضاشده توسط SSL گواهی 500گرفت. مهاجم بیش از 

ست که  DigiNotar مطمین، CA یک ست. این بدین معنی ا صلی در تمام مرورگرهای مدرن ا دارای گواهی ا

ستفاده کند. ازآنجاکه  MitM تواند برای انجام حملاترا دارد که او میقانونی  SSL هایمهاجم گواهی از آن ا

جعلی را  SSL این گواهی هاآناند، پس اعتماد کرده DigiNotar مرورگرها در حاا حاضممر به گواهی اصمملی

 تفاق افتاد؟چرا این ا رباید.یرا م انهایشمممفهمند که مهاجم دادهدانند، و کاربران نهایی هرگز نمیمعتبر می

DigiNotar  بنابراین مهاجم قادر به . شممترا در زیر سمماختارش دا یاانگارانههای امنیتی بسممیار سممهلکنترا

سرورهای آن ارتباط ستمراه دور با  سی سیاری از  ستند ها بود و به ب صدور گواهی قانونی ه سیوا  هایی که م

برخی از  .استای یک کار نسبتاً سادهی خودش، صدور گواهی برا برای مهاجم بعدازاین،. پیدا کرددسترسی 
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 :اند ازعبارت ها ایجاد شدبرای آنکه گواهی جعلی  مشهورهای سایتوب

*.google.com  

  است مثلاً  google.com هایکه شامل تمام زیر دامنه این استاین به معنی )

mail.google.com, docs.google.com, plus.google.com , ...   ) 
*.android.com  
*.microsoft.com  
*.mozilla.org  
*.wordpress.org  

 www.facebook.com 
 www.mossad.gov.il 

www.sis.gov.uk 

به  DigiNotar اند ورا در فهرسممتشممان ثبت کرده DigiNotar وب، گواهی اصمملی هایهمۀ مرورگر

اعتماد هزاران  DigiNotar حاابااین . های جعلی کرده اسممتمند شممروع به لغو تمام گواهیهای قاعدهشممیوه

تواند از چنین نقض امنیتی بزرگ رنج ببرد، ، میی بزرگیCA اگر چنین .دادکاربر را در سراسر جهان ازدست

 توانیم در تمام مدت فقط وابسممته بهبه خطر بیافتد، پس آیا ما واقعاً می SSL هایکه صممدها عدد از گواهی

SSL  رویدادهایی مانند. توانیمباشمممیم؟ درواقع، بله ما می DigiNotar  اتفاق میافتد، بنابراین  ندرتبهاغلب

ی موبایل ه بین برنامهرمزنگاری داده لایۀیکتا  بهتر استحاا، بااین. میرا انتخاب کن SSL عتمادم ایتمایل دار

سرور  ضافهو  شی SSL پس، اگر لایۀ. نماییم ا شود، مهاجم هنوز  به هر رو های رمزنگاری دیگر لایهبا نقض 

ست ضافی به. مواجه ه ست عنوان یک عامل بازدارنده در اغلب موارد، این لایۀ ا عمل خواهد کرد، و ممکن ا

 ما منصرف شود.برنامۀ شاز ادامه حمله به مهاجم 

سی مهاجمآیا  سو واقع  ؟  درکردجلوگیری بتوان  SSL هایروی گواهی انراهی وجود دارد که از جا

ست امنهای انتقاا بیایید به دو راه نگاه کنیم که حتی زمانی که کاناا! بله شند از به خطر افشک تادن خورده با

 .دومین آن است Challenge/Response و OAuth اولین آن. هایمان جلوگیری کنیمگواهی

 OAuth 

از  (کنندهعنوان مصممرفبه)دهد های کاربردی اجازه مییا برنامه هاسممایت سممایر به OAuth پروتکل

 (شودیس نامیده میی سرودهندهکه یک ارائه) دیگر وجود دارد، ی وبروی یک برنامهکه بر کاربر  اطلاعات

خود  هایفایل توانندمیه کاربران دهنده فضای ابری است کیک سرویس dropboxمثاا عنوانبه. استفاده کند

نام کاربری و  باید dropbox.com به برای ورودیک کاربر  ،OAuth کنند. قبل از در این فضای ابری ذخیرهرا 

 آنمشکل این روش  دسترسی داشته باشد. این سایت در های خودبه فایلبتواند  کرد تارا وارد می رمز عبور

افزایش اش نموده و سطح افشای اطلاعات هویتی یرهذخ dropboxدر را  اطلاعات هویتی خودکه کاربر  است

http://www.facebook.com/
http://www.mossad.gov.il/
http://www.sis.gov.uk/
http://www.sis.gov.uk/
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ورود مجدد یا  نامثبت، دیگر کاربر نباید برای شود سازیپیاده OAuth اگر چنین سناریویی با. کرده است پیدا

گوگل  را به سممایت ( کاربرکنندهمصممرف) dropbox را وارد کند. در عوض، اطلاعات هویتی خود تبه سممای

به کند که دسممترسممی و از او درخواسممت می را ببینید( 10-5 ریتصممو)کندهدایت می (ی سممرویسدهنده)ارائه

هویت  dropbox بدین ترتیب را ببینید(. 11-5 ریتصمممو)اطلاعات کاربری خود در گوگل را تائید یا رد کند

 کند.کاربر را از طریق حساب کاربری گوگل احراز می

 

 googleبا استفاده از حساب کاربری  dropboxورود به : 10-5 ریتصو

  

 کندیم مجوز درخواست استفاده از اطلاعات حساب کاربری گوگل یبرا dropbox 11-5 ریتصو
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OAuth   ستفاده از شانه )توکن(با ا ست ن ها در خواهند به دادههایی که میسایت. کندکار می 1درخوا

شند، قبل از اینکه بتوانند به  دیگر یک برنامۀ وب شته با سی دا ستر شند باید ها را دادهد شته با سی دا ستر د

 . در اختیار داشته باشند توکنهایی یک از چنین برنامه نخست،

کار کردن به چگونگی  ید  جازه ده گاه کنیم dropbox برای OAuth ا مۀ . ن نا یک بر که  ید  فرض کن

شته ساب کاربری گوگل که ایداندروید نو ستفاده می برای احراز هویت از اطلاعات ح افزار اندروید رمن. کندا

، کننده()مصرفبرنامۀ اندروید. دارداطلاعات حساب کاربری گوگل را برای انجام این کار نیاز به دسترسی به 

نیاز   OAuthروند. درسممه نقش اصمملی در این فرآیند بشمممار می و کاربر نهایی (دهندۀ سممرویسارائه)گوگل 

احراز هویت بوسیله آن را دارد، ثبت  نده سرویس که قصددر سایت ارائه ده کنندهکه اوا برنامۀ مصرف است

ست، چون این  نام نماید. صرف کنندهکار لازم ا سۀ برنامه دریافت خواهید کرد  با این عمل برنامه م شنا یک 

 ، باید سمممایتمصمممرف کننده مورد مثاا . برای ثبت برنامهخواهد بودنیاز مورد که برای اسمممتفاده در کد 

https://console.developers.google.com/apis/library شود صو)رویت   2.0OAuth . کتابخانه (12-5 ریت

credentials شود. در یک پروژه جدید ستجو  شتری ID ، یکج صو)گرددایجاد  OAuth م صو، 13-5 ریت  ریت

 (.16-5 ریتصوو  15-5 ریتصو، 5-14

 

 گوگل یرو دیجد پروژه کی جادیا: 12-5 ریتصو

                                                   
1 Request token 

https://console.developers.google.com/apis/library
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 دیجد یمشتر ID  کی جادیا: 13-5 ریتصو

 

 OAuthصفحه درخواست  اتیجزئ تکمیل: 14-5 ریتصو
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 عات آنو تکمیل اطلا یکاربرد ۀبرنام نوع انتخاب: 15-5 ریتصو

 

 

 جادشدهیا اکنون یمشتر رمز و یمشتر ID : 16-5 ریتصو

شتری ID حالا که ست آمدOAuth م خواهیم نگاه  OAuth با یک برنامۀ کاربردی احراز هویت، به جریان بد

 .(17-5 ریتصو)کرد
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 OAuth: جریان احراز هویت 17-5 ریتصو

OAuth  صلی داردیک فرایند چندمرحله سه بخش تعاملی ا ست که  صرف. ای ا افزاری کننده یک نرمم
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سی ستر ستار د ست که خوا ست و این فقط زمانی اتفاق میدهندهیک ارائه اطلاعات به ا سرویس ا افتد که ی 

 :اندازیمنگاهی میبه جزئیات بیشتر این مراحل  . کننده اجازه دهدصراحت به مصرفر بهکارب

نده)مصمممرفافزار نرم: Aجریان  .1 مهکن نا ندروید یبر ئه (ا نۀ درخواسمممت از ارا ندهیک نشممما ی ده

 . کند( درخواست میgoogleسرویس)

شما می: گوگل Bجریان  .2 صفحۀ وب به برنامۀ  ست مجوزبرای گوید که کاربر را به  هدایت  درخوا

هد خاص هدایت خوا URLکند که کاربر نهایی را به می بازوببرنامۀ شممما یک صممفحۀ  پس. نماید

 . نمود

 در بایدکه او  لازم به ذکر است. کندکاربر نهایی گواهی خودش را در این صفحه وارد می: Cجریان  .3

سرویس ارائه سایتوب شود( google)دهندۀ  س وارد  ستر  کاربر. بدهد شمارای به برنامۀ و اجازۀ د

 . نمایدین را در هیچ جای دستگاه ذخیره نمو آ کندارساا می سایتوببه را  اشگواهی

افزار شما باید این جواب را در این مرحله، نرم هد.درا می دسترسی به برنامۀاجازۀ  گوگل: Dجریان  .4

افزار شما در ه است، بنابراین نرمشدفرض کنیم مجوز داده. تشخیش دهد و بر این اساس عمل کند

 . حاا حاضر یک نشانۀ درخواست مجاز دارد

دهندۀ با استفاده از این نشانۀ درخواستِ مجاز، برنامۀ شما درخواست دیگری را برای ارائه: Eجریان  .5

 . کندسرویس ایجاد می

هایی که ارساای سرویس نشانۀ درخواست را برای دسترسی به نشانه و دهندهسپس ارائه: Fجریان  .6

 . کنداند مبادله میدر پاسخ برگشت شده

در حاا حاضممر برنامۀ شممما از این دسممترسممیِ به نشممانه برای دسممترسممی به هر منبع : Gجریان  .7

ساب کاربری گوگلدر این مورد، )شدهمحافظت ستفاده می( اطلاعات ح شانه ا کند تا زمانی که این ن

 . منقضی شود

سی بهبرنامه ستر ساب، د ست را بدون نیاز به ذخیرۀ گواهی کاربر نهایی با موفقیت ری گوگل کارب ح به د

های برنامه را کپی کند، او نام کاربری کاربر به خطر بیافتد و یک مهاجم تمام دادههمراه . حتی اگر تلفن آورد

که ضرورتاً  برنامۀ شما پیدا نخواهد کرد. در این روش، شما مطمین هستید یهادر دادهرا  google و رمز عبور

 .دهدهای حساس را درز نمیبرنامۀ شما داده

م. هدف نهایی ما ایجاد یک ایهعنوان یک چارچوب مرجع اسمممتفاده کردصمممرفاً به google در اینجا از

، برنامۀ  google جایاسممت. بنابراین، به back-end های کاربردیبرای برنامه OAuth سممیسممتم احراز هویت
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 .خواهد بود OAuth دهندۀ سرویسرائهشما، ا  back-end وبِ

دسممترسممی به منابع را و صممراحتاً  وب شممودکاربردی  یبرنامهکاربر نهایی باید با یک مرورگر وب وارد 

شما و برنامۀ وبسپس دهد. اجازه  شانه back-end برنامۀ موبایل  ست و ن ستفاده از درخوا های دسترسی با ا

 کند. یذخیره نم رابرنامۀ وب  نام کاربری و رمز عبور اندرویدهمه، برنامۀ  تر ازارتباط برقرار خواهند کرد. مهم

 چالش/پاسخ با رمزنگاری 

 

 

اینترنت، اسمممتفاده از تکنیک  در در هنگام انتقاامکانیسمممم دوم برای حفاظت از گواهی کاربر نهایی 

 ارتباطدراین اهی اسممت که هیچ گو OAuth چالش/پاسممخ اسممت. این تکنیک در بسممیاری از جهات شممبیه به

ساا نمی سپس طرف دیگر با توجه به یک طرف، طرفِ دیگر را برای چالش می. در عوض، یکشودار طلبد. 

شده کند. کلید استفادهمی رمزتصادفی از اطلاعات را  رشتهیکشده و تابع رمزنگاری، الگوریتم خاص انتخاب

ست. ای رمزنگاریبرای  شده شده به رمزهای ن دادهاین اطلاعات، رمز عبور کاربر ا شیده  طرف به چالش ک

شممده در پایان آن از اطلاعات را با اسممتفاده از رمز عبور ذخیره رشممتهازآن همان ، که پسشممودمیارسمماا 

سپس متن رمزیمی رمزنگاری سنجیده کند.  شد، به ک ;شودمیشده  سی داده اربر اجازهاگر منطبق با ستر ی د

 شود.می

 خلاصه

تمرکز می موبایل به برنامۀ وب صممورت امن از برنامهبه یشممتر روی چگونگی انتقاا دادهاین فصممل، ب

شش  زمان در برای امن کردن داده هاییروشها و شده بود. پروتکل شدانتقاا پو ، در برخی  آموختیم .داده 
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سی  هاییروشمواردی،  چنین . درکردها اعتماد توان به برخی از پروتکلموارد نمی ست میکه  شد برر توان

 .دزدیده شدن یا استراق سمع کمک کند در برابراز گواهی کاربر نهایی در محافظت 

های موبایل در . با توجه به اینکه بیشمممتر برنامهبررسمممی گردیدهای تحت وب همچنین امنیت برنامه

کار این فناوری نه کند، بهتر اسممت که بدانیم چگوی وب ارتباط برقرار میها با یک برنامهبعضممی از شممکل

 اشاره شد. انتقاادر زمان های کاربر های واقعی برای محافظت از گواهیبرخی از نمونهبه کند. درنهایت، می
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 های تجاریبرنامهامنیت در  

ی بر روی تا به اینجا امنیت در اندروید را از دید یک برنامه نویس بررسی کرده ایم. اما بهتر است کم  

دهندگان بزرگ و تجاری تمرکز نماییم. ممکن است شما خود را هم سطح چنین توسعه دهندگانی توسعه

نبینید. مسلما ابعاد کار آنها از توان یک برنامه نویس خارج است، اما باید به این نکته توجه کنید که این توسعه 

های برون سپاری نمایند. بسیاری از شرکتدهندگان به نگرش جدیدی روی آورده اند که کارهای خود را 

کنند و به این ترتیب های کوچک واگذار میتوسعه دهنده بزرگ تجاری، کارهای موبایلی خود را به شرکت

ای برای مدیریت تیم توسعه دهنده ندارند. به همین دلیل ممکن است یک شرکت بزرگ تجاری، برنامه دغدغه

چنین موقعیتی شما با چالشی فراتر از از دست رفتن اطلاعات شخصی  موبایلی را به شما سفارش دهد. در

کاربر روبرو هستید. در یک محیط بزرگ تجاری با اطلاعات حساسی مانند اطلاعات مالی و سرور ها سر و 

 کار دارید.

 ارتباط 

ور، پشتیبانی شده است. ارتباط از راه دامروزه، ارتباط با محل شرکت از راه دور به یک امر متداوا تبدیل

باشد. از راه دور و برون سپاری، نیاز مهمی را بوجود آورده است و آن، اجازه ورود تنها به کاربران مجاز می

در اینجا اتصالات به درون شبکه موضوع اصلی کنترا امنیت است. برای ایجاد اطمینان، سازمان ها معمولا از 

VPN  ن اجازه اتصاا به شبکه را می دهند.استفاده می کنند. به این ترتیب به کاربرا 
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 (vpn)شبکه خصوصی مجازی  1-6 تصویر

VPN مانند پلی است که بین یک شبکه عمومی مانند اینترنت و یک شبکه خصوصی مانند شبکه ،

، مانند یک کاربر محلی VPNادرند از طریق (. کاربران راه دور ق1-6کند)تصویر داخلی یک سازمان، عمل می

ها به تدریج در فضای موبایلی در حاا  VPNبه منابع شبکه خصوصی موردنظر خود، دسترسی داشته باشند.

رشد هستند و این قابلیت را دارند تا به شبکه شرکت ها متصل شوند و به صورت امن تبادا اطلاعات کنند. 

ی کنید باید به نیاز احتمالی مدیر شبکه برای اتصاا به شبکه سازمان، از وقتی که یک برنامه تجاری طراحی م

 توجه داشته باشید.  VPNطریق

رمزنگاری مبادله  صورتبهلازم است داده بین کاربر و سرور  ،کنداستفاده نمی VPNاز سازمانی، اگر 

رهزینه ای است. در واقع، نیاز شوند دارای اهمیت خاصی هستند، این کار پاگر اطلاعاتی که تبادا می شود. 

 گردد. ها مطرح میبه فشرده سازی داده

های تجاری ممکن است برای شما اید، مفهوم سیستماگر تجربه کار با شرکت های تجاری را نداشته 

ا  نرم افزاره 1 (ERPگنگ باشد. این سیستم ها انواع گوناگونی دارند. اما در اینجا پیرامون برنامه ریزی منابع )

معمولا   ERPصحبت خواهیم کرد زیرا طیف گسترده ای را در برنامه های تجاری شامل می شود. برنامه های 

  یکی از این موارد را پوشش می دهند:

 مدیریت زنجیره تأمین •

                                                   
1  Enterprise Resource Planning 
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 مدیریت ارتباط با مشتری  •

 منابع انسانیتولید انبوه   •

 حسابداری و مالی •

 مدیریت پروژه •

 افزار موبایلمیان 

اند. همچنین به عنوان یک کنید به خوبی تعریف شده و رشد کردهکه با آنها کار می ERPهای برنامه 

های خود را ایجاد کنید تا با سیستم های موجود نیز تعامل داشته باشد. برنامه نویس، باید به گونه ای برنامه

ردها را بر روی موبایل پیاده این مسیله ممکن است گاهی آزار  دهنده  باشد. زیرا نیاز است بعضی از عملک

 ها می باشند.1هایی که می توان برای رفع این مشکل استفاده کرد، میان افزارسازی نمایید. یکی از بهترین روش

بهتر است زمانی را صرف ایجاد میان افزار مختش به برنامه موبایل خود نمایید. به این ترتیب بجای ارتباط با 

های افزار موبایل ارتباط بین برنامها میان افزار خودکار می کنید. در حقیقت میانبرنامه های قدیمی تجاری، ب

موبایل و سیستم تجاری را فراهم می کند. هدف این است که برنامه موبایل بدون اینکه نیاز باشد تا با سیستم 

دا نماید. برای مثاا های پردازشی تعامل کند و از محدودیت منابع موبایل متأثرشود، به اطلاعات دسترسی پی

در یک برنامه موبایل بانک، یک میان افزار به عنوان تبدیل کننده درخواست های موبایل ایجاد گردیده است 

کند و در قالب فرمت افزار بانک دریافت میکه در سمت سرور قرار دارد. این میان افزار اطلاعات را از نرم

 گرداند. موبایلی بر می

مشخش شده است، موبایل از طریق میان افزار به اطلاعات دسترسی پیدا  2-6یر همانطور که در تصو

تواند از طریق مرورگر به برنامه سمت سرور، دسترسی پیدا نماید، اما به احتماا زیاد تجربه کند. موبایل میمی

شود. تاندارد سازی میکاربری مطلوبی نخواهد داشت. با استفاده از میان افزار موبایل، ارتباط بین برنامه ها اس

                                                   
1 Mobile Middleware 
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 به این ترتیب عمده ارتباطات با برنامه سیستم بر روی یک سخت افزار قوی اجرا می گردد.

 

 افزار موبایلمثال میان 2-6 تصویر

این فصل  کلیدی توجه کنیم. درلذا برای ایجاد برنامه های بزرگ تجاری موبایلی نیاز است تا به چند مبحث   

 می پردازیم.  2و نمایش اطلاعات   1به دو مبحث دسترسی به پایگاه داده 

  پایگاه دادهدسترسی به  

وقتی صحبت از دسترسی به پایگاه داده به میان می آید اولین روشی که به ذهن می رسد این است که 

برنامه ذخیره شود و در موقع نیاز اتصاا ایجاد شود و  اطلاعات مورد نیاز برای دسترسی به پایگاه داده درون

سی ینوز است تا این اطلاعات در زمان کدانجام شود. اما این روش کاملا ناامن است. زیرا نیا نظر تراکنش مورد

خوانده شود این اطلاعات بسیار حساس  سورس برنامه بوسیله شخش نفوذگر شوند. وقتی بیهدرون برنامه تع

برنامه  1-6در کد . برای مثاا گیردسیستم شما در معرض خطر قرار می ی قرار می گیرد و تمامدر اختیار و

  اند.کردهنویسان از یک کلاس برای نگهداری اطلاعات پایگاه داده استفاده 

 داده گاهیاطلاعات پا رهیذخ یکلاس نمونه برا کی  1-6کد 

public class JDBCHandler { 

    private String username; 

    private String password; 

    private String url; 

    private String port; 

    private String db; 

} 

 

                                                   
1  Database Access  
2  Data Presentation 
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 همگ طور که مشخص است اان روش در همگن مرحله اول  گ امن است و  ه ادامه اان روش  می یردازام.

 httpاستفگدد اود.  ه اان ترتشب  گ استفگدد از یروت ل   Api  REST 1 رای راع اان مش ل  هتر است از 

درخواست  ه مشگن اازار ارسگل و  تشجه را دراگات می کند. تمگم اتصگلات و تراکنش هگ  گ یگاهگد دادد توسط 

جگای گردد. از آ مشگن اازار ا جگم می اود و تنهگ اطلاعگتی که  رای تراکنش  شگز است توسط مو گال ارسگل می

که اطلاعگت ارسگل ادد از مو گال  ه صورت یواگ است و  ه استفگدد کگر ر   تهی دارد، امنشت  ر گمه در سطح 

 گلاتری   بت  ه روش قبل تگمشن می گردد.  رای اازااش امنشت ارتبگط،   گاد ا زاری که  رای ارتبگط  گ مشگن 

 د. اود   بت  ه  گقی ا زارهگ امن تر  گااازار ا تخگب می

و   HttpClientاستفگدد می اود. در روش هگی قدامی از  2.0Retrofit  2 در اان کتگب از کتگ خگ ه 

 رای اتصگل  ه سرور هگ استفگدد می اد امگ  ه علت کند  ودن   بت   Apacheهگی موجود در کتگ خگ ه کلاس

می   Retrofit 2.0هگی استفگدد از هگی جداد و دااتن ام گ گت کمتر کنگر گذااته اد. از مزات ه کتگ خگ ه

 توان  ه موارد زار ااگرد کرد : 

 bench markتر است و در غشرد ( سراعو  Async Tast  ،Volleyهگ )سگار کتگ خگ ه  بت  ه  •

test  رتبه  هتری دارد. 

ذخشرد و یردازش  ،یشتشبگ ی می کند که  گعث آسگن تر ادن دسترسی java.nio 4و java.io 3از  •

 د هگ می اود.داد

 کند.و حگاظه را  هشنه می  Cpuمشزان مصرف ، ByteString گ استفگدد  هتر از  گار و •

( 3-6)کد   gradle( و در  2-6)کد    Maven شگز است ت ه کد ذال، در Retrofit 2.0 رای استفگدد از 

  ه  ر گمه اضگاه  مگاشم.

 Mavenبرای   2-6کد 

<dependency> 

  <groupId>com.squareup.retrofit2</groupId> 

  <artifactId>retrofit</artifactId> 

  <version>2.1.0</version> 

</dependency< 

 

 build.gradle: فایل 3-6کد 

compile 'com.squareup.retrofit2:retrofit:2.1.0' 
 

هگی قبل ااگرد اد تمرکز اان کتگب  ر روی آموزش  ر گمه اگدآوری می اود، همگن گو ه که در اصل 

 وا ی ا درواد  ش ت و هدف آن آموزش روش هگی  ر گمه  وا ی امن در ا درواد است.  رای اان ه درک  هتری 
                                                   

1 Representation state transfer 

2  https://github.com/square/retrofit 

3 https://docs.oracle.com/javase/8/docs/api/java/io/package-summary.html 

4 https://docs.oracle.com/javase/8/docs/api/java/nio/package-summary.html 
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  بت  ه مشگن اازار ااجگد اود، قصد دارام تگ  ه اک مشگن اازار آمگدد درخواست دهشم اطلاعگتی در مورد یگاهگد 

 را  ه مگ ارائه دهد. دادد 

است و قصد دارام در اک  ر گمه مخگز ی که توسط  https://api.github.com  مشگن اازار ا تخگ ی مگ 

کگر ران  ه صورت عمومی ااجگد ادد است را دراگات کنشم.  رای مثگل وقتی  ه 

https://api.github.com/users/Square  (.4-6درخواستی ارسگل کنشم مشخصگت آن را  ر می گردا د ) کد 

 githubاطلاعات ارسالی از میان افزار  4-6کد 

{ 

  "login": "square", 

  "id": 82592, 

  "avatar_url": "https://avatars.githubusercontent.com/u/82592?v=3", 

  "gravatar_id": "", 

  "url": "https://api.github.com/users/square", 

  "html_url": "https://github.com/square", 

  "followers_url": "https://api.github.com/users/square/followers", 

  "following_url": 

"https://api.github.com/users/square/following{/other_user}", 

  "gists_url": "https://api.github.com/users/square/gists{/gist_id}", 

  "starred_url": 

"https://api.github.com/users/square/starred{/owner}{/repo}", 

  "subscriptions_url": 

"https://api.github.com/users/square/subscriptions", 

  "organizations_url": "https://api.github.com/users/square/orgs", 

  "repos_url": "https://api.github.com/users/square/repos", 

  "events_url": "https://api.github.com/users/square/events{/privacy}", 

  "received_events_url": 

"https://api.github.com/users/square/received_events", 

  "type": "Organization", 

  "site_admin": false, 

  "name": "Square", 

  "company": null, 

  "blog": "http://square.github.io", 

  "location": null, 

  "email": null, 

  "hireable": null, 

  "bio": null, 

  "public_repos": 182, 

  "public_gists": 5, 

  "followers": 0, 

  "following": 0, 

  "created_at": "2009-05-08T23:28:44Z", 

  "updated_at": "2017-02-11T11:07:14Z" 

{ 

 

توجه دااته  گاشد که ا ط اطلاعگت مشخص ادد در مشگن اازار  رای مگ ارسگل می گردد و  ه اطلاعگت داهری 

اکنون  اضگاه می کنشم. AndroidManifest.xmlاانتر ت را  ه  دسترسی  دارام. ا تدا مجوز دسترسی  ه

آن اخص را مشگهدد  githubاود تگ  گ وارد کردن  گم کگر ری  توا شم اطلاعگت اک ظگهر  رای  ر گمه تعراف می

 محشط ج تجو و لش ت  تشجه طراحی ادد است.  activity_main.xmlکرد.  رای اان کگر در اگال 

https://api.github.com/
https://api.github.com/
https://api.github.com/users/Square
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 activity_main: محتوای 5-6کد 

?<xml version="1.0" encoding="utf-8>?" 

<android.support.constraint.ConstraintLayout 

xmlns:android="http://schemas.android.com/apk/res/android" 

    xmlns:app="http://schemas.android.com/apk/res-auto" 

    xmlns:tools="http://schemas.android.com/tools" 

    android:id="@+id/activity_main" 

    android:layout_width="match_parent" 

    android:layout_height="match_parent" 

    tools:context="android.secure.retclient.MainActivity>" 

    <EditText 

        android:layout_width="0dp" 

        android:layout_height="wrap_content" 

        android:inputType="textPersonName" 

        android:hint="@string/username" 

        android:ems="10" 

        android:id="@+id/searchBar" 

        android:layout_marginStart="8dp" 

        app:layout_constraintLeft_toLeftOf="parent" 

        android:layout_marginLeft="8dp" 

        android:layout_marginTop="8dp" 

        app:layout_constraintTop_toTopOf="parent" 

        app:layout_constraintRight_toLeftOf="@+id/searchButton" 

        android:layout_marginEnd="8dp" 

        android:layout_marginRight="8dp" /> 

    <ImageView 

        android:layout_width="wrap_content" 

        android:layout_height="wrap_content" 

        app:srcCompat="@drawable/ic_search_black_24dp" 

        android:id="@+id/searchButton" 

        android:layout_marginEnd="8dp" 

        app:layout_constraintRight_toRightOf="parent" 

        android:layout_marginRight="8dp" 

        app:layout_constraintTop_toTopOf="@+id/searchBar" 

        app:layout_constraintBottom_toBottomOf="@+id/searchBar" 

        android:contentDescription="@string/search_button" /> 

    <android.support.v7.widget.CardView 

        android:layout_height="wrap_content" 

        android:layout_marginEnd="16dp" 

        app:layout_constraintRight_toRightOf="parent" 

        android:layout_marginRight="16dp" 
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        android:layout_marginStart="16dp" 

        app:layout_constraintLeft_toLeftOf="parent" 

        android:layout_marginLeft="16dp" 

        android:layout_marginTop="24dp" 

        app:layout_constraintTop_toBottomOf="@+id/searchBar" 

        app:cardUseCompatPadding="true" 

        android:layout_width="0dp" 

        app:cardElevation="6dp>" 

        <android.support.constraint.ConstraintLayout 

            android:layout_height="wrap_content" 

            android:layout_width="match_parent>" 

            <ImageView 

                android:layout_width="100dp" 

                app:srcCompat="@mipmap/ic_launcher" 

                android:id="@+id/avatar" 

                android:layout_height="100dp" 

                app:layout_constraintTop_toTopOf="parent" 

                app:layout_constraintBottom_toBottomOf="parent" 

                app:layout_constraintLeft_toLeftOf="parent" 

                android:layout_marginStart="8dp" 

                android:layout_marginLeft="8dp" 

                android:layout_marginTop="8dp" 

                android:layout_marginBottom="8dp" /> 

            <TextView 

                android:text="name" 

                android:layout_width="0dp" 

                android:layout_height="wrap_content" 

                android:id="@+id/name" 

                app:layout_constraintTop_toTopOf="parent" 

                android:layout_marginStart="8dp" 

                app:layout_constraintLeft_toRightOf="@+id/avatar" 

                android:layout_marginLeft="8dp" 

                app:layout_constraintRight_toRightOf="parent" 

                android:layout_marginTop="8dp" 

                android:textAppearance="@style/TextAppearance.AppCompat.Large" 

                android:layout_marginEnd="8dp" 

                android:layout_marginRight="8dp" /> 

            <TextView 

                android:text="type" 

                android:layout_width="wrap_content" 

                android:layout_height="wrap_content" 
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                android:id="@+id/type" 

                android:layout_marginTop="16dp" 

                app:layout_constraintTop_toBottomOf="@+id/name" 

                android:layout_marginStart="8dp" 

                app:layout_constraintLeft_toRightOf="@+id/avatar" 

                android:layout_marginLeft="8dp" /> 

            <TextView  

android:text="repository count" 

                android:layout_width="wrap_content" 

                android:layout_height="wrap_content" 

                android:id="@+id/repo" 

                app:layout_constraintRight_toRightOf="parent" 

                app:layout_constraintBottom_toBottomOf="parent" 

                android:layout_marginBottom="8dp" 

                android:layout_marginEnd="8dp" 

                android:layout_marginRight="8dp" 

                

android:textAppearance="@style/TextAppearance.AppCompat.Medium" /> 

        </android.support.constraint.ConstraintLayout> 

    </android.support.v7.widget.CardView> 

</android.support.constraint.ConstraintLayout> 

 

 خواهد  ود. 1-6و  تشجه آن  ه صورت ا ل 
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 محیط طراحی شده 3-6 تصویر

گ سگختگر اطلاعگتی را که می خواهشم از مشگن اازار دراگات کنشم، مشخص اود. کلاس اکنون  شگز است ت

UserModel.java .مشخص کنندد سگختگر اطلاعگت است 

 UserModel.java: محتوای کلاس 6-6کد 

package android.secure.retclient; 

import com.google.gson.annotations.SerializedName; 

import java.io.Serializable; 

public class UserModel implements Serializable { 

    @SerializedName("name") 

    private String name; 

    @SerializedName("avatar_url") 

    private String profilePic; 

    @SerializedName("type") 

    private String type; 

    @SerializedName("public_repos") 

    private int repositoriesCount; 

    public String getName() { 

        return name; 

    } 

    public String getProfilePic() { 

        return profilePic; 

    } 

    public String getType() { 

        return type; 

    } 

    public int getRepositoriesCount() { 
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        return repositoriesCount; 

    } 

{ 

 

متصل است، متد دسترسی  ه مشگن اازار  activity_main.xmlکه  ه   MainActivity.javaدر کلاس 

  وا شم.را می

 MainActivity.java: محتوای کلاس 7-6کد 

package android.secure.retclient; 

import android.support.v7.app.AppCompatActivity; 

import android.os.Bundle; 

import android.view.View; 

import android.widget.EditText; 

import android.widget.ImageView; 

import android.widget.TextView; 

import java.io.IOException; 

import retrofit2.Call; 

import retrofit2.Retrofit; 

import retrofit2.http.GET; 

import retrofit2.http.Path; 

public class MainActivity extends AppCompatActivity implements 

View.OnClickListener { 

    private ImageView searchButton; 

    private EditText username; 

    private TextView repository; 

    private TextView type; 

    private TextView name; 

    private ImageView avatar; 

    Retrofit retrofit; 

    private static final String API_URL = "https://api.github.com/"; 

    @Override 

    protected void onCreate(Bundle savedInstanceState) { 

        super.onCreate(savedInstanceState); 

        setContentView(R.layout.activity_main); 

        /// init UI 

        initUI(); 

        /// Retrofit Config 

        retrofitConfig(); 

    } 

    private void retrofitConfig() { 

        retrofit = new Retrofit.Builder() 

                .baseUrl(API_URL) 

                .build(); 

    } 

    private void initUI() { 

        searchButton = (ImageView) findViewById(R.id.searchButton); 

        username = (EditText) findViewById(R.id.searchBar); 

        repository = (TextView) findViewById(R.id.repo); 

        type = (TextView) findViewById(R.id.type); 

        name = (TextView) findViewById(R.id.name); 

        avatar = (ImageView) findViewById(R.id.avatar); 

        /// button click listener 

        searchButton.setOnClickListener(this); 

    } 

    /// search click 

    @Override 
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    public void onClick(View view) { 

        try { 

            search(username.getText().toString()); 

        } catch (IOException e) { 

            e.printStackTrace(); 

        } 

    } 

private void search(String username) throws IOException { 

        GithubConnection connection = 

retrofit.create(GithubConnection.class); 

        Call<UserModel> requestModel = connection.user(username); 

        requestModel.enqueue(new Callback<UserModel>()) { 

            @Override 

            public void onResponse(Call<UserModel> call, 

Response<UserModel> response) { 

                 

            } 

            @Override 

            public void onFailure(Call<UserModel> call, Throwable t) { 

            } 

        }); 

    } 

    private interface GithubConnection{ 

        @GET("/users/{username}") 

        retrofit2.Call<UserModel> user( 

                @Path("username") String username 

        ); 

    } 

} 

 

اود. در اان ارتبگط هشچ اک گل میهمگ طور که در کد مشخص ادد است، درخواست  ه مشگن اازار ارس

از اطلاعگت مر وط  ه یگاهگد دادد و اگ اطلاعگت ح گس سرور قرار  دار د.  ه صورت کگملا یواگ  ه مشگن اازار مورد 

 ظر متصل می اود و اطلاعگت را دراگات می کند و حتی  گ خوا دن کد، اشود یردازش سرور مشخص  می 

ه ارتبگط امن مشگن سرور و مو گال  ود را  ررسی کردام. امگ  گاد روای  شز اود. اکنون ا ی از مبگحث مهم ک

  رای  مگاش اطلاعگت دراگاتی   گر رود.

 نمایش داده 

. یگسی اودوقتی درخواستی  ه سرور ارسگل می گردد،  شگز است تگ  گ اک روش استگ دارد یگسی ارسگل 

هگ قگ ل دسترسی  گاند. یروژد  platformهگ و تمگم  هگ  گاد در قگلب مشخصی  گاند تگ از طراق تمگم ز گن

هگی تجگری  زرگ همششه در حگل راد می  گاند و  خش هگی جدادی  ه آ هگ اضگاه می اود.  ه اان ترتشب 

از اک سگختگر جداگگ ه استفگدد اود، سرور  گاد یردازش زاگدی را صراگ جهت  platformاگر  رای هر ز گن و 

ا جگم دهد.  رای مثگل اگر هم  رم اازار دس تگیی و هم  رم اازار مو گالی  رای اک ارسگل اک دادد مشخص 

یروژد تجگری تعراف ادد  گاد، و درخواست دراگات مشخصگت کگر ر  ه سرور ارسگل اود، علاود  ر اان ه  گ 

یگسی ارسگل  و متنگسب  گ آن اودکند،  گاد  وع درخواست دهندد  شز مشخص ارتبگط  رقرار مییگاهگد دادد 

. اان کگر  گعث اک حجم زاگدی از یردازش هگ می اود.  رای جلوگشری از اان مش ل از اک روش استگ دارد گردد
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 وا ی می توا ند  گ اان روش ارتبگط  رقرار کنند. در تمگم ز گن هگی  ر گمه  استفگدد می اود. JSON 1 ه  گم 

است.  JSONاک  مو ه از یگسی سرور در قگلب  6-4کد اک راته  گ سگختگر استگ دارد است.  JSONح ش ت 

استفگدد اود. مزات اان کتگ خگ ه اان است  GSON2در ا درواد  هتر است از کتگ خگ ه  JSON رای خوا دن 

را  گ مدل کلاس سگختگر منطبق می سگزد و داهر  شگز  ش ت تگ  گ استفگدد از دستور هگی ارطی و  JSONکه 

 دراگات کنشم. JSONاته ت رار م گدار را از ر

Retrofit 2.0  در مبحث  مگاش دادد  شز مزاتی   بت  ه سگار کتگ خگ ه هگ دارد. می توان کتگ خگ ه ای

 GSONمشخص کرد و  تشجه را  گ استفگدد از  Retrofit 2.0یردازش اود را در  JSONکه  شگز است تگ  گ آن 

 شگز است تگ کتگ خگ ه مر وط  ه آن  Retrofit 2.0در  GSONدر قگلب کلاس مدل  رگردا د.  رای استفگدد از 

 اضگاه  مگاشم.  gradleو اگ  Mavenرا  ه 

 Mavenبرای   8-6کد 

<dependency> 

  <groupId>com.squareup.retrofit2</groupId> 

  <artifactId> converter-gson</artifactId> 

  <version>2.1.0</version> 

</dependency< 

 

 buil.gradle: فایل 9-6کد 

compile 'com.squareup.retrofit2: converter-gson:2.1.0' 
 

 را در آن مشخص کنشم.  GSONتغششر دهشم و استفگدد از  7-6را در کد  retrofitConfig شگز است تگ متد 

 retroficConfigروی : تغییرات اعمالی بر 10-6کد 

private void retrofitConfig() { 

        retrofit = new Retrofit.Builder() 

                .baseUrl(API_URL) 

                .addConverterFactory(GsonConverterFactory.create()) 

                .build(); 

    {  

برای دریافت تصاویر ذخیره شده در سرور  .گاتی از مشگن اازار را  مگاش دهشماکنون قصد دارام تگ  تشجه درا

مورد نظر قرار  Viewتصویر را در  URLاستفاده شود، زیرا تنها با وارد کردن Picasso 3بهتر است از کتابخانه 

برنامه انجام اصلی  Threadمجزا از   Threadتر آن است که این کار با استفاده از یک می دهد و نکته مهم

و  12-6و 11-6اضافه کرد.)کدهای   gradleو یا  Mavenپذیرد. برای استفاده از این کتابخانه باید آن را به می

                                                   
1 JavaScript Object Notation 

2  https://github.com/google/gson 

3 http://square.github.io/picasso/ 



 برنامه نویس امن در محیط اندروید

119 

 
 

6-13) 

 Mavenبرای   11-6کد 

<dependency> 

  <groupId>com.squareup.picasso</groupId> 

  <artifactId> picasso</artifactId> 

  <version>2.5.2</version> 

</dependency< 

 

 buil.gradle: فایل 12-6کد 

compile 'com.squareup.picasso:picasso:2.5.2' 

 

 : تغییرات اعمالی برای نمایش پاسخ دریافت شده13-6کد 

private void search(String username) throws IOException { 

        GithubConnection connection = 

retrofit.create(GithubConnection.class); 

        Call<UserModel> requestModel = connection.user(username); 

        wait(true); 

        requestModel.enqueue(new Callback<UserModel>() { 

            @Override 

            public void onResponse(Call<UserModel> call, 

Response<UserModel> response) { 

                showUI(response.body()); 

                MainActivity.this.wait(false); 

            } 

            @Override 

            public void onFailure(Call<UserModel> call, Throwable t) { 

            } 

        }); 

    } 

    private void wait(boolean b) { 

        if (b) { 

            progressDialog.setMessage(" ارتباط یدر حال برقرار "); 

            progressDialog.show(); 

        } else { 

            progressDialog.hide(); 

        } 

    } 

    private void showUI(UserModel userModel) { 

        name.setText(userModel.getName()); 

        type.setText(userModel.getType()); 

        

repository.setText(String.valueOf(userModel.getRepositoriesCount())); 

        

Picasso.with(this).load(userModel.getProfilePic()).into(avatar); 

    } 

 

 است. 2-6خروجی کار به صورت شکل 
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 githubنتیجه ارسال درخواست به میان افزار   4-6 تصویر

 خلاصه

در این فصل پروژه های بزرگ تجاری در اندروید بررسی شد. سازمان ها شبکه های مختش به خود 

ها استفاده می کنند. علت این کار هم برقراری یک ارتباط امن در  VPNای ارتباط از راه دور از را دارند و بر

یک بستر عمومی مانند اینترنت است. تا به حاا تضمین اطلاعات کاربران بر روی موبایل هایشان اهمیت 

های تجاری نیت در پروژهتری نیز مد نظر قرار گیرد. رعایت امهای تجاری باید نکات مهمداشت اما در پروژه

بسیار حائز اهمیت است. چون شکست در یک قسمت پروژه ممکن است تمام پروژه را به خطر بیاندازد. یکی 

های تجاری ارتباط با پایگاه داده است. دو دیدگاه در ارتباط با از مهم ترین قسمت های برنامه نویسی پروژه

 پایگاه داده وجود دارد :

 ه را در سورس نگهداری شود و در صورت نیاز اتصاا برقرار شود.مشخصات پایگاه داد -1

 استفاده از میان افزار -2

در روش اوا چون اطلاعات حساسی مانند نام کاربری و رمز عبور در سورس نگهداری می شود، در 

 صورتی که سورس توسط مهاجم خوانده شود یک تهدید بزرگ برای پروژه است. استفاده از میان افزار باعث



 برنامه نویس امن در محیط اندروید

121 

 
 

می شود تا برنامه موبایل بدون نیاز به دانستن پردازش های سمت سرور، اطلاعات مورد نیاز خود را دریافت 

های مناسب بهره برد. یکی افزار باید از کتابخانهنماید. همچنین جهت برقراری ارتباط ایمن بین موبایل و میان

 benchها دارد و داراینسبت به سایر کتابخانههای بیشتری است که مزیت Retrofit 2.0ها از این کتابخانه

mark  باشد.بهتری نیز می 

علاوه بر ایجاد امنیت، باید یک ساختار مشخش برای ارساا و دریافت اطلاعات مشخش شود تا بوسیله 

ق رود. درخواست ها از طریبکار می JSONها قابل استفاده باشد. برای این مهم قالب platformها و تمام زبان

http ها در قالب ارساا می شوند و پاسخJSON گردد.افزار به موبایل ارساا میاز میان 
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 کاربردی موبایل هایبرنامهپروژه امنیت  

ساا  سیب 20161در  شد؛ های کاربردی موبایل جمعهای جدید برنامهپذیریآمارهایی از آ  آنچهآوری 

 ای از این اطلاعات است.یجهنت شودمیاینجا مشاهده 

1M – 2استفاده نامناسب از پلتفرم 

2M – 3ذخیره ناامن داده 

3M – 4ارتباط ناامن 

4M – 5احراز هویت ناامن 

5M – 6رمزنگاری ناکافی 

6M – 7مجوز ناامن 

7M – 8کیفیت کد کلاینت 

8M – 9دستکاری کد 

9M – 10مهندسی معکوس 

10M – 11عملکرد فرعی 

 

                                                   
1 OWASP Mobile Top 10 – 2016 

2 Improper Platform Usage 

3 Insecure Data Storage 

4 Insecure Connection 

5 Insecure Authentication 

6 Insufficient Cryptography 

7 Insecure Authorization 

8 Client Code Quality 

9 Code Tampering 

10 Reverse Engineering 

11 Extraneous Functionality 
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 M1- سب از پلتفرماستفاده نامنا 

 عوامل تهدید 

به منظور امن شدن پلتفرم اصوا و قواعد وضع شده است. هر زمان که این اصوا و موارد نقض شوند، 

ها، مجوزها و غیره که اگر به صورت امن  intentباعث بروز این گونه تهدیدات امنیتی خواهند شد. برای مثاا 

 توانند مخاطره انگیز شوند. انجام نشوند می

 وگیری از حمله استفاده نامناسب از پلتفرمجل 

شود. برای مثاا اطلاعات کدنویسی امن و تنظیمات درست باعث جلوگیری از این نوع حملات می

های ارتباطی قابل شنود منتقل شود و این نوع امن سازی باید در سمت سرور حتما حساس نباید از طریق راه

 صورت پذیرد.

 سب از پلتفرمنمونه ای از استفاده نامنا 

مخصوص به خود را دارند، مثاا  APIها به دلیل اینکه چندین پلتفرم وجود دارد و هرکدام از این پلتفرم

تواند قابل تطبیق در شرایط مختلف باشد. بعنوان مثاا، استفاده از ذخیره سازی محلی در نظر گرفته شده می

ها است. محلی امن برای ذخیره سازی داده IOS در Keychainرا در نظر بگیرید.  IOSدر  Keychainبجای 

ذخیره شوند و به هیچ وجه نباید درون حافظه محلی ذخیره شوند.  Keychainهای حساس باید درون داده

ی محلی ذخیره شوند به دلیل اینکه از پلتفرم استفاده نامناسب شده هنگامی که اطلاعات حساس درون حافظه

حساس وجود دارد که این اطلاعات ممکن است برای حملات مورد استفاده  است، امکان استخراج اطلاعات

 واقع شوند.

 M2- ذخیره ناامن داده 

 عوامل تهدید 

شده این نقش امنیتی هنگامی رخ می ستگاه ذخیره  صورت ناامن بر روی د دهد که اطلاعات کاربر به 

ست اف ستگاه و در اختیار قرار گرفتن آن در د سرقت د صورت  شد. در  سودجو، با لو رفتن اطلاعات با راد 

 گیرد.محرمانه، امنیت اشخاص در معرض مخاطره قرار می
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 جلوگیری از ذخیره ناامن داده 

ستم عامل و فریم ورک سی سی، به تهدیدات برنامه،  ست هنگام برنامه نوی سیار مهم ا شود و  1ب توجه 

URLسازی د. برای مثاا نحوه ذخیرهها بررسی و یاد گرفته شو APIی انجام عملیات مختلف بر روی طریقه

سمممازی عملیات ی ذخیرههای فشمممرده شمممده بر روی صمممفحه کلید، نحوهسمممازی دکمهی ذخیرهها، نحوه

copy/pasteسازی در ی ذخیره، نحوهHTML5سازی در مرورگرها و مواردی از این قبیل باید ی ذخیره، نحوه

 آموخته شود.

 نمونه ای از ذخیره ناامن داده 

ی بانک، اطلاعات باید در  مکان مناسب ی زیر دقت کنید. در این پروژه در صفحهای مثاا به پروژهبر

یل  فا به صمممورت  ظه ی تلفن همراه و  حاف عات درون  ما در تصممماویر زیر اطلا ند ا و امنی ذخیره شمممو

credentials.sqlite ور اسممت. شمموند و  امکان به سممرقت رفتن آن به راحتی توسممط مهاجمین مقدذخیره می

ثاا متن به مایش داده  (!Jason:pleasedontstoremebro)عنوان م گاری ن بدون رمزن یک متن  به صمممورت 

شکل می شکل  1-7شود. همانند آنچه در  شاهده می 2-7و  صورتی که اطلاعات در مکان امن م شود در 

امکان سرقت اطلاعات ذخیره نشوند و به صورت متن آشکار و بدون رمزنگاری در مکان ناامن ذخیره شوند 

 (3-7آید.)شکل پدید می

 

                                                   
1 Framework  
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 دریافت ورودی از کاربر 2-7شکل  داده یساز رهیذخ محل 1-7 شکل

 

 
 نمایش اطلاعات محرمانه 3-7شکل 

 M3- ارتباط ناامن 

 عوامل تهدید 

ه در هنگام تولید یک  برنامه کاربردی تبادا اطلاعات بین کلاینت و سرور، باید به این موضوع توج

توانند در ویژه ای داشت که دو طرف ارتباط و مسیر ارتباط باید به صورت کامل امن  باشند. عوامل تهدید می

 های بزرگتر و حتی درون دستگاه تلفن همراه وجود داشته باشند.شبکه محلی، شبکه
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 جلوگیری از ارتباط ناامن 

 SSLستفاده کرد. به عنوان مثاا، استفاده از توان از موارد گوناگونی ابرای جلوگیری از ارتباط ناامن، می

، استفاده از رمزنگاری با طوا کلید زیاد، استفاده از session idبه منظور امن سازی شبکه، استفاده از  TLSو 

 .SMSهای ارتباطی ناامن همانند های معتبر و عدم استفاده از راهگواهینامه

 نمونه ای از ارتباط ناامن 

 TLS Handshakeتواند بدین گونه باشد که در زمان انجام عمل ارتباط ناامن می یک نمونه از حمله

صورت پذیرد و کلاینت توسط گواهینامهی تقلبی فریب  Man in the middleبین کلاینت و سرور، حمله

 بخورد و اطلاعات را از مسیر ناامن عبور دهد.

 

 M4- احراز هویت ناامن 

 عوامل تهدید 

شود و اطلاعات در اختیار ت، هویت اشخاص در زمان احراز هویت دزدیده میدر این نوع از حملا

 گیرد.فرد فاقد صلاحیت قرار می

 جلوگیری از احراز هویت ناامن 

برای جلوگیری از احراز هویت ناامن باید همواره یک نکته را مدنظر داشت. هرزمانی که امکان انجام 

 نجام این عملیات در سمت کلاینت خودداری نماییم.  عملیات احراز هویت در سرور مقدور است از ا

 نمونه ای از احراز هویت ناامن 

توانند از سرویس استفاده کنند که احراز نویس نوشته است، تنها کسانی میباتوجه به کدی که برنامه

ز چک هویت شده باشند اما برنامه نویس از این موضوع غافل شده است که باید در درخواست های بعدی نی

نماید که آیا این درخواست مربوط به یک کاربر شناخته شده است یا خیر. به همین سادگی امکان دریافت و 

 آیدپذیرش درخواستی که عملیات احرازهویت بر روی آن انجام نشده است، پدید می
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 M5- رمزنگاری ناکافی 

 عوامل تهدید 

ها بوسیله افراد فی، در صورت شنود پیامهای رمزنگاری نامطمین و ناکادر صورت استفاده از روش

 غیرمجاز، احتماا شکستن رمز و دسترسی به اطلاعات محرمانه بسیار بالا است.

 جلوگیری از رمزنگاری ناکافی 

به منظور جلوگیری از این نوع حملات، حتما باید از استانداردهای رمزنگاری پیروی نمود و همچنین 

 وی تلفن همراه به شدت اجتناب ورزید.از ذخیره سازی اطلاعات حساس بر ر

 M6- مجوز ناامن 

 عوامل تهدید 

کنند. به باشند که به صورت اتوماتیک نفوذپذیری ها را پیدا میدر این روش عوامل تهدید مواردی می

هایی که در اختیار دارد ابزارهایی به منظور خودکارسازی تست عنوان مثاا، برنامه نویس با استفاده از قابلیت

 ها بتواند به مجوزها دسترسی پیدا نماید.کند تا با پیدا کردن آسیب پذیرینفوذ ایجاد می

 جلوگیری از مجوز ناامن 

شود اطمینان برای جلوگیری از این نوع حملات هیچگاه به اطلاعاتی که از سمت کاربر ارساا می

اطلاعات کاربر قرار ندهید.  های احراز هویت و مجوزدهی خود را بر اساسحاصل نکنید و ملاک عملیات

 هایی که از کاربر در سمت سرور دارید اکتفا کنید و ملاک ارزیابی قرار دهید.هنگام اعطای مجوز به داده

 نمونه ای از مجوز ناامن 

از نظر سرور  actorIDو توکن است.  actorIDفرستد که شامل کاربر درخواستی را برای سرور می

های ذخیره شده در پایگاه داده است.   بنابراین سرور برای بار ست و مطابق با دادهاشتباه ولی توکن کاملا در

مربوط به  actorIDتواند را ارساا نماید. اکنون کاربر می actorIDکند که پارامتر دوم از کاربر درخواست می

توانند ری ناامن کاربران میکاربر دیگری را ارساا کند و به اطلاعات آن کاربر دسترسی پیدا نماید. در این معما

 اطلاعات یکدیگر را سرقت کنند.
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 M7- کیفیت کد کلاینت 

 عوامل تهدید 

دهد که برای ورودی های اشتباه به متدهای کد کلاینت داده عوامل تهدید در این روش هنگامی رخ می

زارها در سمت کلاینت تواند زمینه ساز استفاده بدافشود. هنگامی که کد کلاینت فاقد کیفیت لازم باشد می

 شود.

 جلوگیری از حمله کیفیت کد کلاینت 

به منظور جلوگیری از اینگونه حملات و افزایش کیفیت کدنویسی، کدها باید مطابق با استاندارد و 

Design Pattern شود توجه شود تا سایز ورودی های شناخته شده نوشته شوند. هنگامی که از بافر استفاده می

 بیشتر نشود.  از سایز بافر

 نمونه ای از حمله کیفیت کد کلاینت 

های شود و باید از این کار در برنامهدر این مثاا نمونه ای آورده شده است که باعث پر شدن بافر می

نمایش داده شد در این برنامه اطلاعات از یک آرایه به عنوان  4-7کاربردی اجتناب شود. همانند آنچه در شکل 

باشد بنابراین هنگامی که مقدار کاراکتر می 8شود. سایز بافر شود و در یک بافر کپی میورودی دریافت می

 شود.اطلاعات از سایز بافر بیشتر شود کاربر از برنامه کاربردی خارج می

 
 پرشدن بافر در برنامه ی کاربردی 4-7شکل 
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 M8- دستکاری کد 

 عوامل تهدید 

دهد و ، یک برنامه کاربردی مخرب تحویل کاربران میدر این روش مهاجم از طریق دستکاری کد

کنند اطلاعات محرمانه آنها نیز  برای مهاجم ارساا خواهد شد. هنگامی که کاربران از این برنامه استفاده می

 تواند داشته باشد.همچنین مهاجم امکان دسترسی به تلفن همراه کاربران را می

 جلوگیری از حمله دستکاری کد 

چک شود  build.propمتفاوتی برای جلوگیری از حمله دستکاری کد وجود دارد. برای مثاا در روش های 

چک شود.  OTAتوسط توسعه دهنده قرار گرفته است. گواهینامه های  ro.build.tags=test-keysکه آیا خط 

ی تنظیمات یک فایل سیستمی برا build.propباشند چک شود. فایل که به صورت باینری می SUفایل های 

-overمکانیزمی برای بروزرسانی و نصب آن به صورت  OTAو مشخصات یک برنامه کاربردی اندروید است. 

the-air های اجرایی، فایل های باینری های سیستمی به فایلباشد. همچنین برای تبدیل فایلمیsu  به کار

 رود.می

 نمونه ای از حمله دستکاری کد 

گیرند. برای مثاا کاربران یک بازی علاقه ای به پرداخت گونه حملات قرار میبازی ها معمولا هدف این

کنند تا بدون پرداخت پوا های بازی را ندارند و یک پکیج از بازی را نصب میپوا برای تعدادی از ویژگی

در آن  به تمامی قابلیت ها دسترسی پیدا نمایند. بنابراین امکان وجود دارد که توسط پکیج جدید که کدها

 اند مورد نفوذ قرار گیرند.دستکاری شده

 M9- مهندسی معکوس 

 عوامل تهدید 

کند و از طریق ابزارهای مربوطه شروع ی کاربردی مورد نظر را دریافت میدر این روش مهاجم، برنامه

 نماید.به بررسی و آنالیز برنامه می
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 جلوگیری از مهندسی معکوس 

ید از ابزارهایی استفاده شود تا کدهای برنامه را بهم بریزد و برای جلوگیری از مهندسی معکوس با

اصطلاحا کدهای برنامه را تاریک نماید. همچنین برای مقابله با این روش ابزارهایی برای سرهم کردن کد 

اید، اطمینان حاصل نمایید، وجود دارد. برای اینکه از عملکرد ابزاری که برای بهم ریختن کد استفاده نموده

تدا یک بار کدهای خود را درهم سازی کنید و سپس با استفاده از ابزارهای آماده اقدام به سرهم کردن کد اب

 روند.برای سرهم کردن کدهای بهم ریخته بکار می Hopperو  IDA Proنمایید. ابزارهایی نظیر 

 نمونه ای از مهندسی معکوس 

کند. سپس از طریق ابزارهای ی کاربردی میدر این روش ابتدا مهاجم شروع به دریافت فایل برنامه

دسترسی پیدا  assets، منابع، manifestهایی همانند کند و به فایلآماده کدهای برنامه کاربردی را استخراج می

نویس ایجاد شده است کند  تا به منابع و کدهایی که توسط برنامهتبدیل می jarنماید، سپس آنها را به فایل می

 د.دسترسی نمای

 M10- عملکرد فرعی 

 عوامل تهدید 

باشد و معمولا بدون های غیراصلی در یک برنامه کاربردی میدر این روش مهاجم به دنباا درک قابلیت

پردازد. برای دست داشتن کاربر نهایی به صورت مستقیم به بهره برداری از قابلیت های غیراصلی برنامه می

کند یا اقدام به در برنامه می 1امه ی کاربردی اقدام به قراردادن درپشتیمثاا برنامه نویس هنگام توسعه یک برن

ساز توانند زمینهگونه عملکردها میکند. بنابراین ایننوشتن پسورد به صورت کامنت شده در کدهای برنامه می

 عوامل تهدید در این نوع حملات شوند.

 جلوگیری از حمله عملکرد فرعی 

یری در مقابل حمله عملکرد فرعی لازم است هنگام نوشتن برنامه کاربردی برای جلوگیری از آسیب پذ

ی کاربردی برای مثاا تنظیمات برنامه  هایی در زمینه امنیت بر روی کدهای برنامه کاربردی صورت پذیرد.تست

های برای پیداکردن در مخفی بررسی شود یا در انتهای توسعه برنامه کاربردی توسط ابزارهای آماده تست

                                                   
1 Backdoor  
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شود را از ها ارساا می APIتوان نقاطی که اطلاعات به سمت امنیتی بر روی کدها انجام شود. همچنین می

توان نظر امنیتی بررسی نمود تا قابلیت نفوذ از مهاجمین سلب شود. درنهایت به منظور اطمینان خاطر، می

 اجمین از نحوه عملکرد برنامه مطلع نشوند.ها را غیرفعاا کرد تا مه Logهنگام انتشار برنامه کاربردی تمامی 

 نمونه ای از عملکرد فرعی 

هایی که به  Logنماید و از طریق در این روش مهاجم اقدام به تغییر حالت دیباگ برنامه کاربردی می

کند و بعد از آن امکان شود، مهاجم درک درستی از عملکرد برنامه کاربردی پیدا میمهاجم نمایش داده می

 گردد.ها برای او میسر میآسیب پذیری کشف

 

 خلاصه

روش برتر نفوذ در حوزه ی موبایل بررسی شد و عوامل تهدید، جلوگیری از حملات و  10در این فصل 

سناریو نمونه هرکدام بیان شد. باتوجه به اهمیت امنیت سایبری رعایت تمام نکاتی که گفته شد ضروری می 

 باشد.
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 نویسی اندرویدامنیت در برنامه 

برند. در نتیجه نیاز هایشممان از زبان جاوا بهره میبرنامه نویسممان اندروید عمدتا به منظور تولید برنامه

نویسی رایج  در کد نویسی جاوا مورد بررسی قرار گیرد. این خطا ها ممکن است تا یکسری از خطاها برنامه

نویس پدید آید. این نوع خطاها شرایطی را برای مهاجم  است به دلیل بی توجهی و یا عدم اطلاع کافی برنامه

سممازند تا بتواند با تغییر در کد برنامه، رفتار برنامه را در جهت منافع خویش تغییر دهد. مسمملما هر فراهم می

 شود. رفتار دور از انتظار در عملکرد برنامه یک تهدید برای آن محسوب می

تواند متفاوت های آن برنامه میهر برنامه، متناسمممب با ویژگیروش ها و ابزارهای مورد اسمممتفاده در 

ها در استفاده از نویسگستردگی اشتباهات برنامهممکن است ها و ابزارها، روش این گسترده از استفادهباشد. 

بررسی  بندی ودستهنویسان را قصد داریم تا اشتباهات رایج میان برنامه در این فصلآنها را نیز به همراه دارد. 

 .نماییم.

 کدهای ناشناس 

سرعت ایجاد پروزه از کد های آماده در محیط هایی مانند معمولا برنامه سان برای افزایش   githubنوی

ستفاده می ست حاوی  1کنند. یک مولفها ست ممکن ا شده ا سط یک برنامه نویس دیگر نوشته  خارجی که تو

توان اسممتفاده از کتابخانه های خارجی در پروژه را به بالقوه باشممد. اما نمی  یکسممری کد مخرب و تهدیدهای

ستفاده آنها طور کامل رد کرد. در اندروید کتابخانه های خارجی، دامنه گسترده تری دارند و تقریبا اجتناب از ا

غیر ممکن اسممت. گاهی ایجاد  یک ابزار ممکن اسممت عمده زمان پروژه را به خود اختصمماص دهد. بدین 

ست ک شود و همچنین از  -دها و کتابخانهمنظور بهتر ا سی  سعه دهندگان برر سان و تو سط برنامه نوی ها تو

شر میکتابخانه شود که از منابع مطمینی منت ستفاده  ست این کتابخانههایی ا ها در محیط آزمایشی شوند. بهتر ا

شود. صل  صحت کارکرد آنها اطمینان حا شوند تا از  سی  صورت کامل برر ستفاده از این به  نوع ابزارها در  ا

تواند ضممامن امنیت این کتابخانهها باشممد. اما بهتر اسممت این معیار به پروژه های تجاری بزرگ تا حدودی می

 نویس باشد. عنوان آخرین معیار یک برنامه

نویسی به علت بی توجهی برنامه نویس باشد. یکی از این همانطور که اشاره شد ممکن است خطاهای برنامه

یار خطرناک وجود اطلاعات حسمماس در کد برنامه اسممت. گاهی ممکن اسممت برنامه در مرحله خطاهای بسمم

شد و برنامه ست با ست کاربر وارد ت سری اطلاعات را که نیاز ا سرعت آزمایش، یک نویس به منظور افزایش 

                                                   
1 Component  



 برنامه نویس امن در محیط اندروید

133 

 
 

د ممکن کند را به صمممورت ایسمممتا در کد قرار دهد. در پایان اگر فراموش کند تا این اطلاعات را حذف نمای

صورتی که در آزمایش شد. در  ست یک تهدید جدی برای برنامه خود ایجاد کرده با ستفاده ا ها از این روش ا

 Mockاید و یا بهتر است از روش کنید، حتما مطمین شوید که بعد از آزمایش این اطلاعات را حذف کردهمی

ستفاده نمایید. ممکن است در آزمایش یک قسمت از پر وژه، به خروجی بخش های دیگری نیاز در اندروید ا

ستفاده از این روش، می شد. با ا سازی کرد تا مقادیر مورد نیاز با شبیه  توان رفتار بخش های دیگر را طوری 

صفحه ورود  سازی رفتار یک  شبیه  شود. برای مثاا برای  ، بدون اینکه نیاز 1بخش در حاا آزمایش، تأمین 

طلاعات ورودی به آن ارساا شود و نتیجه برگردانده شود، پاسخ سرور باشد تا سروری پیاده سازی شود و ا

یکی از ابزار  Mockitoمشخش کرد.  Mockتوان با استفاده از روش به ازای ورودی صحیح و نادرست را می

Mocking 2 در اندروید است. 

SQL Injection  .علت بروز  و ارساا فایل های مخرب دو حمله عمده و مهم در بحث امنیت هستند

ستور چنین حملاتی اطمینان برنامه ست. وقتی یک د سان به ورودی های کاربران ا سط مهاجم به  SQLنوی تو

شود، باعث یک رخداد غیر منتظره می ساا  شی و یا عنوان ورودی ار ست باعث تخریب بخ شود و ممکن ا

هیچ اطلاعات ورودی  "ند که معتقد  Mitre 3های فعاا در بحث امنیت مانند تمام اطلاعات شممود. سممازمان

ست شود. های پایگاه داده از طریق میان افزار انجام میهای بزرگ تجاری، مدیریت تراکنش. در برنامه"امن نی

شنهادی  شود. راه حل پی ستنده اطلاعات نیز، امنیت در ورود اطلاعات  نیز رعایت  ست به عنوان فر اما بهتر ا

ساختار اطلاعات دریافتی  شخش کردن  ست از م ست. برای مثاا بهتر ا ستفاده   Spinnerاز کاربران ا هایی ا

توان کنترا کرد که ساختار مشخصی کنید که امکان افزودن آیتم به آنها وجود دارد. هر آیتم ورودی را نیز می

غذایی ایجاد شده است تنها ورود حروف مجاز است و   داشته باشد. برای مثاا وقتی یک لیست از انواع مواد

توان میزان اطلاعات ورودی دهی میها مجاز نیست. در نهایت با استفاده از یک سیستم پیشنهاداستفاده از نماد

 نوشتاری کاربر را کم کرد و اطلاعات انتخابی را جایگزین آن نمود. 

 رمزنگاری  

ک تأمین شمممود.  جایی نیز  یت اطلاعات در جاب ید امن با یت در ورود اطلاعات،  با پس از ایجاد امن ار 

                                                   
1 Login Form 

2 https://github.com/mockito/mockito 

3 https://www.mitre.org/ 
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به بیان   بوده است. OSWAP 1 ،Mitreامن همیشه در لیست مشکلات امنیتی گزارش شده توسط اطلاعات نا

سممازی رمزنگاری در سمماده، در دنیای ارتباطات امروز اطلاعات رمز نگاری نشممده، مورد تأیید نیسممتند. پیاده

شد. برای مثاا رم سری ملزومات با شامل یک سب با آن،  -bruteزنگاری باید در برابر حملات پروژه باید متنا

forece  های رمزنگاری اسمت. برای ارسماا اطلاعات از اندروید به مقاوم باشمد و لازمه آن بروز بودن روش

سرور بهتر است از ابزاری استفاده شود که اطلاعات را به صورت رمزنگاری شده ارساا نماید. همچنین اگر 

شود، حتما از رمز شدن محتویات آن اطمینان حاصل نمایید. چرا بریده میها بهردر ذخیره سازی داده از فایل

گیرند ها قرار میهایی که درون آنکه  دسترسی به این فایل ها معمولا کار چندان مشکلی نیست لذا باید داده

 رمز شده باشند. 

 

 بازخوانی و آزمایش کد 

شده افتادهشود تا اگر نکته امنیتی از قلم بازخوانی کد باعث می سطح  و نقض  ست، اعماا گردد و  ا

امنیت برنامه را بالا رود.. علاوه بر بازخوانی برنامه نویس، بهتر اسمممت این عمل و آزمایش برنامه به وسمممیله 

شود. به این ترتیب دامنه گسترده تری از بررسی ها صورت میپذیرذ.    Lintیکسری ابزار اتوماتیک نیز انجام 
یک لیسمممت از  CTSابزار مناسمممبی برای این منظور باشمممند. برای مثاا با اسمممتفاده از توانند می CTS 3و 2

 شود مشخش خواهد شد.انجام می rootهایی که توسط کاربر پردازش

 امضا 

برنامه ها یکی از مهم ترین موارد امنیتی اسممت که باید یک برنامه نویس اندروید به آن توجه  4امضمما 

ر اندروید باید توسممط یک کلید به صممورت دیجیتاا امضمما شممود. این کلید شممامل کند. هر برنامه قابل اجرا د

شود، در واقع مثل آن است که  برای باشد. وقتی یک برنامه  امضا مییکسری از اطلاعات صاحب برنامه می

نان های آتی، اندروید این اطمیبرنامه اثر انگشت تعریف شده است. وقتی برنامهای امضا شد، در بروزرسانی

را دارد که هر بروز رسانی منتشر شده برای این برنامه، از سوی برنامه نویس معتبر آن صورت پذیرفته است. 

ضا  سانی های بعدی باید از همین ام شد، در تمام بروزر ضا مختش به خود با وقتی یک برنامه دارای یک ام

                                                   
1 https://www.owasp.org/ 

2 http://tools.android.com/tips/lint 

3 https://source.android.com/compatibility/cts/index.html 

4 https://developer.android.com/studio/publish/app-signing.html 
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 استفاده نماید. 

ش صب  ست که ن شده برنامه قرار ا سخه بروز  سخه موجود ود، گواهیوقتی یک ن ضا آن باید با ن نامه و ام

صادر می سانی از طرف اندورید  ضا ها اجازه بروزر صورت تطابق ام شد و تنها در  سان با ضا یک گردد. اگر ام

شد، باید نام  شته با ضا قدیمی تطابق ندا صاص داده  1پکیج جدید با ام اید را تغییر دهید و به که به برنامه اخ

صب میاین ترتیب کاربر  سانی انجام نمییک برنامه جدید را ن شود. اندروید مجوز اجرا بر پایه کند و بروزر

توانند اطلاعاتشان را به کند.. برنامه هایی که با یک کلید مشخش امضا شده اند میرا پشتیبانی می 2امضا ها 

شخش می ضایی که برای کلید م شخش کننده طصورت امن تبادا کنند. تاریخ انق شتیبانی شود م وا عمر پ

خواهید برنامه برنامه است. وقتی کلید یک برنامه منقضی شود، آن برنامه دیگر قابل بروزرسانی نیست. اگر می

 بیشتر باشد. 2033اکتبر  22قرار دهید، باید تاریخ انقضا آن از  Google Playای را در 

بسممیار مهم اسممت. اگر کلید ها و  از آنجایی که کلیدها بسممیار حائز اهمیت هسممتند، نگهداری از آنها

امن و در دسترس اشخاص دیگر قرار داشته باشد، هویت شما به رمزهای عبور مرتبط به آن در یک فضای نا

نویس پروژه هایتان مخدوش شمممده اسمممت. اگر یک مهاجم به کلید ها و رمزهای مرتبط با آن عنوان برنامه

به نام نسخه بروزرسانی شده برنامه شما، ارائه دهد. گاهی ممکن تواند برنامه مخربی را دسترسی پیدا کند، می

شار کد بهتر  شتراک بگذارید. قبل از انت شید تا کد پروژه را به ا شته با است به عنوان یک برنامه نویس قصد دا

 1-8را که شممامل اطلاعات کلید اسممت، خارج کنید. کد   build.gradleاسممت اطلاعات حسمماس موجود در 

اسممت که اطلاعات کلید در آن وجود دارد. برای رفع این مشممکل، مانند   build.gradleز یک فایل نمونه ای ا

ستفاده  key.propertiesابتدا باید متغیرهایی در فایلی مانند  ، 2-8کد  سپس،  مقادیر کلید با ا شود،  شخش  م

 (.3-8شوند. )کد از متغیرها مشخش می

 build.gradleفایل  1-8کد 

 

                                                   
1  Package 
2  Signature-Base Permissions Enforcement 

android { 

    signingConfigs { 

        config { 

            keyAlias 'keyName' 

            keyPassword 'password' 

            storeFile file('location’) 

            storePassword 'password' 

        } 

{ 
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 key.propertiesفایل  2-8کد 

store=password 

key=password 

alias=keyName 

file=location 

 

 build.gradleفایل  3-8کد 

def keyStoreFile=rootProject.file("keystore.properties") 

def properties = new Properties() 

properties.load(new FileInputStream(keyStoreFile)) 

android { 

    signingConfigs { 

 

 

        config { 

            keyAlias properties['keyName'] 

            keyPassword properties['key'] 

            storeFile file(properties['file']) 

            storePassword properties['store'] 

        } 

    {  

 

 به اشتراک نگذارید.را  key.propertiesهمواره مدنظر داشته باشید که به هنگام انتشار کد، فایل  توجه:

 

 امنیت در نسخه های ارائه شده اندروید 

در سیستم عامل اندروید از تدابیر امنیتی تعریف شده در کرنل لینوکس، استفاده شده است.مانند ارتباط 

توانند به صورت امن های در حاا اجرا در پردازش های متفاوت می، با این عمل برنامه1ها امن ما بین پردازش

دیگر ارتباط برقرار نمایند. اگر برنامه ای رفتار مخربی داشته باشد، با استفاده از این تدابیر، سیستم عامل با یک

 کند تا به برنامه های دیگر و دستگاه آسیبی نرسد. آن را کنترا می

درصد از گوشی های  86.7نسخه رسمی از اندروید منتشر شده است. بر اساس آمار   11تا کنون 

نشان دهنده توزیع آن است. معمولا گوگل هر  1-8و شکل  2کنند به بعد را استفاده می 4.4نسخه اندروید 

 کند.چند ماه یک بروز رسانی امنیتی برای نسخه های درحاا پشتیبانی ارائه می

                                                   
1   Inter-Process Communication (IPC) 

2 https://developer.android.com/about/dashboards/index.html#Platform 
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 توزیع نسخه های اندروید 1-8شکل 

 4.4نسخه  

سخه  سخه امکاناتی از جمله   1320سپتامبر  3در تاریخ  kitkat  1اندروید با نام  4.4ن شد. در این ن ضه  عر

 موارد زیر ارائه شد::

 HCE  3و NFC 2تراکنش امن با استفاده از  -

 Google Cloundو یا سممرویس های ابری مانند  wifiامکان چاپ هر نوع محتوایی با اسممتفاده از  -

Print 

 های فعاا 4بهینه شدن مصرف حسگر -

توان به موارد ی نیز بهبود یافت. از تدابیر امنیت اضافه شده به این نسخه میعلاوه بر این امکانات، تدابیر امنیت

 ذیل اشاره کرد : 

   استفاده شد.   5 ییدر مود اجرا SELinuxاز  دینسخه اندرو نیر اد -

                                                   
1 https://www.android.com/versions/kit-kat-4-4/ 

2 Near Field Communication 

3  Host Card Emulation 

4 Sensor  

5 Enforcing Mode 

kitKat (4.4)
22%

Lollipop (5.0 / 5.1 )
33%

Marshmallow (6.0)
31%

Nougat (7.0 / 7.1 )
1%

Other
13%

( درصد)فراوانی 

kitKat (4.4) Lollipop (5.0 / 5.1 ) Marshmallow (6.0) Nougat (7.0 / 7.1 ) Other
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- VPN کاربر بدون  کهای یدادهخودش قابل استفاده است. در حالت چند کاربره،  یهر کاربر تنها برا

 ارساا شود. VPN قیتواند از طرمی ،انکاربر سایر  کیبر تراف ریتأث

 اضافه شد.   دینسخه به اندرو نیها ، از ادیدر کلDSA  2و  ECDSA 1 یهاتمیامکان استفاده از الگور -

ممکن است یک گواهی باشند. گاهی های تأیید شده میدستگاه های اندروید شامل یکسری گواهی  -

ک سرویس جدید به دستگاه اضافه شود. در این نسخه اگر گواهی ، یک مهاجم و یا یاز طریق کاربر

که یک این عمل بدان علت است . شودبه دستگاه اضافه شود، برای کاربر یک پیغام هشدار صادر می

  .نمایدتواند ترافیک های رمز شده را با یک گواهی نامعتبر مشاهده مهاجم می

سخه از  - سFORTIFY_SOURCE  3در این ن ستفاده از این روش از سطح دو ا ست. با ا شده ا تفاده 

 شود تا باعث آسیب نشود.سرریز شدن بافر جلوگیری می

 کند.جلوگیری می SSL/TLSکند و از استفاده آنها در های جعلی را شناسایی میگواهی 4.4اندروید  -

 

 5.0نسخه  

ر این نسخه امکاناتی همچون عرضه شد. د 2014ژوئن  25در تاریخ  Lollipop 4اندروید با نام  5.0نسخه 

 موارد ذیل ارائه شد: : 

در ، Material Design 5های اندروید به روش  ابزارهای مورد نیاز برای طراحی برنامه در این نسخه  -

را به عنوان یک زبان طراحی  Material Designشرکت گوگل  نویسان قرار گرفت.اختیار برنامه

یک روش جامع برای طراحی است و استانداردهایی را برای  Material Designمعرفی کرده است. 

 کند.، فاصله ها و سایه ها مشخش می 7، حرکت ها 6های ظاهری مانند پویانمایی استفاده از جلوه

و کارایی  شوندمی تر انجامتر و بهینه، بسیار سریعیهای قبلپردازش ها در این نسخه نسبت به نسخه -

دسترسی به آنها آسان  8با تغییر ظاهر اعلان ها  .یافته استحظه ای افزایش دستگاه به طور قابل ملا

                                                   
1 Elliptic Curve Digital Signature Algorithm 

2 Digital Signature Algorithm 

3 https://fedoraproject.org/wiki/Security_Features?rd=Security/Features 

4 https://www.android.com/versions/lollipop-5-0/ 

5 http://material.io/ 

6 Animation 

7 Transitions 

8  Notifications 
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 تر، قابلیت تنظیم و وضوح آنها بهتر شده است.

در این نسخه عمده تدابیر امنیتی اضافه شده در نسخه قبل بروزرسانی شده است و همچنین قسمت هایی نیز 

 این نسخه است: به آن اضافه گردید. موارد ذیل تدابیر اضافه شده به

 رمزنگاری اطلاعات به صورت پیش فرض فعاا است. -

ستفاده از  - یک روش  Scryptشود. محافظت می Force-Bruteاز حمله  Scrypt 1رمز عبور کاربر با ا

توان یک کلید را به یک می KDFاسممت. با اسممتفاده از روش  3بر پایه رمز عبور KDF 2رمزنگاری 

 یل کرد.تر تبدکلید رمز شده طولانی

 در تمام حوزه ها SELinuxاستفاده از  -

ستفاده از این ویژگی می - شمند: با ا ستفاده از قفل هو ستگاه امن را تعریف ا توان مکان امن یا یک د

ستگاه امن را پیدا کرد، بدون وارد کردن  ستگاه اندرویدی در آن مکان قرار گرفت و یا د کرد و اگر د

 شود.رمز، قفل صفحه باز 

 ستفاده چند کاربره و تعریف کاربر با وضعیت میهمان.قابلیت ا -

- WebView ستم می سی سانی تمام  ستگی به بروزر شود. در بدون واب صورت مجزا بروز  تواند به 

اما از این نسخه به بعد،  شد.رسانی سیستم عامل بروز می همراه با بروز WebViewهای قبل، نسخه

Web view  قابل بروزرسانی است.به عنوان یک نرم افزار مستقل 

استفاده  TLSv1.2  ،TLSv1.1: در این نسخه از  TLS/SSL و HTTPSبروزرسانی رمز نگاری برای  -

 و دیگر ابزار رمزنگاری استفاده شده است. 3DESو  MD5بجای  AES-GCMشده است و از 

سخه توابع جدیدی به  - ستگاه در مقابل FORTIFY_SOURCEدر این ن ست و از د شده ا ضافه   ا

دهد که وقتی رخ می Memory Cruption کنند.محافظت می Memory Cruptionآسیب هایی مانند 

شود برنامه نویسی، سهوا مقداردهی شده است و باعث میخانه های حافظه به علت خطاهای برنامه

 شود. 4با خطا متوقف 

                                                   
1  https://en.wikipedia.org/wiki/Scrypt 

2 Key Derivation Function 

3 Password Base 

4 Crash 
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 6.0نسخه  

عرضه شد. در این نسخه امکاناتی از قبیل  2015مه  28 در تاریخ  Marshmallow 1اندروید با نام  6.0نسخه 

 موارد ذیل به اندروید اضافه گشت: 

 2در خواست مجوز در هنگام اجرا  -

هایی که در حاا استفاده نیستند به اندروید اضافه شده است. برنامه 3در این نسخه حالت آماده به کار -

 تر مصرف شود.هینهشود تا باتری بباعث می. این عمل روندمیبه حالت آماده به کار 

 OpenSSLبجای   BoringSSL 4استفاده از  -

این تغییر همراه  اند.قرار داده شده 5های دوربین در پردازش های اولویت بالا در این نسخه، سرویس -

اگر یک برنامه در حاا  Camera API 7بوده اسمممت. در نسمممخه قدیمی  API 2Camera 6با ارائه 

شد و بر ستفاده از دوربین با ستفاده کند، باعث بروز خطا نامها ای با اولویت بالاتر بخواهد از دوربین ا

تد  تد شمممد. می ()onErrorو فراخوانی م هد، م فاق رخ د ید اگر این ات جد ما در بروز رسمممانی  ا

onDisconnected() دهد. شمممود و خطایی رخ نمیفراخوانی و دوربین به سمممرویس بالاتر داده می

سرویس درح ست. برای مثاا کاربر همچنین مدیریت  ستفاده تنها از طریق کاربر آن امکان پذیر ا اا ا

 تواند پردازشی که توسط کاربر اصلی ایجاد شده است را لغو نماید.مهمان نمی

 همچنین موارد امنیتی ذیل برای افزایش سطح امنیت در نظر گرفته شده است :

شممد. اما در این نسممخه ر نمایش داده میهای قبل مجوزها در ابتدای نصممب برنامه به کاربدر نسممخه -

مجوزهای حساس به صورت پیش فرض غیر فعاا هستند و در زمان استفاده از کاربر مجوز استفاده 

 تواند یک مجوز را صادر و یا لغو نماید.کنند. به این ترتیب کاربر میرا درخواست می

شود روش های رمزنگاری بررسی میتا بالا آمدن سیستم عامل از منظر صحت  bootدستگاه از زمان  -

 تا از صحت برنامه های اجرایی دستگاه اطمینان حاصل شود.

 احراز هویت با استفاده از اثر انگشت -

                                                   
1 https://www.android.com/versions/marshmallow-6-0/ 

2 Runtime Permission 
3 Standby 

4 https://boringssl.googlesource.com/boringssl/ 

5 High Priority Processes 

6 https://developer.android.com/reference/android/hardware/camera2/package-summary.html 

7 https://developer.android.com/reference/android/hardware/Camera.html 
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که در کاربردهای تشخیش اثر انگشت، قفل صفحه و رمزنگاری  1افزودن لایه جداکننده سخت افزار  -

 شود.دستگاه استفاده می

سانه - سازی مانندر شوند و حافظه جانبی می های قابل جدا  شناخته  ستگاه  توانند به عنوان حافظه د

رمزنگاری  Block-Levelها به صممورت فضممای داخلی دسممتگاه را افزایش دهند. البته این رسممانه

 شوند.می

 ، به تأیید کاربر نیاز است. USBها و فضای ذخیره سازی از طریق برای دسترسی به فایل -

 7.0نسخه  

 عرضه شد. در این نسخه امکاناتی مانند :  2016مارچ    9در تاریخ  Nougat  2با نام اندروید  7.0نسخه 

 Multi-Windowپشتیبانی از  -

 3افزودن امکانات انتخابی برای اعلان ها  -

 4زمینه بهینه شدن پردازش های پس -

 برای بهینه شدن مصرف باتری TextureViewبجای  SurfaceViewاستفاده از  -

د زیرروشهایی است که با بهبود نسخه های قبل در حوزه امنیت و همچنین اضافه شدن تدابیر ائه گردید. موار

 جدید در این نسخه، برای دسترسی به سطح بالاتری از امنیت استفاده شده است :

ست. در  - شده ا ستفاده  سازی، از رمزنگاری فایل ها ا ضای ذخیره  سخه بجای رمز نگاری ف در این ن

شوند و محافظت بیشتری از آن ها صورت ربران بیشتر از یکدیگر تفکیک میاین روش اطلاعات کا

 گیرد.می

 دستگاهی که در معرض خطر است، امکان بوت شدن را ندارد. 5با استفاده از بوت تأیید شده  -

 SELinuxبروز رسانی  -

شی از حافظه که  - ست. بخ شده ا شخش  سری روش ها برای محافظت از حافظه م سخه یک در این ن

 است.6ل در آن قرار دارد، فقط قابل خواندن کرن

                                                   
1 Hardware Abstraction Layer (HAL) 

2 https://www.android.com/versions/nougat-7-0/ 

3 Notifications 

4  Background Process 

5 Verified Boot 
6 Read-Only 
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 شود تأیید امضا با سرعت بیشتر انجام شود.معرفی روش جدید برای امضا که باعث می -

 

 خلاصه 

به این ترتیب نیاز کنند. های اندروید اسممتفاده میبرنامهنویسممان از زبان جاوا برای تولید معمولا برنامه

شتباهات رایج برنامه ست تا ا سا ضعف امنیتی در برنامه مینوی سی گردد و با شود، ان که منجر به بروز  برر

 های مناسب، این ضعف ها پوشش داده شوند. استفاده از روش

ها شامل بروزرسانی این بروزرسانیشوند. های سیستم عامل اندروید به صورت سالانه بروزرسانی مینسخه

سرویس ستم عامل ازها و بهینهدر ظاهر،  سی شد.جهات گوناگون می سازی  ستم با سی سانی  عامل، هر بروزر

ستم عامل نیز می سی شد.همراه با بهبودهایی در امنیت  سانی امنیتی در بازه  با همچنین اندروید چندین بروز ر

 کند.زمانی چند ماهه پس از انتشار نسخه رسمی ارائه می
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