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وضعیت امنیت سایبری در دنیا
 ،جرائم، سایبری هستند % 50در انگلستان(Source: National Crime Agency)

 نفر در سامانه گزارش  آنلاین امنیت سایبری 11800، 2017در سه ماهه آوریل تا ژوئن
:Source)استرالیا، گزارش رخداد امنیتی ثبت کردند  ACORN)

 2، هکرها 2017در سالGایمیل از مکرون، کاندیدای ریاست جمهوری فرانسه افشا کردند
 آمریکا رتبه اول تعداد حمله به داده 2016در سال ،(data breach ) مورد ثبت 1013با

:Source)مورد 38شده و بعد از آن انگلستان با  Symantec)

 ثانیه یک حمله کامپیوتری اتفاق می افتد 39هر(Source: University of Maryland)

 روز پس از ورود به سیستم ها تشخیص داده می شود 146یک حمله کننده بطور متوسط
(Source: Microsoft)

63 %ان است نفوذ به شبکه های کامپیوتری ناشی از حمله به نام کاربری و رمز عبور کاربر
(Source: Microsoft)
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http://www.nationalcrimeagency.gov.uk/publications/709-cyber-crime-assessment-2016/file
https://www.acorn.gov.au/sites/g/files/net1061/f/acorn_snapshot_1_april_-_30_june_2017.pdf
https://www.symantec.com/security-center/threat-report
https://eng.umd.edu/news/story/study-hackers-attack-every-39-seconds
https://www.microsoft.com/en-us/cloud-platform/advanced-threat-analytics
https://www.microsoft.com/en-us/cloud-platform/advanced-threat-analytics


آینده امنیت سایبری
 ترلیون دلار6برابر با 2021پیش بینی هزینه سالانه خسارات جرائم سایبری تا!

 ترلیون 3، حدود 2015برآورد خسارات در سال$
بزرگترین تغییر سرمایه در تاریخ اقتصاد
سودآورتر از مجموع قاچاق انواع مواد مخدر در دنیا

 ترلیون دلار1بیش از (: 2021تا 2017از )سال 5هزینه برای امنیت سایبری طی!
 بدون احتساب اینترنت اشیاء و سیستم های کنترل)2017هزینه برای امنیت سایبری در سال

$میلیارد 86.4برابر با ( صنعتی
 میلیارد 14، 2017هزینه آمریکا برای امنیت سایبری در سال $(Source: CIO)

 میلیارد 13درآمد نفتی سالانه ایران حدود$
 سه برابر خواهد شد2021امنیت سایبری تا ( بدون متقاضی)تعداد فرصت های شغلی

3.5 2021میلیون فرصت شغلی بدون متقاضی تا
هیچ متخصص امنیت سایبری بدون شغل نخواهد ماند!
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Source: Cybersecurity Business Report, Steve Morgan, CSO | Jan 23, 2018

https://www.cio.com/article/3032553/cyber-attacks-espionage/obama-wants-more-cybersecurity-funding-and-a-federal-ciso.html
https://www.csoonline.com/blog/cybersecurity-business-report


آینده امنیت سایبری
 میلیارد دلار11.5بیش از 2019خسارات ناشی از باج افزار در سال

2015 :325میلیون دلار
2106 :1میلیارد دلار
2017 :5میلیارد
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Source: Cybersecurity Business Report, Steve Morgan, CSO | Jan 23, 2018
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شبکه امن/تعریف سامانه
اشدیک سامانه یا شبکه اطلاعاتی امن سه ویژگی باید داشته ب:

 محرمانگی(Confidentiality)
تندتضمین اینکه اطلاعات فقط دراختیار کسانی قرار گیرد که مجاز هس

 صحت(Integrity)
صحت فرستنده
صحت داده

 در دسترس بودن(Availability)
 اطلاعات باید زمانی که توسط افراد مجاز

.نیاز هستند در دسترس باشندمورد 

محرمانگی

در دسترس صحت
بودن

امنیت
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مفاهیم کلیدی امنیت اطلاعات
دسترسی(access  :)

و یا تحت تاثیر قرار دادن یک موضوع یا شی تغییر استفاده، توانایی 
دارایی(asset  :)

قرار محافظتمورد که ... ( سخت افزار، نرم افزار، پرسنل، اطلاعات، خدمات )کلیه منابع سازمانی 
می گیرد

تهدید(threat  :)
خطر بالقوه ای برای دارایی ها 

حمله(attack  :)
هایا سیستماطلاعات رساندن به آسیب برای ( عمدییا غیر عمدی )اقدامی 

متقابل اقدام یا کنترل(Countermeasure  :)
له کنند، می توانند با موفقیت با حملات مقابکه روش هایی خط مشی یا های امنیتی، مکانیسم 

برطرف کنندآسیب پذیری ها را دهند یا خطر را کاهش 
 مخاطره(risk :)احتمال وقوع حمله
compromise :حمله موفق!
 آسیب پذیری(vulnerability :) را نقص در یک سیستم یا مکانیزم حفاظت که اطلاعاتضعف یا

دهدقرار می خرابی در معرض حمله یا 
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روابط مفاهیم امنیتی
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انواع تهدید
باشدزیرانواعازیکیتواندمیتهدیدهر:

شنود(interception)

وقفه(interruption)

دستکاری(modification)

جعل(fabrication)
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تعادل میان امنیت و دسترسی

 استاست بدانیم که امنیت کامل غیر ممکن مهم

 فرایند استامنیت یک

 بگیرددر نظر بودن را امنیت باید تعادل بین حفاظت و در دسترس
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هدف های امنیت

(Prevention)پیشگیری 1.

(Detection)تشخیص 2.

(Response)پاسخگویی 3.

(Recovery)ترمیم 4.
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عمومیامنیتی توصیه های 
 کنیداز نرم افزار آنتی ویروس بر روی تمام سیستم ها استفاده.
از یک بسته نرم افزاری فایروال شخصی استفاده کنید.
 نکنیدباز از فرستنده ناشناخته را ( یا پیامک)هرگز پیوست های و لینک های ایمیل.
 باشنداعتماد و شرکت سازنده قابل هرگز برنامه را اجرا نکنید مگر اینکه فرستنده.
 نصب کنیدعامل را و سیستم های کاربردی امنیتی برنامه وصله های.
اینترنت آن را قطع کنیدآنرا خاموش یا ارتباط کنیداستفاده نمی موبایل /زمانی که از کامپیوتر  .
پشتیبان گیری منظم از اطلاعات مهم را انجام دهید.
 گزینه ی ویندوز دارای“Hide file extensions for known file types”  است؛ این گزینه را

.  غیرفعال کنید تا پسوند فایل توسط ویندوز  نمایش داده شود
 یک کاربر محدود( کهadministratorنباشد )ایجاد کنید و همیشه از آن استفاده کنید.
 از امن بودن ارتباطات وبی و ایمیلی مطمئن شوید(https, SSL/TLS.)
برای ارسال فایلهای مهم با ایمیل، ابتدا آنها را رمزگذاری کنید.

مدیریت امنیت سازمانی،   دکتر شهریار بیژنی13



Challenges of computer security
1. Computer security is not simple
2. One must consider potential (unexpected) attacks
3. Must decide where to deploy mechanisms
4. Involve algorithms and secret info (keys)
5. A battle between attacker / admin
6. It is not perceived on benefit until fails
7. Requires constant monitoring
8. Too often incorporated after the design is complete (not integral)
9. Regarded as a barrier to using system
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سیستم مدیریت امنیت اطلاعات
ISMS: Information Security Management System
 مدیریت از سیستم مدیریتی که با امنیت اطلاعات سروکار دارد، به عنوان سیستمبخشی

.می شودنامیده ISMS))امنیت اطلاعات 

 هدفISMS : د نگهداری و بهبوبرداری، نظارت، بازبینی، بهره سازی، پیاده گذاری، پایه
اطلاعاتامنیت 

ISMS هاستمنظور محافظت از آن به رویکرد نظام مند به مدیریت اطلاعات یک
 ی عقد قرارداد با یک شرکت امنیتیا از نصب یک دیواره ی آتش فراتر اطلاعات امنیت

.  است
 رک مشتراهبردی بسیار مهم است که فعالیت های گوناگون امنیتی را با این رویکرد در

.حفاظت برسیمیک سطح بهینه از تا به کنیمهم راستا 

مدیریت امنیت سازمانی،   دکتر شهریار بیژنی16



سیستم مدیریت امنیت اطلاعات
 اجرای(ISMS  ) می پذیردیک سازمان طبق مراحل ذیل صورت در:

آماده سازی( ۱
مدیریت امنیت اطلاعاتنظام تعریف ( ۲
امنیت اطلاعاتخط مشی ایجاد سند ( ۳
مخاطراتارزیابی ( ۴
آموزش و آگاهی بخشی( ۵
برای ممیزیآمادگی ( ۶
کنترل و بهبود مداوم( ۷

مدیریت امنیت سازمانی،   دکتر شهریار بیژنی19



ISMSمزایای استفاده از 
 از تداوم تجارت و كاهش صدمات توسط ایمن ساختن اطلاعات و كاهش اطمینان

تهدیدها
اطمینان از سازگاری با استاندارد امنیت اطلاعات و محافظت از داده ها
قابل اطمینان كردن تصمیم گیری ها و محك زدن سیستم مدیریت امنیت اطلاعات
 و شركای تجاریمشتریان، سازمان های همکار ایجاد اطمینان نزد
 سازمان ها/ هاامكان رقابت بهتر با سایر شركت
ایجاد مدیریت فعال و پویا در پیاده سازی امنیت داده ها و اطلاعات
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ISMSمزایای استفاده از 
 درISMS ه بمهم و باارزش دارايی به عنوان یک ( سازمانیداراییهای مانند سایر )، اطلاعات

آید و باید محافظت شودحساب می 
 اهمیت مخاطرات و کاری سبب -دوراستفاده از محیط های کاری همراه همانند توسعه

.تهدیدات وابسته شده است
 برای اشتراک اطلاعات در محیط های کاری مشترک و چهارچوب افزایش نیاز به یک

چندجانبه
ضباطی دانش رایانه ای بالای نسل جدید کارکنان سازمانها که سبب الزام ایجاد رویه های ان

وامنیتی گردیده است 
 اطلاعاتافزایش نیاز به معیارهای دقیق تر امنیت
 به امنیتبرای یک رویکرد جامع سازمان های بالادستی تقاضای افزایش
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امنیتسازیدر پیاده مشکلات 
 یک فرهنگ است قبل از آنکه یک فناوری باشدامنیت  .

 گردداساس پیاده سازی مدیریت امنیت قبل ازخرید تجهیزات امنیتی توصیه می براین.
 تداوم می خواهدامنیت.

 واهی اگر موفق شویم در یک سازمان سیستم مدیریت امنیت اطلاعات را پیاده نموده و گحتی
هم در یک مرحله اخذنمائیم؛ عدم تداوم آن هیچ آورده ای را از نظر امنیتی برای را استاندارد 

.سازمان نخواهدداشت
 تداوم داردناامنی.

 عتبار تداوم داشته باشد و اسازمان نیز باید در همه شئون تفکر امنیت امن سازی و بنابراین
.باشدمداوم و سالیانه داشته 

 استنا محسوس امنیت
 ند که می شود بعضاً مدیریت و کارشناسان احساس می کنانجام وقتی یک پروژه امنیتی لذا

.هیچ اتفاق جدیدی نیفتاده است و ممکن است گلایه کنند که چرا هزینه نموده اند
 ود بیفتدپاسخ به این گلایه باید فکرکرد که اگر روی امنیت کار نمی شد چه اتفاقی ممکن بدر.
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دامنه در مدیریت امنیت14
 اطلاعاتسیاست های امنیت

مدیریت برای امنیت اطلاعاتجهت 
 اطلاعاتامنیت سازمان

سازمان داخلی
های موبایل و دور زدندستگاه 

 انسانیمنابع امنیت
استخداماز قبل 
استخدامطول در 

دادن و تغییر اشتغالخاتمه 
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دامنه در مدیریت امنیت14
 داراییمدیریت

هادارایی مسئولیت 
بندی اطلاعات طبقه 
رسانهاداره 

کنترل دسترسی
دسترسیتجاری برای کنترل الزامات 

کاربراندسترسی مدیریت 
کاربرهای مسئولیت 

دسترسی به سیستم و نرم افزارکنترل 
رمزنگاری

های رمزنگاریکنترل 
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دامنه در مدیریت امنیت14
 زیستامنیت فیزیکی و محیط

مناطق امن
تجهیزات

امنیت عملیات
عملیاتیها و مسئولیت های رویه 

مخرباز نرم افزارهای حفاظت 
پشتیبان گیری

نظارتو ثبت 
عملیاتینرم افزار کنترل 

فنیآسیب پذیری مدیریت 
حسابرسی سیستم های اطلاعاتیملاحظات 
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دامنه در مدیریت امنیت14
 ارتباطاتامنیت

شبکهامنیت مدیریت 
اطلاعاتانتقال 

 نگهداریسیستم، توسعه و تعمیر و کسب
اطلاعاتیامنیتی سیستم های الزامات 
پشتیبانیدر فرایندهای توسعه و امنیت 

آزمایشیهای داده 
 کنندهتامین روابط

کنندگاناطلاعات در روابط تامین امنیت 
کننده خدمات ارائه دهنده خدماتتامین 

 اطلاعاتحوادث امنیتی مدیریت
حوادث امنیتی اطلاعات و پیشرفتمدیریت 
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دامنه در مدیریت امنیت14
 مدیریت تداومجنبه های امنیتی اطلاعات

اطلاعاتامنیت تداوم 

انطباق
قراردادیبا الزامات قانونی و انطباق 
های امنیتی اطلاعاتبررسی 
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