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مقدمه ای بر مدیریت امنیت
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مدیریت امنیت

استانداردهای مدیریت امنیت•

•ISMS

•SOC2

•PCI DSS

•Infosec
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مدیریت امنیت
•(ISMS) Information Security Management System

یکی از استانداردهای معروف مدیریت امنیت در دنیا•

!خوب است ولی کافی نیست•

• Why ISO 27001 is not enough?, BCS: The Chartered Institute for IT, UK, 2009.
• “compliance or external certification to ISO 27001 does not mean you are secure”

• “It is perfectly possible to implement an ISO 27001-compliant information security 
management system (ISMS) without adequately addressing information security”

• “to actually be secure, it is necessary to develop a culture of valuing information and 
protecting it”
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سازمانیبلوغ مدل های مقدمه ای بر 
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مدل بلوغ امنیت سایبری؟چرا 

نفوذهای مکرر در فضای سایبری به سازمان و  زیرساخت های حیاتی در کشور

 مانند تجربیات ناموفق و ناتمام در الزام استانداردها و نظامهای امنیتی(ISMS) 

 نیاز به درونی شدن امنیت  و حاکم شدن فرهنگ امنیت در سازمان

نیاز به رویکردی متفاوتی به روش های امن سازی رایج

 سایبرینیاز به نگاهی نو و پیشرفته به امنیت فضای

بلوغ امنیت سایبری: نسل نوین مدیریت امنیت سازمانی



:  بلوغ
توانایی یک سازمان برای توسعه دائمی در یک موضوعمیزان 

: مدل بلوغ
مجموعه ای از صفات، ویژگی ها، شاخص ها و یا الگوها، نشان دهنده ی قابلیت و 

پیشرفت در یک نظام خاص

:فواید استفاده از مدل بلوغ
ارزیابی عملکرد داخلی-1
تسریع بهبود عملکرد-2
تسریع بهبود در عملکرد زیر بخش های سازمان-3
ایجاد و تکمیل یک زبان مشترک بین ذینفعان-4
برقراری توازن بین انتظارات و سطح سازمان-5

مدل بلوغ
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:بلوغمدل های انواع 
(Progression)پیشرفت مدل بلوغ -
(Capability)قابلیت مدل بلوغ -
(Hybrid)ترکیبی مدل بلوغ -

مدل بلوغ
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(1)مثال مدل بلوغ پیشرفت

Progression for Human Mobility

Fly

Sprint

Run

Jog

Walk

Crawl
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حوزه امنیت(: 2)مثال مدل بلوغ پیشرفت

"تایید هویت"پیشرفت برای 

تایید هویت چند عاملی

تایید هویت دو عاملی

استفاده از رمز عبور با پیچیدگی بالا

استفاده از رمز عبور اختصاصی

استفاده از رمز عبور مشترک
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مثال مدل بلوغ قابلیت

فعالیت های سازمانیقابلیت برای انجام

گذاشته شده اندفعالیت ها به اشتراک

فعالیت ها مدیریت شده اند

فعالیت ها انجام شده اند

اندفعالیت ها بصورت موردی انجام شده

فعالیت ها انجام نشده اند
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مقایسه مدل های بلوغ پیشرفت و قابلیت

دیدگاه فنی به امنیت-

لزوما پیاده سازی کنترلهای بیشتر،-
به معنای امنیت کامل تر نیست

ارائه نقشه راه-

سنجش ساده تر: کمّی تر-

(   objectivity)اثر کمتر دیدگاه ارزیاب -

بلوغ پیشرفت

بلوغ قابلیت

اثر بیشتر نظر ارزیاب -
(subjectivity)

رویکرد فرایندی و سیستمی-

تینگاه سطح کلان، مدیریتی و حاکمی-
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مدل بلوغ ترکیبی

ترکیب برخی ویژگی های مدل های بلوغ قابلیت و پیشرفت

مثال :Cybersecurity Capability Maturity Model
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معرفی برخی مدل های بلوغ امنیت
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برخی از مدل های بلوغ امنیت
• NIST SP 800-53

• CERT-RMM

• CERT-CRR

• C2M2

• OISM3

• COBIT 5 for Information Security

• OpenSAMM

• IAMM

• BSIMM

• CySAFE
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COBITپدیدآورنده 
ISACA (Information System Audit and Control Association)
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Cobitنسخه های 
1.0نسخه 

1996

2.0نسخه 

1998

3.0نسخه 

2000

4.0نسخه 

2005

4.1نسخه 

2007

5.0نسخه 
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Cobitتفاوت  Cobitو 5 5 for Info. Sec.

Cobit 5 for Information Security

examines each of the processes from an 
information security perspective.

Reference:

ISACA, 2012

& Wikipedia
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CMU-SEI-CERT:
- Carnegie Mellon University (CMU)

- Software Engineering Institute (SEI)
- CERT Division

CERT-RMMپدیدآورنده 
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CERT-RMM :تاریخچه

CERT-RMM
Draftنسخه 

2008

1.0نسخه 

May 2010

1.1نسخه 

Nov. 2010

1.1Code of Practicesنسخه 

Oct. 2011

1.2نسخه 

Feb. 2016
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Because CERT-RMM is a process model at its core,
it was perfectly suited for the application of
CMMI’s capability dimension. Thus; CERT-RMM is
a capability model—grounded in process and
providing a path for improving capability.
CERT-RMM, however, is not a capability maturity
model, yet.

Reference: CERT-Resilience Management Model, Version 1.0, May 2010, page 13.

CERT-RMM
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.استشدهاضافهآنبهMaturityسطوحبعد،به1.1ینسخهاز

The CERT-RMM v1.1 is a capability maturity model for managing
operational resilience.

Reference: CERT- Resilience Management Model: Code of Practices, Version 1.1, 2011.

CERT-RMM
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Building on the success of ES-C2M2,
the MIL scale will form the basis for
the maturity architecture of CERT-
RMM v2.0.

CERT-RMM v2.0 is currently in
development!

Reference: Advancing Cybersecurity Capability Measurement Using the
CERT®-RMM Maturity Indicator Level Scale, CMU-SEI, page 13, Nov. 2013.

CERT-RMM
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CERT-RMMاز دیدگاه کمّی

:2016در تاریخ فوریه 1.2آخرین بروزرسانی از نسخه 

# of Categories: 4

# of Process Areas: 26

# of Goals: 93 (Specific Goals)

# of Practices: 264
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CERT-RMMنمونه ای از خروجی 
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C2M2مدل 
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Initiate by:
The White House
Led by:
U.S. Department of Energy (U.S. DOE)
Partnered with:
U.S. Department of Homeland Security (DHS)
Model Architect:
CMU-SEI-CERT

Reference:
Electricity Subsector Cybersecurity Capability Maturity Model
(ES-C2M2) (Case Study), CMU-SEI-CERT, 2014.

C2M2پدیدآورندگان 

بلوغ امنیت سایبری: نسل نوین مدیریت امنیت سازمانی



ES-C2M2 is derived from the CERT-RMM

Reference:
Electricity Subsector Cybersecurity Capability Maturity Model
(ES-C2M2) (Case Study), CMU-SEI-CERT, 2014.

C2M2پدیدآورندگان 
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C2M2 is based on ES-C2M2
-by removing sector-specific references and terminology.

Reference:
Cybersecurity Capability Maturity Model, Version 1.1, U.S. DOE, 2014.

C2M2پدیدآورندگان 
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C2M2 & Critical Infrastructure Objectives

Reference: Cybersecurity Capability Maturity Model Version 1.1, Page:.3بلوغ امنیت سایبری: نسل نوین مدیریت امنیت سازمانی



C2M2 :تاریخچه
ES-C2M2

1.0نسخه 

May 2012

1.1نسخه 

Feb. 2014

C2M2
1.1نسخه 

Feb. 2014
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دامنه 10: نگاهی جامع به امنیت

C
P

M

مدیریت برنامه امنیت 
فضای سایبری

(Cybersecurity Program 

Management)

W
M مدیریت نیروی کار

(Workforce Management)

E
D

M

مدیریت زنجیره تأمین و 
وابستگی های خارجی

(Supply Chain and External 

Dependencies Management)

IR

واکنش به رویداد و 
حادثه، تداوم عملیات

(Event and Incident 

Response, Continuity of 

Operations)

IS
C

ارتباطات و به اشتراک 
گذاری اطلاعات

(Information Sharing and 

Communications)

S
A آگاهی از موقعیت

(Situational Awareness)

T
V

M

مدیریت تهدید و 
آسیب پذیری

(Threat and Vulnerability 

Management)

IA
M

مدیریت دسترسی و 
هویت

(Identity and Access

Management)

A
C

M

مدیریت دارایی، تغییرات
و پیکربندی 

(Asset, Change, and 

Configuration Management)

R
M مدیریت مخاطره

(Risk Management)

ریسایبمنطقی از فعالیت های امنیت فضای گروه بندی : دامنه ها•
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مدل در یک نگاه

3 مدیریت شده

2 انجام شده

1 شروع شده

0 انجام نشده

ره
اط
مخ
ت 
ری
دی
م

گروه بندی منطقی از فعالیت های امنیت فضای سایبری: دامنه ی مدل10
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تعیین کننده ی پیشرفت فعالیت ها: سطوح شاخص بلوغ

هر سلول، معرف فعالیت هایی برای دامنه، در سطح شاخص بلوغ مربوطه 
.می باشد

وغ
 بل

ص
اخ

 ش
ح

طو
س
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معماری مدل بلوغ

اهدداف رو  توسددی پیشددرفت در 
فعالیدت هدای منرصدر بده دامنده، 

.پشتیبانی می شوند

برای هر دوره منرصربه فرد است

مدل شامل ده دامنه است

مدل

دامنه

اهداف رو 

هدف مدیریتی

MIL1اقدامات 

MIL2اقدامات 

MIL3اقدامات 

MIL2اقدامات 

MIL3اقدامات 

ت هر هدف مدیریتی توسدی پیشدرف
در فعالیت های مشابه در هدر دامنده 

هادینه پشتیبانی شده و فعالیت های ن
.سازی را توضیح می دهد

برای هر دوره مشابه است
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توضیحعنوانسطح بلوغ

MIL0فعالیت ها انجام نشده اند−انجام نشده.

MIL1فعالیت های اولیه انجام شده اند اما ممکن است بصورت موردی باشند−آغاز شده.

MIL2انجام شده

.فعالیت ها مستندسازی شده اند−

.افراد ذیربی شناسایی شده و با پروژه درگیر شده اند−

.منابع لازم برای پیشرفت پروسه تأمین شده اند−

.استانداردها و راهنمایی ها برای هدایت مسیر پیاده سازی استفاده شده اند−

MIL3همدیریت شد

.فعالیت ها به وسیله سیاست ها راهنمایی شده اند−

.ندفعالیت ها به صورت منظم و دوره ای برای تطبیق با سیاست ها بررسی می شو−

.مسئولیت و اختیار لازم به پرسنل مناسب واگذار می شود−

.هستند MIL2در این مرحله تکنیک ها پیشرفته تر و کامل تر از −

توضیحات سطوح شاخص بلوغ
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استفاده از مدل

انجام 
ارزیابی

ترلیل 
شکاف های 
شناخته شده

بندیاولویت 
و طرح ریزی

پیاده سازی 
طرح ها

بلوغ امنیت سایبری: نسل نوین مدیریت امنیت سازمانی



روژهسایبری در این پمزایای مدل بلوغ امنیت 

تقویت امنیت فضای مجازی در سازمان ها

 با نیازهای امنیتی زیرساخت های حیاتیمطابقت

 سازمانکمک به ارتقاء فرهنگ امنیت سایبری در

درونی سازی امنیت در سازمان به عنوان زیربنای فعالیت های امن سازی

نیتفراهم سازی امکان فعالیت های اولویت بندی شده و سرمایه گذاری بهینه در حوزه ام
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داشبورد وضعیت امنیت
سایبری جهت مدیران 

عالی سازمان

دسترسی دائمی به داده های
اولیه، پردازش شده و 

گزارشات متنوع
ارزیابی مستمر و جمع آوری 

سیستماتیک اطلاعات از 
وضعیت امنیت سایبری

ن نمایش جامع، یکپارچه و کلا
لوغ وضعیت امنیت مبتنی بر ب

امنیتی

امکان مقایسه امنیتی 
واحدهای مختلف سازمان

مشاهده گزارش از بلوغ 
یت پیشرفت و قابلیت امن

سایبری سازمان

سامانه پایش و ارزیابیمزایای 
سایبریامنیت 
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ارزیابی مستمر بلوغ  امنیتی زیرساخت های حیاتی

بستر پایش و ارزیابی امنیت سایبری  

جمع آوری 
سیستماتیک اطلاعات

از سازمان

بانک اطلاعات
مدل بلوغ 

امنیت

استخراج اطلاعات

تبدیل ساختار اطلاعات

امنیتیارزیابی بلوغ 

گزارش دوره ای از 
کنترل های امنیتی

داشبورد  امنیتی 
مدیران

محاسبه و تحلیل 
سطح بلوغ امنیت 
سایبری سازمان 

ریسامانه پایش و ارزیابی امنیت سایبساختار 
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پایش و ارزیابی امنیت سایبریسامانه 
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گزارش های متنوع مدیریتی
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گزارش های متنوع مدیریتی

RM ACM IAM TVM SA ISC IR EDM WM CPM

MIL3

MIL2

MIL1

7

9

8 8

10

6

2 2

13

7

3 7

20

6 5

15

10

1
5

13

4 10

33

9 3

19

6

2

15

16

6
1

9

15

7

2

4
7

4

4

5

2

7

7

2 2

13

4 3

6

6

1 1

7

3
3

16

9
3

10

4

2 3

11

4
1

6

9

6

1

1

3

1 1

3

2 2

2

2 1

1

1

2

7

5
22

1

4

1

22

2

24 26 33 31 3152 3025 22 38

13 15 19 16 2128 1916 11 19

6 3 412 46 2 62 6

Fully implemented Partially implemented

Largely implemented Not implemented

نشانگر خلاصه ی وضعیت پیاده سازی فعالیت های ( ها)و شماره حلقه ی خارجی
.در اینجا، هر دو فعالیت تا حد زیادی پیاده سازی شده اند. مربوطه است

برای دامنه ی مدیریت مخاطره، دو فعالیت در 
.وجود داردMIL1سطح 

تا حدی پیاده سازی شده
پیاده سازی نشده

بطورکامل پیاده سازی شده
تاحدزیادی پیاده سازی شده
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فعالیت از 2شامل )فعالیت 13، در کل MIL2برای رسیدن به سطح 
.باید انجام شوند( MIL1سطح 

.اندسازی شدهپیادهتا حد زیادیفعالیت7
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.اندسازی شدهپیادهتا حدیفعالیت4
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تا حدی پیاده سازی شده
پیاده سازی نشده

بطورکامل پیاده سازی شده
تاحدزیادی پیاده سازی شده
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