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شده و امن جاوا های کاربردی، توزیعطور کلی، مدل امن جاوا، یک مسیر قابل اعتماد برای ساخت برنامهبه

را، که برای هر معماری جاوا ضروری است، سازی مدل امن جاوا، بستری از جزئیات و ابزارها است. پیاده

ایم. در این فصل، نکات زیر ی امنیت جاوا ارائه نمودهنشان می دهد. در این فصل، مروری بر تاریخچه

 بررسی خواهند شد:

 ی امنیت در جاواتاریخچه -

 مروری بر مدل امنیت -

 امنیت تأمیندر  1(JVMماشین مجازی جاوا )گر بایت کد نقش تشخیص -

 JVMکلاس  یهای امنیت بارکنندهجنبه -

 JVMهای امنیت مدیر امنیت جنبه -

 شودفرم جاوا فراهم میمبنای رمزنگاری زیرساخت که توسط پلت -

 ی امنیت در جاواتاریخچه 

های جاوا، جاوا پیشنهاد شد. اپَلتِ 2هایمنظور ساخت اپَلتِدهندگان، بهی توسعهجاوا در اصل جهت استفاده

 هایفناوریاز اولین  ،کنند. این تکنولوژیمستقیم در یک مرورگر وب را برای کد فراهم می قابلیت دانلود

، های کاربردی روی وب پشتیبانی کندتواند از اجرای برنامهوارد کردن مرورگرهای وب به قالبی که می

کاملا  ،ستادهدابرای محاسبات  را یک الگو جدید یارائه یوعدهکه  ،. چنین چارچوبیرفتشمار میبه

روی ماشین بارگذاری  های کاربردیهای رومیزی سنتی است. با محاسبات رومیزی، برنامهرایانه متفاوت با

از منابعی چون  اتیتا توزیع استافزار کاربردی نیاز هایی در نرمروزرسانیبهبه  ،شوند. اگرچهاجرا میو 

CDهای اپَلتِکنید. های خود را بارگذاری میروزرسانیبه ،داشته باشید. سپسدر اختیار ها را ها و دیسکت

که و هنگامی دانلود شود صورت خودکار روی مرورگر وببه ،ارائه دادند که کد موبایل یالگو جدید ،جاوا

 .گرددروزرسانی به ،صورت خودکاربه ،کنیدسایت را مجدداً مشاهده مییک وب
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اما محدود کردن  ،استنمودهانداز بزرگ ن به این چشمرسید کمک شایانی درکارایی شبکه  ،اگرچه

های دلیلی منطقی است که کاربران برای دانلود و در نتیجه محدودیت پیچیدگی ،های جاوااَپلتِ یاندازه

 ،مجهز به مرورگرهای وب نیز JVMکارایی  ،نظر دارند. علاوه برآنهادر ،های کاربردیدانلود شدن برنامه

 است.دهجاوا در اینترنت ش هایاپَلتِتکثیر  از مانع

های کاربردی کننده بود. تصور فراهم کردن برنامه، تا حد زیادی محدودجاوا 1.0ی نسخه امنیتیمدل 

یابی نظیر دست ،توانند عملیات کلیدیهای کاربردی نمیزیرا برنامه ،فرونشست ،قابل دانلود از طریق وب

 از طریقمرورگر وب  با ،را تشخیص دهند. اگر فروشندگان ،شبکهبه فایل یا ایجاد اتصالات جدید در 

مدل  ،روخواهد بود. از این های مخرب بازیر برای کدمس ،رفتار کنند ،مانند کدهای محلی ،کدهای دور

 جاوا جایگزین شد.  1.1ی همه یا هیچ در نسخه

که آیا کد امضاشده توسط  نماییدصورت سفارشی طراحی به توانید، میمدل کد قابل اعتماداستفاده از با 

 ،باشد. بنابراینتواند به تمامی منابع اجازه دسترسی داشتهمعتبر است یا خیر و آیا می ،یک تولیدکننده

با را داشته باشند که  قابلیتممکن است به تعدادی از کدهای جاوا از مایکروسافت اعتماد کنید تا این 

که یکی از تولیدات مایکروسافت هنگامی .در کنار مرورگر شما اجرا شوندابع سیستم، دسترسی کامل به من

 همانند ی. شرکتکنید، تا حد زیادی به مایکروسافت اعتماد میدنماییرا روی سیستم خود نصب می

 ،کددهید که این تا شما بتوانید به حقیقت تشخیص  خود را امضا کند هایبرنامهمایکروسافت باید کد یا 

 ،به تمامی منابع سیستمصورت تضمینی، به ،جاوای امضاشدههای اَپلتِ ،این شرکت است. بنابراین متعلق به

 .شوندمی محدود 3شنیجعبهبه یک  ،کدهای غیرقابل اعتماد . این در حالی است کهدسترسی خواهند داشت

های ، امنیت برنامهتریدقیقمدل امن  توسط ،شود(می نامیده 1.2)همچنین جاوا  جاوا 2ی نسخه فرمپلت

، منطبق بر سیاست پیکربندیتوانند می مشابه،دور  از راهکدهای محلی و  اکنون،کاربردی را تکمیل کرد. 

جاوا  ،های امنیتیسیاست های در دسترس و پیکربندیمحدود شوند. دامنه ،های خاصی از منابعبه دامنه
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 ،هادهندگان و تمرکز آنها بر امنیت دستگاهنگرانی توسعه ،د. بنابراینرا بیش از پیش قابل انعطاف کر 2.0

 .از بین رفت ،های دور و کدهای محلیبین کدمبنی بر تمایز 

 جاوا ییتمعماری امن 

هایی استفاده مو از مکانیزکشد ها را به تصویر میAPIجزئیات اصلی مجموعه استانداردهای ، 1-1شکل 

 یهسته نمودار،پایینی  ید. در نیمهنرا فراهم کن 2 های کاربردی مبتنی بر جاواشود تا امنیت برنامهمی

حاصل ترکیب این ، 2فرم امنیت جاوا پلت وجود دارند. 4(JCA) و معماری رمز جاوا 2 جاوا ییتمعماری امن

اما هنوز  ،است 2 فرم جاوااز پلت، جدا امن جاوا یاندارد گستردهاست نمودار،بالایی  ینیمه طبقدو است. 

 دارد.  های مختلفی از آن وابستگیبه جنبه

  2.0جاوا  یهسته ییتمعماری امن 

روی  ،و کد اجرایی جاوا ،عامل، منابعسیستم .دهدرا نشان می 2.0 جاوا یهسته ییتمعماری امن ،2-1شکل 

عبارتند از:  هستند،جاوا  یتامن یکه در قالب هسته ،های این معماریتکه. قرار دارند 2 فرم جاواپلت

                                                 

4 Java Cryptography Architecture (JCA) 

 های استاندارد معماری امنیت جاوا: مؤلفه1-1شکل 
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و  ،هاها، سیاستمجوزکننده دسترسی، ، کنترلکلاس، مدیر امنیت یکد، بارکنندهبایت یتأییدکننده

 محافظت. هایدامنه

عنوان ، بهکاربری جاوا یاز کد خارجی برنامه ،کدهاتشخیص می دهد که بایت ،کدبایت ینندهتاییدک

حقیقی  یمسئول ترجمه ،کلاس یبارکننده ،شوند. سپسمی گذاریبار فرم،ای از زبان جاوا، بر پلتمشخصه

گان بارکننددستکاری شود.  ،کدها به ساختار کلاس جاوا است که می تواند توسط جاوا در زمان اجرابایت

های مختلفی هم سیاست ،رواز این .ها، به کار گرفته شونددر فرایند بارگذاری کلاسوانند کلاس مختلفی 

 بارگذاری شوند. ،های مطمئن باید در زمان اجراشودکه کلاستعریف می

جاوا را تعریف  یتیامن یهایی است که معماری هستهها و واسطشامل کلاس، java.security یبسته

هایی است که در دسترسی و واسط های کنترلشامل کلاس نیز، java.security.acl یبستهکنند. می

 ،2در جاوا دسترسی  با ساختارهای جدیدی از کنترل، اما وجود داشتند 1.1 جاوا یهسته یامنیتمعماری 

فرم جاوا های پلتبستهکلی  یدر مجموعه ،های مرتبط با امنیتاند. سرانجام، سایر کلاسجایگزین شده

 یتیمنانقشی در معماری  ،هامشخص خواهیم نمود که کدام کلاس ،قرار دارند. در این بخش و بخش بعدی

 .نمایندجاوا ایفا میی هسته

 ی جاوا: معماری امنیتی هسته2-1شکل 
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 معماری رمزنگاری جاوا 

. سازدفراهم میفرم جاوا پلت بنیادینبرای اجرای عملکرد رمزنگاری را  یزیرساخت ،معماری رمزنگاری جاوا

با  و هاجامعیت داده ناشی ازها در مقابل فساد، شامل محافظت از داده ،عملکرد رمزنگاری یمحدوده

 ها است. استفاده از رمزنگاری اساسی توابع و الگوریتم

 گسترش رمزنگاری جاوا  

رچگی یکپا گررمزنگاری، نمایانشوند، به جای هم استفاده می 6و رمزنگاری 5اصطلاحات رمزدار کردنگاهی، 

به این معنی است  ،د. رمزدار کردننشوپشتیبانی می JCA توسطمنبع است که  یها و توابع شناسهداده

 ،برای حفظ محرمانگی ،نظر رمزگشایی شوندی موردند توسط گیرندهنتواکه میتا زمانی ،ای از توابعکه دسته

امنیتی  یعنوان یک افزونهبه، 7(JCE) رمزنگاری جاوا ی. توسعهدنرمزگذاری شو ،ایهای دادهروی بلاک

 است.شده ارائه ،کمک به این اهداف رمزگذاری جهت ،جاوا

 های مدیر امنیتواسط 

که واسطی کلیدی در مدیریت امنیت حال را،  java.lang.SecurityManager یکلاس ایزوله ،3-1تصویر 

مقداری ، ()java.lang.System.getSecurityManagerدهد. متد نشان می ،حاضر فرایند ماشین جاوا است

گرداند. اگر هیچ مدیر می باز، SecurityManagerکلاس  یاز ش ،استدست آمدهرا که در حال حاضر به

، ()java.lang.System.getSecurityManagerشود. متد بازگردانده می nullیک مقدار  ،امنیتی تعیین نگردد

اجازه  ،کند آیا مدیر امنیتو بررسی می کرده را فراخوانی SecurityManagerپارامترهای ورودی کلاس 

 ،یا اگر این کلاس و وجود نداشته یمدیر امنیتهیچ  . اگریا خیر شده جایگزین شوددارد با کلاس فراخوانی

 SecurityExceptionی یابد و استثناعملیات پایان می ،باشدجایگزینی با مدیر امنیت موجود را داشته یاجازه

 .گرددایجاد می

                                                 

5 Encryption 

6 Cryptography 

7 Java Cryptography Extension (JCE) 
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. هر متد است ()chheckXXXعمومی  سبکمتدهای ، شهرت خود را مدیون SecurityManagerکلاس 

chheckXXX() نمایندرا بررسی میدسترسی به مقداری خاص از منابع ، امکان. 

 ی سفارشیمدیران امنیت 

کابردی خاص شما را با  ییافته نیاز دارد تا برنامهگسترش SecurityManagerیک کلاس  ، به1.1جاوا 

به مدت کوتاهی  ،سفارشی SecurityManagerسازی پیاده ،ارائه دهد. اگرچه ،شرایط کنترل دسترسی خاص

موجب غیرفعال کردن  2 فرم جاواپلت کهدلیل آنبهتوصیه شد.  1.2های کاربردی جاوا برای برنامه

– SecurityManagerکلاس  یشدهتمام متدهای محافظت ،شودمی SecurityManagerهای زیرکلاس

 اند.شده منسوخ 2 در جاوا – ()getClassContext جزبه

ها، شدند. این کلاس جاوا معرفی 1.1ی در نسخه، java.rmi.RMISecurityManagerهایی مانند کلاس

که مرتبط با تغییر رفتار برای بررسی دسترسی  را متدهایی ،سادگی، بهشوندمشاهده می 3-1در شکل که 

 های مدیر امنیت: کلاس3-1شکل 
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 ،1.1در جاوا  SecurityManager یشدهلغوکلاس  ،. بنابرایننمایندلغو می هستند،منابع با مقادیر خاص 

 است:  زیر کد  مشابه ،دهدمی که چندین عملیات بررسی دسترسی را گسترش

 

 

 

 

 

 

 

 

 

 

 

پیش ، ()myFileAccessMethodمتد  ،فراخوانی کندرا  SecurityExceptionکلاس ، ()checkReadاگر متد 

  ،بازخواهدگشت، securityException ایجادخاتمه خواهد یافت و با  ،که باقی متد بتواند ادامه پیدا کنداز آن

متد  ،واقع در .یابدگسترش می java.lang.RuntimeExceptionاز کلاس  SecurityExceptionزیرا کلاس 

myFileAccessMethod() متد نیست یامضا صریحو نیازی به تعریف  کند ایجادتواند این استثنا را می. 

 معماری رمزنگاری جاوا 

ادامه با که در  ،توابع رمزنگاری پایه را، JCAمعرفی گردید.  1.1فرم جاوا همراه پلتهب JCA ،ابتدادر 

 د:سازمی گیرد، فراهماهداف زیر مورد استفاده قرار می

public class CustomSecurityManager extends SecurityManager { 

public CustomSecurityManager() { 

super(); 

} 

public void checkRead(String fileName) { 

if(fileName != null && fileName.endsWith(“.java”)){ 

throw new SecurityException(“ You are not allowed to read “ 

+” file names ending with .java”); 

} 

super.checkRead(fileName); 

} 

public void checkWrite(String fileName) { 

if(fileName != null && fileName.endsWith(“.java”)){ 

throw new SecurityException(“ You are not allowed to write “ 

+” file names ending with .java”); 

} 

super.checkWrite(fileName); 

} 

public void checkDelete(String fileName) { 

if(fileName != null && fileName.endsWith(“.java”)){ 

throw new SecurityException(“You are not allowed to delete “ 

+” file names ending with .java”); 
} 
super.checkDelete(fileName); 

} 
} 
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 شدههای ارتباطی یا ذخیرهمحافظت از یکپارچگی داده •

 اند بازیابی شدهاز آن، یا و ذخیره در حافظه، هایی که شناسایی اصل مرتبط با داده •

 شناسایی منابعشده برای های استفادهیک پشتیبانی برای تولید کلیدها و گواهی یارائه •

 دهندگان خدمات مختلفاز ارائه ،های رمزنگارییک چارچوب برای پلاگین الگوریتم یارائه •

نیست. این قابلیت  شده مفیدشده و یا ذخیرههای ارتباط دادهبرای رمزگذاری داده JCA ،در حقیقت

 JCEصادرات  ،امریکا زیرا، پذیر استامکان، JCE توسط گیمحرمان یبرای ارائه ،شدهرمزنگاری استفاده

ها این محدودیت، JCA . این در حالی است کهاستنمودهمحدود  ،شودفرم جاوا حمل میکه جدا از پلترا، 

 JCA یدر بسته (های معروف رمزنگارییکی از پروتکل) SSL ،همراه ندارد. علاوه بر این موضوعرا به

 شود.پشتیبانی می، JSSE یدر بستهفرم جاوا پلت ، توسطSSLاما واسط  وجود ندارد،

 JCAمعماری  1.5.3.1

JCA ،کنند. در واقع، سازی میترکیبی از چندین کلاس و واسط است که عملکرد رمزنگاری را پیاده

 :هستند JCA یدهندههای تشکیلها و واسطکلاس زیر، شامل 2 فرم جاواپلت یهابسته

• Java.securityبرای چارچوب  آن، هایجاوا و واسط یهای هستهای از کلاس: مجموعهplug-and-

play شامل  بسته،باشید که این های عملیات رمزنگاری است. توجه داشتهرسان و واسطخدمات

 .است آن نیز هایجاوا و واسط یتیمعماری امن یهای هستهکلاس

• Java.security.certاستها ها و واسطاز مدیریت گواهی ای: مجموعه. 

• Java.security.interfacesسازی و مدیریت منظور ایزولههب است که هااز واسط ای: مجموعه

 شود.استفاده می RSAو  DSAکلیدهای خصوصی و عمومی 

• Java.security.specمنظور توصیف کلیدهای هب است که هاها و واسطاز کلاس ای: مجموعه

 شود.میها و پارامترهای خاص استفاده خصوصی و عمومی الگوریتم

 برخیکه ، CSP( توسط یک SomeCSPCryptoEngineImplموتورهای رمزنگاری مختلف )برای مثال 

 ،برای مثال: شوندسازی می کند، پشتیبانی میرسان را پیادهاز استانداردهای رمزنگاری خدمات

ACryptoEngineClassSPI،  توسطJCA توسط یک موتور  ،رسانشود. هر واسط خدماتفراهم می
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گیرد. مورد استفاده قرار می ،کاربردی ینویس برنامهکه توسط برنامهیابد، میگسترش ، APIرمزنگاری 

نام یک الگوریتم  ،این متدنماید، که استفاده می getInstance(String)از یک متد ، APIهر موتور رمزنگاری 

یک نمونه از موتور رمزنگاری  ،باشد که موجود. در صورتیکنددریافت می را engineخاص مرتبط با کلاس 

، استثنای java.security.NoSuchAlgorithmExceptionیک  ،عبارت دیگرهدهد. بدرخواستی را نشان می

 موقت موتور یدر حافظه، getInstance(String, String)به نام  یی رامتد ایستاای است که وقوع پیوستهبه

 .مشخص می کند، API رمزنگاری

 رمزنگاریای موتوره 2.5.3.1

که کلاس در حالی ؛است APIاز موتور رمزنگاری  ای، نمونه java.security.MessageDigestکلاس انتزاعی 

نشان  ،سازی شودکه باید پیاده را رسانیواسط خدمات ،java.security.MessageDigestSpiانتزاعی 

 .هستندشده سازیپیاده CSPبصری و مرتبط با ، MessageDigestSpi یشدهدهد. متدهای محافظتمی

 کنندگان خدمات رمزنگاریتأمین 

JCA ، دارای یک  ،شودپلتفرم جاوا حمل می توسطکهCSP فرض استپیش. CSP یشدهسازیپیاده 

 د:کنهای زیر پشتیبانی میاز موتور رمزنگاری و الگوریتمفرض، پیش

  MD5  الگوریتم •

  SHA-1  الگوریتم •

 برای امضاها DSA  الگوریتم •

 کلیدهابرای تولید جفت DSAالگوریتم  •

 DSAهای رالگوریتم پارامت •

 DSAکلید  یتولیدکننده •

 فروشگاه کلید  JKSالگوریتم  •

 x.509گواهی  یکارخانه •

 SHA1PRNGالگوریتم تولیدکننده اعداد تصادفی  •
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همراه هب، ZIPیا  JARیک فایل  عنوانبه، در زمان اجرای جاوا ،سادگیبه ،را CSPتوانید شما می

، دایرکتوری اصلیرا در زیر JAVA.SECURITYنصب کنید. باید فایل  ،شوندسازی میهایی که پیادهکلاس

نام  ،. در این فایلنماییدپیکربندی ، \JavaRootInstall>\lib\security>در  ،استنصب شده در آنجاوا  که

ها مشخص وارد کنید. ترتیب اولویت اند،یافته گسترش Providerکه از کلاس ، را CSPهای کامل کلاس

ها CSPبه کار گرفته شود.  ،استاستفاده انتخاب شده جهتدر مورد الگوریتمی که ، CSPکند کدام می

 :گردنداضافه یا حذف  ،شدهنویسیصورت برنامهتوانند بهمی

 

 

 

 

 

 بندیجمع 

های کاربردی کند تا برنامهدهندگان جاوا فراهم مییک واسط استاندارد را برای توسعه ،معماری امن جاوا

 یبارکننده چندکد، یک یا گر بایتترکیبی از یک تشخیص ،جاوا یهسته یتیمنامن تولید شوند. معماری ا

بررسی اهداف مخرب سطح  ازکد گر بایت. تشخیصاستکنترل دسترسی  چارچوب و مدیریت امن ،کلاس

کدهای قابل اعتماد را هم بررسی کند. علاوه بر محافظت در اصطلاحات، صداقت می پشتیبانیپایین 

 است. مسئول درستی ،مدیر امنیت و کنترل دسترسی ،بتهال. نمایدمی

ها، مبتنی بر محافظت از داده plug-and-playرسان خدمات JCA، 2 فرم جاوابخشی از پلت ،همچنین

، از محرمانگی محافظت JSSEو  JCEمانند  ،فرم جاوا. خروجی پلتنمایدمی و شناسایی را فراهم ،جامعیت

توجه به معماری  با ،فعلی اجزایدهد. میزان صداقت را افزایش می، JAAS است کهنمایند. این در حالی می

جهت بررسی و حسابرسی  ،شوند. هر واسط استانداردتوسط جاوا پشتیبانی نمی ،نظر امنیت عمومی از یتی،امن

 .نواقصی استدارای  ،امنیتی

// Install SunJCE CSP by first creating a Provider instance 

Provider providerSunJce = new com.sun.crypto.provider.SunJCE(); 

// Then add provider using Security class and obtain preference number 

int providerPreferenceJCE = Security.addProvider(providerSunJce); 
 

// Or set the preference number yourself increasing preference numbers 

// of any providers already installed at that preference level 

Provider providerATI = new com.assuredtech.security.JCAProvider(); 
 

int providerPreferenceATI = Security.insertProviderAt(providerATI, 1); 

// A provider can be removed dynamically using Security class 

// For example, to remove default Sun CSP 

Security.removeProvider(“SUN”); 
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 امنیت: دومفصل 
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عنوان نمونه، طراحی شدند. به ی،امنیت، با هدف تأمین تمهیدات اجرازمان سیستمنویسی جاوا و زبان برنامه

، 8گر تهینویس مخفی است و هر تلاشی برای ارجاع به یک اشارهضمنی بوده و از برنامه ،گردستکاری اشاره

تیابی به یک ناشی از هرگونه تلاشی برای دس استثناشود. به طور مشابه، یک می 9استثنامنجر به ایجاد یک 

، و تمام 10ی آن است. جاوا زبانی است که وابستگی زیادی به نوع داردآرایه یا رشته خارج از محدوده

انواع  . این موضوع در مورداند و مستقل از پلتفرم هستندخوبی تعریف شدهدر آن به ،تبدیلات نوع

دارد  11کد برای اعتبارسنجیبایتیک ، (JVM. ماشین مجازی جاوا )کندنیز صدق می محاسباتی و تبدیلات

 Java SE 7 Edition) با مشخصات زبان جاواکدی که در حال اجرا است، بایت اطمینان حاصل نمایدتا 

)12(JLS) شده در زبان در جای خود قرار گیرند و نتوان های تعریفتمام بررسیروی، از این، تا تطابق دارد

 را دور زد. آنها

های تواند بین کلاسکند و میشناسایی می، JVMدر  آنهاها را با بار کردن کلاس، 13کلاس جاوا بارگذار

توان با که ممکن است مورد اعتماد نباشند، تمایز قائل شود. می ،هاییکلاس سایرسیستم مورد اعتماد و 

متیازهای ؛ این ااعطا نمود 14امتیازاولویت و  آنهاهایی از منابع خارجی، به کردن دیجیتالی کلاس امضا

و به شناسایی کلاس کمک کنند.  ، مورد بررسی قرار گیرندکلاس توانند توسط بارگذارال نیز میدیجیت

نویس را قادر کند که برنامهریز برای امنیت فراهم میدانه قابل انعطافهمچنین، جاوا یک ساز و کار 

از لحاظ  را که و هر منبع دیگری ،هاها، سوکتسازد تا دسترسی به منابعی مانند اطلاعات سیستم، فایلمی

این ساز و کار ممکن است نویس تمایل دارد از آن استفاده نماید، کنترل کند. امنیتی حساس است و برنامه

باشد تا سیاست امنیت را اعمال نماید.  برخورداردر زمان اجرا  یمدیریت امنیت ازباشد که امنیتی نیاز داشته

های خط فرمان مشخص توسط آرگومان ،آن متعلق به و سیاست امنیت یک مدیریت امنیتمعمولاً، 

                                                 

8 Null 

9 Exception  
10 Strongly typed 

11 Bytecode verifier 

12 Java Language Specification 
13 Java class loader 
14 Privilege 
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ه چنین عملی توسط یک سیاست امنیتی کدر صورتی ) نویسی نصب شوندشوند، اما ممکن است با برنامهمی

با تکیه بر شناسایی این امکان وجود دارد که امتیازات دسترسی به منابع، . (باشدموجود ممنوع نشده

 گسترش داده شوند. ،های جاوای غیرسیستمیبه کلاسکلاس، ساز و کار بارگذار شده توسط مهیا

پذیرند و با های غیر قابل اعتماد را میکه دادهدلیل آنبه، 15های کاربردی سازمانی جاوابرنامه

XSSهای پیچیده تعامل دارند، مستعد حمله هستند. حملات تزریق )مانند زیرسیستم
16 ،Xpath  وLDPA ،)

موثر  متدهایی که مستعد این حملات هستند در برنامه استفاده شوند، محتمل هستند. یک که مولفههنگامی

 کهآناز  پیش ،خروجی 17رهاییسفید برای ورودی، و رمزگذاری یا برای کاهش این امر، ساخت لیست

 برای تحویل پردازش شود، است.

 بودههای کاربردی مبتنی بر جاوا از برنامه مینانحصول اطدر ارتباط با  هاییخط مشیاین فصل، حاوی 

 که شامل موارد زیر است:

 های حساسبرخورد با داده •

 اجتناب از حملات تزریق رایج •

 خطر انداختن امنیت سوءاستفاده کرد.برای به آنهاهای زبان که بتوان از ویژگی •

 ریز جاواجزئیات ساز و کار امنیت دانه •

 های حساسمحدود کردن طول عمر داده 

 تواند کد رامی که یمهاجمپذیر باشند. آسیب افشا،توانند نسبت به های حساس در حافظه نیز میداده

شده در ذیل برای که شرایط مطرح، در صورتیاجرا کند ی کاربردی، روی همان سیستمعنوان برنامهبه

  دست یابد:هایی ی کاربردی صدق کند، شاید قادر باشد تا به چنین دادهبرنامه

                                                 

15 Enterprise Java applications  

16 Cross-site scripting  

17 Escape 
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 ،پس از استفاده آنها کند که محتویاتاستفاده می ییاشیاهای حساس، از سازی دادهبرای ذخیره •

 نیست.  18شدهآوریی جمعزبالهپاک یا 

عامل )مثلاً برای انجام وظایف مدیریت که مطابق با نیاز سیستم استصفحاتی از حافظه دارای  •

 د.نتوانند از دیسک بیرون آورده شوی(، م19شدن هایبرنت حافظه یا پشتیبانی از

 20ی نهانحافظهها را در هایی از دادهکه کپی، را BufferedReaderمانند ، های حساسداده •

 .کندحفظ میدر بافر  ،داردیا در حافظه نگه می عاملسیستم

زدن اقدامات متقابل را برای دور  امکانگذارد که جریان کنترلی خود را بر مبنای انعکاسی می •

 .کندفراهم می فمحدودسازی طول عمر متغیرهای حساس

های لاگ، متغیرهای محیطی، یا از طریق ، فایل21زداییهای اشکالهای حساس را در پیامداده •

 د.ساز، آشکار می22های هسته و نخدامپ

های حساس باشند، احتمال نشت دادهپاک نشده ،هایی باشد که پس از استفادهاگر حافظه حاوی داده

های حساس را محدود ، طول عمر دادهافشا خطر نمودنمحدود  منظوربهها باید برنامه. یابدافزایش می

 کنند.

 عاملسیستمهای حافظه(، نیازمند پشتیبانی از رفع کامل )یعنی محافظت کامل و بدون خطا از داده

های حساس به بیرون و روی دیسک باشد، انتقال داده ،نمونه، اگر مساله عنوانبهاست.  JVMزیربنایی و 

 را غیرفعال کند. هایبرنت شدنامن نیاز است که خروج و  عاملسیستمبه یک 

                                                 

18 Garbage-collected 

19 Hibernation 
20 Cache 
21 Debugging  
22 Thread and core dumps 
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 کد ناسازگارنمونه 

 صورتبهخواند و رمز عبور را کد ناسازگار، اطلاعات نام کاربری و رمز عبور را از کنسول می نمونهاین 

ی مربوط به رشته را پس حافظه، 23ی زبالهکنندهکه جمعتا زمانی ،کند. مدارکذخیره می ،ringStیک شی 

 مانند.باقی می افشابگیرد، در معرض 

 

 

 

 

 

 

 

 

 

 سازگار حلراه 

 کند.برای گرفتن رمز عبور از کنسول استفاده می ()Console.readPassword متد، از حلراهاین 

 

 

 

                                                 

23 Garbage collector 

class Password { 

public static void main (String args[]) throws IOException { 

Console c = System.console(); 

if (c == null) { 

System.err.println("No console."); 

System.exit(1); 

} 

String username = c.readLine("Enter your user name: "); 

char[] password = c.readPassword("Enter your password: "); 

if (!verify(username, password)) { 
throw new SecurityException("Invalid Credentials"); 

} 

// Clear the password 

Arrays.fill(password, ' '); 

} 

// Dummy verify method, always returns true 

private static final boolean verify(String username,char[] password) { 

return true; 

} 

} 

class Password { 

public static void main (String args[]) throws IOException { 

Console c = System.console(); 

if (c == null) { 

System.err.println("No console."); 

System.exit(1); 

} 

String username = c.readLine("Enter your user name: "); 

String password = c.readLine("Enter your password: "); 

if (!verify(username, password)) { 

throw new SecurityException("Invalid Credentials"); 

} 

// ... 

} 

// Dummy verify method, always returns true 

private static final boolean verify(String username,String password) { 

return true; 

} 

} 
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ای از کاراکترها )به دنباله صورتبهمنجر به برگرداندن رمز عبور ، ()Console.readPassword متد

تواند رمز عبور را بلافاصله پس از استفاده، از آرایه پاک نویس میشود. در نتیجه، برنامه( میStringجای 

 کند.رمز عبور به کنسول را غیرفعال می 24انعکاس ،متدکند. این 

 کد ناسازگارنمونه 

کند می استفاده InputStream-Readerیک شیِ  قرار دادنبرای در لفافه  BufferedReader، از کدنمونهاین 

 های حساس را از یک فایل خواند:داده بتوان تا

 

 

گرداند، که برمی Stringیک شی  صورتبههای حساس را داده،  ()BufferedReader.readLineمتد

 ,BufferedReader.read(char[], int متددیگر به داده نیازی نیست، باقی بماند.  کهآنتواند پس از می

int) صورتبهنویس حال، نیاز دارد که برنامه. با این25ی کاراکتری را بخواند و اشغال کندتواند یک آرایهمی 

                                                 

24 Echoing 

25 Populate  

void readData() throws IOException { 

BufferedReader br = new BufferedReader(new InputStreamReader( 

new FileInputStream("file"))); 

// Read from the file 

String data = br.readLine(); 

} 
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 BufferedReaderاز آرایه پاک کند. از سوی دیگر، حتی اگر  ،های حساس را پس از استفادهداده ،دستی

 ، از همان نقاط ضعف رنج خواهد برد.پنهان سازدرا  FileReaderبخواهد یک شی 

 سازگار حلراه 

های حساس از یک است، برای خواندن دادهخصیص داده شدهت اکه مستقیم، 26NIO، از یک بافر حلراهاین 

ی نهان در حافظه ،تواند بلافاصله پس از استفاده پاک شود و در چندین مکانکند. داده میفایل استفاده می

 باشد.ی سیستم وجود داشتهو بافر نشود، و تنها در حافظه قرار نگیرد

 

 

 

 

 

 

 

 

 

 شوند.نمی روبیزباله امستقیم ، الزامی است، زیرا بافرهاهای بافرباشید که پاک کردن دادهتوجه داشته

 کاربرد 

 تواند منجر به نشت اطلاعات شود.های حساس میشکست در محدود کردن طول عمر داده

                                                 

26 New I/O 

void readData() 
{ 

ByteBuffer buffer = ByteBuffer.allocateDirect(16 * 1024); 

try (FileChannel rdr = (new FileInputStream("file")).getChannel())  
{ 

while (rdr.read(buffer) > 0)  
{ 

// Do something with the buffer 

buffer.clear(); 

} 

}  
catch (Throwable e)  
{ 

// Handle error 

} 

} 
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 ذخیره نکنید مشترینشده را در سمت های حساس رمزنگاریداده 

 مشتریکه در صورتیکند، استفاده می گزارخدمت-مشتریی کاربردی که از مدل نگام ساخت یک برنامهه

تواند منجر می مشتریهای کاربر( در سمت سازی اطلاعات حساس )مانند گواهیذخیره ،مستعد حمله باشد

، فراهم نمودن یک وب یکاربرد یهابرنامه در کاهش این مساله متدترین رایجشود.  مجاز یرغ یافشابه 

سرور ها توسط یک وبسازی اطلاعات حساس روی سرور است. کوکیو ذخیره مشتریبرای  27کوکی

مجدداً به  مشتریکه ند. هنگامیگردذخیره می مشتریروی  ،ی زمانیشوند و برای یک دورهساخته می

 ،سرور ،پس از آن .شناساندمیرا به سرور  مشتریشود، که برای آن مهیا می شود، کوکیسرور متصل می

 کند.اطلاعات حساس را ارائه می

XSSها از اطلاعات حساس در برابر حملات کوکی
 کسبکنند. یک مهاجم که قادر به محافظت نمی 28

تواند اطلاعات حساس را است، می مشتریی مستقیم به یا با حملهو ، XSSی یک کوکی یا از طریق حمله

 ،دقیقه 15مانند  ،ز سرور بگیرد. اگر سرور پس از سپری شدن یک مدت محدودبا استفاده از کوکی، ا

                                                 

27 Cookie  

28 Cross-site scripting attacks 
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ی یک کوکی، یک رشتهمعمولاً  است. 30مهلت زمانیدارای  خطررا نامعتبر و باطل کند، این  29نشست

شامل  ،آن اطلاعات رمزنگاری شوند. اطلاعات حساسباید کوتاه است. اگر حاوی اطلاعات حساس باشد، 

، و هر اطلاعات 31های امنیت اجتماعیهای اعتباری، شمارههای کارتهای کاربری، رمزهای عبور، شمارهنام

 ی شخصی دیگری در مورد کاربر است.شناسای

 کد ناسازگارنمونه 

کند تا کاربر را برای ، نام کاربری و رمز عبور را در کوکی ذخیره می32سرولتورود به ، کدنمونهر این د

 :نمایدشناسایی  ،های متعاقبدرخواست

 

 

 

 

 

 

 

 

 

 

                                                 

29 Session 

30 Timeboxed 

31 Social security numbers 

32 Login servlet  

protected void doPost(HttpServletRequest request,HttpServletResponse response) 

{ 

// Validate input (omitted) 

String username = request.getParameter("username"); 

char[] password = request.getParameter("password").toCharArray(); 
boolean rememberMe =Boolean.valueOf(request.getParameter("rememberme")); 

LoginService loginService = new LoginServiceImpl(); 

if (rememberMe) { 

if (request.getCookies()[0] != null && 

request.getCookies()[0].getValue() != null) { 

String[] value = 

request.getCookies()[0].getValue().split(";"); 

if (!loginService.isUserValid(value[0], 

value[1].toCharArray())) { 

// Set error and return 

}  
else { 

// Forward to welcome page 

} 

}  
else { 

  boolean validated=loginService.isUserValid(username, password); 
  if (validated)   { 

Cookie loginCookie = new Cookie("rememberme", username + 

";" + new String(password)); 

response.addCookie(loginCookie); 

// ... forward to welcome page 

  } 
  else   { 

// Set error and return 

  } 
} 

}  
else { 

// No remember-me functionality selected Proceed with regular 

authentication; 

// if it fails set error and return 

} 

Arrays.fill(password, ' '); 

} 
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با دسترسی  ،ناامن است، زیرا یک مهاجم، "33به خاطر سپاری"سازی عملکرد حال، تلاش برای پیادها اینب

سازی رمزهای ذخیره"، دست آورد. این کدبه مشتریاز  اتواند این اطلاعات را مستقیممی مشتریبه ماشین 

 کند.را نیز نقض می "سازیر با استفاده از تابع درهمعبو

 حل سازگار )نشست(راه 

ی تصادفی امن در کوکی، سازی نام کاربری و یک رشته، عملکرد به خاطر سپاری را با ذخیرهحلراهین ا

 دارد:وضعیت نشست را نگه می، HttpSessionکند. همچنین، با استفاده از سازی میپیاده

مرا "که یک کاربر دارد. هنگامیهای تصادفی امن نگه میهای کاربری و رشتهنام میان ینگاشت ،سرور

حاوی ، شدههای فراهمد که آیا کوکینمایبررسی می ()doPost متدکند، را انتخاب می "به خاطر بسپار

 ،، سرورباشدحاوی یک جفت منطبق  ،ی تصادفی هستند یا خیر. اگر نگاشتجفت نام کاربری مجاز و رشته

                                                 

33 Remember-me 
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یک  ،، سرورصورتاین در غیرفرستد. آمدگویی میی خوشکاربر را احراز اصالت کرده و او را به صفحه

نتواند یک کوکی  مشتریرا انتخاب کند، اما  "مرا به خاطر بسپار"گرداند. اگر کاربر بر می مشتریخطا به 

احراز اصالت کند. اگر احراز  خود، هایبا استفاده از گواهی تاخواهد ، سرور از کاربر مینمایدمجاز فراهم 

 د.نمایهای به خاطر سپاری صادر میژگید با ویآمیز بود، سرور یک کوکی جدیاصالت موفقیت

تثبیت از حملات  غیرمعتبر کردن نشست فعلی و ساخت یک نشست جدید، از طریق ،حلراهاین 

ی تواند یک حملهکه طی آن یک مهاجم میرا، ای پنجره ،د. همچنینآورعمل میجلوگیری به 34جلسه

 دهد.، کاهش میمشتریهای دقیقه بین دسترسی 15، با تنظیم مهلت نشست به دانجام ده 35ربایینشست

 

 

 

 

 

 

 

 

 

 

 

                                                 

34 Session-fixation 
35 Session-hijacking 

protected void doPost(HttpServletRequest request,HttpServletResponse response) 

{ 

// Validate input (omitted) 

String username = request.getParameter("username"); 

char[] password = request.getParameter("password").toCharArray(); 
boolean rememberMe =Boolean.valueOf(request.getParameter("rememberme")); 

LoginService loginService = new LoginServiceImpl(); 

boolean validated = false; 

if (rememberMe) { 

if (request.getCookies()[0] != null && 

request.getCookies()[0].getValue() != null) { 

   String[] value = request.getCookies()[0].getValue().split(";"); 
   if (value.length != 2) { 

// Set error and return 

   } 

   if (!loginService.mappingExists(value[0], value[1])) { 

// (username, random) pair is checked. Set error and return 

   } 

}  

else { 

validated = loginService.isUserValid(username, password); 

if (!validated) { 

// Set error and return 

} 

} 
String newRandom = loginService.getRandomString(); 

// Reset the random every time 

loginService.mapUserForRememberMe(username, newRandom); 

HttpSession session = request.getSession(); 

session.invalidate(); 

session = request.getSession(true); 

// Set session timeout to 15 minutes 

session.setMaxInactiveInterval(60 * 15); 

// Store user attribute and a random attribute in session scope 

session.setAttribute("user", loginService.getUsername()); 

Cookie loginCookie =new Cookie("rememberme", username + ";" +  

newRandom); 

response.addCookie(loginCookie); 
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 کاربرد 

، منجر به در دسترس بودن این اطلاعات برای هر کسی مشتریسازی اطلاعات حساس در سمت ذخیره

 شود.حمله کند، می مشتریکه بتواند به 
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 های غیر قابل اصلاح ارائه کنیدسازیهای حساس قابل تغییر را توسط پنهانکلاس 

که در حین پذیرفتن طوری، بهشودیم 36و دستکاری مخربانهناخواسته  ییراتمانع تغفیلدها  تغییرناپذیری

های وجود، برخی از کلاسشود. با اینضروری میغیر ، 37ورودی یا برگرداندن مقادیر، کپی کردن تدافعی

 تواندهای تغییرپذیر میتوان تغییرناپذیر نمود. خوشبختانه، دسترسی فقط خواندنی به کلاسحساس را نمی

، Collectionهای نمونه، کلاس عنوانبهبه کد غیرقابل اعتماد اعطا شود. سازی غیرقابل اصلاح، توسط پنهان

دهند یک دید غیرقابل اصلاح از ها اجازه میمشتریهستند که که به  هاسازیپنهان ای ازشامل مجموعه

 را مشاهده نمایند. Collectionیک شی 

 کد ناسازگارنمونه 

 اصلاح شود: ،ی داخلیدهد شی آرایهاجازه می و است Mutableحاوی کلاس  ،مثال این

 

                                                 

36 Malicious tampering  

37 Defensive copying  

class Mutable  
{ 

private int[] array = new int[10]; 

public int[] getArray()  
{ 

return array; 

} 

public void setArray(int[] i)  
{ 

array = i; 

} 

} 

//... 

private Mutable mutable = new Mutable(); 

public Mutable getMutable() {return mutable;} 
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 تغییرناپذیریکند، و ویژگی را فراخوانی می ()setArray 39متقاطع متدغیرقابل اعتماد،  38یک فراخوان

ی اصلاح وضعیت خصوصی ، اجازه()getArrayی گیرنده متدبا فراخوانی همچنین، نماید. شی را نقض می

. اعضای کلاس قابل تغییر خصوصی را پیش از OBJ05-J". این کلاس، کندصادر میداخلی کلاس را 

 کند.، را نیز نقض می"ی کپی کنیدتدافع صورتبه، آنهابازگرداندن ارجاعات 

 کد ناسازگارنمونه 

 دهد:گسترش می MutableProtectorزیرکلاس  از طریقرا  Mutableاین مثال، کلاس 

 

 

 

 

 

                                                 

38 Invoker 

39 Mutator 

class MutableProtector extends Mutable  
{ 

@Override 

public int[] getArray()  
{ 

return super.getArray().clone(); 

} 

}  
// ... 

private Mutable mutable = new MutableProtector(); 

// May be safely invoked by untrusted caller having read ability 

public Mutable getMutable() {return mutable;} 
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ی اصلاح وضعیت داخلی خصوصی کلاس ، اجازه.OBJ05-J"، طبق ()getArrayدر این کلاس، فراخوانی 

را فراخوانی کند و شی  ()setArray متد ،ابل اعتمادی غیرقنندهدهد. اگرچه، ممکن است یک فراخواننمیرا 

Mutable .را تغییر دهد 

 سازگار حلراه 

 متدهایمناسب برای تمام  سازهایپنهانتوانند با فراهم کردن های حساس میطور کلی، کلاسبه

سازها پنهانتبدیل شوند.  40نمایش ایمن اشیابل تغییر، به قا متدهایشده توسط واسط هسته، شامل تعریف

ایجاد کنند تا  UnsupportedOperationException یاستثناقابل تغییر، یک  متدهایبرای تمام  باید

 شی اثر  بگذارد. تغییرناپذیرینتوانند عملیاتی انجام دهند که بر ویژگی  انمشتری

کند و می لغورا  ()Mutable.setArray متدکه  ،کندرا اضافه می ()setArray متدسازگار،  حلراهاین 

 گیرد:را می Mutableجلوی تغییر شی 

 

 

 

 

 

 

 

 

 

                                                 

40 Safe-view 

class MutableProtector extends Mutable  
{ 

@Override 

public int[] getArray()  
{ 

return super.getArray().clone(); 

} 

@Override 

public void setArray(int[] i)  
{ 

throw new UnsupportedOperationException(); 

} 

} 

// ... 

private Mutable mutable = new MutableProtector(); 

// May be safely invoked by untrusted caller having read ability 

public Mutable getMutable() {return mutable; } 
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با  د.نمایمی 41کند و آرایه را کلونمی لغورا  ()getArray متد، MutableProtector سازپنهانکلاس 

ی اصلی، بدون ، اما آرایهکندی شی قابل تغییر را دریافت میفراخوانی کد، یک کپی از آرایه که،وجود این

که دهد، در صورتیانجام می لغو راکه  ()setArray متدماند. قابل دسترسی باقی میتغییر و غیر

د. وقتی نمایایجاد می استثنا متد روی شی بازگشتی استفاده کند، یکننده تلاش کند از این کفراخوانی

 داده شود. تواند به کد غیر قابل اعتماد میدسترسی خواندنی داده مجاز است، این شی 

 کاربرد 

بل سازی یک دید غیرقابل اصلاح و ایمن از یک شی قابل تغییر حساس برای یک غیر قاشکست در فراهم

 تواند منجر به تغییر مخربانه و خرابی شی شود.اعتماد، می

 

شده های اعتبارسنجیحساس به امنیت، توسط آرگومان متدهایمطمئن شوید  

 شوندفراخوانی می

را که به این هایی کند، باید آرگومانحساس به امنیت را فراخوانی می متدهایی کاربردی که کد برنامه

 متدهایتوسط این امکان وجود دارد مقادیر تهی، طور مشخص، . بهنمایداعتبارسنجی شوند، متدها داده می

کنند.  لغوفرض را خطر درنظر گرفته شوند، اما ممکن است تنظیمات پیشبی ،حساس به امنیت خاصی

 هاییآرگومان، مشتریکد لازم است حساس به امنیت باید با حالت تدافعی نوشته شود،  متدهایکد  ،اگرچه

. شکست در انجام این نمایداعتبارسنجی  ،معتبر پذیرفته شوند عنوانبه احتمال دارد در شرایط غیر،که  را

 تواند منجر به افزایش امتیاز دسترسی و اجرای کد دلخواه شود.کار می

 کد ناسازگارنمونه 

دهد که یک مفهوم کنترل دسترسی را دو آرگومان را نشان می حاوی ()doPrivileged متداین مثال، 

 کند.بود، بازیابی میگیرد. این کد، امتیازات را از مفهومی که قبلاً ذخیره شدهآرگومان دوم می عنوانبه

                                                 

41 Clone 

AccessController.doPrivileged(new PrivilegedAction<Void>()  
{ 

public Void run()  
{ 

// ... 

} 

}, accessControlContext); 
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، در ()doPrivilegedدو آرگومانی  متدشود، هنگامی که یک مفهوم کنترل دسترسی تهی فرستاده می

تواند ، این کد میخورد. در نتیجهی قبلی، شکست میشدهکاهش امتیازات فعلی به مفهوم ذخیره راستای

نویسانی که قصد نامهتهی است، امتیازات اضافی اعطا کند. بر accessControlContextکه آرگومان هنگامی

 ،حووضبهرا با یک مفهوم کنترل دسترسی تهی دارند، باید  ()AccessController.doPrivilegedفراخوانی 

 .نماینداستفاده  ()AccessController.doPrivilegedآرگومانی ی تکثابت تهی را انتقال دهند یا از نسخه

 سازگار حلراه 

جلوگیری  از اعطای امتیازات اضافی، accessControlContext تهی نبودناطمینان از  حصول ، باحلراهاین 

 .آوردعمل میبه

 

 

 

 

 

 کاربرد 

تا جلوی  گردداعتبارسنجی  ر کامل فهمیده شوند و پارامترهای آنها،طوحساس به امنیت باید به متدهای

 منتظرهیرغ)مانند آرگومان تهی( گرفته شود. اگر مقادیر آرگومان  منتظرهیرغمواردی با مقادیر آرگومان 

پذیر امکانحساس به امنیت فرستاده شوند، اجرای کد دلخواه و افزایش امتیازهای دسترسی  متدهایبه 

 .خواهد بود

if (accessControlContext == null)  
{ 

throw new SecurityException("Missing AccessControlContext"); 

}  
AccessController.doPrivileged(new PrivilegedAction<Void>()  

{ 

public Void run()  
{ 

// ... 

} 

}, accessControlContext); 
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 از آپلود فایل دلخواه، جلوگیری کنید 

باید اطمینان یابند که یک  ،پذیرندکه آپلود فایل را می ،های کاربردی وبهای جاوا، از جمله برنامهرنامهب

 ،که حاوی کد است ،های مخرب را آپلود کند یا انتقال دهد. اگر یک فایل محدودشدهمهاجم نتواند فایل

ممکن نمونه،  عنوانبهی کاربرد را به خطر اندازد. تواند پدافندهای لایهتوسط سیستم هدف اجرا شود، می

ی اجرا دهد؛ مهاجم داند، به یک کد مخرب اجازهمجاز میرا  HTMLهای ای که آپلود فایلبرنامهاست 

42واحد عملیات مجاز را، با HTMLتواند یک فایل می
XSS  ،اجرا  رهایی خروجی که در غیاب یک روتین

 ند.سازتوان آپلود کرد، محدود میرا که می نوع فایلی ،هارو، بسیاری از برنامهخواهد شد، ارسال کند. از این

توانند منجر به که می، sh.و  exe.هایی با پسوندهای خطرناکی مانند ن است آپلود فایلهمچنین، ممک

-Contentفیلد  ،ای که تنهاپذیر باشد. برنامههای سمت سرور شوند، امکاناجرای کد دلخواه روی برنامه

                                                 

42 Payload 
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Type  در سرآیند راHTTP آپلود فایل،  پشتیبانی از منظوربه کند، مستعد چنین حملاتی است.محدود می

JSPی یک صفحه
 شود:معمولی از کدی مانند مثال زیر تشکیل می 43

 

 

دفاع در برابر آپلود فایل دلخواه،  منظوربه را تنظیمات پیکربندی ،های سازمانی جاواارچوببسیاری از چ

کاهش این  خورند.در فراهم کردن محافظت کافی، شکست می آنهاکنند. متاسفانه، بیشتر فراهم می

 44هاهای فرادادهگر ویژگیپذیری، شامل بررسی سایز فایل، نوع محتوا، و محتویات فایل، از بین دیآسیب

 است.

 کد ناسازگارنمونه 

مسئول آپلودهای ، 45دهد. کد رهگیرنشان میرا   2Strutsی از آپلود برنامه ناشی XML، یک کد این مثال

 فایل زیر است.

 

 

 

 

 است: UploadActionدر کلاس  ،د مربوط به آپلود فایلک

 

                                                 

43 Java Server Pages 

44 Metadata 

45 Interceptor  

<s:form action="doUpload" method="POST" enctype="multipart/form-data"> 
<s:file name="uploadFile" label="Choose File" size="40" /> 

<s:submit value="Upload" name="submit" /> 

</s:form> 

<action name="doUpload" class="com.example.UploadAction"> 

<interceptor-ref name="fileUpload"> 

<param name="maximumSize"> 10240 </param> 

<param name="allowedTypes"> 

text/plain,image/JPEG,text/html 

</param> 

</interceptor-ref> 

</action> 

public class UploadAction extends ActionSupport  
{ 

private File uploadedFile; 

// setter and getter for uploadedFile 

public String execute()  
{ 

try  
{ 

// File path and file name are hardcoded for illustration 

File fileToCreate = new File("filepath", "filename"); 

// Copy temporary file content to this file 

FileUtils.copyFile(uploadedFile, fileToCreate); 

return "SUCCESS"; 

}  
catch (Throwable e)  
{ 

addActionError(e.getMessage()); 

return "ERROR"; 

} 

} 

} 
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، نمایدنتواند یک فایل بسیار بزرگ را دریافت  Actionکه از این، maximumSizeمقدار نوع پارامتر 

کند. با شوند، تعریف میهایی را که پذیرفته مینوع فایل، allowedTypesکند. پارامتر اطمینان حاصل می

های امنیتی باشند، شده مطابق با نیازمندیهای آپلودکه فایلاز این حصول اطمیناندر  ،متدوجود، این این

زده شوند. اگر یک مهاجم از یک ابزار توانند به راحتی دور های رهگیر میزیرا بررسی خورد،شکست می

در  چارچوب،استفاده کند،  HTTP در حال انتقال برای تغییر نوع محتوا در درخواست خام 46پراکسی

تواند یک فایل مخرب )مثلاً با . در نتیجه، مهاجم میشودمواجه میشکست  ، باجلوگیری از آپلود فایل

 ( را آپلود نماید.exe.پسوند 

 حل سازگارراه 

 عنوانبهباشد. زمانی پیش برود که نوع محتوا با محتوای حقیقی فایل همخوانی داشته باید تنها ،آپلود فایل

و نباید حاوی کد اجرایی باشد. این  بودهنمونه، یک فایل با یک سرآیند تصویر، تنها باید حاوی یک تصویر 

یافته ساخت ها و متنج محتوای فرادادهبرای کشف و استخرا Apache Tikaی سازگار، از کتابخانه حلراه

                                                 

46 Proxy 
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باید پیش از  ()checkMetaData متدکند. ، استفاده می47های مفسراز مستندات، با استفاده از کتابخانه

بهترین مفسر ، AutoDetectParser ، که مسئول آپلود فایل است، فراخوانی شود.()executeفراخوانی کد در 

 کند.ایلی که قرار است تفسیر شود، انتخاب میموجود را برمبنای نوع محتوای ف

 کاربرد 

 تواند منجر به افزایش امتیاز دسترسی و اجرای کد دلخواه شود.پذیری یک آپلود فایل دلخواه میآسیب

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                 

47 Parser  

public class UploadAction extends ActionSupport { 

private File uploadedFile; 

// setter and getter for uploadedFile 

public String execute() { 

try { 

// File path and file name are hardcoded for illustration 

File fileToCreate = new File("filepath", "filename"); 

boolean textPlain=checkMetaData(uploadedFile,"text/plain"); 

boolean img = checkMetaData(uploadedFile, "image/JPEG"); 

boolean textHtml = checkMetaData(uploadedFile,"text/html"); 

if (!textPlain || !img || !textHtml) { 

return "ERROR"; 

} 

// Copy temporary file content to this file 

FileUtils.copyFile(uploadedFile, fileToCreate); 

return "SUCCESS"; 

} catch (Throwable e) { 

addActionError(e.getMessage()); 

return "ERROR"; 

} 

} 

public static boolean checkMetaData(File f, String getContentType) { 

try (InputStream is = new FileInputStream(f)) { 

ContentHandler contenthandler = new BodyContentHandler(); 

Metadata metadata = new Metadata(); 

metadata.set(Metadata.RESOURCE_NAME_KEY, f.getName()); 

Parser parser = new AutoDetectParser(); 

try { 

parser.parse(is,contenthandler,metadata,new  
ParseContext()); 

}  
catch (SAXException | TikaException e) { 

// Handle error 

return false; 

} 

if (metadata.get(Metadata.CONTENT_TYPE).equalsIgnoreCase( 

getContentType)) { 

return true; 

}  
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 طور مناسب، رمزنگاری یا رها کنیدخروجی را به 

مانند پایگاه  ،های مخرب به یک زیرسیستمتواند جلوی اضافه کردن دادهمناسب ورودی می سازیپاک

. خوشبختانه، نیاز دارندمتفاوتی  سازیپاکانواع  بههای متفاوت، حال، زیرسیستمرا بگیرد. با این ،داده

عاقباً چه نوعی از و مت ها را دریافت خواهد کرد، ورودیمعمولاً واضح است که کدام زیرسیستم در نهایت

 موررد نیاز است. سازیپاک

، یکی از HTML 49یدهندهارائهوجود دارند.  48ها به خروجیچندین زیرسیستم برای هدف دادن داده

شده به یک های فرستادههای رایج برای نمایش خروجی است. ممکن است به نظر برسد که دادهزیرسیستم

 غیرضروری بودنوجود، فرض اند. با اینماد نشأت گرفتهزیرسیستم خروجی، از یک منبع قابل اعت

غیرمستقیم از یک منبع  صورتبههایی چنین دادهممکن است خطرناک است، زیرا  سازی خروجی،پاک

                                                 

48 Outputting  
49 Renderer 
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های مناسب داده سازیپاکنشأت گرفته و حاوی محتویات مخربانه باشند. شکست در  غیرقابل اعتماد

 یدهندهارائهنمونه،  عنوانبهتواند منجر به چندین نوع حمله شود. می شده به یک زیرسیستم خروجی،ارسال

HTML مستعد حملات تزریق ،HTML  وXSS  .جلوگیری از چنین  منظوربهخروجی  سازیپاکاست

 است.سازی ورودی، حائز اهمیت پاکی حملاتی، به اندازه

های های مخرب، نرمال شوند. تمام ویژگیویژگی سازیپاکپیش از باید ها ی، دادهورود یاعتبارسنج با

هایی که های ناشی از دادهپذیری، به جز آنهایی که ایمن هستند، رمزنگاری کنید تا جلوی آسیبرا خروجی

 کنید(. سازی، نرمالآنهاها را پیش از اعتبارسنجی . رشتهIDS01-Jزنند، گرفته شود )اعتبارسنجی را دور می

 رکد ناسازگانمونه 

ها به کاربر، بدون جاوا، برای نمایش داده based Spring–EE چارچوب  50MVC، از مفهوماین مثال

 ،شوند، کدها به یک مرورگر وب فرستاده میداده کهدلیل آنبهکند. آن، استفاده می رهاییرمزنگاری یا 

 گیرد.قرار می XSSو  HTMLی تزریق هدف هر دو نوع حمله

 

 

 

 

 

 

 

 

                                                 

50 Model-view-controller 

@RequestMapping("/getnotifications.htm") 

public ModelAndView getNotifications( 

HttpServletRequest request, HttpServletResponse response)  
{ 

ModelAndView mv = new ModelAndView(); 

try  
{ 

UserInfo userDetails = getUserInfo(); 

List<Map<String,Object>> list = 

new ArrayList<Map<String, Object>>(); 

List<Notification> notificationList = 

NotificationService.getNotificationsForUserId( 

userDetails.getPersonId()); 

for (Notification notification: notificationList)  
{ 

Map<String,Object> map = new HashMap<String, Object>(); 

map.put("id", notification.getId()); 

map.put("message", notification.getMessage()); 

list.add(map); 

} 

mv.addObject("Notifications", list); 

}  
catch (Throwable t)  
{ 

// Log to file and handle 

} 

return mv; 

} 
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 سازگار حلراه 

جموعه کاراکتر ، که خروجی را به یک مکندتعریف میرا  ValidateOutput، یک کلاس  حلراهاین 

خروجی را انجام  سازیپاک ،سفیدبا استفاده از یک لیست . این کلاس،دنمایمی سازینرمال، شدهشناخته

وجه اعمال نماید. تدوبار بررسی را  نماید تا مکانیزمای نامشخصی را رمزنگاری میادهدهد و هر مقادیر دمی

طبق نیازهای مشخص فیلدهای متفاوت، تغییر خواهند  ،سفیدداشته باشید که الگوهای قرار دادن در لیست

 کرد.

 

 

 

 

 

 

 

 

 

 

public class ValidateOutput  
{ 

// Allows only alphanumeric characters and spaces 

private static final Pattern pattern = 

Pattern.compile("^[a-zA-Z0-9\\s]{0,20}$"); 

// Validates and encodes the input field based on a whitelist 

public String validate(String name, String input) 

throws ValidationException  
{ 

String canonical = normalize(input); 

if (!pattern.matcher(canonical).matches())  
{ 

throw new ValidationException("Improper format in " + 

name + " field"); 
} 

// Performs output encoding for nonvalid characters 

canonical = HTMLEntityEncode(canonical); 

return canonical; 

} 

// Normalizes to known instances 

private String normalize(String input)  
{ 

String canonical = java.text.Normalizer.normalize(input, 
Normalizer.Form.NFKC); 

return canonical; 

} 

// Encodes nonvalid data 

private static String HTMLEntityEncode(String input)  
{ 

StringBuffer sb = new StringBuffer(); 

for (int i = 0; i < input.length(); i++)  
{ 

char ch = input.charAt(i); 

if (Character.isLetterOrDigit(ch) || 
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// ... 

@RequestMapping("/getnotifications.htm") 

public ModelAndView getNotifications(HttpServletRequest request, 

HttpServletResponse response)  
{ 

ValidateOutput vo = new ValidateOutput(); 

ModelAndView mv = new ModelAndView(); 

try  
{ 

UserInfo userDetails = getUserInfo(); 

List<Map<String,Object>> list = 

new ArrayList<Map<String,Object>>(); 

List<Notification> notificationList = 

NotificationService.getNotificationsForUserId( 

serDetails.getPersonId()); 

for (Notification notification: notificationList)  
{ 

Map<String,Object> map = new  
HashMap<String,Object>(); 

map.put("id", vo.validate("id"  
,notification.getId())); 

map.put("message",vo.validate("message",  
notification.getMessage())); 

list.add(map); 

} 

mv.addObject("Notifications", list); 

} 

catch (Throwable t)  
{ 

// Log to file and handle 

} 
return mv; 
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، (<، >( و )"علامت های )خروجی، هنگام پذیرش کاراکترهای خطرناکی مانند  رهانمودنرمزنگاری و 

گیرد تا چنین کاراکترهایی را نپذیرد، میسفید قرار که ورودی در لیستامری الزامی است. حتی هنگامی

ی باشید که دنبالهکند. توجه داشتهشود، زیرا سطح دومی از دفاع را فراهم میمی خروجی پیشنهاد رهاندن

ممکن است نمونه،  عنوانبه. یابداست، تغییر که خروجی کجا تعبیه شدهتواند بسته به ایندقیق می رهایی

روتین صورت، در اینیا اسکریپت رخ دهد؛ ، HTML ،CSS ،URLدر ویژگی مقدار ماد، قابل اعتخروجی غیر

قابل اعتماد در های غیری امن از داده، استفادههمچنین رمزنگاری خروجی در هر مورد متفاوت خواهد بود.

 ممکن است.غیر ،برخی مفاهیم

 کاربرد 

که نمایش داده شود یا از یک مرز اعتماد بگذرد، پیش از این ،خروجی رهاندنشکست در رمزنگاری با 

 اجرای کد دلخواه شود.تواند منجر به می

 های مرتبطپذیریآسیب 

گزارش شد، به مهاجمان اجازه  2006که در ماه ژوئن سال ، Apache GERONIMO-1474پذیری آسیب

 سازیپاکدر ،  Web Access Log Viewer. نمایندبودند، ارسال  JavaScriptکه حاوی  را هاییURLداد می

ی کلاسیک به یک حمله نمود، شکست خورد. در نتیجه، منجرهایی که به کنسول مدیر ارسال میداده

XSS .گردید 
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 از تزریق کد جلوگیری کنید 

 ،استپویا ساخته شده رتصوبهبه کدی که  ،قابل اعتمادرخ دهد که ورودی غیر تواند هنگامیتزریق کد می

کد جاوا است.  متعلق به JavaScript، استفاده از محتملهای پذیریتزریق شود. یک منبع آشکار از آسیب

کنند و یک را تعریف می Java scriptingهایی که موتورهای ها و کلاساز واسط، javax.scriptپکیج 

 javax.scriptاز  سوءاستفادهاست. د جاوا، تشکیل شدهها در کها و کلاسبرای استفاده از آن واسط چارچوب

API ،خواه را روی سیستم هدف اجرا کند )دهد تا کد دلبه یک مهاجم اجازه میIDS00-Jهای غیر . داده

 .(کنید سازیپاکشوند، قابل اعتماد که از یک مرز اعتماد منتقل می

 کد ناسازگارنمونه 

که مسئول پرینت  ،کنداستفاده می JavaScript، از ورودی کاربر غیرقابل اعتماد برای یک عبارت این مثال

 ورودی است:

 

 

 

در تلاشی برای تزریق  ،استطور خاصی دستکاری شدهکه به ی را،تواند آرگومانیک مهاجم می

JavaScript دهد که حاوی کد ی مخرب را نشان مییک رشته ،مخرب، وارد کند. این مثالJavaScript 

 بنویسد. ،پذیریک سیستم آسیب برتواند یک فایل بسازد یا روی یک فایل موجود است که می

 

 

 

 

private static void evalScript(String firstName) 

throws ScriptException  
{ 

ScriptEngineManager manager = new ScriptEngineManager(); 

ScriptEngine engine = manager.getEngineByName("javascript"); 

engine.eval("print('"+ firstName + "')"); 

} 

dummy\'); 

var bw = new JavaImporter(java.io.BufferedWriter); 

var fw = new JavaImporter(java.io.FileWriter); 

with(fw) with(bw)  
{ 

bwr = new BufferedWriter(new FileWriter(\"config.cfg\")); 

bwr.write(\"some text\"); bwr.close(); 

} // ; 
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 ،را روی یک فایل پیکربندی ”some text“ ،کند و سپسرا پرینت می ”dummy“در این مثال، اسکریپت، 

 را اجرا کند.  یتواند کد دلخواهی واقعی مینویسد. یک سوءاستفادهمی، config.cfgبه نام 

 سفید(سازگار )لیست حلراه 

های تزریق کد، جلوگیری از گنجاندن ورودی قابل اجرای کاربر در کد پذیریبهترین دفاع در برابر آسیب

تا فقط حاوی کاراکترهای مجاز و موجود  شود سازیپاکاست. ورودی کاربر مورد استفاده در کد پویا باید 

هایی از از ورود داده و با استفاده از روش پسبلافاصله  ،سازیپاکسفید باشد. بهترین زمان در لیست

که  را های غیر قابل اعتماد. دادهIDS00-Jها است )رای ذخیره و پردازش دادهی مورد استفاده بانتزاع داده

لازم . اگر کاراکترهای خاص باید در نام مجاز باشند، (کنید سازیپاکشوند، از یک مرز اعتماد منتقل می

از ، حلراهشوند. این  سازیهای معادل برای هدف اعتبارسنجی ورودی، نرمالپیش از مقایسه با فرم است

 کند.شده توسط موتور اسکریپت، استفاده میسازیسفید برای جلوگیری از تفسیر ورودی غیرپاکلیست

 

 

 

 

 

 

 امن( یشن سازگار )جعبه حلراه 

امنیت است. برنامه باید جلوی  امن با استفاده از یک مدیریت یشن جایگزین، ساخت یک جعبه متد

را اجرا نکند. دو آرگومان  ،سیستم فایل محلی 51وجویاسکریپت را بگیرد تا دستورات دلخواه، مانند پرس

doPrivileged() که برنامه باید اما موتور اسکریپت نباید با امتیازات، هنگامی کاهشتوان برای را می

                                                 

51 Querying 

private static void evalScript(String firstName) 

throws ScriptException  
{ 

// Allow only alphanumeric and underscore chars in firstName 

// (modify if firstName may also include special characters) 

if (!firstName.matches("[\\w]*"))  
{ 

// String does not match whitelisted characters 

throw new IllegalArgumentException(); 

} 

ScriptEngineManager manager = new ScriptEngineManager(); 

ScriptEngine engine = manager.getEngineByName("javascript"); 

engine.eval("print('"+ firstName + "')"); 

} 
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در  شده رامجوزهای اعطا، RestrictedAccessControlContextد، استفاده نمود. نامتیازات بالاتر کار کن

ی کند. مجوزهای موثر، تقاطع دامنهشده، کم میی حفاظتی تازه ساختهفرض برای دامنهفایل سیاست پیش

 AccessControlContext، استفاده از حلراهاین شده و سیاست امنیت کل سیستم است. حفاظتی تازه ساخته

سفید تواند با لیستمی متدبرای امنیت بیشتر، این  دهد.نشان می()doPrivilegedدو آرگومانی  نوعدر را 

 ترکیب شود.

 

 

 

 

 

 

 

 

 

 

 

 

 

 

class ACC  
{ 

private static class RestrictedAccessControlContext  
{ 

private static final AccessControlContext INSTANCE; 

static  
{ 

INSTANCE=new AccessControlContext(new ProtectionDomain[]  
{ 

new ProtectionDomain(null, null) // No permissions 

}); 

} 

} 

private static void evalScript(final String firstName) 

throws ScriptException 
{ 

ScriptEngineManager manager = new ScriptEngineManager(); 

final ScriptEngine engine =manager.getEngineByName("javascript"); 

//Restrict permission using the two-argument form of doPrivileged() 
try { 

AccessController.doPrivileged( 

new PrivilegedExceptionAction<Object>()  
{ 

public Object run() throws ScriptException  
{ 

engine.eval("print('"+firstName + "')"); 

return null; 

} 

}, 

// From nested class 

RestrictedAccessControlContext.INSTANCE); 

}  
catch (PrivilegedActionException pae)  
{ 

// Handle error 

} 

} 

} 
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 کاربرد 

 تواند منجر به اجرای کد دلخواه شود.از تزریق کد، میشکست در جلوگیری 
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 جلوگیری کنید XPathاز تزریق  

XMLاز زبان 
ای استفاده نمود. ی رابطهی مشابه با پایگاه دادهصورتبه ،هاسازی دادهتوان برای ذخیرهمی 52

تواند هنگامی رخ می Xpathتزریق شود. بازیابی می Xpathsبا استفاده از  XMLداده بارها از چنین مستند 

ها برای بازیابی داده، مناسب سازیپاکبدون ،  Xpathشده برای یک روتین بازیابی ی فراهمدهد که داده

های . دادهIDS00-Jاست ) XMLیا  SQLمشابه تزریق  ،استفاده شود. این حمله XMLاز یک مستند 

تواند یک ساختار کنید(. یک مهاجم می سازیپاکشوند، اعتماد که از یک مرز اعتماد منتقل می را قابلغیر

SQL  یاXML  جوی مورد استفاده، وارد کند. در حملات رایج، فیلد شرطی ودر فیلدهای پرسرا مجاز

را  54ویژهدسترسی به اطلاعات دارای حق امکان  ،صورتدر غیر اینکند. را حل می 53حشووجو، یک پرس

 .کنداعطا میبه مهاجم 

 XMLی تزریق مسیر نمونه 

 زیر را در نظر بگیرید. XMLمای شِ

 

 

 

 

 

 

                                                 

52 Extensible Markup Language 

53 Tautology 
54 Privileged  

<users> 

<user> 

<username>Utah</username> 

<password>e90205372a3b89e2</password> 

</user> 

<user> 

<username>Bohdi</username> 

<password>6c16b22029df4ec6</password> 

</user> 

<user> 

<username>Busey</username> 

<password>ad39b3c2a4dabc98</password> 

</user> 

</users> 
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اند؛ در عمل، باید از شده ذکر ،دلیل گویاییبه، MD5سازهای اند. درهمسازی شده، درهمرمزهای عبور

برای بازیابی جزئیات  ،کد غیرقابل اعتمادممکن است  استفاده نمود. SHA-256تری مانند های امنالگوریتم

 است، استفاده کند.پویا از ورودی کاربر ساخته شده صورتبهکه ، Xpathاز این فایل با عبارت  ،کاربر

 

 

 

 تواند یک ورودی مانند زیر بسازد:یک نام کاربری مجاز است، می Utahاگر یک مهاجم بداند که 

 

 :شودمیجوی زیر وپرسی به رشته منجرکه 

 

 

شود. در نتیجه، مهاجم همواره درست است، رمز عبور هرگز اعتبارسنجی نمی '1'='1'که از آنجایی

 شود.، احراز اصالت میUtahو بدون دانستن رمز عبور  Utahکاربر  عنوانبهنامناسب،  صورتبه

 کد ناسازگارنمونه 

وجو استفاده پرس یبرای ساخت رشته آنهاد و از گیردی و رمز عبور را از کاربر میاین مثال، یک نام کاربر

مستعد  ،شود. این مثالسازی میدرهم ،شده و سپس ی کاراکتری فرستادهآرایه عنوانبه ،کند. رمز عبورمی

 ()evaluateبه ، ای که پیش از این توصیف شدی حملهای که پیش از این توصیف شد، است. اگر رشتهحمله

 متدشود که گرداند و منجر به این میبرمی XMLی مرتبط را در فایل گره متد ،شود، فراخوانیداده

doLogin() ، مقدارtrue .را برگرداند و هر صدور مجوزی را دور بزند 

 

 

 

 

//users/user[username/text()='&LOGIN&' and 

password/text()='&PASSWORD&' ] 

Utah' or '1'='1 

//users/user[username/text()='Utah' or '1'='1' 

and password/text()='xxxx'] 
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 (XQueryسازگار ) حلراه 

 جلوگیری نمود. Xpath، از تزریق SQLتوان با اتخاذ پدافندهایی مشابه با جلوگیری از تزریق می

مناسب را انجام  سازیپاکغیرقابل اعتماد برخورد کنید و  عنوانبه ،های کاربربا تمام ورودی •

 دهید.

 عنوانبهورودی کاربر، صحت نوع داده، طول، فرمت و محتوا را وارسی کنید.  سازیپاکهنگام  •

و کاراکترهای خاص در ورودی کاربر را بررسی  XMLهای که تگ، 55قاعدهنمونه، از یک عبارت با

 است. سازیپاک. این عمل مرتبط با نماییدکند، استفاده می

و سرور انجام  مشتری، اعتبارسنجی را در هر دو طرف خدمتگزار-مشتریای کاربردی هدر برنامه •

 دهید.

                                                 

55 Regular expression  

private boolean doLogin(String userName, char[] password) 

throws ParserConfigurationException, SAXException, 

IOException, XPathExpressionException  
{ 

DocumentBuilderFactory domFactory = DocumentBuilderFactory.newInstance(); 
domFactory.setNamespaceAware(true); 

DocumentBuilder builder = domFactory.newDocumentBuilder(); 

Document doc = builder.parse("users.xml"); 

String pwd = hashPassword( password); 

XPathFactory factory = XPathFactory.newInstance(); 

XPath xpath = factory.newXPath(); 

XPathExpression expr = xpath.compile("//users/user[username/text()='" + 
userName + "' and password/text()='" + pwd + "' ]"); 

Object result = expr.evaluate(doc, XPathConstants.NODESET); 

NodeList nodes = (NodeList) result; 

// Print first names to the console 

for (int i = 0; i < nodes.getLength(); i++)  
{ 

Node node = nodes.item(i).getChildNodes().item(1). 
getChildNodes().item(0); 

System.out.println("Authenticated: " + node.getNodeValue()); 

} 

return (nodes.getLength() >= 1); 

} 
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طور گسترده آزمایش پذیرند، بهکنند یا آن را میکه ورودی کاربر را فراهم و منتشر می هاییبرنامه •

 .نمایید

رامتری کردن کردن است. پا ، پارامتریSQLموثر برای جلوگیری از مسائل مرتبط با تزریق  روشیک 

شوند که داده هرگز پارامتر داده عنوانبه ایگونهبه، APIهای مختص کاربر به یک داده آن جهت کهاز 

فاقد واسطی مشابه  Java SEکند. متاسفانه، اکنون محتوای اجرایی تفسیر نشود، اطمینان حاصل می عنوانبه

تواند با استفاده از ، میSQLپارامتری کردن در مقایسه با ، Xpathاست. اگرچه،  Xpathوجوهای با جست

شده در ای مهیوجو در یک فایل جداگانه، که از مشخص کردن یک عبارت پرسXqueryواسطی مانند 

 سازی شود.کند، شبیهزمان اجرا پشتیبانی می

 login.xqفایل ورودی: 

 

 

با استفاده از خواندن فایل با فرمت مورد نیاز و سپس افزودن مقادیر برای نام کاربری و  ،حلراهاین 

، Xqueryی کند. کتابخانهاده میشده در یک فایل متنی استفوجوی مشخصاز پرس، Mapرمز عبور در یک 

شده در فیلدهای های مشخص، دادهمتدبا استفاده از این  سازد.ها میرا برای این ورودی XMLجوی وپرس

 مان اجرا تفسیر شوند.زمحتوای اجرایی در  عنوانبهتوانند نام کاربری و رمز عبور نمی

 

 

 

 

 

 

 

declare variable $userName as xs:string external; 

declare variable $password as xs:string external; 

//users/user[@userName=$userName and @password=$password] 
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 کاربرد 

جلوگیری  شود. 56و اجرای کد غیرممتاز افشاشکست در اعتبارسنجی ورودی کاربر، منجر به ممکن است 

 های زیر است.مناسبِ ویژگی رهاییاست( یا نیازمند حذف )که نهی شده، XPathاز تزریق 

 ق پارامتر مستقیم.برای جلوگیری از تزری،  " = ' / < > ▪

 ( باشند.آنهایا مشابه   // ? * = 'نباید حاوی هیچ فراکاراکتری )مانند Xpathجوهای وپرس ▪

 صورتبهوجود فایل باید  اید حاوی هیچ ورودی کاربری باشد. اگر چنین است،نب XSLTی توسعه ▪

شده توسط سیاست ها درون مرزهای تعیینو اطمینان حاصل شود که فایل شدهای آزمایش گسترده

هستند. 257امنیت جاوا 

                                                 

56 Unprivileged  

57 Java 2 Security Policy 

private boolean doLogin(String userName, String pwd) 

throws ParserConfigurationException, SAXException, 

IOException, XPathExpressionException  
{ 

DocumentBuilderFactory domFactory = DocumentBuilderFactory.newInstance(); 
domFactory.setNamespaceAware(true); 

DocumentBuilder builder = domFactory.newDocumentBuilder(); 

Document doc = builder.parse("users.xml"); 

XQuery xquery = new XQueryFactory().createXQuery(new File("login.xq")); 
Map queryVars = new HashMap(); 

queryVars.put("userName", userName); 

queryVars.put("password", pwd); 

NodeList nodes = xquery.execute(doc, null, queryVars).toNodes(); 
// Print first names to the console 

for (int i = 0; i < nodes.getLength(); i++)  
{ 

Node node = nodes.item(i).getChildNodes().item(1). 
getChildNodes().item(0); 

System.out.println(node.getNodeValue()); 

} 

return (nodes.getLength() >= 1); 

} 
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 جلوگیری کنید LDAPز تزریق ا 

LDAPپروتکل 
جو و اصلاح ومانند جست ،دهد تا از راه دور عملیاتیی کاربردی اجازه میبه یک برنامه، 58

و اعتبارسنجی ناکافی ورودی  سازیپاکناشی از ، LDAPرا انجام دهد. تزریق  ،هارکوردها در دایرکتوری

جمع  ،دهد اطلاعات محدو شده را با استفاده از سرویس دایرکتوریو به کاربران مخرب اجازه می است

 .59کنند

سفید برای محدود کردن ورودی به لیستی از کاراکترهای مجاز استفاده کرد. توان از یک لیستمی

و  60JNDIهای سفید حذف شوند، شامل فراکاراکترهای تری که باید از لیستهای کاراککاراکترها و دنبال

 اند.آورده شده 1-2، در جدول هستند LDAPکاراکترهای خاص 

 هایی که باید از لیست سفید حذف شوند: کاراکترها و دنباله1-2جدول 

 نام کاراکتر

 کوتیشنکوتیشن و دابل “و  ‘

 اِسلشَاِسلشَ و بکَ \و  /
 اِسلشَدابل \\

space فضای خالی )اِسپیِس( در ابتدا و انتهای رشته 
 کاراکتر هشَ در ابتدای رشته #

 دارهای زاویهبراکت >و  <

 کُلون(ویرگول )سِمیویرگول )کاما( و نقطه ;و  ,

 عملگرهای جمع و ضرب *و  +

 پرانتزهای باز و بسته )و  (
\u0000  یونیکُد کاراکترNULL 

 

                                                 

58 Lightweight Directory Access Protocol  

59 Glean 

60 Java Naming and Directory Interface 
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 LDAPمثال تزریق  

LDIFیک فایل 
 دهایی به فرمت زیر است:ررا در نظر بگیرید که حاوی رکو 61

 

 

 

 

 

 

 

 

 

 

 گیرد:برای یک نام کاربری و رمز عبور مجاز، معمولاً فرم زیر را به خود می وجوجستیک 

 

برای فیلد  *و ، USERSNبرای فیلد  *Sتواند احراز اصالت را با استفاده از حال، یک مهاجم میبا این

USERPASSWORD ، .به هر رکوردی که فیلد  ،ورودی ایندور بزندUSERSN  آن باS شود، شروع می

 یابد.یدست م

                                                 

61 LDAP Data Interchange Format 

dn: dc=example,dc=com 

objectclass: dcobject 

objectClass: organization 

o: Some Name 

dc: example 
 

dn: ou=People,dc=example,dc=com 

ou: People 

objectClass: dcobject 

objectClass: organizationalUnit 

dc: example 
 

dn: cn=Manager,ou=People,dc=example,dc=com 

cn: Manager 

sn: John Watson 

# Several objectClass definitions here (omitted) 

userPassword: secret1 

mail: john@holmesassociates.com 
 

dn: cn=Senior Manager,ou=People,dc=example,dc=com 

cn: Senior Manager 

sn: Sherlock Holmes 

# Several objectClass definitions here (omitted) 

userPassword: secret2 

mail: sherlock@holmesassociates.com 

(&(sn=<USERSN>)(userPassword=<USERPASSWORD>)) 
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به کاربران را ی ورود به سیستم اجازه، کندفراهم میرا  LDAPتزریق  امکانکه  یروتین احراز اصالت

دهد تا بخشی یا تمام به یک مهاجم اجازه می ،وجوجستطور مشابه، یک روتین دهد. بهغیرمجاز می

 های موجود در دایرکتوری را کشف کند.داده

 کد ناسازگارنمونه 

 یرکورد، LDAPدهد تا با استفاده از پروتکل اجازه می ()searchRecord متدی این مثال، به یک فراخواننده

هایی که با یک نام برای فیلتر کردن مجموعه نتایج ورودی کند. فیلتر رشته، وجوجسترا در دایرکتوری 

 شود.ده میشده توسط فراخواننده مطابقت دارند، استفاکاربری و رمز عبور فراهم

 

 

 

 

 

 

 

 

 

 

 

// String userSN = "S*"; // Invalid 

// String userPassword = "*"; // Invalid 

public class LDAPInjection { 

private void searchRecord(String userSN, String userPassword) 

throws NamingException { 

Hashtable<String, String> env = new Hashtable<String, String>(); 
env.put(Context.INITIAL_CONTEXT_FACTORY, 

"com.sun.jndi.ldap.LdapCtxFactory"); 

try { 

DirContext dctx = new InitialDirContext(env); 

SearchControls sc = new SearchControls(); 

String[] attributeFilter = {"cn", "mail"}; 

sc.setReturningAttributes(attributeFilter); 

sc.setSearchScope(SearchControls.SUBTREE_SCOPE); 

String base = "dc=example,dc=com"; 

// The following resolves to (&(sn=S*)(userPassword=*)) 

String filter = "(&(sn=" + userSN + ")(userPassword=" + 

userPassword + "))"; 

NamingEnumeration<?> results =dctx.search(base, filter, sc); 

while (results.hasMore()) { 

SearchResult sr = (SearchResult) results.next(); 

Attributes attrs = (Attributes) sr.getAttributes(); 

Attribute attr = (Attribute) attrs.get("cn"); 

System.out.println(attr); 

attr = (Attribute) attrs.get("mail"); 

System.out.println(attr); 

} 

dctx.close(); 

} catch (NamingException e) { 

// Forward to handler 

} 

} 

} 
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مای احراز کند، شِاند وارد میخاصی دستکاری شده صورتبهکه  را هاییداده یکه کاربر مخربهنگامی

به اطلاعاتی که کاربر امتیاز دسترسی به  وجوجستی وجوپرساصالت ابتدایی، در محدود کردن خروجی 

 خورد.را دارد، شکست می آنها

 سازگار حلراه 

تنها حاوی  ،ی فیلترکند تا رشتهورودی کاربر استفاده می سازیپاکسفید برای از یک لیست، حلراهاین 

است  در حالی . اینها باشدتواند تنها حاوی حروف و فاصلهمی userSNشد. در این کد، کاراکترهای مجاز با

 باشد. 62تواند تنها حاوی کاراکترهای حروف و رقمرمز عبور می که

 

 

 

 

 

اطمینان از حصول یک فیلد پایگاه داده، مانند یک رمز عبور، باید حاوی کاراکترهای خاص باشد،  وقتی

اند و همچنین هر ورودی کاربر در پایگاه داده ذخیره شده ،شدهسازیپاک صورتبه ،های معتبرکه دادهاین

است، امری حیاتی است. استفاده از کاراکترهایی که شده سازینرمال ،پیش از وقوع اعتبارسنجی یا مقایسه

 LDAPو  JNDIمعانی خاصی در ، از سفیدسازی گسترده و روتین مبتنی بر لیستدر غیاب یک نرمال

سفیدی که ورودی به عبارت لیست کهاینشود. کاراکترهای خاص پیش از توصیه نمی، برخوردار هستند

طور . بهگردندشده و امن تبدیل سازیپاکشود اضافه شوند، باید به مقادیر نسبت به آن اعتبارسنجی می

 سازی ورودی کاربر باید پیش از گام اعتبارسنجی رخ دهد.مشابه، نرمال

                                                 

62 Alphanumeric  

// String userSN = "Sherlock Holmes"; // Valid 

// String userPassword = "secret2"; // Valid 

// ... beginning of LDAPInjection.searchRecord() ... 

sc.setSearchScope(SearchControls.SUBTREE_SCOPE); 

String base = "dc=example,dc=com"; 

if (!userSN.matches("[\\w\\s]*") || !userPassword.matches("[\\w]*"))  
{ 

throw new IllegalArgumentException("Invalid input"); 

} 

String filter = "(&(sn = " + userSN + ")(userPassword=" + userPassword + "))"; 
// ... remainder of LDAPInjection.searchRecord() ... 
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 کاربرد 

 اطلاعات و افزایش امتیازات شود. یافشاتواند منجر به ورودی غیرقابل اعتماد می سازیپاکشکست در 
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 غیرقابل اعتماد استفاده نکنید متدبرای کپی کردن پارامترهای  ()clone متداز  

های امنیتی کاهش پذیریقابل تغییر، در برابر انواع آسیب متدهای تدافعی از پارامترهای ساخت کپی

 .(تدافعی کپی کنید صورتبهپذیر را های داخلی تغییرهای تغییرپذیر و مولفه. ورودیOBJ06-J)یابدمی

تواند به یک مهاجم اجازه دهد تا با استفاده از می ()clone متدی نامناسب از وجود، استفادهبا این

ها پذیریگردانند، از آسیببرمی را رسند اما در نهایت مقادیر غیرمنتظرهنظر میهایی که طبیعی بهآرگومان

های امنیتی و اعتبارسنجی را دور بزنند. در نهایت ممکن است بررسی ،سوءاستفاده کند. چنین اشیایی

غیرقابل  عنوانبهارسال شود، با آرگومان  متدبه یک  یآرگومان عنوانبهکه چنین کلاسی ممکن است هنگامی

 ()clone متد. همچنین، از ننماییدمهیا شده توسط کلاس، استفاده  ()clone متداعتماد برخورد کنید و از 

 های تدافعی استفاده نکنید.های غیرنهایی برای ایجاد کپیکلاس

 کد ناسازگارنمونه 

 د:نمایمقدار زمانی را اعتبارسنجی می کند که یکتعریف می ()validateValue متداین مثال، یک 

 

 

 

 

 

 

 

 

با استفاده کند تا پذیرد و تلاش میای غیرقابل اعتماد را مییک آرگومان داده، ()storeDateInDB متد

 dateدهد تا با ساخت کلاس . این کار به مهاجم اجازه مینمایدیک کپی تدافعی ایجاد ، ()clone متداز 

private Boolean validateValue(long time)  
{ 

// Perform validation 

return true; // If the time is valid 

} 

private void storeDateInDB(java.util.Date date) 

throws SQLException  
{ 

final java.util.Date copy = (java.util.Date)date.clone(); 

if (validateValue(copy.getTime()))  
{ 

Connection con = DriverManager.getConnection( 
"jdbc:microsoft:sqlserver://<HOST>:1433","<UID>", "<PWD>"); 

PreparedStatement pstmt = con.prepareStatement("UPDATE ACCESSDB SET  
TIME = ?"); 

pstmt.setLong(1, copy.getTime()); 

// ... 

} 

} 



 

  53 

 

 

 

 

کد مهاجم با امتیازات مشابه، اگر  گیرد.است، کنترل برنامه را به دست یافته توسعه، Dateمخرب که از 

 کند:تعبیه می آنها ()clone متداجرا شود، مهاجم به سادگی کد مخرب را درون  ()store-DateInDBتوسط 

 

 

 

 

تواند یافته فراهم کند، میشبا امتیازات کاه را وجود، اگر مهاجم فقط بتواند یک تاریخ مخرببا این

 کند. این مثال را در نظر بگیرید:میی برنامه را دچار پریشانی ماندهاعتبارسنجی را دور بزند، اما هنوز باقی

 

 

 

 

 رسد. این امرنظر میخطر بهاریخ مخرب، یک شی تاریخ بیتشود، فراوانی می ()getTimeاولین باری که 

 را دور بزند. اگرچه، زمانی که واقعاً در  ()storeDateInDBدهد تا اعتبارسنجی در روشبه آن اجازه می

 شود، نادرست خواهد بود.پایگاه داده ذخیره می

 سازگار حلراه 

سازد جدید می java.util.Dateکند. در عوض، یک شی اجتناب می ()clone متد کارگیریبهاز  ،حلراهاین 

 شود.استفاده می ،های کنترل دسترسی و اضافه نمودن به پایگاه دادهبررسی منظوربه ،هایتکه در ن

 

 

class MaliciousDate extends java.util.Date  
{ 

@Override 

public MaliciousDate clone()  
{ 

// malicious code goes here 

} 

} 

public class MaliciousDate extends java.util.Date  
{ 

private static int count = 0; 

@Override 

public long getTime()  
{ 

java.util.Date d = new java.util.Date(); 

return (count++ == 1) ? d.getTime() : d.getTime() - 1000; 

} 

} 
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 (CVE-2012-0507کد ناسازگار )نمونه 

 Javaروزرسانی دوم که در بهرا،  AtomicReferenceArrayی جاوا از کلاس هسته 63این مثال، یک سازنده

 دهد:نشان می ،ارائه شد 1.7.0

 

 

 

آلود کرد،  2012کامپیوتر مکینتاش را در سال  600000که ، Flashback یتوسط سوءاستفاده ،این کد

 فراخوانی شد.

 (CVE-2012-0507سازگار ) حلراه 

، ()clone متدبه جای  ()Arrays.copyOf متد، برای استفاده از Java 1.7.0روزرسانی سوم در به ،سازنده

 زیر اصلاح شد: صورتبه

 

                                                 

63 Constructor  

private void storeDateInDB(java.util.Date date) 

throws SQLException  
{ 

final java.util.Date copy = new java.util.Date(date.getTime()); 

if (validateValue(copy.getTime()))  
{ 

Connection con = DriverManager.getConnection( 
"jdbc:microsoft:sqlserver://<HOST>:1433","<UID>", "<PWD>"); 

PreparedStatement pstmt = 

con.prepareStatement("UPDATE ACCESSDB SET TIME = ?"); 

pstmt.setLong(1, copy.getTime()); 

// ... 

} 

} 

public AtomicReferenceArray(E[] array)  
{ 

// Visibility guaranteed by final field guarantees 

this.array = array.clone(); 

} 

public AtomicReferenceArray(E[] array)  
{ 

// Visibility guaranteed by final field guarantees 

this.array = Arrays.copyOf(array, array.length, Object[].class); 

} 
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 کاربرد 

های غیرقابل اعتماد، به مهاجمان فرصت اجرای کد کپی کردن آرگومان برای ()clone متداستفاده از 

 دهد.دلخواه را می

 



 

  56 

 

 

 

 

 ی کلیدهای رمزنگاری استفاده نکنیدبرای مقایسه  ()Object.equalsاز  

مانند  ،ترکیبی یاشیای فرض، قادر به مقایسهپیش صورتبه، ()method java.lang.Object.equals متد

که ، ()equalsسازی یک پیاده نمودن، در فراهم Keyهای کلیدهای رمزنگاری نیست. بیشتر کلاس

Object.equals() منظوربههای شی ترکیبی باید مولفه خورند. در چنین مواردی،، شکست می64را لغو کند 

 طور جداگانه مقایسه شوند.اطمینان یافتن از درستی، به

 کد ناسازگارنمونه 

، حتی اگر مقدار یکسانی اکلیده کند. ممکن استمقایسه می ()equals، دو کلید را با استفاده از  این مثال

 نظر گرفته شوند.ائه کنند، نامساوی دررا ار

 

 

 

 

 سازگار حلراه 

ی کلیدها شدهی رمزنگارینسخه ،سپس .کنداولین آزمایش استفاده می عنوانبه ()equals، از حلراهاین 

کند که آیا یک بررسی میدر نهایت، د. نمایکنند، مقایسه میمستقل از عرضهتسهیل رفتار  منظوربه ،را

RSAPrivateKey  و یکRSAPrivateCrtKey ،یدهای خصوصی معادل هستند یا خیری کلدهندهنشان. 

 

 

 

                                                 

64 Overrides 

private static boolean keysEqual(Key key1, Key key2)  
{ 

if (key1.equals(key2))  
{ 

return true; 

} 

return false; 

} 
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 تشخیص خودکار 

 کلیدهای رمزنگاری برای مقایسه، به نتایج غیرمنتظره برسد. ()Object.equalsاستفاده از ممکن است 

 

private static boolean keysEqual(Key key1, Key key2)  
{ 

if (key1.equals(key2))  
{ 

return true; 

} 

if (Arrays.equals(key1.getEncoded(), key2.getEncoded()))  
{ 

return true; 

} 

// More code for different types of keys here. For example, the following 

// code can check whether an RSAPrivateKey and an RSAPrivateCrtKey are  

// equal 

if ((key1 instanceof RSAPrivateKey) && (key2 instanceof RSAPrivateKey))  

{ 

if ((((RSAKey) key1).getModulus().equals( 

((RSAKey) key2).getModulus())) && 

(((RSAPrivateKey) key1).getPrivateExponent().equals( 

((RSAPrivateKey) key2).getPrivateExponent())))  

{ 

return true; 

} 

} 

return false; 

} 
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 های رمزنگاری غیرامن یا ضعیف استفاده نکنیداز الگوریتم 

های کاربردی با امنیت شدید، از اصول رمزنگاری غیرامن یا ضعیف دوری کنند. ظرفیت برنامهلازم است 

فراهم هایی را از طریق حملات کورکورانه دور زدن چنین رمزنگاری امکانمحاسباتی کامپیوترهای جدید، 

DESنمونه، الگوریتم رمزنگاری  عنوانبه. کندمی
هایی که با شود؛ پیامشدت ناامن در نظر گرفته میبه، 65

 Electronicیک روز و توسط ماشینی مانند طیتنها  ،کورکورانه متدشوند، با رمزنگاری می DESاستفاده از 

Frontier Foundation’s (EFF) Deep Crackشوند.، رمزگشایی می 

 کد ناسازگارنمونه 

 کند:، رمزنگاری می(DESی ورودی را با استفاده الگوریتم رمزنگاری ضعیف )این مثال، یک رشته

 

 

 

 

 سازگار حلراه 

AESتر ، از الگوریتم امنحلراهاین 
 کند.برای انجام رمزنگاری استفاده می 66

 

 

 

 

                                                 

65 Data Encryption Standard 

66 Advanced Encryption Standard 

SecretKey key = KeyGenerator.getInstance("DES").generateKey(); 

Cipher cipher = Cipher.getInstance("DES"); 

cipher.init(Cipher.ENCRYPT_MODE, key); 

// Encode bytes as UTF8; strToBeEncrypted contains 

// the input string that is to be encrypted 

byte[] encoded = strToBeEncrypted.getBytes("UTF8"); 

// Perform encryption 

byte[] encrypted = cipher.doFinal(encoded); 

Cipher cipher = Cipher.getInstance("AES"); 

KeyGenerator kgen = KeyGenerator.getInstance("AES"); 

kgen.init(128); // 192 and 256 bits may be unavailable 

SecretKey skey = kgen.generateKey(); 

byte[] raw = skey.getEncoded(); 

SecretKeySpec skeySpec = new SecretKeySpec(raw, "AES"); 

cipher.init(Cipher.ENCRYPT_MODE, skeySpec); 

// Encode bytes as UTF8; strToBeEncrypted contains the 

// input string that is to be encrypted 

byte[] encoded = strToBeEncrypted.getBytes("UTF8"); 

// Perform encryption 

byte[] encrypted = cipher.doFinal(encoded); 
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 کاربرد 

اطلاعات حساس  یافشاتواند منجر به های رمزنگاری ناامن ریاضیاتی و محاسباتی، میاستفاده از الگوریتم

 غیرفعال نمود. Java SE 7توان در های رمزنگاری ضعیف را میالگوریتم شود.

قابل  67توان در سناریوهایی که به طور خاص به دنبال یک رمزهای رمزنگاری ضعیف میاز الگوریتم

محافظت از مردم در برابر  ،که هدف رمزنگاریهنگامینمونه،  عنوانبهشکستن هستند، استفاده نمود. 

برای تابلوهای اعلانات و  ROT13رمز ، از است )نه محافظت از اطلاعات در برابر مردم( اطلاعات

 شود.ها استفاده میسایتوب

 

                                                 

67 Cipher 
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 ذخیره کنید ،سازیرمزهای عبور را با استفاده از یک تابع درهم 

کنند، خطر می ی متنی بدون رمزنگاری( ذخیرهمتنی ساده )داده صورتبههایی که رمزهای عبور را برنامه

رمزهای عبور را از کاربران  ،هاد. اگرچه برنامهنماینبور را به طرق مختلف ایجاد میآن رمزهای ع یافشا

متن ساده  صورتبه ،باید اطمینان یابند که این رمزهای عبور اما کنند،متن ساده دریافت می صورتبه

 شوند.میذخیره ن

است، که  سازیتوابع درهمرمزهای عبور، استفاده از  یافشا نمودنقابل پذیرش برای محدود  متدیک 

ی رمز عبور اصلی یک رمز عبور ورودی را با رشته ،غیرمستقیم صورتبهدهد تا ها اجازه میبه برنامه

 یافشا، متدر( مقایسه کنند. این ی قابل رمزگشایی رمز عبومتن ساده یا نسخه صورتبهسازی )بدون ذخیره

 دهد.ضعف خاصی، کاهش میرمز عبور را بدون ایجاد نقطه

 سازیتوابع رمزنگاری درهم 

. توابع شودنامیده می 68پیامخلاصهیا  سازیمقدار درهمسازی، مقدار تولیدشده توسط یک تابع درهم

از لحاظ محاسباتی  آنها، اما معکوس 69پذیرندسازی، توابعی هستند که از لحاظ محاسباتی امکاندرهم

رمزنگاری شود، اما رمزگشایی  ،سازیتواند به یک مقدار درهمپذیر نیست. در عمل، یک رمز عبور میامکان

آزمایش  ،آنهاسازی تواند از طریق یکسانی مقادیر درهمماند. یکسانی رمزهای عبور میناپذیر باقی میامکان

 شود.

سازی است. نمک، یک به رمز عبور در حال درهم 70نمکنه، همواره افزودن یک کار خوب در این زمی

سازی طور تصادفی تولیدشده است که با مقدار درهمفرد )و معمولاً ترتیبی( یا بهی منحصر بهتکه داده

جلوگیری از حملات کورکورانه کمک  درسازی به مقادیر درهمشود. استفاده از یک نمک، ذخیره می

)مقادیر کوتاهتر نمک،  نمایدکافی تولید  71ی کافی بلند باشد تا آنتروپیکه نمک به اندازهه شرطیکند، بمی

(. هر رمز عبور باید نمک مخصوص بکاهندسرعت حملات کورکورانه از  ،ایمیزان قابل ملاحظهتوانند بهنمی

                                                 

68 Message digest 
69 Feasible 
70 Salt 

71 Entropy 



 

  61 

 

 

 

 

تفاده شود، دو کاربر قادر به باشد. اگر یک نمک برای بیشتر از یک رمز عبور اسو مرتبط به خود را داشته

 آیا رمزهای عبور مشابه هستند یا خیر، خواهند بود. کهاینی مشاهده

های لازم کند. افزایش تلاشبین امنیت و کارایی ارائه می توازنیسازی و طول نمک، انتخاب تابع درهم

ند زمان لازم برای تواتر میسازی قویی موثر، با انتخاب یک تابع درهمبرای حملات کورکورانه

حملات کورکورانه را دشوارتر اعتبارسنجی یک رمز عبور را نیز افزایش دهد. افزایش طول نمک، انجام 

 سازی اضافی است.د، اما نیازمند فضای ذخیرهسازمی

کند. سازی گوناگون را ارائه میدرهم هایی از توابع رمزنگاریسازیجاوا، پیاده MessageDigestکلاس 

5MDاز توابع تدافعی مانند 
SHA-1سازی مانند دوری کنید. توابع درهم 72

انس ، توسط آژSHA-2و  73

شوند. در عمل، بسیاری از وان ایمن درنظر گرفته مینعشوند، و اکنون بهنگهداری می 74امنیت ملی

کارایی معقولی دارد و همچنان  ،سازیکنند، زیرا این تابع درهماستفاده می SHA-256از  ،های کاربردیامهبرن

 امن است.

 کد ناسازگارنمونه 

را با استفاده از یک الگوریتم کلید متقارن، رمزنگاری و  password.binشده در این مثال، رمز عبور ذخیره

 کند.رمزگشایی می

مای رمزنگاری مورداستفاده در مورد کلید و شِاز دانشی که خصوص هنگامیبالقوه، بهطور یک مهاجم به

. رمزهای نمایدتواند این فایل را رمزگشایی کند تا رمز عبور را کشف شد، میبرخوردار باتوسط برنامه 

فقط تا  ،گاریافظت شوند. در نتیجه، استفاده از رمزنمح عبور باید حتی از مدیران سیستم و کاربران ممتاز،

 رمز عبور موثر است. افشاحدی در کاهش تهدیدات 

 

                                                 

72 Message-Digest Algorithm 

73 Secure Hash Algorithm 

74 National Security Agency 
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 کد ناسازگارنمونه 

ی مقادیر ، برای مقایسهMessageDigestاز طریق کلاس  SHA-256سازی این مثال، از تابع درهم

 برد:سازی رمز عبور بهره میبرای ذخیره stingکند. اما، از سازی به جای متن ساده، استفاده میدرهم

بایتی ذخیره  12 و یک نمک SHA-256مهاجم بداند که برنامه رمزهای عبور را با استفاده از  وقتیحتی 

 متداین  ،اگرچه .نمایدبازیابی  salt.binو  password.binکند، قادر نخواهد بود که رمز عبور واقعی را از می

سهواً رمزهای اما ممکن است این برنامه، کند، را برطرف می پیشینی رمزگشایی از مثال کد ناسازگار مساله

توانند کپی تغییرناپذیر هستند و می، جاوا string. اشیای نمایدمتن ساده در حافظه ذخیره  صورتبهعبور را 

public final class Password  
{ 

private void setPassword(byte[] pass) throws Exception  
{ 

// Arbitrary encryption scheme 

bytes[] encrypted = encrypt(pass); 

clearArray(pass); 

// Encrypted password to password.bin 

saveBytes(encrypted,"password.bin"); 

clearArray(encrypted); 

} 

boolean checkPassword(byte[] pass) throws Exception  
{ 

// Load the encrypted password 

byte[] encrypted = loadBytes("password.bin"); 

byte[] decrypted = decrypt(encrypted); 

boolean arraysEqual = Arrays.equal(decrypted, pass); 

clearArray(decrypted); 

clearArray(pass); 

return arraysEqual; 

} 

private void clearArray(byte[] a)  
{ 

for (int i = 0; i < a.length; i++)  
{ 

a[i] = 0; 

} 

} 

} 
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برای پاک کردن امن یک  مکانیزمیدر نتیجه، جاوا فاقد  ذخیره گردند. JVMدر  ،داخلی صورتبهشوند و 

 است. stringسازی آن در یک رمز عبور، پس از ذخیره

 

 

 

 

 

 

 

 

 

 

 

 

 سازگار حلراه 

کد ناسازگار نمونهبه مسائل سازی رمز عبور، برای ذخیره 75ی بایتیبا استفاده از یک آرایه، حلراهاین 

 کند:پیشین، اشاره می

 

                                                 

75 Byte array 

import java.security.MessageDigest; 

import java.security.NoSuchAlgorithmException; 

public final class Password  
{ 

private void setPassword(String pass) throws Exception  
{ 

byte[] salt = generateSalt(12); 

MessageDigest msgDigest = MessageDigest.getInstance("SHA-256"); 

// Encode the string and salt 

byte[] hashVal = msgDigest.digest((pass+salt).getBytes()); 

saveBytes(salt, "salt.bin"); 

// Save the hash value to password.bin 

saveBytes(hashVal,"password.bin"); 

} 

boolean checkPassword(String pass) throws Exception  
{ 

byte[] salt = loadBytes("salt.bin"); 

MessageDigest msgDigest = MessageDigest.getInstance("SHA-256"); 

// Encode the string and salt 

byte[] hashVal1 = msgDigest.digest((pass+salt).getBytes()); 

// Load the hash value stored in password.bin 

byte[] hashVal2 = loadBytes("password.bin"); 

return Arrays.equals(hashVal1, hashVal2); 

} 

private byte[] generateSalt(int n)  
{ 

// Generate a random byte array of length n 

} 

} 
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import java.security.MessageDigest; 

import java.security.NoSuchAlgorithmException; 

public final class Password { 

private void setPassword(byte[] pass) throws Exception { 

byte[] salt = generateSalt(12); 

byte[] input = appendArrays(pass, salt); 

MessageDigest msgDigest = MessageDigest.getInstance("SHA-256"); 

// Encode the string and salt 

byte[] hashVal = msgDigest.digest(input); 

clearArray(pass); 

clearArray(input); 

saveBytes(salt, "salt.bin"); 

// Save the hash value to password.bin 

saveBytes(hashVal,"password.bin"); 

clearArray(salt); 

clearArray(hashVal); 

} 

boolean checkPassword(byte[] pass) throws Exception { 

byte[] salt = loadBytes("salt.bin"); 

byte[] input = appendArrays(pass, salt); 

MessageDigest msgDigest = MessageDigest.getInstance("SHA-256"); 

// Encode the string and salt 

byte[] hashVal1 = msgDigest.digest(input); 

clearArray(pass); 

clearArray(input); 

// Load the hash value stored in password.bin 

byte[] hashVal2 = loadBytes("password.bin"); 

boolean arraysEqual = Arrays.equals(hashVal1, hashVal2); 

clearArray(hashVal1); 

clearArray(hashVal2); 

return arraysEqual; 

} 

private byte[] generateSalt(int n)  
{ 

// Generate a random byte array of length n 

} 

private byte[] appendArrays(byte[] a, byte[] b)  
{ 

// Return a new array of a[] appended to b[] 

} 

private void clearArray(byte[] a)  
{ 

for (int i = 0; i < a.length; i++)  
{ 

a[i] = 0; 

} 

} 

} 
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بلافاصله پس از  ،ی رمز عبور، نمایش متن ساده()checkPasswordو  ()setPassword متددر هر دو 

 تر کار کند تا رمز عبورشود. در نتیجه، مهاجم باید سختسازی، پاک میتبدیل آن به یک مقدار درهم

شدت شده، این کار بهسازی پاک کردن تضمین. با فراهمنمایدبازیابی  ،پس از پاک شدن ،متن ساده را

ها روبزبالهدلیل کپی کردن ن است بهحتی ممک .شودمختص پلتفرم می ،و احتمالاً شدهچالش برانگیز 

(GCes)76کند، ناممکن های پلتفرمی که زیر سطح زبان جاوا عمل میویژگی سایرپویا، و  77بندی، صفحه

 شود.

 کاربرد 

عموماً گیرند. انند در معرض کاربران مخرب قرار توسازی امن، مییک درهم فاقدشده رمزهای عبور ذخیره

 به دنبال دارد. آنهادر ارتباط با  ی رای آشکارفادهنقض این راهنما، سوءاست

ر اصلی برای وارد کردن آن ومانند مدیر رمز عبور، به بازیابی رمز عب ،های کاربردیبرنامهممکن است 

کند، این راهنما را نقض می کهاینکار، با وجود باشند. اینی کاربردی ثالث، احتیاج داشتهبه یک برنامه

ی کاربر اجازه ،گیرد و هموارهتوسط یک کاربر منفرد مورد دسترسی قرار می ،رمز عبور مجاز است. مدیر

دارد. در نتیجه،  در اختیار ،ستوراترمزهای عبور روی د و و نمایش آنسازی رمزهای عبور ابرای ذخیرهرا 

 کاربر است نه عملکرد برنامه. 78فاکتور محدودکننده برای ایمنی و امنیت، صلاحیت

 
 

 

 

                                                 

76 Garbage collectors 
77 Paging 

78 Competence  



 

  66 

 

 

 

 

 باشدشده مقداردهی اولیهخوبی به، SecureRandomاطمینان حاصل کنید که  

بستگی  ،افزاریهای سختیا ورودی ،هاها، دستگاهمانند سیگنال ،تولید عدد تصادفی به یک منبع آنتروپی

 .(. اعداد تصادفی قوی تولید کنیدMSC02-J) دارد

که از لحاظ  ،رای تولید اعداد تصادفیب ،طور گستردهبه java.security.SecureRandomکلاس 

 Java Runtimeی شده در پوشهعرضه java.securityشود. طبق فایل رمزنگاری قوی هستند، استفاده می

Environment’s lib/security: 

رض، تلاش فپیش صورتبهانتخاب کنید.  SecureRandomرا برای  79شدهمقداردهی اولیهی منبع داده

 securerandom.source دستگاهی که توسط ی آنتروپیکنندهوریآاز دستگاه جمعبرای استفاده 

از  ،گاهرخ دهد، آن ییاستثنا، URLیابی به . اگر  هنگام دستپذیرداست، صورت میمشخص شده

 شود.استفاده میفعالیت سیستم/ نخ  الگوریتم سنتی

باشد، یک و وجود داشته شودشخص م file:/dev/urandom، اگر Linuxو  Solarisهای در سیستم

های بایت، ”NativePRNG“شود. این فرض فعال میپیش صورتبه، SecureRandomسازی خاص پیاده

های Windows ،URLهای خواند. در سیستممی dev/urandom/از  اتصادفی را مستقیم

file:/dev/random  وfile:/dev/urandom ، یاولیهمقداردهی استفاده از عملکرد Microsoft 

CryptoAPI سازند.را فعال می 

اصلی چندین نمونه از اعداد تصادفی باشد. اگر این محدودیت  آغازگریک مهاجم نباید قادر به تعیین 

 بینی شوند.به درستی توسط مهاجم پیش ،های اعداد تصادفیتمام ویژگیممکن است نقض شود، 

 کد ناسازگارنمونه 

 مقداردهی اولیهی خاصی، های دانهسازد که با بایتمیرا ی عدد تصادفی کنندهاین مثال، یک تولید

 است.شده

                                                 

79 Seeded 
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ید عدد که از تولرا ای کنندهکند و اولین عرضهمی وجوجستکنندگان امنیت را از عرضه ثبّاتیاین سازنده، 

 ،فرضای وجود نداشت، یک پیشکنندهگرداند. اگر چنین عرضهد، برمینمایتصادفی امن پشتیبانی می

شده توسط سیستم، فرض فراهمپیش ی آغازیننقطهشود. علاوه بر این، سازی انتخاب میمختص پیاده

شود. استفاده از زمان فعلی سیستم بازنویسی می ،نویستوسط برنامه شدهفراهم ی آغازیننقطهتوسط 

منجر به تولید اعداد تصادفی با آنتروپی ناکافی  دتوانو می بینی است، قابل پیشی آغازیننقطه عنوانبه

 شود.

 سازگار حلراه 

م برای تولید شده توسط سیستمشخص آغازینکه از مقدار ، را SecureRandomی بدون آرگومان سازنده

 برگزینید.  ،کندبایت استفاده می 128یک عدد تصادفی با طول 

 

 

ابلیت حمل بهتر برای ق، کاری مناسب ی عدد تصادفیکنندهو فراهم ندهکنمشخص کردن دقیق تولید

 .رودشمار میبه

 کاربرد 

در مورد مفهومی را سازد تا اطلاعات خاصی سازی اعداد تصادفی به میزان ناکافی، مهاجمان را قادر میامن

اعداد تصادفی ناامن، در مفهومی که نیازمند امنیت نیست،  دست آورند.شوند، بهکه در آن استفاده می

 مفید هستند. 

 

 

SecureRandom random = new SecureRandom( 

String.valueOf(new Date().getTime()).getBytes()); 

byte[] randomBytes = new byte[128]; 

SecureRandom random = new SecureRandom(); 

random.nextBytes(randomBytes); 
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 قابل اعتماد بازنویسی شوند، تکیه نکنیدتوسط کد غیرتوانند نمیهایی که به روش 

هایی مانند متدبرای بازنویسی  ،اعتمادشده توسط کد موردهای فراهمAPIتواند از کد غیر قابل اعتماد می

Object.equals() ،Object.hashCode() ، وThread.run() با ارزشی  اهداف ،هامتد، سوءاستفاده کند. این

قابل سادگی ی که بهصورتبه ،هاشوند و ممکن است با مولفهپشت صحنه استفاده میدر هستند، زیرا معمولاً 

 .نمایندنیست، ارتباط برقرار  مشاهده

، از یک کد غیرقابل اعتماد برای جمع 80شدهلغوهای سازیپیادهبا فراهم کردن تواند یک مهاجم می

 خدمت، استفاده کند. انکاری کردن اطلاعات حساس، اجرای کد دلخواه، یا انجام یک حمله

 (hashCodeکد ناسازگار )نمونه 

 ،دارد. این نقشهرا نگه می licenseMapدهد که یک را نشان می LicenseManagerاین مثال، یک کلاس 

 کند.  را ذخیره می 81و یک جفت مقدار مجوز LicenseType یک

که باید سری باقی  ،82(دِمونمونه )یک کلید مجوز  توسطرا  LicenseManager ،licenseMapی سازنده

 صورتبهاست؛ باید شده 83حک هرچه بیشتر، گویایی منظوربه ،د مجوزیکند. کلبماند، مقداردهی اولیه می

کند، خوانده شده از کلید را ذخیره میی رمزنگاریکه یک نسخه ،رجیاز یک فایل پیکربندی خا ،آلایده

 کند.فراهم می ()hashCodeو  ()equalsاز  ملغی راهای سازیپیاده، LicenseTypeشود. کلاس 

 

 

 

 

                                                 

80 Overridden implementations 

81 License  
82 Demo 
83 Hardcode 
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public class LicenseManager  
{ 

Map<LicenseType, String> licenseMap =new HashMap<LicenseType, String>(); 

public LicenseManager()  
{ 

LicenseType type = new LicenseType(); 

type.setType("demo-license-key"); 

licenseMap.put(type, "ABC-DEF-PQR-XYZ"); 

} 

public Object getLicenseKey(LicenseType licenseType)  
{ 

return licenseMap.get(licenseType); 

} 

public void setLicenseKey(LicenseType licenseType, String licenseKey)  
{ 

licenseMap.put(licenseType, licenseKey); 

} 

} 

class LicenseType  
{ 

private String type; 

public String getType()  
{ 

return type; 

} 

public void setType(String type)  
{ 

this.type = type; 

} 

@Override 

public int hashCode()  
{ 

int res = 17; 

res = res * 31 + type == null ? 0 : type.hashCode(); 

return res; 

} 

@Override 

public boolean equals(Object arg)  
{ 

if (arg == null || !(arg instanceof LicenseType)) { 

return false; 

} 

if (type.equals(((LicenseType) arg).getType())) { 

return true; 

} 

return false; 

} 

} 
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و  ()equals متدهایو  دهدتوسعه میرا  LicenseTypeدر برابر مهاجمی که کلاس  ،سازیاین پیاده

hashCode() پذیر است:د،آسیبنمایرا بازنویسی می 

 

 

 

 

 

 

 

 است.مخرب آورده شده مشتریی در ادامه، برنامه

 

 

 

 

 

 

 

 

public class CraftedLicenseType extends LicenseType  
{ 

private static int guessedHashCode = 0; 

@Override 

public int hashCode()  
{ 

// Returns a new hashCode to test every time get() is called 

guessedHashCode++; 

return guessedHashCode; 

} 

@Override 

public boolean equals(Object arg)  
{ 

// Always returns true 

return true; 

} 

} 

public class DemoClient  
{ 

public static void main(String[] args)  
{ 

LicenseManager licenseManager = new LicenseManager(); 

for (int i = 0; i <= Integer.MAX_VALUE; i++)  
{ 

Object guessed = 

licenseManager.getLicenseKey(new  
CraftedLicenseType()); 

if (guessed != null)  
{ 

// prints ABC-DEF-PQR-XYZ 

System.out.println(guessed); 

} 

} 

} 

} 
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با استفاده از  و سازی ممکنای از تمام کدهای درهماز طریق دنباله ،مشتریی برنامه

CraftedLicenseTypeسازی از شی کلید مجوز دِموی آمیز با کد درهم، تا زمانی که به طور موفقیت

های تواند دادهشود. در نتیجه، مهاجم میمطابقت یابد، اجرا می LicenseManagerشده در کلاس ذخیره

 84د. حمله با کشف حداقل یک تداخلرا، تنها در چند دقیقه کشف نمای licenseMapدر  حساس موجود

 کند.سازی مرتبط با کلید نقشه، عمل میدرهم

 (IdentityHashMapسازگار ) حلراه 

 کند:سازی اطلاعات مجوز استفاده میبرای ذخیره IdentityHashMapاز ، HashMap، به جای حلراهاین 

 

 

 

 :Java APIمستند   IdentityHashMapکلاس بنابر

سازی را با استفاده یک جدول درهم حاوی Mapواسط ی دو کلید )و مقدار(، هنگام مقایسه ،این کلاس

، IdentityHashMapکند. به بیان دیگر، در یک سازی میپیاده ،به جای یکسانی شی 85نی ارجاعاز یکسا

در ( این در حالی است که k1==k2اگر و تنها اگر ) ،شوندنظر گرفته میمساوی در k2و  k1 ددو کلی

شوند، اگر و مساوی درنظر گرفته می k2و  k1(، دو کلید HashMap)مانند  Mapهای عادی سازیپیاده

 :تنها اگر

k1==null ? k2==null : k1.equals(k2) 

 مشتریی . برنامهنمایند افشاتوانند جزئیات کلاس داخلی را شده نمیبازنویسی متدهایدر نتیجه، 

گونه را، آنشده مقدار اضافه-های کلیدتواند جفتحتی می .تواند به افزودن کلیدهای مجوز ادامه دهدمی

 است، بازیابی نماید.زیر نشان داده شده مشتریکه در کد 

                                                 

84 Collision 
85 Reference-equality 

public class LicenseManager  
{ 

Map<LicenseType, String> licenseMap = 
new IdentityHashMap<LicenseType, String>(); 

// ... 

} 
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 (final Classسازگار ) حلراه 

 آن نتوانند بازنویسی شوند: متدهایکند تا اعلان می final عنوانبه را LicenseType، کلاس حلراهاین 

 

 

 کد ناسازگارنمونه 

ها است،  از ویجت ایکه حاوی مجموعه، LayoutManagerو یک کلاس  Widgetاین مثال، از یک کلاس 

 است:تشکیل شده

 

 

 

 

 

 

public class DemoClient  
{ 

public static void main(String[] args)  
{ 

LicenseManager licenseManager = new LicenseManager(); 

LicenseType type = new LicenseType(); 

type.setType("custom-license-key"); 

licenseManager.setLicenseKey(type, "CUS-TOM-LIC-KEY"); 

Object licenseKeyValue = licenseManager.getLicenseKey(type); 

// Prints CUS-TOM-LIC-KEY 

System.out.println(licenseKeyValue); 

} 

} 

final class LicenseType 
{ 

// ... 

} 

public class Widget  
{ 

private int noOfComponents; 

public Widget(int noOfComponents)  
{ 

this.noOfComponents = noOfComponents; 

} 

public int getNoOfComponents()  
{ 

return noOfComponents; 

} 

public final void setNoOfComponents(int noOfComponents) 
{ 

this.noOfComponents = noOfComponents; 

} 



 

  73 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 را بازنویسی کند: ()hashCode متدو  توسعه دهدرا  Widgetتواند کلاس یک مهاجم می

 

 

 

 

 

public boolean equals(Object o)  
{ 

if (o == null || !(o instanceof Widget))  
{ 

return false; 

} 

Widget widget = (Widget) o; 

return this.noOfComponents == widget.getNoOfComponents(); 

} 

@Override 

public int hashCode()  
{ 

int res = 31; 

res = res * 17 + noOfComponents; 

return res; 

} 

}  
public class LayoutManager  
{ 

private Set<Widget> layouts = new HashSet<Widget>(); 

public void addWidget(Widget widget) 
{ 

if (!layouts.contains(widget))  
{ 

layouts.add(widget); 

} 

} 

public int getLayoutSize()  
{ 

return layouts.size(); 

} 

} 

public class Navigator extends Widget { 

public Navigator(int noOfComponents) { 

super(noOfComponents); 

} 

@Override 

public int hashCode() { 

int res = 31; 

res = res * 17; 

return res; 

} 

} 
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 زیر است: صورتبه مشتریکد 

 

 

 

هایی که برای باشند، زیرا تعداد مولفه 87تنها حاوی یک فقره، مجموعه 86هایبندیرود طرحانتظار می

 گرداند.را برمی getLayoutSize() ،2، وجوداست. با این 1شود، و ویجت اضافه می 88گرهدایت

که ویجت به بار و هنگامیتنها یک، Widgetکلاس  ()hashCode متددلیل این اختلاف این است که 

 ()hashCodeد، گردگر اضافه میکه هدایتگیرد. هنگامیشود، مورد استفاده قرار میمجموعه اضافه می

حاوی دو نمونه شی متفاوت  ،موعهشود. متعاقباً، مج، استفاده میNavigatorشده توسط کلاس فراهم

 .خواهدبود

 (final Classسازگار ) حلراه 

 ها را بازنویسی نمود:کند تا نتوان روشاعلان می finalرا  Widget، کلاس حلراهاین 

 

 

 (()runکد ناسازگار )نمونه 

 ()startThread متدهریک شامل یک ، SubWorkerیعنی  ،و زیرکلاس آن Workerاین مثال، کلاس در 

 است. نخشروع یک  ،هستند که هدف آن

 

                                                 

86 Layouts  
87 Item 

88 Navigator  

Widget nav = new Navigator(1); 

Widget widget = new Widget(1); 

LayoutManager manager = new LayoutManager(); 

manager.addWidget(nav); 

manager.addWidget(widget); 

System.out.println(manager.getLayoutSize()); // Prints 2 

public final class Widget  
{ 

// ... 

} 
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شوند.  چاپ Childو  Paerntممکن است انتظار داشته باشد کد زیر را اجرا کند،  مشتریاگر یک 

نخ هنگام شروع یک  بار، دو بار )هر دو ،شدهبازنویسی ()run متدزیرا  شود،چاپ میدو بار  Child، اگرچه

 د.گردجدید( فراخوانی می

 

 سازگار  حلراه 

 نماید:را حذف می ()super.startThreadو فراخوانی  ،را اصلاح SubWorker، کلاس حلراهاین 

 

 

public class Worker implements Runnable  
{ 

Worker() { } 

public void startThread(String name)  
{ 

new Thread(this, name).start(); 

} 

@Override 

public void run()  
{ 

System.out.println("Parent"); 

} 

} 

public class SubWorker extends Worker  
{ 

@Override 

public void startThread(String name)  
{ 

super.startThread(name); 

new Thread(this, name).start(); 

} 

@Override 

public void run()  
{ 

System.out.println("Child"); 

} 

} 

Worker w = new SubWorker(); 

w.startThread("thread"); 
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 ،جداگانه آغاز کند. این برنامه صورتبهوالد و فرزند را  هاینخشود تا نیز اصلاح می مشتریکد 

 د:نمایخروجی مورد انتظار را تولید می

 

 

 

 

public class SubWorker extends Worker  
{ 

@Override 

public void startThread(String name)  
{ 

new Thread(this, name).start(); 

} 

// ... 

} 

Worker w1 = new Worker(); 

w1.startThread("parent-thread"); 

Worker w2 = new SubWorker(); 

w2.startThread("child-thread"); 
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 از اعطای امتیازات اضافی اجتناب کنید 

باشد. تا به منابع سیستمی خاصی دسترسی داشته آورد، این امکان را برای کد فراهم میسیاست امنیت جاوا

( و یک URLکد )شود، از مکان (، که به آن اجازه اعطا میCodeSource)یک شی از نوع  منبع کدیک 

حاوی کلید)های( عمومی مرتبط با کلید)های( خصوصی مورد استفاده برای  89ارجاعی به گواهی)هایی(

 ،که کد خواهدبودتنها در صورتی مرتبط  ،است. ارجاع به گواهی)ها(امضای دیجیتال کد، تشکیل شده

ی اعطاشده به و اجازه CodeSourceشامل یک ، ی حفاظتیدامنهباشد. یک دیجیتالی امضا شده صورتبه

ی در حال اجرای کنونی، است. در نتیجه، شده، مطابق با سیاست امنیت تعیینCodeSourceکد از 

ی حفاظتی مشابه قرار اند، در یک دامنهآمده URLاند و از یک هایی که با کلید مشابهی امضا شدهکلاس

های یکسانی هایی که اجازهحفاظتی تعلق دارد. کلاسی گیرند. یک کلاس، فقط و فقط به یک دامنهمی

 های متفاوتی تعلق دارند.به دامنه و از منابع کد متفاوتی هستند امادارند، 

شود. برای هر کدی تعیین شد، اجرا می آن ی مناسب خود، که توسط منبع کدهر کلاس جاوا در دامنه

را انجام دهد،  ،مانند خواندن یا نوشتن یک فایل ،شود تا یک عمل امنکه تحت مدیریت امنیتی اجرا می

 متدبا استفاده از  تواندخاص اعطا شود. کد ممتاز میانجام آن عمل  یاجازه مذکوربه کد باید 

AccessController.doPrivileged()دسترسی پیدا به منابع ممتاز  ،ی غیرممتازیک فراخواننده ، به نیابت از

به باز کردن یک فایل فونت از  ،سیستم 90امر زمانی ضروری است که یک ابزار نمونه، این عنوانبهکند. 

ی انجام چنین کاری را ندارد. برای طرف کاربر نیاز دارد تا یک مستند را نمایش دهد، اما برنامه اجازه

امتیازات و  ندکها استفاده میدست آوردن فونتانجام این کار، ابزار سیستم از امتیازات کامل خود برای به

شود. ی حفاظتی مرتبط با منبع کد، اجرا میبا تمام امتیازات دامنه ،گیرد. کد ممتازفراخواننده را نادیده می

آل، تنها باید طور ایدهاغلب بیش از امتیازات لازم برای انجام عملیات ممتاز هستند. به ،این امتیازات

 ، به کد اعطا شود.کمترین مجموعه از امتیازت لازم برای انجام عملیات
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 کد ناسازگارنمونه 

ا عملیات ممتاز )خواندن دهد تاجازه می هافراخوانندهدهد که به کتابخانه را نشان می متد، یک این مثال

 انجام دهند: ()performActionOnFile سازیپنهان متدبا استفاده از  یک فایل( را

 

 

 

 

 

 

 

 

 

 

 

 

 

ی مورد نیاز توسط بلاک حتی اگر دستیابی خواندنی به فایل تنها اجازه، در این مثال، کد قابل اعتماد

doPrivileged() در کندی خواندن یک فایل را اعطا میامتیازاتی بیش از امتیازات مورد نیاز برا، باشد .

اصل حداقل امتیاز را با فراهم کردن امتیازات غیرضروری و زائد برای بلاک کد، نقض  ،نتیجه، این کد

 کند.می

private FileInputStream openFile()  
{ 

final FileInputStream f[] = { null }; 

AccessController.doPrivileged(new PrivilegedAction()  
{ 

public Object run()  
{ 

try  
{ 

f[0] = new  
FileInputStream("file"); 

}  
catch(FileNotFoundException fnf)  
{ 

// Forward to handler 

} 

return null; 

} 

}); 

return f[0]; 

} 

// Wrapper method 

public void performActionOnFile()  
{ 

try (FileInputStream f = openFile()) 
{ 

// Perform operation 

}  
catch (Throwable t)  
{ 

// Handle exception 

} 

} 
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 سازگار حلراه 

پذیرد و امتیازات از فراخواننده میرا  AccessControlContext، یک شی ()doPrivilegedفرم دو آرگومانی 

 ،شدهی حفاظتی و امتیازات مفهوم ارسالبه تقاطع امتیازات دامنهآرگومان دوم،  عنوانبهکد مشمول را 

تواند ی خواندن فایل را اعطا کند، میکه تمایل دارد تنها اجازه ایکند. در نتیجه، فراخوانندهمحدود می

 دارد.در اختیار خواندن فایل را مربوط به های اجازه ،فراهم کند که تنها را مفهومی

تواند دارد، میدر اختیار های مناسب برای خواندن فایل را که اجازه، AccessControlContextیک 

 یک کلاس درونی ساخته شود: عنوانبه

 

 

 

 

 

 

 

 

 

 

 

 

 

private FileInputStream openFile(AccessControlContext context)  
{ 

if (context == null)  
{ 

throw new SecurityException("Missing AccessControlContext"); 

} 

final FileInputStream f[] = { null }; 

AccessController.doPrivileged(new PrivilegedAction()  
{ 

public Object run()  
{ 

try  
{ 

f[0] = new  
FileInputStream("file"); 

}  
catch (FileNotFoundException fnf)  
{ 

// Forward to handler 

} 

return null; 

} 

}, 

// Restrict the privileges by passing the  
// context argument 

context); 

return f[0]; 

} 
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توانند با استفاده از را ندارند، می AccessControlContextی ساخت یک که اجازه هاییفراخواننده

AccessController.getContext() ، ساخت نمونه، درخواست دهند.برای 

 کاربرد 

شود که  یتواند منجر به کدی غیرقابل اعتماد و غیرممتازشکست در دنبال کردن اصل حداقل امتیاز، می

وجود، محدود کردن با دقت امتیازات، پیچیدگی را افزایش دهد. با اینی ممتاز انجام میعملیات ناخواسته

کاهش قابلیت نگهداری مرتبط با آن، باید در برابر هر بهبود امنیتی  یافته ودهد. این پیچیدگی افزایشمی

 مصالحه شود.

 

private static class FileAccessControlContext  

{ 

public static final AccessControlContext INSTANCE; 

static  

{ 

Permission perm = new java.io.FilePermission("file", "read"); 

PermissionCollection perms = perm.newPermissionCollection(); 

perms.add(perm); 

INSTANCE = new AccessControlContext(new ProtectionDomain[]  

{ 

new ProtectionDomain(null,  

perms) 

}); 

} 

} 

// Wrapper method 

public void performActionOnFile()  
{ 

try (final FileInputStream f = // Grant only open-for-reading privileges 

openFile(FileAccessControlContext.INSTANCE)) 

{ 

// Perform action 

}  
catch (Throwable t)  

{ 

// Handle exception 

} 

} 
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 کدهای ممتاز را کمینه کنید 

ای مورد نیاز ههای ممتاز با کمترین اجازهبا فراهم کردن بلاک فقطها باید با اصل حداقل امتیاز، نه برنامه

تنها حاوی آن عملیاتی باشد که نیاز  ،کد ممتاز کهاینان از اطمینحصول ، بلکه با برای درست عمل کردن

، قرار داردیافته دارد، مطابق باشند. کد زائد و غیرضروری که درون یک بلاک ممتاز به امتیازت افزایش

 شود.منجر به افزایش سطح حمله میاین امر، باید با امتیازات آن بلاک کار کند، که 

 کد ناسازگارنمونه 

کند یک فایل رمز عبور را درون بلاک است که تلاش می ()changePasswordاین مثال، حاوی یک 

doPrivileged   انجام دهد. بلاک  را عملیاتی ،و با استفاده از آن فایل نمایدبازdoPrivileged ، حاوی یک

 کند.ار میی احراز اصالت را بکه کتابخانهاضافی نیز است  ()System.loadLibraryفراخوانی 

 

 

 

 

 

 

 

 

 

 

public void changePassword(String currentPassword,String newPassword) { 

final FileInputStream f[] = { null }; 

AccessController.doPrivileged( 
new PrivilegedAction()  
{ 

public Object run()  
{ 

try  

{ 

String passwordFile =  
System.getProperty("user.dir") + 

File.separator + "PasswordFileName"; 

f[0] = new FileInputStream(passwordFile); 

// Check whether oldPassword matches the one in  
// the file. If not, throw an exception 

System.loadLibrary("authentication"); 

}  

catch (FileNotFoundException cnf)  

{ 

// Forward to handler 

} 

return null; 

} 

}); // End of doPrivileged() 

} 
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ی تواند کتابخانهی غیرممتاز نیز مینندهکند، زیرا یک فراخواا نقض میاین مثال، اصل حداقل امتیاز ر

را  ()System.loadLibrary متد اتواند مستقیمی غیرممتاز نمینندهاصالت را بار کند. یک فراخوا احراز

ز قرار دهد. علاوه بر این، ارا در معرض کد غیرممت 91اصیل متدهایتواند ، زیرا این کار مینمایدفراخوانی 

تنها باید  ،بنابراین .کندخود را بررسی می درنگبیی نندهفقط امتیازات فراخوا ()System.loadLibrary متد

 از آن استفاده شود. با احتیاط زیاد

 سازگار حلراه 

کند. انجام منتقل می ()doPrivilegedرا به خارج از بلاک  ()System.loadLibrary، فراخوانی حلراهاین 

را با استفاده از فایل  92ی بازنشانی رمز عبورهای اولیهیدهد تا بررسبه کد غیر ممتاز اجازه می ،کاراین

 .آوردعمل میبهالت توسط آن جلوگیری ی احراز اصانجام دهد، اما از بار کردن کتابخانه

 

 

 

 

 

 

 

 

                                                 

91 Native  
92 Password-reset 

public void changePassword(String currentPassword,String newPassword)  

{ 

final FileInputStream f[] = { null }; 

AccessController.doPrivileged( 
new PrivilegedAction()  

{ 

public Object run()  

{ 

try  

{ 

String passwordFile = System.getProperty("user.dir")  
+ File.separator + "PasswordFileName"; 
f[0] = new FileInputStream(passwordFile); 

// Check whether oldPassword matches the one in the  
// file. If not, throw an exception 

}  

catch (FileNotFoundException cnf)  

{ 

// Forward to handler 

} 

return null; 

} 

}); // End of doPrivileged() 

System.loadLibrary("authentication"); 

} 
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های بازنشانی رمز عبور نیز رخ دهد. در این مثال، تواند پیش از انجام بررسیمی ()loadLibraryفراخوانی 

 است.شده 93به دلیل کارایی، معوق

 کاربرد 

ی حسابرسی کد دهد و وظیفهی کاربردی را کاهش میی یک برنامهسازی کد ممتاز، سطح حملهکمینه

د.سازممتاز را ساده می

                                                 

93 Deferred  
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در معرض کنند، یافته استفاده مینیتی کاهشهای امکه از بررسی را هاییروش 

 کدهای غیرقابل اعتماد قرار ندهید

های حساس سیستم، مانند به بخشدسترسی های مدیریت امنیت هستند، زیرا فاقد بررسی ،هااغلب روش

د، پیش کننهای مدیریت امنیت را مهیا میهایی که بررسیند. بیشتر روشآوررا فراهم نمیفایل سیستم، 

به  ،مجاز باشد. این مدل امنیتی ،فراخوانی 94یدر پشُته متدند که هر کلاس و نمایاز ادامه دادن وارسی می

 دسترسی کامل، ی جاوای کتابخانهدهد تا به هستههای جاوا، اجازه میی محدود، مانند اپَلتبرنامه

قابل  متدهایمخرب، که پشت  متدجای یک  به را حساس متدباشند. همچنین، جلوی عملکرد یک  داشته

مشخصی از بررسی امنیتی  متدهایبا این وجود،  گیرد.شود، میی فراخوانی پنهان میاعتماد در پُشته

موجود  متدهایننده )و نه تمام فراخوا متدد که نماینکنند. این متدها، تنها بررسی میفاده مییافته استکاهش

توان ها را فراخوانی کند، باید تضمین نماید که نمیمجاز باشد. هر کدی که این روش ،ی فراخوانی(در پُشته

 اند.فهرست شده 2-2در جدول  متدفراخوانی نمود. این  ،تمادقابل اعرا از طرف یک کد غیر آنها

 کنند.: متدهایی که تنها، متد فراخواننده را بررسی می2-2جدول 

java.lang.Class.newInstance 

java.lang.reflect.Constructor.newInstance 

java.lang.reflect.Field.get* 

java.lang.reflect.Field.set* 

java.lang.reflect.Method.invoke 

java.util.concurrent.atomic.AtomicIntegerFieldUpdater.newUpdater 

java.util.concurrent.atomic.AtomicLongFieldUpdater.newUpdater 

java.util.concurrent.atomic.AtomicReferenceFieldUpdater.newUpdater 

 ، جهتJVMبرای ساخت  ()getAccessibleو   ()java.lang.reflect.Field.setAccessible متدهایچون 

های مدیریت امنیت استاندارد )و محدود شوند، بررسیهای دسترسی استفاده میبازنویسی بررسی

شده توسط این راهنما هستند. با های مطرحپذیریفاقد آسیب ،در نتیجه .دهندتری( انجام میکننده

باقیمانده،  *getو  *set دانعکاس فیل متدهایها نیز باید با دقت فراوان استفاده شوند. متدوجود، این نای

 پذیر هستند.آسیب روی،از ایندهند و های دسترسی زبان را انجام میبررسی ،تنها

                                                 

94 Stack 
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 کلاس بارگذاران 

زمان اجرا، توسط  پویا در رتصوبهدهند تا ی کاربردی جاوا اجازه میبه یک برنامه ،کلاس بارگذاران

 گذاریکه برای بار را، کلاس بارگذارشود، که بار می یبرای هر کلاس، JVM. های اضافی، توسعه یابدکلاس

شده برای اولین بار به کلاس گذاریکه یک کلاس بارد. هنگامینمایدنبال می ،بوداین کلاس استفاده شده

گذار توسط همان بار ،کند که کلاس مورد ارجاعدرخواست می، ماشین مجازی دهدارجاع می یدیگر

 میانکلاس جاوا، تعاملات  گذاربود، بار شود. معماری بارکننده استفاده شدهکه برای کلاس ارجاع کلاسی

کند. این جداسازی میکنترل از منابع مختلف مختلف کلاس،  بارگذاراناستفاده از  تجویزکد بارشده را با 

ی آن در کارخرابیابی کد مخرب و دست ازلاس، برای جداسازی کد، امری بنیادی است: ک بارگذاران

 .آوردعمل میممانعت به ،کد قابل اعتماد

 آنهاکه  متدیکلاس  گذارهستند، کار خود را به بار های بارگذارگوناگونی که مسئول کلاس متدهای

گذاران ، توسط بارگذارهای باری مرتبط با کلاسهای امنیتکنند. بررسیاست، محول میرا فراخوانی کرده

، نمایدکلاس را فراخوانی  بارگذاری متدهای. در نتیجه، هر روشی که یکی از این پذیردکلاس انجام می

ها در جدول متد. این نمایندکد غیرقابل اعتماد عمل  جانبتوانند از ها نمیمتدکه این  کندباید تضمین 

 اند.فهرست شده 2-3

 کنند.: متدهایی که از بارگذاران کلاس متدهای فراخواننده استفاده می3-2جدول 

java.lang.Class.forName 
java.lang.Package.getPackage 

java.lang.Package.getPackages 

java.lang.Runtime.load 

java.lang.Runtime.loadLibrary 

java.lang.System.load 

java.lang.System.loadLibrary 

java.sql.DriverManager.getConnection 

java.sql.DriverManager.getDriver 

java.sql.DriverManager.getDrivers 

java.sql.DriverManager.deregisterDriver 

java.utl.ResourceBundle.getBundle 

هیچ بررسی مدیریت امنیتی انجام  ،درون جدول متدهای، ()loadو  ()loadLibrary متدهای یاستثنابه 

 کنند.کلاس مناسب محول می های امنیت را به بارگذارانبررسی آنهادهند؛ نمی
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دهند تا فراخوانی اجازه می ی مذکورهامتدهای کلاس این کدهای قابل اعتماد، به در عمل، بار کننده

فاقد این امتیازات باشند. با  ،لقابگذاران کلاس کدهای غیربارممکن است که است  درحالی . اینشوند

شود، کلاس کد قابل اعتماد محول می گذاربه بار ،قابل اعتمادکه بارگذار کلاس کد غیروجود، هنگامیاین

سازی، ای برای محولین رابطهآورد. در غیاب چندست میدیدی به ،کد غیرقابل اعتماد به کد قابل اعتماد

قادر به  ،اطمینان حاصل کنند. در نتیجه، کد غیرقابل اعتماد 95نامایکلاس باید از جداسازی فضبارگذاران 

 متعلق به کد قابل اعتماد، نخواهد بود. متدهایی اعضا یا فراخوانی مشاهده

جاوا اساسی است. از  یهاسازیها و پیادهکلاس، برای بسیاری از چارچوب گذارسازی بارمدل محول

 عنوانبهقابل اعتماد، اجتناب کنید. به کدهای غیر 3-2و  2-2 جداولشده در فهرست متدهای یافشا

کند تا یک کلاس کد غیرقابل اعتماد تلاش می ،نظر بگیرید که در آننمونه، یک سناریوی حمله را در

کلاس ممتاز مورد تقاضا  گذاریی باربه خودی خود فاقد اجازه ،کلاس آن گذارممتاز را بار نماید. اگر بار

، بدهدیک کلاس قابل اعتماد  گذاربه بار را کلاسگذاری سازی باری محولهزاجا ،کلاس گذار، اما بارباشد

 ز رخ دهد.اافزایش امتیممکن است 

تواند کلاس کد قابل اعتماد می گذاررا بپذیرد، بار 96های آلودهعلاوه بر این، اگر کد قابل اعتماد، ورودی

 .گذاری نمایدبار ،کد غیرقابل اعتماد ابت ازبه نیهای ممتازِ مخرب را متقاعد شود تا کلاس

نام وجود خواهند داشت، ، در همان فضایهستندکننده کلاس تعریف گذارهمان باردارای که  هاییکلاس

توانند های امنیتی میپذیریباشند. آسیبد بسته به سیاست امنیت، امتیازات مختلفی داشتهنتواناما می

زیستی داشته باشد که توسط )یا کد با امتیاز کمتر( هم یتاز با کد غیرممتاززمانی به وجود آیند که کد مم

طبق قابلیت دسترسی تواند . در این وضعیت، کد با امتیاز کمتر میاستشده گذاریکلاس، بار گذارهمان بار

که کد ممتاز از هر باشد. هنگامیآزادانه به اعضای کد ممتاز، دسترسی داشتهاعلان شده توسط کد ممتاز، 

( ()loadو  ()loadLibrary یاستثناهای مدیریت امنیت )به کند، بررسیهای جدول استفاده میAPIیک از 

های قابل اعتماد را پس از اجازه دادن به کد غیرقابل اعتماد برای . کلاسSEC03-J) زندرا دور می

                                                 

95 Namespace  
96 Tainted  
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های ممتاز . به بلاکSEC00-J" ،هااری از مثالبسیهمچنین، . (نکنید گذاریهای دلخواه، بارکلاس گذاریبار

 کنند.، را نقض می"اجازه ندهید اطلاعات حساس را در یک مرز اعتماد نشت دهند

 کد ناسازگارنمونه 

 است.تعبیه شده doPrivilegedدرون بلاک  ()System.loadLibraryدر این مثال، یک فراخوانی 

 

 

 

 

 

کد غیرقابل اعتماد استفاده  به نیابت از ،یک کتابخانه گذاریتواند برای بارت، زیرا می، ناامن اساین کد

 گذاریکلاس کد غیرقابل اعتماد، قادر به استفاده از این کد برای بار گذاربارممکن است شود. در اصل، 

، باشد. پس از بار کردن چنین کاریمستقیم های کافی برای انجام وجود اجازهعدم یک کتابخانه، حتی با 

از کتابخانه  که قابل وصول باشند،اصیل را، در صورتی متدهایتواند نه، کد غیرقابل اعتماد میاکتابخ

ی ها تا پُشتهاز انجام هر بررسی مدیریت امنیتی روی فراخواننده، doPrivilegedزیرا بلاک  نماید،فراخوانی 

 کند.اجرایی، جلوگیری می

وجود  ایتواند مستعد اشکالات امنیتی مرتبط باشد. فرض کنید کتابخانهی غیراصیل میکد کتابخانه

است، نشده واقع شدهاستفاده متدکه در یک آندلیل به ،احتمالاً وست پذیری ادارد که حاوی یک آسیب

ی یک دهندهنشان امستقیم ،این کتابخانه مستقیما در معرض آن قرار ندارد. ممکن است بارگذاری

پذیری از آسیب تابار کند  را ی اضافیتواند یک کتابخانهحال، یک مهاجم میپذیری نباشد. با اینآسیب

 doPrivilegedهای از بلاک ،های غیراصیلکتابخانهمعمولاً ی اول سوءاستفاده نماید. علاوه بر این، هکتابخان

 کند.می تبدیل را به اهدافی جذاب آنهاکه  ،کننداستفاده می

public void load(String libName)  
{ 

AccessController.doPrivileged( 
new PrivilegedAction()  
{ 

public Object run()  
{ 

System.loadLibrary(libName); 

return null; 

} 

}); 

} 
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 سازگار حلراه 

کند تا جلوی احتمال آلودگی مقادیر را بگیرد. همچنین، قابلیت می کندحک می، نام کتابخانه را حلراهاین 

از  ،های غیرقابل اعتمادنندهدهد. در نتیجه، فراخواکاهش می را از عمومی به خصوصی ()loadدسترسی به 

 شوند.منع می awtی کتابخانه گذاریبار

 

 

 

 

 

 کد ناسازگارنمونه 

 گرداند.میقابل اعتماد بازاز کد قابل اعتماد به کد غیر ،را java.sql.Connectionای از این مثال، نمونه

 

 

 

ها است که بتواند این محدودیت SQLهای لازم برای ساخت یک ارتباط فاقد اجازه ،کد غیرقابل اعتماد

غیرایمن است، زیرا از  ()getConnection متددور بزند.  ،آمدهدستی بهبا استفاده نمونهمستقیما را 

درایور  عنوانبه ،این کلاس .کندشود، استفاده می گذاریه باید باربرای نشان دادن کلاسی ک URLآرگومان 

 کند.پایگاه داده عمل می

 سازگار حلراه 

از  به کار برند.پایگاه داده با برای ارتباط را  خود URLدهد تا اجازه نمیکاربران مخرب  به، حلراهاین 

 د.سازقابل اعتماد، محدود میدرایورهای غیر گذاریبرای باررا  آنهاقابلیت  ی،رواین

private void load()  
{ 

AccessController.doPrivileged( 
new PrivilegedAction()  
{ 

public Object run()  
{ 

System.loadLibrary("awt"); 

return null; 

} 

}); 

} 

public Connection getConnection(String url, String username,String password)  
{ 

// ... 

return DriverManager.getConnection(url, username, password); 

} 



 

 

  89 

 

 

 

 

 

 

 

 (CERT Vulnerability 636312)ک ناسازگار نمونه 

 Javaروزرسانی ششم بهدر  را پذیری، یک آسیب VU#636312با عنوان ،CERTپذیری یادداشت آسیب

در طور گسترده مورد سوءاستفاده قرار گرفت. به، 2012کند که در ماه آگوست سال توصیف می، 1.7.0

برای افزایش قابلیت  ،. از انعکاسSEC05-Jنمود )پذیری استفاده از دو آسیب ،این سوءاستفادهحقیقت، 

 .(ها، یا فیلدها استفاده نکنیدها، روشدسترسی کلاس

 

 

 

یابد که یک اَپلت اطمینان می ،کلاس اپَلت کند. بارگذاراپَلت جاوا را اجرا می یک ،این سوءاستفاده

مدیریت  یرا فراخوانی کند. یک بررس *.com.sunشده در پکیج های ارائهکلاس متدهای اتواند مستقیممین

ی فراخوانی، فراخواننده در پُشته متدهایهای خاصی بسته به امتیازات تمام عمل کهاینامنیت عادی، از 

مرتبط با منبع کدی  ،کند. لازم به ذکر است که امتیازاتصل میشوند، اطمینان حامجاز هستند یا رد می

 که حاوی کلاس است.هستند 

وجود، فراخوانی بود. با این sun.awt.SunToolkitاولین هدف سوءاستفاده از کد، دسترسی به کلاس 

ر نتیجه، شود. دمی SecurityExceptionی نام این کلاس، منجر به ایجاد یک رو ()class.forNameمستقیم 

 کند:استفاده می ،زیر برای دسترسی به هر کلاسی و دور زدن مدیریت امنیت متداز  ،کد سوءاستفاده

 

 

private String url = // Hardwired value 

public Connection getConnection(String username,String password)  
{ 

// ... 

return DriverManager.getConnection(this.url, username, password); 
} 

private String url = // Hardwired value 

public Connection getConnection(String username, String password)  
{ 

// ... 

return DriverManager.getConnection(this.url, username, password); 
} 
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 کند:زیر محول می متد، کار خود را به ()java.beans.Expression.execute متد

 

 

 

 

 

 

 

 

 

 د:نمایمحول می ()findClassکار خود را به ، ()com.sun.beans.finder.ClassFinder.resolveClass متد

 

 

 

 

private Object invokeInternal() throws Exception  
{ 

Object target = getTarget(); 

String methodName = getMethodName(); 

if (target == null || methodName == null)  
{ 

throw new NullPointerException((target == null ? "target" :  
"methodName") + " should not be null"); 

} 

Object[] arguments = getArguments(); 

if (arguments == null)  
{ 

arguments = emptyArray; 

} 

// Class.forName() won't load classes outside of core from a class inside 

// core, so it is handled as a special case. 

if (target == Class.class && methodName.equals("forName"))  

{ 

return ClassFinder.resolveClass((String)arguments[0],this.loader); 

} 

// ... 

private Class GetClass(String paramString) 

throws Throwable  
{ 

Object arrayOfObject[] = new Object[1]; 

arrayOfObject[0] = paramString; 

Expression localExpression = 

new Expression(Class.class, "forName", arrayOfObject); 

localExpression.execute(); 

return (Class)localExpression.getValue(); 

} 
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دست آوردن کلاس برای به ()Class.forNameشود، از در مفهوم اپَلت فراخوانی می متداین  ،اگرچه

فراخواننده، محول  متدی کلاس گذاررا به بار وجوجست، ()Class.forNameکند. موردتقاضا استفاده می

ی جاوا ( بخشی از هستهcom.sun.beans.finder.ClassFinderننده )سازد. در این حالت، کلاس فراخوامی

شود و استفاده می ،کلاس محدودتر اپَلت گذاربه جای بار ،ابل اعتمادکلاس ق گذاربار ،شود، بنابراینمی

ها را کند، کلاسعمل مییک کد مخرب  به نیابت از کهاینی کلاس قابل اعتماد، بدون آگاهی از گذاربار

 د.نمایبارگذاری می

public static Class<?> findClass(String name) 

throws ClassNotFoundException  
{ 

try  
{ 

ClassLoader loader = 

Thread.currentThread().getContextClassLoader(); 

if (loader == null)  
{ 

loader = ClassLoader.getSystemClassLoader(); 

} 

if (loader != null)  
{ 

return Class.forName(name, false, loader); 

} 

}  
catch (ClassNotFoundException exception)  
{ 

// Use current class loader instead 

}  
catch (SecurityException exception)  
{ 

// Use current class loader instead 

} 

return Class.forName(name); 

} 
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 (CVE-2012-4681سازگار ) حلراه 

 متد 97الصاق، با  1.7.0Javaرسانی هفتم روزپذیری را در بهاوراکل، این آسیب

com.sun.beans.finder.ClassFinder.findClass() .متد، کاهش داد checkPackageAccess() تمام ،

ها را فقط ، تنها در این نمونه، کلاس()Class.forNameکند تا مطمئن شود ی فراخوانی را بررسی میپُشته

 د.نمای، واکشی میقابل اعتماد متدهایاز طرف 

 

 

 

 

 

 

 

 

 

 

 

 (CVE-2013-0422کد ناسازگار )نمونه 

 2013گسترده در ماه ژوئن سال  صورتبهپذیری، دلیل چند آسیب، به 1.7.0Javaروزرسانی دهم از به

در کلاس  ،هاپذیریمورد سوءاستفاده قرار گرفت. یکی از این آسیب

                                                 

97 Patching 

public static Class<?> findClass(String name) 

throws ClassNotFoundException  
{ 

checkPackageAccess(name); 

try  
{ 

     ClassLoader loader=Thread.currentThread().getContextClassLoader(); 
if (loader == null)  
{ 

// Can be null in IE (see 6204697) 

loader = ClassLoader.getSystemClassLoader(); 

} 

if (loader != null)  
{ 

return Class.forName(name, false, loader); 

} 

}  
catch (ClassNotFoundException exception)  
{ 

// Use current class loader instead 

}  
catch (SecurityException exception)  
{ 

// Use current class loader instead 

} 

return Class.forName(name); 

} 
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com.sun.jmx.mbeanserver.MbeanInstantiator ،نظر از سیاست صرف، قابلیت دستیابی به هر کلاسی را

 متدکرد. به کد غیرقابل اعتماد اعطا میفعلی امنیت یا قوانین قابلیت دسترسی، 

MBeanInstantiator.findClass() کرد شی ای فراخوانی شود و تلاش میتوانست با هر رشتهمیClass ا، ر

 متد، کار خود را به متدبرگرداند. این بود، گذاری شدهکه پس از رشته، نام

MBeanInstantiator.loadClass() است:کند که کد آن در زیر آورده شدهمحول می 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

/** 

* Load a class with the specified loader, or with this object 

* class loader if the specified loader is null. 

**/ 

static Class<?> loadClass(String className, ClassLoader loader) 

throws ReflectionException  
{ 

Class<?> theClass; 

if (className == null)  
{ 

throw new RuntimeOperationsException( 

    new IllegalArgumentException("The class name cannot be null"), 
"Exception occurred during object instantiation"); 

}  
try  
{ 

if (loader == null)  
{ 

loader = MBeanInstantiator.class.getClassLoader(); 

} 

if (loader != null)  
{ 

theClass = Class.forName(className, false, loader); 

} 
else  
{ 

theClass = Class.forName(className); 

} 

}  
catch (ClassNotFoundException e)  
{ 

  throw new ReflectionException(e, "The MBean class could not be loaded"); 
} 

return theClass; 

} 
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کند، که محول می ()Class.forName متدبه  ،شده راپویای کلاس مشخص ی بارگذاری، وظیفهمتداین 

. از آنجاکه سپاردمیی خود فراخواننده کلاس روش گذارکار را به بار ،آن هم

MBeanInstantiator.loadClass() ،که هیچ بررسی امنیتی ، کلاس هسته گذارننده است، از بارفراخوا متد

 شود.استفاده می ،دنمایرا تعبیه نمی

 (CVE-2013-0422سازگار ) حلراه 

 ،()MBeanInstantiator.loadClass متدپذیری را با افزودن یک بررسی دسترسی به اوراکل، این آسیب

ی اجازه ،نندهفراخوا نمایدتضمین می ،کاهش داد. این بررسی دسترسی Java 1.7.0روزرسانی یازدهم  در به

 است، داشته باشد: وجوجستکه مورد  را دسترسی به کلاسی

 

 

 

 

 

 کاربرد 

تواند می، یافتههای امنیتی کاهشهایی با بررسیاجازه دادن به کدهای غیرقابل اعتماد برای فراخوانی روش

قابل اعتماد برای انجام عملیات با مشابه، اجازه دادن به کدهای غیر منجر به افزایش امتیاز شود. به طور

تا با  مذکور فراهم آورد کداین امکان را برای تواند می، درنگبیی کلاس فراخواننده گذارفاده از بارتاس

 ، اجرا شود.درنگبیی همان امتیازات فراخواننده

ی این کنند، خارج از حوزهاجتناب می درنگبیی کلاس فراخواننده گذاری بارهایی که از نمونهروش

، به یک آرگومان صریح، ()java.lang.Class.forNameسه آرگومانی  متدنمونه،  عنوانبههستند.  مستند

 .، نیاز داردکندکلاس را برای استفاده مشخص میگذار ی بارکه نمونه

// ... 

if (className == null)  
{ 

throw new RuntimeOperationsException( 

new IllegalArgumentException("The class name cannot be null"), 

"Exception occurred during object instantiation"); 

} 

ReflectUtil.checkPackageAccess(className); 

try  
{ 

if (loader == null) 

// ... 
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 درنگ،بیی کلاس فراخواننده گذاراز بارها باید به کد غیرقابل اعتماد برگردانده شوند، که نمونههنگامی

 سومین آرگومان استفاده نکنید. عنوانبه

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

public static Class forName(String name, boolean initialize, 

ClassLoader loader) throws ClassNotFoundException 
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 تعریف کنید خوببرای امنیت  را مجوزهای امنیت سفارشی 

SecurityManager را زهای کافیویک روش خاص، مجی نندهکند که آیا فراخوافرض، بررسی میپیش 

 ،از دسترسی یعنوان سطحبه ،دارد یا خیر. یک عمل در معماری امنیت جاوا در اختیاربرای انجام یک عمل 

 اعمالنمونه،  عنوانبه .نیاز داردمجوزهای خاصی پیش از انجام آن  بهاست و تعریف شده

java.io.FilePermissionحذف هستندو  ،، شامل خواندن، نوشتن، اجرا. 

ند، اهفراهم شد فرضپیش صورتبهکه توسط مدیر امنیت  هایینمونهتر از های قویگاهی، محدودیت

ی وجود فرضپیشکه هیچ مجوز ، هنگامی98ضروری است. شکست در فراهم نمودن مجوزهای سفارشی

ای غیرقابل اعتماد را قادر هنده بردن امتیاز شود که فراخوانهای بالاپذیریولند منجر به آسیبتندارد، می

 پردازد.ی امتیازات اضافی میاله، به مسبخشند. این سازد تا عملیات محدودشده اجرا نمایمی

 کد ناسازگارنمونه 

شود: بار کردن یک حاوی یک بلاک ممتاز است که برای انجام دو عمل حساس استفاده میاین مثال، 

 .استثنای کنندهاداره فرضپیشو تنظیم  ؛کتابخانه
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class LoadLibrary  
{ 

private void loadLibrary()  
{ 

AccessController.doPrivileged( 

new PrivilegedAction()  
{ 

public Object run()  
{ 

// Privileged code 

System.loadLibrary("myLib.so"); 

// Perform some sensitive operation like 

// setting the default exception handler 

MyExceptionReporter.setExceptionReporter(repor

ter); 

return null; 

} 

}); 

} 

} 
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کند، مگر کتابخانه را ممنوع می، بارگذاری فرضپیشگیرد، مدیر امنیت که مورد استفاده قرار میهنگامی

وجود، مدیر امنیت اعطا شود. با این 99ل سیاستدر فای، RuntimePermission loadLibrary.myLib ،کهاین

 استثنای کنندهاداره فرضپیشکه تنظیم  ،ننده در انجام دومین عمل حساس، از یک فراخواطور خودکاربه

به توان موجود نیست. از این ضعف امنیتی می ،فرضپیشکند، زیرا مجوز این عمل محافظت نمی ،است

 کنندهی استثنا، که اطلاعاتی را که یک ادارهکنندهنویسی و نصب یک ادارهطرق مختلف، از قبیل برنامه

 .سوءاستفاده نمودسازد، کند، آشکار میفیلتر می

 حل سازگارراه 

کند تعریف می exc.reporterبا هدف را  ExceptionReporterPermissionیک مجوز سفارشی  ،حلاین راه

کار . اینعمل آوردبهممانعت  ،های غیرقانونینندهتوسط فراخوا استثنای کنندهاداره فرضپیشتا از تنظیم 

)یا اجازه دادن  binary-styleانجام داد که مجوزهای  BasicPermissionسازی از توان با زیرکلاسرا می

که  نمایدکند تا بررسی از مدیر امنیت استفاده می ،رسازگا حلراهکند. سپس یا ممنوع کردن( را اعطا می

، مواجه شودشکست  با یا خیر. اگر بررسی استکننده دارای مجوز لازم برای تنظیم اداره ،نندهیا فراخواآ

 ExceptionReporterPermissionد. کلاس مجوز سفارشی نمایایجاد می SecurityExceptionیک  ،این کد

 شود.ورد نیاز تعریف میی منیز با دو سازنده
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class LoadLibrary  
{ 

private void loadLibrary()  
{ 

AccessController.doPrivileged( 

new PrivilegedAction() { 

public Object run()  
{ 

// Privileged code 

System.loadLibrary("myLib.so"); 

// Perform some sensitive operation like 

// setting the default exception handler 

MyExceptionReporter.setExceptionReporter(repor

ter); 

return null; 

} 

}); 

} 

} 

final class MyExceptionReporter extends ExceptionReporter  
{ 

public void setExceptionReporter(ExceptionReporter reporter)  
{ 

SecurityManager sm = System.getSecurityManager(); 

if(sm != null)  
{ 

sm.checkPermission( 

new ExceptionReporterPermission("exc.reporter")); 

} 

// Proceed to set the exception reporter 

} 

// ... Other methods of MyExceptionReporter 

} 

final class ExceptionReporterPermission extends BasicPermission  
{ 

public ExceptionReporterPermission(String permName)  
{ 

super(permName); 

} 

// Even though the actions parameter is ignored, 

// this constructor has to be defined 

public ExceptionReporterPermission(String permName, 

String actions)  
{ 

super(permName, actions); 

} 

} 
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و  ExceptionReporterPermission exc.reporter: نیاز دارداعطای دو مجوز  بهفایل سیاست 

RuntimePermission loadlibrary.myLibدر دایرکتوری  ،کند که منابع سابق. فایل سیاست زیر فرض می

c:\package  قرار دارند. ویندوزدر یک سیستم مبتنی بر 

 

 

 

تعریف شوند،  Basic-Permission توسطها، توانند برای پشتیبانی از عمل، مجوزها نمیفرضپیشطور به

سازی پیاده Exception-ReporterPermissionتوانند آزادانه در زیرکلاس ها در صورت نیاز میاما عمل

که  را هاییمتدانتزاعی نباشد؛ تمام  متداست، حتی اگر حاوی هیچ  100انتزاعی، BasicPermission. گردند

سفارشی از کلاس  صورتبهکند. زیرکلاسی که تعریف مییابند، توسعه می Permissionاز کلاس 

BasicPermission 101ی ابرکلاسترین سازندهبرای فراخوانی مناسبرا است، باید دو سازنده تعریف شده 

ی دوآرگومانی است(. سازنده فرضپیشی اقد سازندهآرگومانی( تعریف کند )زیرا ابرکلاس ف)یک یا دو

برای ساخت  ،رفتار. این پذیردا مییک عمل ر، یک مجوز پایه از آن استفاده نکند کهدر صورتیحتی  ،نیز

ی سفارشی از کلاس شدهباشید که زیرکلاس تعریفلازم است. توجه داشته ،مجوز از فایل سیاست یاشیا

BasicPermission ،انعنوبه final د.گرداعلان می 

 کاربرد 

قابل استعمال نیستند،  در آنها فرضپیشکه مجوزهای بدون تعریف مجوزهای سفارشی،  ،اجرای کد جاوا

 های افزایش امتیاز قرار دهد. پذیریی کاربردی را در معرض آسیبتواند یک برنامهمی

                                                 

100 Abstract 

101 Superclass 

grant codeBase "file:/c:/package"  
{ 

// For *nix, file:${user.home}/package/ 

permission ExceptionReporterPermission "exc.reporter"; 

permission java.lang.RuntimePermission "loadLibrary.myLib"; 

}; 
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 شنی امن بسازیدیک جعبه ،با استفاده از یک مدیر امنیت 

سازی دهد تا یک سیاست امنیت را پیادههای کاربردی اجازه مییک کلاس است که به برنامه ،مدیر امنیت

دهد تا پیش از انجام یک عمل احتمالاً غیرامن یا حساس، تعیین ی کاربردی اجازه میکنند. به یک برنامه

ی کاربردی ی انجام آن را دهد یا خیر. برنامهاجازه تااست  تلاشدر که آن عمل چیست و آیا  نماید

توان یک مدیر امنیت را با هر کد می د.عمل را بدهد و یا آن را ممنوع ساز ی انجام آنتواند اجازهمی

 جاوایی مرتبط نمود.

بر محافظت در برا یکند. برا، را رد میترین امتیازاتجز ضروریبه ،هامدیر امنیت اپَلِت، تمام اپلت

 ،است. استفاده از مدیر امنیتطراحی شده ،تغییر غیرعمد سیستم، نشَت اطلاعات، و جعل هویت کاربر

، از این امکان WebSphereو  Tomcatسرورها، مانند نیست. وب مشتریمحدود به محافظت در سمت 

می حساس از مخرب و نیز محافظت از منابع سیست 102هایJSPهای تروجان و سِرولتِ نمودنبرای ایزوله 

 کنند.ده میادسترسی غیرعمد، استف

توانند با استفاده از یک پرچم خط فرمان، شوند، میهای کاربردی جاوا که از خط فرمان اجرا میبرنامه

 از طریقیا سفارشی تنظیم کنند. از سوی دیگر، نصب یک مدیر امنیت  فرضپیشیک مدیر امنیت 

ی انجام که اجازه ،فرضشنی پیش یبه ساخت یک جعبه ع نصب،این نوپذیر است. نویسی امکانبرنامه

ی مورد استفاده(، آورد )بر مبنای سیاست امنیتعمل میممانعت به هادهد یا از آنهای حساس را میعمل

 کند.کمک می

 . در نتیجه، هیچرودشمار میبهیک کلاس غیرانتزاعی ، SecurityManager، به بعد Java 2 SEاز پلتفرم 

منظور ساخت و استفاده از یک مدیر امنیت های آن وجود ندارد. بهمتدنیازمندی صریحی برای بازنویسی 

ی )برای مقداردهی اولیه createSecurityManagerنویسی، کد باید مجوزهای زمان اجرا برنامه از طریق

SecurityManager و )setSecurityManager تنها زمانی  ،مجوزها باشد. این)برای نصب آن( را داشته

هایی مفید است که در ای وضعیتباشد. این امر براز قبل نصب شده ،شوند که یک مدیر امنیتبررسی می
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های منفرد باشد، مانند روی یک میزبان مجازی، و میزبانوجود داشته فرضپیشها یک مدیر امنیت آن

 .نمایندسفارشی آن، رد  یتوسط نمونهرا  فرضپیشباید مجوزهای لازم برای بازنویسی مدیر امنیت 

یک هاب برای کنترل  عنوانبهدارد. اولی  AccessControllerارتباط نزدیکی با کلاس  ،مدیر امنیت

ریتم کنترل دسترسی را فراهم سازی حقیقی از الگوکه دومی یک پیادهشود، در حالیدسترسی استفاده می

 کند:نی مید. مدیر امنیت از موارد زیر پشتیباسازمی

های سفارشی از کلاس مدیر سازیاغلب شامل پیاده، 103سازگاری با گذشته: کد موروثی یتعبیه •

 ل انتزاعی بود.صامنیت است، زیرا در ا

های امنیت ی تعریف سیاستاجازه ،های سفارشی: ساخت زیرکلاس مدیر امنیتتعریف سیاست •

 (.خوبیا  نجارناهنمونه، چندسطحی،  عنوانبه) دهدسفارشی را می

 این در حالی است که شود.ی کاربردی توصیه میدر کد برنامه AccessControllerاستفاده از 

باشد و با احتیاط زیاد انجام  حلراهسازی( باید آخرین سازی مدیر امنیت )از طریق زیرکلاسسفارشی

همواره زمان روز را پیش از  . علاوه بر این، یک مدیر امنیت سفارشی، مانند آن مدیر امنیتی کهپذیرد

تواند و باید هر زمان که مناسب بود، از الگوریتم کند، میهای امنیتی استاندارد بررسی میفراخوانی بررسی

 استفاده کند.  AccessControllerشده توسطفراهم

و قبل از انجام عملیات  فرضپیش صورتبههای مدیر امنیت را ها، بررسیJava SE APIبسیاری از 

 در اختیار مجوز خواندن یک فایل را ،نندهکه فراخوادر صورتینمونه،  عنوانبهدهند. حساس، انجام می

د. نمایرا ایجاد می SecurityException یاستثنا، java.io.FileInputStreamی کلاس سازندهباشد، نداشته

اعلان برخی از ممکن است است،  RuntimeExceptionیک زیرکلاس از  SecurityExceptionچون 

هستند(، فاقد یک عبارت برای  java.io.FileReaderکلاس  متعلق بهکه  ی)مانند آنهای APIهای روش

کند. از وابستگی به حضور یا عدم حضور میرا فهرست  SecurityExceptionباشند که  ییاستثناایجاد 

 اند، اجتناب نمایید.مشخص نشده APIهای مدیر امنیت که در مستند روش بررسی
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 کد ناسازگار )نصب از خط فرمان(نمونه 

شوند تمام مجوزها فعال می ،خورد. در نتیجهاین مثال، در نصب هر مدیر امنیتی از خط فرمان شکست می

ممکن است ای که ، هیچ مدیر امنیتی برای جلوگیری از اعمال شرورانهدر واقعشود. و برنامه با آنها اجرا می

 برنامه انجام دهد، وجود ندارد.

 

 (فرضپیشسازگار )فایل سیاست  حلراه 

ممکن  ،اگرچه .نویسی نصب کندبرنامه صورتبهتواند تلاش کند یک مدیر امنیت را ی جاوا میهر برنامه

شده برای اجرای محلی، های کاربردی طراحیاین عمل را ممنوع کند. برنامه ،مدیر امنیت فعال فعلیاست 

را با استفاده از یک پرچم در خط فرمان و در هنگام فراخوانی،  فرضپیشتوانند یک مدیر امنیت می

 مشخص کنند. 

د، نویسی منع شونهای کاربردی باید از نصب مدیرهای امنیت سفارشی با برنامهکه برنامههنگامی

، تحت تمام شرایط، فرضپیشو نیاز است تا توسط سیاست امنیت  بودهی خط فرمان در اولویت گزینه

کند.  های خط فرمان مناسب نصب میرا با استفاده از پرچم فرضپیش، مدیر امنیت حلراهپایدار بماند. این 

 کند.اعطا می، ی کاربردیهای مورد نظر برنامهعملفایل سیاست امنیت، مجوزها را به 

 

سراسری اعمال  صورتبههای آن که سیاستمدیر امنیت سفارشی را، تواند پرچم خط فرمان می

 زیر استفاده کنید: صورتبه Djava.security.manager-. از پرچم ، مشخص نمایداندشده

 

 سازدها را ممنوع است، جایگزینیتوسط مدیر امنیت کنونی اعمال شده که ،اگر سیاست امنیت کنونی

(، هر تلاشی برای فراخوانی RuntimePermission(“setSecurityManager”))با حذف 

setSecurityManager()یاستثناجاد ، منجر به ای SecurityException .خواهد شد 

java LocalJavaApp 

java -Djava.security.manager -Djava.security.policy=policyURL \LocalJavaApp 

java -Djava.security.manager=my.security.CustomManager ... 
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در  path/to/java.home/lib/security/، که در دایرکتوری java.policy فرضپیشفایل سیاست امنیت 

، شود، مجوزهای کمییافت می مبتنی بر ویندوزهای دل آن در سیستماو مع UNIXهای مشابه با سیستم

ممکن است . نمایدهای غیرمجاز، و غیره، اعطا میپورت 104به های سیستم، اتصالاز قبیل خواندن ویژگی

های سیاست، ین فایلکاربر نیز قرار گیرد. اجتماع ا homeدر دایرکتوری  ،یک فایل سیاست مختص کاربر

تواند مشخص کند که کدام می java.securityد. فایل نمایمجوزهای اعطاشده به یک برنامه را مشخص می

یا  java.policyی سیستم های گستره. اگر هر یک از فایلاندقرار گرفتهد استفاده های سیاست مورفیل

java.security  شود.ی جاوا اعطا نمیرای اجرای برنامهبحذف شوند، هیچ مجوزی 

 سازگار )فایل سیاست سفارشی( حلراه 

 جای )=( استفاده کنید: با یک فایل سیاست سفارشی، از )==( به جاوا عمومی هنگام بازنویسی فایل سیاست

 

 

 های سیاست اضافی(سازگار )فایل حلراه 

appletviewer ،کند. برای فایل سیاست استاندارد نصب می توسط را یک مدیر امنیت ،خودکار صورتبه

 .کنیداستفاده  J–است اضافی، از پرچم های سیمشخص کردن فایل

 

های امنیت در فایل ویژگی policy.allowSystemPropertyکه ویژگی باشید، هنگامیتوجه داشته

(java.security به )false ،شود؛ شده در آرگومان، نادیده گرفته میسیاست مشخص فایل تنظیم گردد

 است. trueاین ویژگی،  فرضپیشمقدار 
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java -Djava.security.manager \ 

-Djava.security.policy==policyURL \ 

LocalJavaApp 

appletviewer -J-Djava.security.manager \ 

-J-Djava.security.policy==policyURL LocalJavaApp 
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 نویسی(کد ناسازگار )نصب با برنامهنمونه 

فعال  ،نیز ()System.setSecurity-Manager ایستای تواند با استفاده از روشمی SecurityManagerیک 

شده فراهم SecurityManager، متدتواند فعال باشد. این در هر لحظه می SecurityManagerشود. تنها یک 

با هیچ  ،آرگومان نبود nullدر صورت  کند.میفعال کنونی  SecurityManagerدر آرگومان را جایگزین 

SecurityManager شود.جایگزین نمی 

دیگری به جای آن  SecurityManagerکند، اما فعلی را غیرفعال می SecurityManagerاین مثال، هر 

کند. در نتیجه، کد متعاقب با تمام مجوزهای فعال اجرا خواهد شد؛ هیچ محدودیتی روی هیچ نصب نمی

 برنامه انجام دهد، وجود نخواهد داشت.ممکن است ای که عمل شرورانه

 

 

 

 

گذارد سیستم آن را غیرفعال کند، نمیکه یک سیاست امنیت معقول را اعمال می ،یک مدیر امنیت فعال

 شود.توسط این کد می SecurityException یاستثناو منجر به ایجاد نماید 

 (فرضپیشسازگار )مدیر امنیت  حلراه 

 کند.را مقداردهی اولیه و تنظیم می فرضپیشاین مثال، مدیر امنیت 

 

 

 

 

try  
{ 

System.setSecurityManager(null); 

}  
catch (SecurityException se)  
{ 

// Cannot set security manager, log to file 

} 

try  
{ 

System.setSecurityManager(new SecurityManager()); 

}  
catch (SecurityException se)  
{ 

// Cannot set security manager, log appropriately 

} 
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 سازگار )مدیر امنیت سفارشی( حلراه 

دهد که را نشان می Security-Managerی یک کلاس سفارشی چگونگی مقداردهی اولیه ،حلراهاین 

CustomSecurityManager است. سپسهکردیک رمز عبور، فراخوانی  توسطی آن ندهزبا فراخوانی سا را، 

 شود.مدیر امنیت فعال نصب می عنوانبهاین مدیر امنیت سفارشی، 

 

 

 

 

مدیر امنیت سفارشی استفاده دهند، از های امنیتی را انجام میهایی که بررسیAPIپس از اجرای این کد، 

زمانی نصب شوند  گونه که پیش از این اشاره شد، مدیرهای امنیت سفارشی باید تنهاخواهند کرد. همان

 فاقد عملکردهای مورد نیاز باشد. ،که مدیر امنیت فعلی

 کاربرد 

توانند بدون های حساس میامنیت جاوا به وجود یک مدیر امنیت بستگی دارد. در غیاب آن، عملاساساً، 

 محدودیت اجرا شوند.

در زمان اجرا، امری سرراست است.  SecurityManagerحضور یا غیاب یک  یگونهبرنامهتشخیص 

 نمودشد، تلاش میاشاره کند که اگر اجرا می تواند به حضور یا غیاب کدی کهمی ایستاهای تجزیه و تحلیل

ی کافی به اندازه SecurityManagerآیا  کهاینررسی بممکن است . نمایدنصب را  SecurityManagerیک 

نصب آن  آیا کهاینکند، یا های مطلوب را مشخص میویژگیآیا  کهایناست یا خیر، یا زود نصب شده

 گیری نیست.مپذیر باشد، اما عموماً قابل تصمیامکان ،است، در برخی موارد خاصتضمین شده

همواره، دانیم که در آنها می ،شدههای کنترلتواند در محیطمی ()setSecurityManager متدفراخوانی 

مشکل  ،کارعمال ایناست، حذف شود. اِخط فرمان نصب شده طریق از یفرضپیش عمومیمدیر امنیت یک 

 هایی شود.پذیریاند منجر به آسیبتوباشد، مینادرست پیکربندی شده صورتبهیط و اگر مح است

char password[] = /* initialize */ 

try  
{ 

System.setSecurityManager(new CustomSecurityManager("password here")); 

}  
catch (SecurityException se)  
{ 

// Cannot set security manager, log appropriately 

} 
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 های بازفراخوانی سوءاستفاده کندغیرقابل اعتماد از امتیازات روشاجازه ندهید کد  

ای را برای ثبت روشی، که باید فراخوانی )یا ، در هنگام وقوع یک رخداد جالب، وسیله105هابازفراخوانی

رهای ها، اخطاها و سِرولتِها برای رخدادهای اَپلتِاز بازفراخوانی ،آورند. جاوابازفراخوانی( شود، فراهم می

سازی، های غیرهمزمان در فضای ذخیرهها و نوشتنهای دکمه، خواندن، مانند کلیکSwingو  AWTرخداد 

شده را اجرا مشخص ()runصورت خودکار روش ، که در آن یک نخ جدید به()Runnable.runو حتی 

 نماید.کند، استفاده میمی

شوند. ساختار کلی یک بازفراخوانی سازی میپیاده ،هاطها با استفاده از واسبازفراخوانیمعمولاً در جاوا، 

 صورت زیر است:به

 

 

 

 

 

 

 

 

 

 

                                                 

105 Callbacks 

public interface CallBack { 

void callMethod(); 

} 

class CallBackImpl implements CallBack { 

public void callMethod()  
{ 

System.out.println("CallBack invoked"); 

} 

} 

class CallBackAction { 

private CallBack callback; 

public CallBackAction(CallBack callback)  
{ 

this.callback = callback; 

} 

public void perform()  
{ 

callback.callMethod(); 

} 

} 

class Client { 

public static void main(String[] args)  
{ 

CallBackAction action=new CallBackAction(new CallBackImpl()); 

// ... 

action.perform(); // Prints "CallBack invoked" 

} 

} 
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ممکن است در  . در واقع،شوندفراخوانی می ،اغلب بدون تغییر در امتیازات ،های بازفراخوانیروش

های ر این روشاند. اگمفهومی اجرا شوند که امتیازات بیشتری نسبت به مفهومی دارد که در آن اعلان شده

 افزایش امتیاز رخ دهد.ممکن است ها را از کد غیرقابل اعتماد بپذیرند، داده ،بازفراخوانی

 کد ناسازگارنمونه 

، IDبا استفاده از را  CallBackکند که واسط استفاده می UserLookupCallBackاز یک کلاس  ،این مثال

کند که این اطلاعات در جو فرض میواین کد جستکند. سازی میجوی نام یک کاربر پیادهوبرای جست

، Client. در نتیجه، کلاس استبرای باز کردن آن نیاز  106به امتیاز عالی قرار دارند و /etc/passwdفایل 

 (.doPrivilegedد )با یک بلاک نمایامتیازات عالی را فراخوانی می ها باتمام بازفراخوانی

 

 

 

 

 

 

 

 

 

 

                                                 

106 Elevated privilege 

public interface CallBack  
{ 

void callMethod(); 

} 

class UserLookupCallBack implements CallBack  
{ 

private int uid; 

private String name; 

public UserLookupCallBack(int uid)  
{ 

this.uid = uid; 

} 

public String getName()  
{ 

return name; 

} 

public void callMethod()  
{ 

try (InputStream fis = new FileInputStream("/etc/passwd"))  
{ 

// Look up uid & assign to name 

}  
catch (IOException x)  
{ 

name = null; 

} 

} 

} 
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 و به شکل زیر استفاده شود: مشتریتوسط  ،صورت امنتواند بهمی این کد

 

 

 

 

برای اجرای کد مخرب با امتیازات عالی، با ثبت  CallBackActionتواند از وجود، یک مهاجم میبا این

 ، استفاده کند:MaliciousCallBackی یک نمونه

 

 

 

 

final class CallBackAction  
{ 

private CallBack callback; 

public CallBackAction(CallBack callback)  
{ 

this.callback = callback; 

} 

public void perform()  
{ 

AccessController.doPrivileged( 
new PrivilegedAction<Void>()  
{ 

public Void run()  
{ 

callback.callMethod(); 

return null; 

} 

}); 

} 

} 

public static void main(String[] args)  
{ 

int uid = Integer.parseInt(args[0]); 

CallBack callBack = new UserLookupCallBack(uid); 

CallBackAction action = new CallBackAction(callBack); 

// ... 

action.perform(); // Looks up user name 

System.out.println("User " + uid + " is named " + 

callBack.getName()); 

} 
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 (doPrivilegedبلاک محلی  -سازگار )بازفراخوانیحل راه 

 برد.می ،و داخل خود بازفراخوان CallBackActionرا به خارج از کد  ()doPrivileged، فراخوانی این راه حل

یافته تواند کد بازفراخوانی مخرب را با امتیازات افزایشدیگر نمی ،رفتاری مانند قبل دارد، اما مهاجم ،این کد

ی کلاس ی بازفراخوانی مخرب را با استفاده از سازنده. حتی اگر مهاجم بتواند یک نمونهنمایداجرا 

CallBackAction ی مخرب باید حاوی شود، زیرا نمونهاجرا نمی ،یافتهانتقال دهد، کد با امتیازات افزایش

باشد که نتواند امتیازاتی مشابه با یک کد قابل اعتماد داشته باشد. علاوه بر این،  doPrivilegedبلاک  یک

عنوان شود، زیرا به سازیزیرکلاس ()performتواند برای بازنویسی روش نمی CallBackActionکلاس 

 است.اعلان شده نهایی

 

 

 

 

 

 

class MaliciousCallBack implements CallBack  
{ 

public void callMethod()  
{ 

// Code here gets executed with elevated privileges 

} 

} 

// Client code 

public static void main(String[] args)  
{ 

CallBack callBack = new MaliciousCallBack(); 

CallBackAction action = new CallBackAction(callBack); 

action.perform(); // Executes malicious code 

} 
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public interface CallBack { 

void callMethod(); 

} 

class UserLookupCallBack implements CallBack { 

private int uid; 

private String name; 

public UserLookupCallBack(int uid)  
{ 

this.uid = uid; 

} 

public String getName()  
{ 

return name; 

} 

public final void callMethod()  
{ 

AccessController.doPrivileged( 
new PrivilegedAction<Void>()  
{ 

public Void run()  
{ 

try (InputStream fis = 

new FileInputStream("/etc/passwd"))  
{ 

// Look up userid and assign to 

// UserLookupCallBack.this.name 

}  
catch (IOException x)  
{ 

UserLookupCallBack.this.name = null; 

} 

return null; 

} 

}); 

} 

} 

final class CallBackAction { 
private CallBack callback; 

public CallBackAction(CallBack callback)  
{ 

this.callback = callback; 

} 

public void perform()  
{ 

callback.callMethod(); 

} 

} 
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 حل سازگارراه 

کند تا جلوی بازنویسی اعلان میصورت نهایی بهرا  UserLookupCallBack، کلاس حلاین راه

callMethod() .را بگیرد 

 

 

 

 کاربرد 

تواند منجر به سوءاستفاده از امتیازات و اجرای کد های حساس از طریق بازفراخوانی، میروش افشای

 دلخواه شود.

 

final class UserLookupCallBack implements CallBack  
{ 

// ... 

} 

// Remaining code is unchanged 
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 نویسی تدافعیبرنامه :سومفصل 
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افزاری کند تا نرمشده است که به شما کمک میدقت محافظتنویسی بهیک برنامه ،نویسی تدافعیبرنامه

راهنماهای . ای که تا حد ممکن از خودش محافظت کند، بسازیدگونه، با طراحی هر مولفه بهرا قابل اعتماد

توانند به محدود کردن اثر یک خطا یا بازیابی از یک خطا کمک که می ،های زبان جاوابه حوزه ،این بخش

 پردازند.  کنند، می

، طول عمر، و قابلیت دسترسی منابع برنامه، 107سازوکارهای زبان جاوا باید برای محدودسازی حوزه

و نگهداری  توانند برای مستندسازی و کمک به خواناییمی 108های جاوانگاریاستفاده شوند. همچنین، حاشیه

نویسان جاوا باید از رفتارهای ضمنی باخبر باشند و از فرضیات غیرقابل . برنامهگردندبرنامه، استفاده 

 کند، بپرهیزند.که سیستم چگونه رفتار میدر مورد این 109ضمانت

 نیزنویسی تدافعی، سادگی است. فهم و نگهداری یک سیستم پیچیده و یک اصل کلی خوب برای برنامه

آن  110بازسازیسازی یک سازنده پیچیده باشد، طراحی مجدد یا دشوار است. اگر پیاده ،ت بودن آندرس

 باشید.را مدنظر داشته

که امکان دارد، برنامه باید طراحی شود. هرجا 111در نهایت، برنامه باید تا حد ممکن به صورت مقاوم

آمده دسترهاسازی منابع به نیزکند و میبه سیستم زمان اجرای جاوا، با محدود کردن منابعی که استفاده 

پذیری سازی طول عمر، دسترستواند با محدودکه دیگر مورد نیاز نیستند، کمک کند. مجدداً، این امر می

باید  ،بنابراین .بینی نمودتوان تمام احتمالات را پیشدست آید. نمیبه ،نویسیبرنامه ساختارهای سایرو  اشیا

 حل، توسعه داد.یک خروج مطبوع به عنوان آخرین راه نمودنراهبردی برای فراهم 

                                                 

107 Scope 
108 Java annotations  
109 Unwarranted  

110 Refactoring  
111 Robust 
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 را کمینه نمایید ی متغیرهاحوزه 

، خوانایی نمایندنویسی رایج اجتناب کند تا از خطاهای برنامهدهندگان کمک میبه توسعه ،سازی حوزهینهمک

دهند، و قابلیت نگهداری را بهتر کنند، زیرا ی واقعی از یک متغیر بهبود کد را با اتصال اعلان و استفاده

تواند به اشیا می ،شوند. همچنینتر شناسایی و حذف میاند، سادهمتغیرهایی که مورد استفاده قرار نگرفته

 .تر بازیابی شوندسریع ،روبزبالهاجازه دهد تا با استفاده از 

 کد ناسازگارنمونه 

 است.اعلان شده forی دهد که خارج از حلقهرا نشان می یاین مثال، متغیر

Page 85 

 

 

 

 

در اما ، شدهاستفاده  forی خارج از حلقه سهوا iکه متغیر با وجود این ، ناسازگار است، زیرااین کد

دارد، نیاز ی متد به اعلان در حوزه iاست. یکی از سناریوهایی که در آن متغیر اعلان شده متد،ی حوزه

 .گرددی حلقه، بررسی باید پس از خاتمه iو مقدار  بوده breakحاوی یک عبارت  ،زمانی است که حلقه

 حل سازگارراه 

 forهای حلقه را درون عبارت عنوان نمونه، اندیسمتغیرها را کمینه کنید. بهی حوزههر جاکه ممکن بود، 

 :نماییداعلان 

 

 

 

public class Scope  
{ 

public static void main(String[] args)  
{ 

int i = 0; 

for (i = 0; i < 10; i++)  
{ 

// Do operations 

} 

} 

} 

public class Scope { 

public static void main(String[] args) { 

for (int i = 0; i < 10; i++) { // Contains declaration 

// Do operations 

} 

} 

} 
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 کد ناسازگارنمونه 

 ،اگرچه .استاعلان شده ()counter متد یمحدوده دهد که خارج ازرا نشان می countال، یک متغیر این مث

 است.مورد استفاده قرار نگرفته، ()counterی متد محدودهخارج از  ،متغیر

 

 

 

 

 

 

 

 

 

 

است، زیرا اگر روش به کلاس دیگری کپی شود، کاهش یافته ،ی مجدد از این روشقابلیت استفاده

 counter متد یریپذیلتحل. علاوه بر این، گرددتعریف مجددا در مفهوم جدید، نیز باید  countمتغیر 

 ضروری خواهد بود. ،countای برنامه برای تعیین مقادیر ممکن یابد، زیرا کل تحلیل جریان دادهکاهش می

 حل سازگارراه 

 است:اعلان شده ()counter متدبرای صورت محلی به countحل، فیلد در این راه

 

 

public class Foo  
{ 

private int count; 

private static final int MAX_COUNT = 10; 

public void counter()  
{ 

count = 0; 

while (condition())  
{ 

/* ... */ 

if (count++ > MAX_COUNT)  
{ 

return; 

} 

} 

} 

private boolean condition()  
{ 

/* ... */ 
} 

// No other method references count 

// but several other methods reference MAX_COUNT 

} 
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 کاربرد 

تواند احتمال است و می آسانشوند، از نیاز کد اعلان می یی بزرگترکه در حوزه ،تشخیص متغیرهای محلی

کنند، میکه از متغیر اندیس یکسانی استفاده  ،تشخیص چندین عبارت را از بین ببرد. 112غلطهای مثبت

باشد که بین صورتی درنظر گرفته شدهکه مقدار متغیر اندیس به ی،ساده است؛ فقط در موارد غیرمعمول

 کند.تولید می غلطمثبت ها ادامه یابد، حلقه

 

                                                 

112 False positives 

public class Foo  
{ 

private static final int MAX_COUNT = 10; 

public void counter()  
{ 

int count = 0; 

while (condition())  
{ 

/* ... */ 

if (count++ > MAX_COUNT)  
{ 

return; 

} 

} 

} 

private boolean condition()  
{ 

/* ... */ 
} 

// No other method references count 

// but several other methods reference MAX_COUNT 

} 
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 را کمینه نمایید SuppressWarnings@نگاری ی حاشیهحوزه 

 114از ترکیب انواع خام با کد عمومیناشی به وجود آمده  113منیا-نوعمسائل احتمالی ، که کامپایلرهنگامی

 unchecked cast warnings ،unchecked، شامل unchecked warningsدهد، هشدارهای را تشخیص می

method invocation warnings ،unchecked generic array creation warnings ،و unchecked 

conversion warnings نگاری فرستد. استفاده از حاشیهرا می@SuppressWarnings("unchecked")  برای

شود، ی هشدار تضمین کنندهبودن کد حذف ایمنکه ، تنها هنگامینشدهبررسیهشدارهای  115جلوگیری از

جدید است. خطرات جدی نادیده  مشتریترکیب کد قدیمی با کد  ،ی رایجمجاز است. یک مورد استفاده

 The CERT® Oracle® Secure Coding Standardدر  ،طور گستردهبه ،نشدهگرفتن هشدارهای بررسی

for Java™ [Long 2012 ،](OBJ03-Jرکیب نکنید. در کد جدید، انواع خام عمومی را با غیرعمومی ت) ،

 است.بررسی شده

و کل یک کلاس استفاده شود.  ،متدها ،تواند در اعلان متغیرهامی SuppressWarnings@نگاری حاشیه

تر ی باریکاز هشدارهایی که در حوزه ،تا تنها شودتلقی میامری مهم  ،ی آنحال، باریک کردن حوزهبا این

 .عمل آیدبهدهند، جلوگیری رخ می

 کد ناسازگارنمونه 

 گیرد:دربر میکل کلاس را ، SuppressWarnings@نگاری ی حاشیهکد، حوزهدر این نمونه

 

 

 

 

                                                 

113 Type-safety 

114 Generic code 
115 Suppress 

@SuppressWarnings("unchecked") 

class Legacy  
{ 

Set s = new HashSet(); 

public final void doLogic(int a, char c)  
{ 

s.add(a); 

s.add(c); // Type-unsafe operation, ignored 

} 

} 
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، همچنیناست. جلوگیری شده ،نشده درون کلاسخطرناک است، زیرا از تمام هشدارهای بررسی ،این کد

 شود. ClassCastException یمنجر به استثنادر زمان اجرا، تواند می

 حل سازگارراه 

کند، محدود لید میترین کدی که یک هشدار تورا به نزدیک SuppressWarnings@نگاری ی حاشیهحوزه

 استفاده شود: Setتواند در اعلان این حالت، می ر. دنمایید

 

 

 

 

 (ArrayListکد ناسازگار )نمونه 

 است: java.util .ArrayListسازی قدیمی یک پیادهکد، ناشی از نمونهاین 

 

 

 

 

توان از این هشدار نمی .کندمنتشر می 116پخش بدون کنترل که کلاس کامپایل شود، یک هشدارهنگامی

نویس باید هشدارها را برای ، توقیف شود، زیرا یک اعلان نیست. در نتیجه، برنامهreturnفقط برای عبارت 

دهند، بعداً به متد اضافه شوند، را انجام می غیرامنی-نوعوقتی وظایفی که عملیات تد توقیف کند. کل م

 .وجود آوردتواند مشکلاتی بهاین امر می

                                                 

116 Unchecked cast warning 

class Legacy  
{ 

@SuppressWarnings("unchecked") 

Set s = new HashSet(); 

public final void doLogic(int a, char c)  
{ 

s.add(a); // Produces unchecked warning 

s.add(c); // Produces unchecked warning 

} 

} 

@SuppressWarnings("unchecked") 

public <T> T[] toArray(T[] a)  
{ 

if (a.length < size)  
{ 

// Produces unchecked warning 

return (T[]) Arrays.copyOf(elements, size, a.getClass()); 

} 

// ... 

} 
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 (ArrayListحل سازگار )راه 

کد مانند نمونه، دشوار است )ی مناسبدر یک حوزه SuppressWarnings@نگاری استفاده از حاشیه وقتی

نگاری ، یک متغیر جدید تعریف کنید تا مقدار بازگشتی را نگه دارد و آن را با حاشیهپیشین(ناسازگار 

@SuppressWarnings ، .آراسته کنید 

 

 

 

 کاربرد 

نائات زمان اجرا تواند منجر به استث، میSuppressWarnings@نگاری ی حاشیهشکست در کاهش حوزه

اعمال شود.  ،عمومیت کامل و باصورت ایستا تواند بهاین قانون می .من را بشکندیا-نوعهای شود و تضمین

 برخی موارد خاص استفاده شود. درتواند وجود، تجزیه و تحلیل ایستا میبا این

 

// Unchecked cast warning 

ArrayList.java:305: warning: [unchecked] unchecked cast found : 

Object[], required: T[] 

return (T[]) Arrays.copyOf(elements, size, a.getClass()); 

// ... 

@SuppressWarnings("unchecked") 

T[] result = (T[]) Arrays.copyOf(elements, size, a.getClass()); 

return result; 

// ... 



 

 

  120 

 

 

 

 

 ها و اعضایشان را کمینه کنیدقابلیت دسترسی کلاس 

 ،شوند. دسترسیها، فیلدها و متدها( کنترل دسترسی میها، واسط)کلاس جاوا اعضای کلاس ها وکلاس

 گرعیینتیا با عدم حضور یک (، privateیا  public ،protected) 117دسترسی سطح گرعیینتیک  توسط

 شود.( نشان داده میدارد نیز نام package-private accessفرض، )دسترسی پیش سطح دسترسی

دهد که ، نشان میxدهد. یک از قوانین کنترل دسترسی را نشان می ایشده، دید ساده1-3ل جدو

معنای قابل دسترس در ستون کلاس به  xعنوان نمونه، یک مجاز است. به ،از درون دامنه ،دسترسی خاص

ستون  طور مشابه،است. بهکه در آن اعلان شده است عضو کلاس برای کد حاضر در همان کلاسی بودن

که کلاس شرطیبه ،شده تعریفکه در آن بسته از کلاس )یا زیرکلاس(  یدهد که آن عضوبسته نشان می

قابل بود، بارگذاری شود، )یا زیرکلاس( توسط بارگذار کلاسی که کلاس حاوی عضو را بارگذاری نموده

 د.گرداعمال می  package-privateتنها به دسترسی عضو ،کلاس گذارشرایط مشابه با بار .دسترسی است

 های شامل عضو: کلاس1-3جدول 

 دنیا زیرکلاس بسته کلاس گر دسترسیتعیین
Private ✓    

None ✓ ✓ ✓  

Protected ✓ ✓ ✓  

Public ✓ ✓ ✓ ✓ 
، حداقل فرصت را ها و اعضای کلاس داده شود تا کد مخرببه کلاسباید کمترین دسترسی ممکن 

متدهایی که حاوی کد  یها باید از افشاباشد. تا حد ممکن، کلاسامنیت داشتهداختن برای به خطر ان

در که  را تنها متدهایی ،ها. واسطنمایندکنند، توسط واسط اجتناب حساس هستند یا آن را فراخوانی می

عمومی کلاس هستند. یک استثنا برای  APIبخشی از  ،چنین متدهایی .پذیرندمی ،هستند دسترس عموم

شی قابل از یک  را است که دید غیرقابل تغییر عمومی unmodifiableسازی یک واسط ، پیادهموضوع این

ی قابل تغییر فراهم کنید تا اجازه یهابرای کلاسی کپی کردن را وظیفه. OBJ04-J) کندتغییر، افشا می

غیرنهایی، باشید که حتی اگر یک کلاس توجه داشته .ها به کد غیرقابل اعتماد را بدهد(ارسال نمونه

                                                 

117 Access modifier 
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تواند مستعد ، میبودهکه حاوی متدهای عمومی در صورتی باشد، قابل رؤیت فرضپیش صورتبه

سازی ها را پاکتمام ورودیدهند و های امنیتی لازم را انجام میسوءاستفاده باشد. متدهایی که تمام بررسی

 ر معرض خطر قرار گیرند.د ،ها، ممکن است از طریق واسطنمایندمی

های سکلاممکن است مجاز نیست، اما  ،های غیر تودرتوبرای کلاس ،شدهقابلیت دسترسی محفاظت

صورت ندرت بهباید به غیرنهایی،ها عمومی شده اعلان شوند. فیلدهای کلاسمحفاظت صورت، بهتودرتو

تواند زیرکلاسی از کلاس باشد می ،ی دیگردر بستهموجود شده اعلان شوند؛ کد غیرقابل اعتماد محافظت

 به ،کلاس هستند و در نتیجه APIبخشی از  ،شدهمحافظت یدسترسی یابد. علاوه بر این، اعضا ،و به عضو

، شدهعنوان محافظتکه این قانون دنبال شود، اعلان فیلدها به. هنگامینیاز دارندپشتیبانی مداوم 

قابل  سازپنهانعنوان خصوصی اعلان کنید و متدهای ای را بهداده ی. اعضاOBJ01-J) دگردغیرضروری می

 نمایید(.فراهم را دسترسی 

سرویس انتهایی  ی، مانند یک نقطهمنتشرشده APIبخشی از یک  ،اگر یک کلاس، واسط، متد، یا فیلد

 package-privateصورت دیگر باید به یها و اعضاعمومی اعلان شود. کلاسصورت بهتواند وب باشد، می

تولیدگران ایستای شوند تا می تشویق غیر امنیتی حیاتی،های عنوان نمونه، کلاسیا خصوصی اعلان شوند. به

 ند.ی خصوصی، فراهم سازه با یک سازندهسازی کنترل نمونمنظور پیادهرا، به عمومی

 کد ناسازگار )کلاس عمومی(نمونه 

عمومی  APIشود و بخشی از هیچ ی یک سیستم داخلی محسوب میکند که براتعریف می یکلاس ،این کد

 است.عنوان عمومی اعلان شدهوجود، این کلاس بهنیست. با این

 

 

 

 

 

public final class Point  
{ 

private final int x; 

private final int y; 

public Point(int x, int y)  
{ 

this.x = x; 

this.y = y; 

} 

public void getPoint()  
{ 

System.out.println("(" + x + "," + y + ")"); 

} 

} 
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 را مقداردهی اولیه Pointتواند قابل اعتماد میاما کد غیر مطابقت دارد، OBJ01-Jاین مثال با  ،اگرچه

 دست آورد.تا مختصات را به نمایدرا فراخوانی  ()getPointکند و متد عمومی 

 با متدهای عمومی( پایانیهای حل سازگار )کلاسراه 

-packageعنوان عمومی نیست، به APIکه بخشی از هیچ  ،را مطابق با وضعیت آن Point، کلاس حلاین راه

private کند:اعلان می 

 

 

 

 

 

 

-packageخصوصی اعلان شود. قابلیت دسترسی  صورتتواند به، نمیPointیک کلاس سطح بالا، مانند 

private ،کند )اجتناب می 118قابل قبول است و از حملات درج بستهJ-01ENV تمام کدهای حساس به .

ی درج بسته هنگامی رخ یک حمله .منفرد قرار دهید و آن را امضا و مُهر نمایید( JARامنیت را در یک 

توسط  ابتواند مستقیم ،از یک کلاس package-privateشده یا دهد که در زمان اجرا، هر عضو محافظتمی

وجود، انجام این حمله در فراخوانی شود. با این است،صورت مخرب به همان بسته اضافه شدهکه به یکلاس

قابل اعتماد باید به بسته، هدف و کلاس غیر 119پذیرینفوذهای عمل مشکل است، زیرا علاوه بر نیازمندی

محروم  ،دسترسی حقابل اعتماد از چنین سطوتوسط همان بارگذار کلاس، بارگذاری شوند. معمولاً کد غیر

 است.

                                                 

118 Package insertion attack 

119 Infiltrating  

final class Point  
{ 

private final int x; 

private final int y; 

Point(int x, int y)  
{ 

this.x = x; 

this.y = y; 

} 

public void getPoint()  
{ 

System.out.println("(" + x + "," + y + ")"); 

} 

} 



 

 

  123 

 

 

 

 

عمومی اعلان شود. یک زیرکلاس صورت بهتواند می ()getPointاست، متد  یانیپا ،که کلاساز آنجایی

و آن را در معرض کد غیرقابل  نمایدد را بازنویسی تواند متکند، نمیانون را نقض میعمومی که این ق

غیرپایانی، کاهش قابلیت های قابلیت دسترسی آن نامربوط است. برای کلاس ،بنابراین .اعتماد قرار دهد

 د.ساز، تهدید را برطرف میpackage-privateدسترسی متدها به خصوصی یا 

 با متدهای غیرعمومی( غیرپایانیهای حل سازگار )کلاسراه 

کند، که به کلاس اعلان می package-privateصورت آن را به ()getPointو متد  Pointحل، کلاس این راه

Point متد  . همچنین، این انکان را برایباشد، غیرپایانی دهداجازه میgetPoint() د تا توسط آورفراهم می

 کلاس، بارگذاری شود: مرسوم گذارو توسط یک بار  شدهفراخوانی  ،کلاس موجود درون همان بسته

 

 

 

 

 

 

 کد ناسازگار )کلاس عمومی با متد عمومی ایستا(نمونه 

شود و بخشی از هیچ داخلی محسوب می کند که برای سیستم،ی را تعریف می، مجدداً کلاسکدین نمونها

API است.عمومی اعلان شدهصورت وجود، این کلاس، بهعمومی نیست. با این 

 

 

 

class Point  
{ 

private final int x; 

private final int y; 

Point(int x, int y)  
{ 

this.x = x; 

this.y = y; 

} 

void getPoint()  
{ 

System.out.println("(" + x + "," + y + ")"); 

} 

} 

public final class Point { 

private static final int x = 1; 

private static final int y = 2; 

private Point(int x, int y) {} 

public static void getPoint() { 

System.out.println("(" + x + "," + y + ")"); 

} 

} 
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باشد و دسترسی داشته Pointتواند به رقابل اعتماد مییکد غ .نیز همخوانی دارد OBJ01-Jبا  ،این مثال

getPoint()  ،دست آورد. تلاش فرض را بهتا مختصات پیش نمایدفراخوانی  ،که ایستای عمومی استرا

 ،متد ایستای عمومی بیهوده است، زیرا ،ی خصوصییک سازنده طریق سازی کنترل نمونه ازبرای پیاده

 دهد.محتوای کلاس داخلی را در معرض خطر قرار می

 (Package-Privateحل سازگار )کلاس راه 

، ()getPointدسترسی به متد  دهد.را کاهش می package-private، قابلیت دسترسی کلاس به حلاین راه

دست آوردن و به ()getPointاز فراخوانی  ه درون همان بسته قرار دارند، محدود است.هایی کبه کلاس

 شود.کد غیرقابل اعتماد، جلوگیری می از طریقمختصات 

 

 

 

 

 کاربرد 

های کاربردی جاوا را شود و امنیت برنامهمی سازیکپسوله نقض، منجر به از اندازه یشباعطای دسترسی 

 د.نمایتضعیف می

تواند محاسبه شود تا شده، کمترین قابلیت دسترسی برای هر کلاس و عضو، میبرای هر تکه کد داده

ی این نتیجه ممکن است ها این است که. یکی از محدودیتگردداز معرفی خطاهای کامپایل اجتناب 

عنوان است، باشد. بههنگام نوشتن کد بودهبه نویس چه که قصد برنامهبا آن تطابقیفاقد هر گونه  ،محاسبات

، چنین اعضایی حالاعلان شوند. با این خصوصی عنوانوضوح بهتوانند بهنشده میاستفاده ینمونه، اعضا

فاقد  (استصورت تصادفی مورد بررسی قرار گرفتهکه به) ی خاصی از کدکه بدنهایندلیل توانند تنها بهمی

ی آغازین توانند نقطه، این محاسبات میوجودورد استفاده قرار نگیرند. با اینارجاعاتی به اعضا باشد، م

final class Point  
{ 

private static final int x = 1; 

private static final int y = 2; 

private Point(int x, int y) {} 

public static void getPoint()  
{ 

System.out.println("(" + x + "," + y + ")"); 

} 

} 
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ها و اعضای آنها را کمینه نماید، فراهم نویسی که قصد دارد قابلیت دسترسی کلاسدی برای برنامهمفی

 .آورند
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 نگاری استفاده نماییدایمنی نخ را مستند کنید و در جای مناسب، از حاشیه 

کاری نگاری کد، سازوسودمند است. حاشیه ،مستندسازی اهداف طراحینگاری زبان جاوا، برای امکان حاشیه

ها با یک عنصر برنامه و در دسترس قرار دادن آن برای کامپایلر، تجزیه دادهبرای مرتبط کردن فرا

 ایمنی نخ ونگاری برای مستندسازی برای آزمایشات است. چندین حاشیه، JVM، یا زداهااشکالتحلیگرها، 

 وجود دارد. آنیا فقدان 

 های همروندینگاریدست آوردن حاشیهبه 

در دسترس و  ،رایگان و برای استفاده در هر کدی صورتهای همروندی بهنگاریدو مجموعه از حاشیه

توان از آدرس است که مینگاری تشکیل شدهاز چهار حاشیه ،اولین مجموعه :هستند 120مجاز

http://jcip.net های رینگادانلود نمود. حاشیهJCIP ، تحتCreative Commons Attribution License 

 طریق های همروندی است، ازنگاریی بزرگتری از حاشیهکه مجموعه ،دومین مورداند؛ منتشر شده

SureLogic دوم  یتحت نسخه ،هانگاریشود. این حاشیهدر دسترس است و توسط آن پشتیبانی می

Apache Software License اند و از آدرس منتشر شدهwww.surelogic.com  .قابل دانلود هستند

در چنین شرایطی، حتی در صورت در  .وارسی نمود SureLogic Jsureتوان با ابزار ها را مینگاریحاشیه

شامل  ،هانگاری. این حاشیهخواهند بودبرای مستندسازی کد، سودمند دسترس نبودن ابزار، 

استفاده از فایل ، JSureشوند )پشتیبانی می JSureنیز هستند، زیرا توسط ابزار  JCIPهای نگاریحاشیه

JCIP JAR  دهدپوشش میرا نیز). 

دانلود کنید و در مسیر ها شاره شد، که به آنرا،  JARها، یک یا هر دو فایل نگاریبرای استفاده از حاشیه

build  ،ی در ادامه ایمنی نخ،مستندسازی  در راستایها نگاریاستفاده از این حاشیهی نحوهاضافه نمایید. کد

  است.توصیف شده فصلاین 

                                                 

120 Licensed 
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 موردنظر را مستند کنیدایمنی نخ  

JCIP ،نظر داشتن ، با درنویس راکند تا هدف طراحی برنامهنگاری سطح کلاس را فراهم میسه حاشیه

 .نمایدتوصیف  ایمنی نخ،

در واقع، است.  نخ، ایمنکه  نمایدشود تا مشخص به یک کلاس اعمال می ThreadSafe@نگاری حاشیه

های متدهای عمومی( های فیلدهای عمومی، فراخوانیها )خواندن و نوشتنای از دسترسیهیچ دنباله

 ها توسط زمان اجرااین دسترسی 121تواند شی را در یک وضعیت ناپایدار، بدون در نظر گرفتن تعویضنمی

عنوان نمونه، کلاس به .نمایدکننده، رها سازی در بخش فراخوانیسازی خارجی یا هماهنگیا هر همگام

Aircraft است. این کلاس ایمن، گذارید بخشی از مستند سیاست قفلمانن نخ، کند کهزیر مشخص می، 

 کند.محافظت می yو  xاز فیلدهای یابد، با استفاده از قفلی که مجددا ورود می

 

 

 

 

 

 

 

 

 

 

                                                 

121 Interleaving  

@ThreadSafe 

@Region("private AircraftState") 

@RegionLock("StateLock is stateLock protects AircraftState") 

public final class Aircraft  
{ 

private final Lock stateLock = new ReentrantLock(); 

// ... 

@InRegion("AircraftState") 

private long x, y; 

// ... 

public void setPosition(long x, long y)  
{ 

stateLock.lock(); 

try  
{ 

this.x = x; 

this.y = y; 

}  
finally  
{ 

stateLock.unlock(); 

} 

} 

// ... 

} 
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کنند که بر اساس آن گذاری را مستند می، سیاست قفلRegionLock@و  Region@های نگاریحاشیه

 شود.بینی میپیش ایمنی نخ،ی وعده

برای مستندسازی سیاست  GuardedBy@یا  RegionLock@ نگاریحاشیه چندکه یک یا حتی هنگامی

راهی بصری برای بازدیدکنندگان ، ThreadSafe@نگاری شوند، حاشیهگذاری یک کلاس استفاده میقفل

 است.سازد تا یاد بگیرند که کلاس، از نوع ایمنی نخ م میفراه

از ذاتاً  ،غیرقابل تغییر یشود. اشیااعمال می  immutableهای به کلاس Immutable@نگاری حاشیه

توان آنها را از طریق یک ارجاع منتشر طور کامل ساخته شدند، میکه بهمحض اینهستند. به نوع ایمنی نخ

غیرقابل تغییر را  Pointیک کلاس  ،مثال زیر به اشتراک گذاشت. نخبین چندین  ،منیصورت اکرد و به

 دهد:نشان می

 

 

 

 

 

 

 

 

نیستند. بسیاری از  از نوع ایمنی نخشود که هایی اعمال میبه کلاس، NotThreadSafe@نگاری حاشیه

خورند. در نتیجه، یک من هستند، شکست مییا چندنخی،ی برای استفاده آیا کهاین استناد بهها در کلاس

 ،نگاریاست یا خیر. این حاشیه از نوع ایمنی نخ ،کلاس نماید که آیاتعیین ندارد تا نویس هیچ راه برنامه

های سازیعنوان نمونه، اغلب پیادهبهکند. ایمنی نخ را برای کلاس فراهم میی واضحی از فقدان نشانه

@Immutable 

public final class Point  
{ 

private final int f_x; 

private final int f_y; 

public Point(int x, int y)  
{ 

f_x = x; 

f_y = y; 

} 

public int getX()  
{ 

return f_x; 

} 

public int getY()  
{ 

return f_y; 

} 

} 
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تواند می java.util.ArrayListنیستند. کلاس  از نوع ایمنی نخاند، ارائه شده java.utilکه در  ایمجموعه

 صورت زیر مستند کند:آن را به

 

 

 

 گذاریهای قفلمستندسازی سیاست 

آید. حساب می، امری مهم بهشوندکه برای حفاظت از وضعیت اشتراکی استفاد می ،هامستندسازی تمام قفل

را فراهم  RegionLock@نگاری حاشیه، SureLogicو  GuardedBy@نگاری حاشیه، JCIPمنظور، برای این

تواند مورد شود، تنها هنگامی میبه آن اعمال می GuardedBy@نگاری د. فیلد یا متدی که حاشیهنکنمی

مانند  ،یا یک قفل پویا 122تواند یک قفل ذاتیمیاین قفل را نگه دارد.  یدسترسی قرار گیرد که قفل مشخص

java.util.concurrent.Lock ،.عنوان نمونه، کلاس به باشدMovablePoint ی قابل حرکت زیر، یک نقطه

 به خاطر بسپارد:، memoای های قبلی خود را با استفاده از لیست آرایهتواند مکاندهد که میرا نشان می

 

 

 

 

 

 

 

                                                 

122 Intrinsic  

package java.util.ArrayList; 

@NotThreadSafe 

public class ArrayList<E> extends ...  
{ 

// ... 

} 



 

 

  130 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

دهند که دسترسی به این ، نشان میyPosو  xPosروی فیلدهای  GuardedBy@های نگاریحاشیه

سازی انجام همگام آن،نیز روی  ()moveد. متد شوافظت می، محآنبا نگهداری یک قفل روی  ،فیلدها

، memoروی لیست  GuardedBy@ نگارید. حاشیهنمایطریق، این فیلدها را اصلاح میو از ایندهد می

 ()rememberPointکند. متد ، از محتوای آن محافظت میArrayListدهد که یک قفل روی شی نشان می

 .نمایداجرا میسازی همگام، memoنیز روی لیست 

در نشان دادن اینکه  نگاری،وجود دارد. این حاشیه GuardedBy@ نگاریدر ارتباط با حاشیه ایمساله

نگاری . با استفاده از حاشیهشودمواجه میشکست با ای بین فیلدهای یک کلاس وجود دارد، چه زمانی رابطه

SureLogic @RegionLockنگاری بر کند که این حاشیهبرای کلاسی اعلان می یی جدید، که قفل ناحیه

سازد که با یک قفل با نام جدید می ،توان بر این محدودیت غلبه کرد. این اعلانشود، میآن اعمال می

@ThreadSafe 

public final class MovablePoint  
{ 

@GuardedBy("this") 

double xPos = 1.0; 

@GuardedBy("this") 

double yPos = 1.0; 

@GuardedBy("itself") 

static final List<MovablePoint> memo=new ArrayList<MovablePoint>(); 

public void move(double slope, double distance)  
{ 

synchronized (this)  
{ 

rememberPoint(this); 

xPos += (1 / slope) * distance; 

yPos += slope * distance; 

} 

} 

public static void rememberPoint(MovablePoint value)  
{ 

synchronized (memo)  
{ 

memo.add(value); 

} 

} 

} 
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تواند تنها زمانی که قفل نگهداری ای از کلاس، مرتبط است. ناحیه مییک شی قفل مشخص با ناحیه

دهد که نشان می SimpleLockگذاری عنوان نمونه، سیاست قفلشود، مورد دسترسی قرار گیرد. بهمی

 کند:سازی روی این نمونه، از تمام وضعیت آن محافظت میهمگام

 

دهد تا نامی صریح و نویس اجازه میبه برنامه RegionLock@نگاری ، حاشیهGuardedBy@برخلاف 

، Region@نگاری گذاری، حاشیهگذاری سیاست قفلعلاوه بر نام .اعطا کندگذاری معنادار به سیاست قفل

گونه که در شود. هماندهد تا به یک ناحیه از وضعیتی که در حال حفاظت است، دادهبه یک نام اجازه می

گذاری به یکدیگر، آشکار عیت و سیاست قفلوض تعلقشود تا است، نام باعث میداده شده مثال زیر نشان

 گردد:

 

 

 

 

 

 

 

 

 

 

 

@RegionLock("SimpleLock is this protects Instance") 

class Simple { ... } 

@Region("private AircraftPosition") 

@RegionLock("StateLock is stateLock protects AircraftPosition") 

public final class Aircraft { 

private final Lock stateLock = new ReentrantLock(); 

@InRegion("AircraftPosition") 

private long x, y; 

@InRegion("AircraftPosition") 

private long altitude; 

// ... 

public void setPosition(long x, long y) { 

stateLock.lock(); 

try  
{ 

this.x = x; 

this.y = y; 

}  
finally  
{ 

stateLock.unlock(); 

} 

} 

// ... 

} 
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گذاری روی که قفل، برای نشان دادن اینStateLock به نامگذاری ر این مثال، یک سیاست قفلد

stateLock ،ی از ناحیهAircraftPosition استفاده شده، که شامل وضعیت قابل تغییر  ،کندمحافظت می

 شده برای نمایش محل هواپیما است.استفاده

 قابل تغییر ساخت اشیای 

شود، زیرا وقتی که اشیا نظر گرفته میگذاری درلعنوان استثنا برای سیاست قفبه ، ساخت شیمعمولاً

محدود است که از عملگر جدید  نخیبه  ،هستند. یک شیصورت محدود به نخ بهشوند، ابتدا ساخته می

 هانخ سایربرای  ،صورت ایمنبه تواندکند. پس از ساخت، شی میی خود استفاده میبرای ساخت نمونه

شدن ی به اشتراک گذاشتهاجازه شیبه  ،که نمونه را ساخته است نخی،وجود، تا زمانی که منتشر شود. با این

 The CERT® Oracle® Secure Codingمن که در یهای انتشار اشود. روشندهد، به اشتراک گذاشته نمی

Standard for Java™ [Long 2012] اند )بررسی شدهTSM01-J .این مرجع حین ساخت  اجازه ندهید

عنوان به بیان شوند. Unique(“return”)@نگاری با حاشیه ،صورت مختصرتوانند به، می(شود رها ،شی

یک  ،کند که شی برگشتی از سازندهمستند می، Unique(“return”)@نگاری نمونه، در کد زیر، حاشیه

 فرد است:مرجع منحصر به

 

 

 

 

 

 محدود به نخهای مستندسازی سیاست 

های توانند سیاستمی ند،ارائه شد William Scherlisو  Dean Sutherlandتوسط  که هایینگاریحاشیه

شده، فراهم نوشتهکد را در برابر ها نگاریوارسی حاشیه امکان ،آنها را مستند کنند. روشمحدود به نخ 

ارسال  نخیک دارای که حداکثر  را ایهای زیر، هدف طراحی برنامهنگاریعنوان نمونه، حاشیهبه .کندمی

@RegionLock("Lock is this protects Instance") 

public final class Example  
{ 

private int x = 1; 

private int y; 

@Unique("return") 

public Example(int y)  
{ 

this.y = y; 

} 

// ... 

} 
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AWTرخداد 
محاسباتی اجازه ندارند ساختارهای  هاینخکند و توصیف می است،محاسباتی  نخندین و چ 123

 :نمایندیا رخدادها را اداره و  AWTای داده

 

 

 رسانیمنتظر اطلاعهای مستندسازی پروتکل 

ها را در معرض زیرکلاس 125رسانیمنتظر اطلاعهای باید یا کاملاً پروتکل 124وابسته به وضعیتیک کلاس 

ک کلاس وابسته . طراحی ینمایدمنع  ،ها را از شرکت در آن)و مستندسازی( قرار دهد، یا کلاً زیرکلاس

زی و مستندسا ،هاقفل ،های حالتدر معرض صفبرای وراثت،  به وضعیت، حداقل نیاز دارد تا

در معرض  باشد تا ممکن است نیاز ،؛ همچنینقرار گیردسازی های حالت و سیاست همگامبینیپیش

تواند انجام )بدترین کاری که یک کلاس وابسته به وضعیت می قرار گیردمتغیرهای وضعیت زیربنایی 

را مستند  رسانیعمنتظر اطلاهای اما پروتکل ،ها افشا کنددهد این است که وضعیت خود را برای زیرکلاس

ا نامتغیرهای خود کند اممیمشابه با کلاسی است که متغیرهای وضعیت خود را افشا  وضعیت، نکند؛ این

 نماید(.را مستند نمی

ی کافی مستند شوند. هم اکنون، ما در مورد باید به اندازه رسانیمنتظر اطلاعهای پروتکل

 نداریم.های مربوط به این زمینه آگاهی نگاریحاشیه

 کاربرد 

تواند برای خودکارسازی تشخیص کند و میبه مستندسازی و طراحی کمک می ،نگاری کد همروندحاشیه

 استفاده شود. ،ایو جلوگیری از وضعیت رقابتی و رقابت داده

 

                                                 

123 Abstract Window Toolkit 
124 State-dependent class 
125 Wait-notify protocols 

@ThreadRole AWT, Compute 

@IncompatibleThreadRoles AWT, Compute 

@MaxRoleCount AWT 1 
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 برگردانید عقب به ،بازخورد عنوانبه را متد اجرای از مقدارحاصل همواره، 

کنند.  return ،عنوان نتیجه برگردانند یا اصطلاحاًطراحی شوند که مقداری را بهای گونهها بهبهتر است متد

 ،حاصل از یک عملیات یوضعیت فعلی شی و یا نتیجه یدهد دربارهدهنده اجازه میبه توسعه ،این مقدار

متد مقادیر بازگشتی از یک . EXP00-J". استتوصیه شده CERT از سوی سازمان ،یادگیری کند. این امر

 مقدار بازگشتی آخرین وضعیت اطلاع می دهد.، "را نادیده نگیرید

نشات  Exception که از کلاس ،استثنا یهای استاندارد یا اشیاتواند از طریق رویهبازخورد میهمچنین، 

متد  ینتیجه یتواند اطلاعات دقیقی دربارهدهنده هنوز میایفای نقش نماید. با این روش، توسعه ،دنگیرمی

همراه با جزئیات را سری اطلاعات  کاستثنا باید ی در این راستا،اتخاذ نماید.  ،و اقدامات ضروری برای ادامه

 اطلاع دهد. ،صورت خلاصهرا به طبیعیشرایط غیر تاباشد داشتهدر اختیار 

( استفاده تئاها )مقادیر بازگشتی متدها، استثناها باید از ترکیبی از این روشAPI های کاربریواسط

تشویقی ، را از اشتباه تشخیص دهند و برای مدیریت دقیق نتایج اشتباه درست ینتیجه ،هامشترینمایند تا 

 مقدار خطا باید ،شده معمول است و قابل به تفسیر نیست. در مواردی که مقدار خطای پذیرفتهباشد

ای که حامل مقدار داده تد نباید مقداری راشود. یک م ایجاداستثنا باید  ،عبارت دیگرهب شود.بازگشت داده

 بازگرداند. صحیح و کد خطا همراه است

بررسی نماید که آیا در  سازد تارا فراهم  تواند یک متد تست وضعیتمی ییک ش ،دیگر یروشدر 

قابل  ی،هایی مفید خواهد بود که وضعیت شتنها در حالت ،ورداحالت سازگار قرار دارد یا خیر. این دست

ی متد در بین دو وضعیت احضار اشیا TOCTOUاز ایجاد وضعیت رقابتی  ،به نوع نخ نیست. این امرتغییر 

 ،. در این فاصلهآوردعمل میبهو فراخوانی متدی که به وضعیت اشیا بستگی دارد، جلوگیری تست وضعیت 

 کند. تغییر ،اییا مخربانه هصورت غیرمنتظرحالت اشیا بهممکن است 

وضعیت اشیا را در یک سطح انتزاع مناسب  ،دقتمقادیر را بازمی گرداند و/یا کدهای خطا باید به ،متد

 باید بتوانند بر مقادیر ایجادشده تکیه کنند. مشتریان. نمایندمشخص 
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 کد ناسازگارنمونه 

 دهد.تغییر میآن را را در لیست پیوندی پیدا کند،  گرهیبتواند  ()updateNodeمتد در این مثال، اگر 

 

 

 

 

 

 

تواند تعیین یک فراخواننده نمی ،کند. در نتیجهناموفق عمل می گره،برای نشان دادن تغییرات  ،این متد

 .خیراست یا که آیا موفق شده نماید

 )بولین( سازگارحل راه 

را باز  falseصورت، مقدار و در غیر این trueکه بتواند گره را تغییر دهد، مقدار این کد، در صورتی

 گرداند.می

 

 

 

 

 

 

public void updateNode(int id, int newValue)  
{ 

Node current = root; 

while (current != null)  
{ 

if (current.getId() == id)  
{ 

current.setValue(newValue); 

break; 

} 

current = current.next; 

} 

} 

public boolean updateNode(int id, int newValue)  
{ 

Node current = root; 

while (current != null)  
{ 

if (current.getId() == id)  
{ 

current.setValue(newValue); 

return true; // Node successfully updated 

} 

current = current.next; 

} 

return false; 

} 
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 سازگار )استثنا(حل راه 

 یک صورت،گرداند و در غیر اینتغییریافته را در لیست بیابد، آن را بازمی Nodeکه هنگامی ،این کد

NodeNotFoundException  شود.   می ایجاد 

 

 

 

 

 

همیشه  آنها ایجادتواند یک انتخاب مناسب باشد، اما تعیین شکست می جهت استفاده از استثنائات

اما  ،که انتظار دارد موفق شود نماید ایجادیک متد باید یک استثنا را زمانی  ،نیست. در حالت کلی ناسبم

مراتب رود که یک متد سطح بالاتر در سلسلهافتد یا انتظار مییک وضعیت غیرقابل برگشت اتفاق می

 نماید. بازیابیشروع به  ،فراخوانی

 (Null)بازگردانی مقدار  حل سازگارراه 

با بررسی  ،سادگیتواند بهدهنده میتوسعه ،بنابراین گرداند.شده را باز میروزرسانیبه Nodeحل، راهاین 

 .گرددمتوجه شکست عملیات  ،شدهبازگشت داده nullمقدار 

 

 

 

 

 

public Node updateNode(int id, int newValue) 

throws NodeNotFoundException { 

Node current = root; 

while (current != null) { 

if (current.getId() == id) { 

current.setValue(newValue); 

return current; 

} 

current = current.next; 

} 

throw new NodeNotFoundException(); 

} 

public Node updateNode(int id, int newValue) { 

Node current = root; 

while (current != null) { 

if (current.getId() == id) { 

current.setValue(newValue); 

return current; 

} 

current = current.next; 

} 

return null; 

} 
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 کاربرد 

تواند می ئات،و استثنا ،ترکیبی از مقادیر بازگشتی، کدهای خطا از طریقفراهم نکردن بازخورد مناسب 

 غیرمنتطرانه در برنامه شود.منجر به ایجاد حالتی متناقض و رفتاری 
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 ، شناسایی نماییدفایل یگانههای چندبا استفاده از ویژگی را هافایل 

ای بخواهد به شی شود که برنامهها، زمانی ناشی میهای امنیتی مربوط به فایلپذیریبسیاری از آسیب

ها، با اشیای افتد که اسامی فایلاین دلیل اتفاق میای دسترسی پیدا کند. این مسئله، اغلب به فایل ناخواسته

دهند. ها، اطلاعاتی در خصوص ماهیت خود شی ارائه نمیفایل زیربنایی فایل ارتباط چندانی ندارند. اسامی

گیرد، پیوند میان یک اسم فایل و یک بار که اسم فایل در یک عملیات مورد استفاده قرار میعلاوه، هربه

شود. این ارزیابی مجدد، نوعی شرایط رقابتی با ویژگی زمان بررسی تا زمان باره ارزیابی میشی فایل، دو

، تنها java.nio.File.pathو  java.io.Fileنماید. اشیا از نوع معرفی می 127را در برنامه کاربردی 126استفاده

 شوند.یی فایل متصل میعامل به اشیای زیربناگیرد، توسط سیستمکه فایل مورد استفاده قرار میزمانی

فایل جهت ،تنها بر اسامی ()delete، و ()java.io.File ،renameToفایل و نیز متدهای  128سازندگان

، ایجاد اشیای ()java.nio.File.path.getکنند. این موضوع، برای متدهای تشخیص و شناسایی آن تکیه می

path و متدهای ،move()  وdelete()  مربوط بهjava.nio.file.Files()  نیز صادق است. از تمام این متدها

 با دقت و احتیاط استفاده نمایید.

ها نیز شناخته شوند. توانند علاوه بر اسم فایل، با استفاده از سایر مشخصهها اغلب میخوشبختانه، فایل

ایجاد و بسته های ایجاد و اصلاح یک فایل، اطلاعات مربوط به فایلی که ی زمانبرای مثال، با مقایسه

منظور اعتبارسنجی فایل در صورت نیاز به بازکردن مجدد آن، تواند ذخیره گردد و سپس، بهاست، میشده

ی فایل این احتمال را که فایل دوباره بازشده، همان فایل قبلی های چندگانهی مشخصهاستفاده شود. مقایسه

 دهد.باشد، افزایش می

ی های امنهای خود را در دایرکتوریکه فایل ،های کاربردیبرنامه آن دسته از شناسایی فایل برای

یک سیستم قابل دسترسی هستند، از اهمیت  مدیرتوسط صاحب فایل و یا احتمالاً  که کنندنگهداری می

 .است کمتری برخوردار

                                                 

126 TOCTOU 

127 application 

128 Constructor 



 

 

  139 

 

 

 

 

 کد ناسازگارنمونه 

مجدداً برای  ،، بسته و سپس، باز، پردازش filename یشده توسط رشته، فایل شناساییکددر این نمونه

 شود:خواندن باز می

 

 

 

 

 

 

 

 

 

 

 

 

 

 

، BufferedReader به هنگام ایجاد)پنهان( فایل ی زیربنای میان اسم فایل و اشیایپیوند  کهدلیل آنبه

همان فایل است که  ،تواند تضمین کند که فایل بازشده برای خواندند، این کد نمیگردمجدداً ارزیابی می

public void processFile(String filename) 
{ 

// Identify a file by its path 

Path file1 = Paths.get(filename); 

// Open the file for writing 

try (BufferedWriter bw = new BufferedWriter 
(new OutputStreamWriter(Files.newOutputStream(file1))))  
{ 

// Write to file... 

}  
catch (IOException e)  
{ 

// Handle error 

} 

// Close the file 

/* 

* A race condition here allows an attacker to switch 

* out the file for another 

*/ 

// Reopen the file for reading 

Path file2 = Paths.get(filename); 

try (BufferedReader br = new BufferedReader 
(new InputStreamReader(Files.newInputStream(file2))))  
{ 

String line; 

while ((line = br.readLine()) != null)  
{ 

System.out.println(line); 

} 

}  
catch (IOException e)  
{ 

// Handle error 

} 

} 
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فایل امنی را )مثلا با استفاده از یک لینک  ،یا مهاجمینهکرها ممکن است است. قبلاً برای نوشتن باز شده

 باشند.جایگزین کرده ،بعد از آن ()BufferedReaderو  ()closeنمادین( بین فراخوانی اول 

 ( ()File.isSameFile) کد ناسازگارنمونه 

که  نمایداطمینان حاصل ، ()Files.isSameFileکند با فرخوانی متد نویس سعی می، برنامهکددر این نمونه

 بود.همان فایلی است که قبلاً برای نوشتن باز شده ،فایل بازشده برای خواندن

 

 

 

 

 

 

 

 

 

 

 

تواند یکی بودن می ()isSameFileمتد  نشان دهد است که یفاقد هرگونه تضمین Java API ،متأسفانه

ند، این متد بدون بررسی وجود یا عدم وجود فایل، باش برابر Pathها را بررسی نماید. اگر هر دو شی فایل

و مسیرهای مربوط به یکی  Pathفقط  ()isSameFile است گرداند. در واقع، ممکنر صحیح را باز میمقدا

public void processFile(String filename) { 

// Identify a file by its path 

Path file1 = Paths.get(filename); 

// Open the file for writing 

try (BufferedWriter bw = new BufferedWriter(new 

OutputStreamWriter(Files.newOutputStream(file1)))) { 

// Write to file 

}  
catch (IOException e) { 

// Handle error 

} 

// ... 

// Reopen the file for reading 

Path file2 = Paths.get(filename); 

if (!Files.isSameFile(file1, file2)) { 

// File was tampered with, handle error 

} 

try (BufferedReader br = new BufferedReader(new 

InputStreamReader(Files.newInputStream(file2)))) { 

String line; 

while ((line = br.readLine()) != null) { 

System.out.println(line); 

} 

}  
catch (IOException e) { 

// Handle error 

} 

} 
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 ،در آن مسیر یفایل آیادو علیات باز، تشخیص دهد که  حینتواند در بودن دو فایل را بررسی کند و نمی

 یا خیر. استجایگزین شده یبا فایل دیگر

 )صفات چندگانه( حل سازگارراه 

ده که فایل بازشها را جهت افزایش احتمال اینهای ایجاد و آخرین تغییرات مربوط به فایلزمان ،حلاین راه

 د.نمای، بررسی میبودهمان فایلی است که نوشته شده ،برای خواندن

 

 

 

 

 

 

 

 

 

 

 

 

 

 

public void processFile(String filename) throws IOException{ 

// Identify a file by its path 

Path file1 = Paths.get(filename); 

BasicFileAttributes attr1 = 

Files.readAttributes(file1, BasicFileAttributes.class); 

FileTime creation1 = attr1.creationTime(); 

FileTime modified1 = attr1.lastModifiedTime(); 

// Open the file for writing 

try (BufferedWriter bw = new BufferedWriter(new 

OutputStreamWriter(Files.newOutputStream(file1)))) { 

// Write to file... 

}  
catch (IOException e) { 

// Handle error 

} 

// Reopen the file for reading 

Path file2 = Paths.get(filename); 

BasicFileAttributes attr2 = 

Files.readAttributes(file2, BasicFileAttributes.class); 

FileTime creation2 = attr2.creationTime(); 

FileTime modified2 = attr2.lastModifiedTime(); 

if ( (!creation1.equals(creation2)) ||(!modified1.equals(modified2)) ) { 

// File was tampered with, handle error 

} 

try (BufferedReader br = new BufferedReader(new 

InputStreamReader(Files.newInputStream(file2)))){ 

String line; 

while ((line = br.readLine()) != null) { 

System.out.println(line); 

} 

}  
catch (IOException e) { 

// Handle error 

} 

} 
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های تواند لینکی نمادین با همان زمانمعقولانه و امن است، اما یک مهاجم مصمم می ،حلاین راه که اگرچه

تواند بین می TOCTOUوضعیت رقابتی  ،عنوان فایل اصلی ایجاد کند. همچنینبه ،ایجاد و آخرین تغییرات

اتفاق  ،دگردکه فایل برای بار اول باز مید و زمانیشوفایل برای بار اول خوانده می زمانی که مشخصات

فایل برای بار دوم  که مشخصاتزمانی تواندمی دیگری TOCTOUوضعیت رقابتی  ،طور مشابهبه .بیفتد

 .، روی دهدشودد و فایل مجدداً باز میشوخوانده می

 ( POSIX fileKey ی)مشخصه حل سازگارراه 

 یکی بودنبررسی  ،کنند، رویکرد قابل اعتمادتررا پشتیبانی می fileKey یهایی که مشخصهدر محیط

طور منحصر است که به، نوعی شی fileKey ی. مشخصهاستمربوط به دو فایل  fileKeyهای مشخصه

 است:نشان داده شده کد زیردر این مورد پردازد. به شناسایی فایل می ،فردیبه

 

 

 

 

 

 

 

 

 

 

 

public void processFile(String filename) throws IOException{ 

// Identify a file by its path 

Path file1 = Paths.get(filename); 

BasicFileAttributes attr1 = 

Files.readAttributes(file1, BasicFileAttributes.class); 

Object key1 = attr1.fileKey(); 

// Open the file for writing 

try (BufferedWriter bw = new BufferedWriter( 
new OutputStreamWriter(Files.newOutputStream(file1)))) { 

// Write to file 

}  
catch (IOException e) { 

// Handle error 

} 

// Reopen the file for reading 

Path file2 = Paths.get(filename); 

BasicFileAttributes attr2 = 

Files.readAttributes(file2, BasicFileAttributes.class); 

Object key2 = attr2.fileKey(); 

if ( !key1.equals(key2) ) { 

System.out.println("File tampered with"); 

// File was tampered with, handle error 

} 
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ی نسخه ، درfileKeyتمام صفات  ،برای مثال .ودها پاسخگو نخواهد بپلتفرم برای تمامی ،حلاین راه

Enterprise  تهی هستند.، 7ویندوز 

فرد است که تنها زمانی منحصر به ،فایل یبازگردانده شده مقدار کلیدیکند ،تضمین می()fileKeyمتد 

 نماید:اده از یک شناسه استفمجدداً تواند باقی بمانند. یک سیستم فایل می ایستا ،هاسیستم فایل و فایل

 TOCTOUرقابتی  ی، یک دریچهپیشینحل سازگار از پاک کردن یک فایل. مشابه راه پس ،برای مثال

وجود ، دگردکه فایل برای اولین بار باز میشوند و زمانیمیکه صفات فایل برای اولین بار خواندهبین زمانی

مجدداً باز  ،و فایلشده افتد که صفات برای بار دوم خوانده زمانی اتفاق می TOCTOUدارد. وضعیت 

 شود.می

 (RandomAccessFileحل سازگار )راه 

 استفاده از یک کدی نحوه، حل سازگارراهاین ست. ا هانکردن مجدد فایل رویکرد بهتر، باز

RandomAccessFile گیرد. ، مورد استفاده قرار خواندن و نوشتنمنظور  تواند به دوکه می دهدرا نشان می

شود، هیچ وضعیت رقابتی بسته می try-with-resourcesتنها با دستور  خودکار،طور هکه فایل باز آنجایی

ی مقاصد توضیحی برا ()readLineاز متد  ،هاحلحل و سایر راهباشید که این راهافتد. توجه داشتهاتفاق نمی

 کنند.استفاده می

 

 

 

try (BufferedReader br = new BufferedReader( 
new InputStreamReader(Files.newInputStream(file2)))) { 

String line; 

while ((line = br.readLine()) != null) { 

System.out.println(line); 

} 

}  
catch (IOException e) { 

// Handle error 

} 

} 
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 فایل( ی)اندازه کد ناسازگارنمونه 

 بایت است. 1024دقیقاً حاوی  ،شودباز می که فایلی نمایداطمینان حاصل  داردسعی کد، نمونهاین 

 

 

 

 

 

 

 

 

در معرض وضعیت گردد، شود و زمانی که فایل باز میکه اندازه فایل بررسی میبین زمانیاین کد نیز 

بایتی را با فایل  1024 فایلی رقابتی، در طول دریچهقرار دارد. اگر مهاجم یا هکر،  TOCTOUرقابتی 

public void processFile(String filename) throws IOException 
{ 

// Identify a file by its path 

try ( RandomAccessFile file = new RandomAccessFile(filename, "rw"))  
{ 

// Write to file... 

// Go back to beginning and read contents 

file.seek(0); 

String line; 

while ((line = file.readLine()) != null)  
{ 

System.out.println(line); 

} 

} 

} 

static long goodSize = 1024; 

public void doSomethingWithFile(String filename)  
{ 

long size = new File(filename).length(); 

if (size != goodSize)  
{ 

System.out.println("File has wrong size!"); 

return; 

} 

try (BufferedReader br = new BufferedReader(new InputStreamReader 
(new FileInputStream(filename))))  
{ 

// ... Work with file 

}  
catch (IOException e)  
{ 

// Handle error 

} 

} 
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ببرد و به شکست بررسی را زیر سوال  نماید،هر فایلی را باز  ،د با این برنامهتوانجایگزین کند، میدیگری 

 د.بکشان

 فایل( ی)اندازه حل سازگارراه 

که کند. از آنجاییفایل استفاده می یدست آوردن اندازههمنظور بهب ()FileChannel.sizeاز متد  ،حلاین راه

دریچه ی رقابتی  ،حل، این راهشودمیاعمال  FileInputStreamتنها پس از باز شدن آن فایل به  ،این متد

 برد.را از بین می

 

 

 

 

 

 

 

 

 

 کاربرد 

های پذیریاز آسیبها به یک فایل ناخواسته دسترسی پیدا کنند، که از طریق برنامهبرای اینمهاجمان اغلب 

 .نمایندمیمربوط به فایل استفاده 

 

 

static long goodSize = 1024; 

public void doSomethingWithFile(String filename)  
{ 

try (FileInputStream in = new FileInputStream(filename); 

BufferedReader br = new BufferedReader(new InputStreamReader(in)))  
{ 

long size = in.getChannel().size(); 

if (size != goodSize)  
{ 

System.out.println("File has wrong size!"); 

return; 

} 

String line; 

while ((line = br.readLine()) != null)  
{ 

System.out.println(line); 

} 

}  
catch (IOException e)  
{ 

// Handle error 

} 

} 
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 اهمیت چندانی ندهید، enumترتیبی مربوط به یک  مقیاسبه  

دارندکه موقعیت عددی هر ثابت شمارشی را در  ()ordinal ی به ناممتد ،انواع شمارش در زبان جاوا

 گرداند.تعریف کلاس آن، باز می

ثابت شمارشی  ، ترتیب()Enum<E extends Enum<E>>، Public final int ordinalکلاس  بامطابق 

ثابت صفر به  یکه مقدار اولیه کندبه آنجایی اشاره می، enumدر تعریف  آن گرداند )موقعیتمیرا باز 

جهت  ،کاربردی نخواهند یافت. این روش ،برای این متد ،نویساناکثر برنامه .است(آن اختصاص داده شده

 است.طراحی شده، EnumMapو  EnumSetهمچون  ،محور پیچیده enumای ساختارهای داده یاستفاده

وجود، کند. با اینها مشخص نمیرا در برنامه ()ordinal، استفاده از 129(JLS) زبان جاوای مشخصه

ست و باید در ا ، مستعد خطاenumمربوط به یک ثابت  ()ordinalاهمیت خارجی دادن به مقدار 

 .نمودنویسی دفاعی از آن اجتناب برنامه

 کد ناسازگارنمونه 

 یمنظور ارائهبه ،مربوط به آن ()ordinalرا تعریف کرده و از متد  enum Hydrocarbon، کداین نمونه

 کند:استفاده می، ()getNumberOfCarbonsمتد  ینتیجه

 

 

 

 

پایداری آن زیر سوال باشد. اگر رود احتمال میکند، اما مطابق انتظار رفتار می ،کداین نمونه که اگرچه

د. گردانمی مقادیر غیرصحیح را باز، ()getNumberOfCarbonsمتد  ، مجددا مرتب شوند،enumهای ثابت

، ()getNumberOfCarbonsاضافه به مدل توسط متد  BENZENEاضافه کردن یک ثابت  احتمالاً، علاوهبه

                                                 

129 Java Language Specification (JLS) 

enum Hydrocarbon  
{ 

METHANE, ETHANE, PROPANE, BUTANE, PENTANE, 

HEXANE, HEPTANE, OCTANE, NONANE, DECANE; 

public int getNumberOfCarbons()  
{ 

return ordinal() + 1; 

} 

} 
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که مقدار ترتیبی شش قبلاً برای هگزان درنظر گرفته درحالی .بنزن، شش کربن دارد ، زیراغیرممکن است

 است.شده

 حل سازگارراه 

متناظر صحیح به مقادیر  وضوحنی که دارند، بههای کرب، برای تعداد اتمenumهای حل، ثابتدر این راه

 اند.خود مرتبط شده

 

 

 

 

های کربن برای هر مقدار منظور کشف تعداد اتمهب ()ordinalاز متد ، ()getNumberOfCarbonsمتد 

 enumهای ثابتاست، نشان داده شده BENZENEو  HEXANEکه در همچنانکند. دیگر استفاده نمی

گونه وابستگی به ترتیب هیچ ،حلاین، این راه علاوه بر .شوندتوانند به یک مقدار نسبت دادهمختلف می

درستی به، ()getNumberOfCarbonsمتد حتی اگر شمارش مجددا مرتب شود، که طوریبهشمارش ندارد، 

 داد.به کار خود ادامه خواهد 

 کاربرد 

های شمارشی که ترتیب ثابت پذیرفتنی است وقتی ،شدهمنتسب به نوع شمارش هایترتیباستفاده از 

در نوع  هاترتیبتوانند اضافه گردند. برای مثال، استفاده از های اضافی نمیو ثابت بودهاستاندارد 

 ی زیر مجاز است:شدهشمارش

 

برنامه  یپایداری و قابلیت ارتقا صحیح،دست آوردن مقادیر همنظور بهب هاترتیباستفاده از  طور کلی،به

 شود.و منجر به خطا در برنامه می دهدمیرا کاهش 

enum Hydrocarbon { 

METHANE(1), ETHANE(2), PROPANE(3), BUTANE(4), PENTANE(5), 

HEXANE(6), BENZENE(6), HEPTANE(7), OCTANE(8), NONANE(9), DECANE(10); 
private final int numberOfCarbons; 

Hydrocarbon(int carbons) { this.numberOfCarbons = carbons; } 

public int getNumberOfCarbons() { 

return numberOfCarbons; 

} 

} 

public enum Day {SUNDAY, MONDAY, TUESDAY, WEDNESDAY, THURSDAY, FRIDAY, SATURDAY} 
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 عددی آگاه باشید ارتقایرفتار  از 

عملوندهای یک عملگر به نوع معمول است تا یک عملیات بتواند اجرا شود. منظور تبدیل هعددی بارتقای 

به نوع  ،ترعملوندهای باریک ،های عملوند ترکیبیبه هنگام استفاده از عملگرهای محاسباتی با اندازه

 .یابندارتقا میتر آن عریض

 قواعد ارتقا 

 است:شرح زیر توصیف شدهعددی به یارتقا ،JLS بخش ارتقای عددی در

اجرا  130آنباکس کردنند، تبدیل باش اگر هریک از عملوندها، از یک نوع مرجع برخوردار •

 شود.می

 شود.میتبدیل  doubleباشد، دیگری به  doubleاگر یکی از دو عملوند از نوع  •

 شود.میتبدیل  floatدیگری به  ،دباش floatصورت، اگر یکی از دو عملوند از نوع در غیر این •

 شود.میتبدیل  long دیگری به ،دباش longصورت، اگر یکی از دو عملوند از نوع ایندر غیر  •

 شود.میتبدیل  intدیگری به  ،دشبا intصورت، اگر یکی از دو عملوند از نوع در غیر این •

کنند. ی کلی و نهایی عدد را حفظ میاندازههای صحیح، از ارتقا گرفتهنشأت یکنندههای عریضتبدیل

توانند می ،شوندتبدیل می doubleبه یک  longو یا از  floatبه  intها از یک هایی که عملوند، ارتقاحالینبا ا

(، /، *، %) توانند به هنگام استفاده از عملگرهای ضربیها میاین تبدیل .گردندباعث ازبین رفتن دقت 

( =!و  ==(، عملگرهای بررسی برابری ) =<، =>، <، >ای )(، عملگرهای مقایسه-و  +عملگرهای تجمیعی )

 (، روی دهند.^، |، &و عملگرهای عددصحیح بیتی )

 هانمونه 

 شود.میدادهارتقا  doubleبه یک  a اعمال شود، +که عملگر ، پیش از آنزیر یدر نمونه

 

                                                 

130 Unboxing 

int a = some_value; 

double b = some_other_value; 

double c = a + b; 
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 های همان نوع اعمال شود.بتواند به عملوند +شود تا عملگر تبدیل می intبه  b ابتدا زیر، یدر نمونه

 

 

 

 گردد.میعملگر مقایسه اعمال در انتها، شود و میتبدیل  floatبه یک  (a+b) ینتیجهسپس، 

 عملگرهای ترکیبی 

روی نوع اجباری شوند، که عبارات ترکیبی با انواع عملوند ترکیب شده و استفاده میزمانیممکن است 

، =<<<، =<<، =>>، =%، =^، =&، =/، =*، =-، =+ های عملگرهای انتسابی ترکیبی عبارتند از:دهد. مثال

 .=|و 

ای که گونهبه E1 = (T) ((E1) op (E2))برابر است با ، E1 op= E2به فرم یک عبارت انتسابی ترکیبی 

T ، نوعE1 با این استثنا که  ؛استE1 ،این بدان معناست که عبارت انتسابی  شود.بار ارزیابی میتنها یک

 کند.می محاسبه ،ی نهایی را به نوع عملوند سمت چپمحاسبه ،طور ضمنیبه ،ترکیبی

یک  E1که زمانی ،برای مثال دهد:تند، تبدیلات چندگانه روی میهسوقتی عملوندها از انواع مختلف 

int بوده و E2 ، یکlong یک ،float و یا یک ،double است. بنابراین، E1  نوعint ، به نوعE2  قبل از(op )

، اما opهمراه است )بعد از ، intیعنی  ،به حالت قبل E2نوع  یکنندهکه با تبدیل باریک شود،گسترده می

 .از انتساب( پیش

 )ضرب( کد ناسازگارنمونه 

 شود.می ضرب، oneبه نام   floatیک مقدار نوع در، bigبه نام  intدر این نمونه، یک متغیر نوع 

 

 

int a = some_value; 

char b = some_character; 

if ((a + b) > 1.1f)  
{ 

// Do something 

} 

int big = 1999999999; 

float one = 1.0f; 

// Binary operation, loses precision because of implicit cast 

System.out.println(big * one); 
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از ، د، که این مسئلهشوارتقا داده می floatبه نوع  bigکه ضرب اتفاق بیفتد، پیش از آندر این مورد، 

 ،که پاسخ صحیحدر حالی ،است 2.0E9 ،. خروجی این کدرا در پی خواهد داشتدقت  رفتندست 

1.999999999E9 است. 

 )ضرب( حل سازگارراه 

 یکنندهتر برای انجام تبدیل عریضراهی امن کهکند استفاده می floatبه جای  doubleاز نوع  ،حلاین راه

 شود.ناشی می نوع صحیح یاز ارتقا و است ابتدایی

 

 

 را به همراه دارد. 1.999999999E9مورد انتظار  ینتیجه ،حلاین راه

 (شیفت به چپ) کد ناسازگارنمونه 

 دهد.را نشان می ORناشی از استفاده عملگربیتی  صحیح ی نوعارتقا کد،این نمونه

 

 

 

بیتی تبدیل  32عنوان عملوند استفاده شود، به بسط علامتی که بهاز آن پیش ،ای بایتیآرایههر عنصر 

، resultشود که باعث می امر د. اینوشنیز می 0xffffffff، شامل باشد 0xffد. اگر از ابتدا حاوی مقدار گردمی

 عنصر آرایه شود. 4شامل مقداری غیر از الحاق 

 (پشیفت به چ) حل سازگارراه 

 دست آورد.هموردنظر را ب یکند تا نتیجهبیت بالایی عنصر آرایه ای بایت را می 24 ،حلاین راه

 

int big = 1999999999; 

double one = 1.0d; // Double instead of float 

System.out.println(big * one); 

byte[] b = new byte[4]; 

int result = 0; 

for (int i = 0; i < 4; i++)  
{ 

result = (result << 8) | b[i]; 

} 
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 کد ناسازگار )انتساب و تجمیع ترکیبی(نمونه 

 کند.یک عملیات انتساب ترکیبی را اجرا می ،این نمونه

 

های مهم و معنادار بسیاری برای سازگار شدن که حاوی بیت بوده intشامل یک مقدار  ،عملیات ترکیبی

، منجر floatبه  intشود تبدیل از ست. این عملیات باعث میاز جاوا ا floatبیتی یک  23د اعشاری در عد

 غیرقابل انتظار خواهد بود. ،مقدار نهاییغالبا . گردداز دست رفتن دقت  به

 حل سازگار )انتساب و تجمیع ترکیبی(راه 

ی انتسابی ترکیبی روی متغیرهای نوع هریک از عملگرها کارگیریبههای دفاعی، از نویسیبرای برنامه

byte ،short ، و یاchar ،)استفاده ،در سمت راست ،خودداری کنید. همچنین، از یک عملوند بزرگتر )عریض 

 .هستندجاوا  doubleاز نوع  ،حل، تمام عملوندهاکنید. در این راهن

 

 ترکیبی(کد ناسازگار )انتساب و شیفت بیتی نمونه 

 کند.استفاده می iمقدار  بیتیدادن یکراست برای شیفت  ، از یک عملگر ترکیبی شیفتاین نمونه

 

ارتقا داده  intبه یک  iمقدار ابتدا، ماند. همان صورت باقی میکند و بهتغییر نمی iمقدار  ،متأسفانه

، shortعنوان یک رود. بهای ازدست نمیداده ،بنابراین .ابتدایی است یکنندهشود. این یک تبدیل عریضمی

 یک بیت به وشود منتهی می xffffffff0به مقدار ، intشود. تبدیل به نمایش داده می oxffffصورت به -1

 iدر متغیر مجددا که مقدار را برای اینجاوا بدهد. نتیجه را  0x7fffffffشود تا مقدار میداده راست شیفت 

int x = 2147483642; // 0x7ffffffa 

x += 1.0f; // x contains 2147483647 (0x7fffffff) after the computation 

short i = -1; 

i >>>= 1; 

double x = 2147483642; // 0x7ffffffa 

x += 1.0; // x contains 2147483643.0 (0x7ffffffb.0) as expected 

byte[] b = new byte[4]; 

int result = 0; 

for (int i = 0; i < 4; i++)  
{ 

result = (result << 8) | (b[i] & 0xff); 

} 
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 16بالای  یهای مرتبهبیت و کندضمنی، اجرا می یکننده، یک تبدیل باریکنمایدذخیره  shortمربوط به 

 بود.خواهد  -1یا  xffff0ی نهایی، نتیجه مجددا، اندازد.را دور می

 ترکیبی(شیفت بیتی حل سازگار )انتساب و راه 

کند که نیاز به عریض و باریک کردن بعدی اعمال می intعملگر انتسابی ترکیبی را به یک  ،حلاین راه

 را خواهد داشت. 0x7fffffffمقدار  i ،در نتیجه .ندارد

 

 کاربرد 

تواند به از می نیز نوع اعشاری،و  این نوعهای در مواجهه با عملوند نوع صحیحهای در نظر نگرفتن ارتقا

 دست رفتن دقت در کار منتهی شود.

 

 

 

 

 

 

 

 

 

 

int i = -1; 

i >>>= 1; 
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 را فعال کنید. arity کامپایل انواع پارامترهای متغیر نوع زمان بررسی 

بپذیرد. این متد ها را تواند تعداد متغیری از آرگومان، متدی است که میarity (varargs)131 یک متغیر

 ، کامپایلر جاوا تمامarity باشد. به هنگام پردازش فراخوانی متد متغیرباید حداقل یک آرگومان ثابت داشته

با نوع آرگومان رسمی  بایدهای واقعی متغیر آرگومان که تمامیطوریهکند، بها را بررسی میآرگومان انواع

های پویا یا انواع پارامتر objectکامپایل، که  رسی نوع در زمانحال برباشند. با اینتطبیق داشته ،متغیر

، اهمیتی های ابتدایی مربوط به انواع خاصغیرقابل انجام است. حضور پارامترشوند، بی اثر و استفاده می

. بررسی نمایدیا انواع پارامتر پویا را بررسی  objectد داشت. کامپایلر همچنان قادر نخواهد بود تا نخواه

های برای پارامتر ،ترین نوع ممکنرا با استفاده از خاص arity کامپایل متدهای متغیر قوی نوع در زمان

 عملی سازید. ،متد

 )شی( کد ناسازگارنمونه 

استفاده  arity عنوان متغیربه object از که، arity ای از اعداد را با استفاده از متد متغیرمجموعه ،این نمونه 

پذیرد. ترکیبی دلخواه از پارامترهای هر نوع شی را می ،د. در نتیجه، این متدنمایجمع می کند، با هممی

 بسیار نادرست است. ،صحیح از چنین تعریفینوع  یاستفاده

 

 

 

 

 

 

                                                 

131 Variable arity 

double sum(Object... args) { 

double result = 0.0; 

for (Object arg : args) { 

if (arg instanceof Byte) { 

result += ((Byte) arg).byteValue(); 

} else if (arg instanceof Short) { 

result += ((Short) arg).shortValue(); 

} else if (arg instanceof Integer) { 

result += ((Integer) arg).intValue(); 

} else if (arg instanceof Long) { 

result += ((Long) arg).longValue(); 

} else if (arg instanceof Float) { 

result += ((Float) arg).floatValue(); 

} else if (arg instanceof Double) { 

result += ((Double) arg).doubleValue(); 

} else { 

throw new ClassCastException(); 

} 

} 

return result; 

} 
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 حل سازگار )عدد(راه 

به  ،د. این کلاس انتزاعینمایاستفاده می Numberاما از نوع  ،کندهمان متد را تعریف می ،حلاین راه

اندازه نیز خاص  به همان ،حالبا این .گیردعددی را در بر کلی و عام است تا تمام انواع  ،کافی یاندازه

 را شامل نشود. یانواع غیرعدد کهاست 

 

 )نوع پویا( کد ناسازگارنمونه 

تعداد  ،کند. این نمونهاز نوع پویا تعریف می یهمان متد آرایه متغیر را با استفاده از پارامترکد، این نمونه

 .باشد ایممکن است هر نوع شی . اگرچه،پذیردمی ،که همه از یک نوع شی هستند ،از پارامترها را یمتغیر

 بسیار نادر است. تعاریفی صحیح از چنین ی نوعاستفاده

 

 حل سازگار )نوع پویا(راه 

 کند.تعریف می Numberهمان متد پویا را با استفاده از نوع  ،حلاین راه

 

که امکان دارد، مشخص و صریح عمل کنید. از به کار بستن به هنگام تعریف انواع پارامتر، تا جایی

object  عمومی مبهم در متدهای متغیر و انواعarity .همواره، متدهای قدیمی حاوی پارامترهای  بپرهیزید

لغو و متوقف کردن  ،ی مناسبی نیست. برای مثال، ایدهاستشدهتبدیل  arityمتغیر نوع  نهایی آرایه که به

را  یکه آرگومان نوع خاص یمتد در arityامپایل از طریق استفاده از پارامترهای متغیر بررسی زمان ک

ه وجود پذیرد، ممکن خواهد بود تا متد بتواند بدون خطا عمل کامپایل را انجام دهد، که خود باعث بنمی

 اجرا خواهد شد.در زمان آمدن خطا

double sum(Number... args) {// ...} 

<T> double sum(T... args) {// ...} 

<T extends Number> double sum(T... args) {// ...} 
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کامپایل انواع ابتدایی و  بررسی قوی نوع زماناز ، 132باکسینگ خودکار باید توجه داشت که ،همچنین

 ،دهدحل سازگار هشدار ذیل را میجلوگیری خواهد کرد. برای مثال، این راه ،متناظر سازپنهانهای کلاس

 کند:اما طبق انتظار عمل می

 

 

 شود.نادیده گرفته ،تواند بدون ایجاد خطریاین هشدار کامپایلری خاص می

 کاربرد 

عمل بهکامپایل جلوگیری  از بررسی قوی نوع زمان ،arity غیرمنطقی از انواع پارامتر متغیر یاستفاده

 دهد.انایی کد را تقلیل میو خو نماید،میابهام ایجاد  آورد،می

 ،متد یقابل قبول هستند که بدنه هنگامی ،و انواع غیردقیق objectبا استفاده از ، arityامضاهای متغیر 

مثال زیر  د.نعمل کامپایل را بدون خطا انجام ده نیز،باشند و  باکسینگ خودکارو  133تبدیلات نوعفاقد 

درنظر  ،کندمی اعمالانواع اشیا  برای تمامیآمیزی طور موفقیتهای نوع را بهبررسی درستیکه به ،را

 بگیرید:

 

 

ست. یک مثال خوب در این ضروری ا objectنوع  arityاستفاده از یک پارامتر متغیر  ،شرایط برخیدر 

تواند هر نوع اشیا است، که می java.util.Formatter.format(String format, Object... args)متد  ،مورد

 د.پذیربسیار صریح و روشن صورت می خودکار،کشف و شناسایی  .نمایدرا فرمت 

 

                                                 

132 Autoboxing 
133 Cast 

Java.java:10: warning: [unchecked] Possible heap pollution from 

parameterized vararg type T 

<T extends Number> double sum(T... args) { 

<T> Collection<T> assembleCollection(T... args) { 

return new HashSet<T>(Arrays.asList(args)); 

} 
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بعدی  اتدر انتشار آنها مقدارممکن است هایی که را به ثابتعمومی نهایی متد  

 نکنید، اعمال نمایدتغییر 

توانند در طول اجرای برنامه تغییر )مقادیری که نمیتواند برای تعیین مقادیر ثابت می final یکلیدواژه

صورت توانند در طول عمر یک برنامه تغییر کنند نباید بههایی که میحال، ثابتاستفاده شود. با اینکنند( 

 خطیفیلد درونمنظور قراردادن مقدار هر هها را بسازیاجراها و پیاده ،JLSتعریف شوند.  عمومی نهایی

 ،شدهاگر کلاس تعریف ،در نتیجه .شماردخواند، مجاز میکه فیلد را میی نهایی عمومی در هر واحد کامپایل

یلد نهایی که ف کامپایلیهای ویرایش شود، واحد به فیلد بدهد را جدید مقدار متفاوت ینسخهکه برای این

را ببینند. این مشکل ممکن  توانند مقدار قدیمیمیکه دوباره کامپایل شوند، تا زمانی ،خوانندرا می عمومی

اما کد  ،شود رسانیروزهب نسخه،به آخرین  ،طرف سوم یاست زمانی اتفاق بیفتد که یک کتابخانه

 باشد.دهنده مجدداً کامپایل نشدهارجاع

را به یک شی  static finalیک مرجع  ،نویسهنگامی رخ دهد که برنامهتواند مییک خطای مرتبط 

 ناپایدار تعریف کند.

 کد ناسازگارنمونه 

 کند.ف می، تعریاست افزارنرم ینسخه گرنمایانرا که  یفیلد، Foo.javaدر  Fooدر این نمونه، کلاس 

 

 

، مورد (Bar.javaاز طریق یک واحد کامپایلر مجزا )و  Barدر مراحل بعد توسط کلاس  ،این فیلد

 گیرد. قرار می یدسترس

 

 

 

class Foo { 

public static final int VERSION = 1; 

// ... 

} 

class Bar  
{ 

public static void main(String[] args)  
{ 

System.out.println("You are using version " + Foo.VERSION); 

} 

} 
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 کند:چاپ میمقدار زیر را درستی افزار بهنرمپس از کامپایل و اجرا، 

 

 ،و در نتیجهنموده اصلاح  2به ، Foo.javaتوسط را  VERSION، مقدار افزارنرم یدهندهتوسعه اگر اما

Foo.java  کامپایل مجددکه صورتیدر  نماید،کامپایل را مجددا Bar.java فزار ا، نرمشودجه با شکست موا

 کند:چاپ میمقدار زیر را به اشتباه 

 

 .وجود داردحل بهتری نیز راه اما کند،این مشکل را حل می، Bar.javaکامپایل مجدد  ،اگرچه

 حل سازگارراه 

و  staticمتغیرهای کلاس که آن دسته از از  ،شود که کد منبعهای ریاضی حقیقی، توصیه میاز ثابت فارغ

final خواندنی مربوط به -ماهیت فقطبه . اگر ندرت استفاده کنندبه نمایند،را اعلان میfinal است،  نیاز

دست آوردن به یمناسب برایابی متد دست یکو  private static یرمتغ یککردن  یفتعر ،بهتر یینهگز

و  شودیم ریفتع private staticصورت هب، Foo.javaدر  versionفیلد  ،حلراه یندر ا .است آن مقدار

 :یردگمیر دسترس قرار د، ()getversionتوسط متد 

 

 

 

 

 versionفیلد  یابیباز یرارا ب ()getVersionیابی دست دمتیابد تا ، تغییر میBar.javaدر  Barکلاس 

 :فرابخواند Foo.javaفایل از 

 

You are using version 1 

You are using version 1 

class Foo  
{ 

private static int version = 1; 

public static final int getVersion()  
{ 

return version; 

} 

// ... 

} 
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 یکپ آندر  ،شودمی یلکامپا Barکه کلاس یوقتتواند خصوصی نمی یمقدار نسخه ،حلدر این راه

 یبه اندازه یا یچه ،یسیدگرد ینتوجه شود که ا اورد.عمل میبه یریجلوگ اشِکال )باگ(از  ،یجهدر نت گردد.

 دمت توانندمی (JIT) یکدها یدکنندگاناکثر تول، زیرا خواهد کرد یلرا تحم کارایی موردنظر ،میک

getVersion() خط استفاده کنند یرو، را در زمان اجرا. 

 کاربرد 

 یجتواند منجر به نتامی ،کندمی ییرتغ finalعنوان به ،افزارکه در طول عمر نرم یکردن مقدار تعریف

 .شودانتظار  یرقابلغ

 یمحر یینتع .است finalو ، static ،public ،یطور ضمنبه ،یواسط کاربر یک یهدر بدن دیلف یفتعرهر 

ها واسط که در ییهایلددر مورد ف ییراهنما ،ینبنابرا .مجاز است ییهایلدف ینچن یبرا ،ییراتتغ ینا یتمام یا

 یهر کلاس ،کند ییرتغ یدر واسط کاربر یلدف یکواضح است که اگر مقدار  .یستن صادق ،دنشویم یفتعر

 .شود یلکامپا اًمجدد یدبا نماید،میآن را اجرا  یاد کنمیاستفاده  یکه از واسط کاربر

که  هاییبتثا نمایند. یدستورالعمل تخط ینمجازند که از ا، enum ینا توسطشده تعریف یهاثابت 

 یبرا .دنشو یفتعر finalعنوان بهممکن است  ،ندنکمین ییرگاه تغهیچافزار نرم ینعمر امقدارشان در طول

 . دنشو اعلان final ،یاضیر یهاد که ثابتکنمی یهتوص JLS ،مثال

 

 

 

 

class Bar  
{ 

public static void main(String[] args)  
{ 

System.out.println("You are using version " + Foo.getVersion()); 

} 

} 
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  یدکن اجتنابها بسته ینب ایچرخه هاییاز وابستگ 

دار و جهت یعنوان گرافبه یدبا . در واقع،باشد چرخهشامل  یدگاه نبایچبسته ه یک یساختار وابستگ

 :دارد مزیت ینچند ،هابستهبین  یچرخهحذف  .باشند یشقابل نما، 134(DAG) مدوریرغ

 به 135هاوصله یا ییراتتغ ناشی از اثرات ای،چرخه یهایوابستگ :بهبود و ارتقا یتو قابل یشآزما •

 یتو قابل ،ندسازمیتر را ساده یشآزما ییراتاثرات تغدهند، کاهش جلوه می کد منبع را بزرگ

 دلیل ای،چرخه یهایوابستگ ناشی ازکافی ش یآزما یدر اجرا یناتوان .دنبریرا بالا م ارتقا و یمتصم

  .است یتیامن هایپذیرییبآس یبرا یعشا

 یها با نظم و هماهنگبسته طلبد کهیم هابسته ینب دورم هاییستگواب :مجدد یاستفاده یتقابل •

 .دهدمیمجدد را کاهش  یاستفاده یتقابل ،طرش ینا .یابندو ارتقا  انتشار ،قیقد

 سازیمدولاسیونبه سمت  ،توسعه تاکند میکمک  هاچرخهاز  اجتناب :اتها و انتشارشناخت •

 .شود یتهدا

ها را کاهش بسته میان 136وابستگی ،هابسته ای بینچرخه یهایاز وابستگ یدور یری:به کارگ •

در  .دهدمیرا کاهش  ،یخال یهمچون جا ،اجرازمان یبسامد خطاها وابستگی،کاهش  .دهدمی

  .دسازمیتر موثر را ساده یریبه کارگ ،یجهنت

 ناسازگار کدنمونه 

، AccountHolder یهااز کلاس ،یبترتاست که به userو  accountبا نام  ییهاشامل بسته ،نمونه ینا

User ، وUserDetails کلاس اند. شده یلتشکUserDetails ،یتوسعه از AccountHolder شود،می ناشی 

ایستای یرغ یکاربرد یک متد به، AccountHolder کلاس .حساب است یدارنده ینوعکاربر،  یک زیرا

 AccountHolder یتوسعه به، UserDetails ،طور مشابهبه .وابسته است، Userشده در کلاس یفتعر

 .وابسته است

                                                 

134 Directed Acyclic Graph (DAG) 

135 Patches 
136 Coupling 
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 حل سازگار راه 

به نام  یواسط کاربر یکتواند با گنجاندن می ،بستهدو ی هاکلاس میانموجود  یفشرده همبستگی

BankApplication  سوم  یبسته یکدرBank ، .از  یناناطمحصول با  بسته،مدور  یوابستگتضعیف شود

به ، Bank یبسته نمودن واردبا  ،اما در عوض ،رودیم یناز ب ،Userبه  AccountHolder عدم وابستگی

  .(یکاربر واسطی اجرانه به ) وابسته خواهد بود یواسط کاربر

( BankApplication یعنی) یواسط کاربر عپارامتر از نو یکبا اضافه کردن  یتیقابل ینچن ،حلراه یندر ا

 ،یگذاریهسرمارا جهت  یقرارداد واقع یک، حلراه ینا .خواهد بودحصول  قابل، ()depositFundsد به مت

package account; 

import user.User; 

public class AccountHolder { 

private User user; 

public void setUser(User newUser) {user = newUser;} 

synchronized void depositFunds(String username, double amount) { 
// Use a utility method of User to check whether username exists 

if (user.exists(username)) { 

// Deposit the amount 

} 

} 

protected double getBalance(String accountNumber) { 

// Return the account balance 

return 1.0; 

} 

}  
package user; 

import account.AccountHolder; 

public class UserDetails extends AccountHolder { 

public synchronized double getUserBalance(String accountNumber) { 
// Use a method of AccountHolder to get the account balance 

return getBalance(accountNumber); 

} 

} 

public class User { 

public boolean exists(String username) { 

// Check whether user exists 

return true; // Exists 

} 

} 
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 AccountHolder ها را ازمتد یرساکه یدر حال، UserDetails ،علاوهبه .دهدمیارائه  AccountHolder به

 .دهدمی متدها را ارائهاز حسوسی و م یواقع یو اجراها نمایدمیاجرا  اواسط ر برد، همزمان،به ارث می

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

package bank; 

public interface BankApplication { 

void depositFunds(BankApplication ba, String username, double amount); 
double getBalance(String accountNumber); 

double getUserBalance(String accountNumber); 

boolean exists(String username); 

}  
package account; 

import bank.BankApplication; // Import from a third package 

class AccountHolder { 

private BankApplication ba; 

public void setBankApplication(BankApplication newBA) { 

ba = newBA; 

} 

public synchronized void depositFunds(BankApplication ba, 
String username, double amount) { 

// Use a utility method of UserDetails to check whether username 

// exists 

if (ba.exists(username)) { 

// Deposit the amount 

} 

} 

public double getBalance(String accountNumber) { 

// Return the account balance 

return 1.0; 

} 

} 

package user; 

import account.AccountHolder; // One-way dependency 

import bank.BankApplication; // Import from a third package 

public class UserDetails extends AccountHolder implements BankApplication { 

public synchronized double getUserBalance(String accountNumber) { 

// Use a method of AccountHolder to get the account balance 

return getBalance(accountNumber); 

} 

public boolean exists(String username) { 

// Check whether user exists 

return true; 

} 

} 
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و  ()depositFundsن همچو بسیاری، یهایتمز ، ازBankApplicationواسط رسد که مینظر به

getBalance() کلاساَبَر ،گرفت یدهآنها را ناد یکلاسیرها وجود دارند تا اگر زدمت ینا .برخوردار است، 

متد  یفراخوان ،مثالعنوان نماید: بهحفظ  را کلاسیرز یهادرونی متد یختیچندری فراخوان یتقابل

ba.getBalance() در  داز مت شدهبا یک اجرای نادیده گرفتهUserDetails. ینحل اراه یناز ا اییجهنت 

 عمومی ،ندنمایمی یفتعر آنها را که ییهادر کلاس تادارند  یازن ،شده در واسطیفتعر یهاداست که مت

 .دنباش

 کاربرد 

 موجود یتیامن یریپذیبآس .دشکننده شو یداتتواند منجر به تولمیها ای میان بستهچرخه هایبستگیوا 

 .یابدگسترش  هاسایر بستهبه  یراحتتواند بهمی بسته یکدر 
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 یدده جیحتر آن عامشده توسط کاربر را به انواع یفتعر ئاتاستثنا 

تر یحرصتر و مقاصد خاص برای را استثنائات است بهتر ،دشومی ایجادبا نوع آن  استثنا یککه ییاز آنجا 

 درک عام، ئاتانواع استثنا ایجاد .یممقاصد چندگانه استفاده کن یبرا آن عاماز انواع  ینکهتا ا نمود یفتعر

 .خواهد برد ینرا از باستثناء یریتوکار مدزسا یایزااز م یاریو بس سازد٬میرا دشوار  کد ارتقایو 

 کد ناسازگارنمونه 

 :دهدتمییز  دیگریکاز  ،استثنا یاممختلف را با درنظرگرفتن پ یاستثنا یدارد رفتارها ید سعکنمونه ینا

 عبارت، ایجاد نماید ،است  Throwableاز  یکلاسزیرکه نوع آن  ،را ییاستثنا یاطا خ()doSomethingاگر  

switch یاماگر پ ،مثال یبرا .آوردفراهم میاجرا  یمورد خاص را برا یکانتخاب ، امکان ،“file not found” 

 .یردگمیصورت  استثنا-کد مدیریتاقدام مناسب در  د،باش

 

 

 

 

 

 

 

 

فرض  ،مثال یبرا ست.کشرا خواهد د ک خطا شود، منجر به استثناهای یامدر پ ییریهر تغ ،حالینبا ا

 :گردداجرا زیر د ککنید 

 

try { 

doSomething(); 

}  
catch (Throwable e) { 

String msg = e.getMessage(); 

switch (msg) { 

case "file not found": 

// Handle error 

break; 

case "connection timeout": 

// Handle error 

break; 

case "security violation": 

// Handle error 

break; 

default: throw e; 

} 

} 

throw new Exception(“cannot find file”); 
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ای هیچ جمله با رشته یراز ،خواهد شد ایجاددوباره اما  ،شود یریتمد اول، یتوسط جمله یداستثنا با ینا

  NullPointerException ی. استثناگردند ایجاد ،توانند بدون یک پیاممی ، استثنائاتعلاوهبه .ندارد یقتطب

 ایجادعام را دریافت و مجدداً آنها را  ئاتنکنید، زیرا استثنا دریافت پیشانیان آن رااز  یکهیچ فوق و

 کنند.می

 راه حل سازگار 

در جاهایی آنها را برای مقاصد خاص جدید، کند و خاص و مشخص استفاده می یاز انواع استثنا ،حلاین راه

 د.نمایمی ، تعریفکه لازم است

 

 

 

 

 

 

 

 

 

 کاربرد 

برنامه  ،نشود دریافتاستثنا  یکاگر  .شوندمیبه کار گرفته  ییاستثنا یطشرا یریتمد یبرا ئات،استثنا

وجود اغلب باعث به ،شوددریافت  بازیابی نادرستیسطح  یا حیطور ناصحاستثنا که به هر .متوقف خواهد شد

 .خواهد شد حیآمدن رفتار ناصح

public class TimeoutException extends Exception { 

TimeoutException () { 

super(); 

} 

TimeoutException (String msg) { 

super(msg); 

} 

} 

// ... 

try { 

doSomething(); 

}  
catch (FileNotFoundException e) { 

// Handle error 

}  
catch (TimeoutException te) { 

// Handle error 

}  
catch (SecurityException se) { 

// Handle error 

} 
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 نمایید ، بازیابیمییستس یاز خطاها ،با دقت و آرامش . سعی کنید34 

 یهاکلاس، آن یهاکلاس یرو ز Errorکلاس  ، و نیزآن یهاکلاسیرز و RuntimeException کلاس

  .شده هستندبررسی نوع ،یگرد استثنا یهاتمام کلاس .شوندمحسوب می شدهنبررسی یاستثنا

دادن تمام  یحتوض زیرا ،یستندن یلکامپا زمان یبررس در معرض ،نشدهیبررس ییاستثنا یهاکلاس

که یزمان حتی ،حالینبا ا .ممکن استیردشوار و غ غالبا بازیابی،و  بودهبر زمان ،یکار ییاستثنا یطشرا

سازد و حداقل بدون دردسر را ممکن می جخرو یک(، JVM) جاوا یمجاز ینماش است،ممکن یرغ بازیابی

را  Throwbleکه  try-catch لاکب یکبا استفاده از  ،کارینا .دهدخطا را می لاگ نمودن یبرالازم شانس 

اطلاعات حساس  نشتاز طور بالقوه به یدکه کد بایوقت ،ینهمچن .گیردیصورت مد، نمایدریافت می

، Throwbleدریافت که دلیل آنبه ،موارد ریدر سا مجاز خواهد بود. Throwble، دریافت ندک یخوددار

 همچون ،یسازپاک یاتکه عمل ییجاها .شودنمی یهتوصسازد، ئات خاص را دشوار میمدیریت استثنا

 یکیا آزاد کردن منابع  یبرا finally لاکب یکاز  یدبا ،خود ،توانند اجرا شودمی ،یستممنابع س یآزادساز

 .داستفاده کن try-with-resources دستور

 گارسازاکد ننمونه 

 ،حاصل از اجرای آن ییجهنتاست که  StackOverflowError یهپشت سرریز یخطا یک ،نمونه این

 یمنتهانکار خدمات و به  دکنیموجود استفاده م یهپشت یاز تمام فضا ،کاراست. این یتنهایببازگشت 

 .شودیم

 

 

 

 

public class StackOverflow { 

public static void main(String[] args) { 

infiniteRun(); 

// ... 

} 

private static void infiniteRun() { 

infiniteRun(); 

} 

} 
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 حل سازگاراهر 

یا  java.lang.Error یخطاگرفتن تواند برای که می ،را try-cathیک بلاک  ،حلاین راه

java.lang.Throwable  ایجاد شود، که تواند می لاگیک ورودی  ،جادهد. در ایناستفاده شود، نشان می

 همراه خواهد بود. finalyمنابع کلیدی سیستم در بلاک با تلاش برای آزادسازی 

 

 

 

 

 

 

 

طور صحیح عمل هب ،های حافظه محدودبایددر وضعیتForward to handler  باشیدکه کدتوجه داشته

یک تکنیک  ،باشد. در چنین سناریوییطور کامل استفاده شدههب، 137هیپپشته یا  ممکن استزیرا  ،کند

بدون  یاستثنا یرمد یک یمنظور استفادهبه طور خاص به ،رزرو کردن ابتدایی حافظه برای برنامه ،مفید

  .خواهد بود ،حافظه

  کاربرد 

 به سازد، منجرمتوقف  یطور ناگهانجاوا را به یتا بتواند برنامه شوداجازه داده مییستس یخطا یک به اگر

  .خواهد شد انکار خدمات یریپذآسیب

                                                 

137 Heap 

public class StackOverflow { 

public static void main(String[] args) { 

try { 

infiniteRun(); 

}  
catch (Throwable t) { 

// Forward to handler 

}  
finally { 

// Free cache, release resources 

} 

// ... 

} 

private static void infiniteRun() { 

infiniteRun(); 

} 

} 
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ناسازگار  یتدر وضع ،برنامه یهااز داده یکه بعض رودیاحتمال م ینا ،در صورت تمام شدن حافظه

 یادامه یاگر تلاش برا .دگرداندازی راهمجددا  ،یندکار آن است که فرآ ینبهتر ،یجهدر نت .یرندقرار بگ

 ،ییهایوسنار یندر چن ،کارینا .باشد یو کاربرد یدد راه حل مفتوانمیها نخکاهش تعداد  پذیرد،کار صورت 

 یزانم ندتوانمی ی خود،حضور پیوستهو با  داده نشتحافظه را  ،باغلا هنخ یراز ،کننده خواهد بودکمک

 .دنده یشبرنامه را افزا یحافظه

 ()ThreadGroup.uncaughtException و   ()Thread.setUncaughtExceptionHandlerمتدهای

 شوند.به کارگرفته ،هادر نخ OutOfMemoryErrorمنظور کمک به مواجهه با یک خطای هتوانند بمی
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 یدکن یت طراحقدبه، از انتشار پیشرا ها واسط 

عموم قرار  یاردر اخت publicصورت هباست  ارکه قر ،کلاس یک دهایتمام مت یبندگروه یبرا ،هاواسط

ها متد نیا تمامی یبرا را یو واقع یعمل اهایاجر یدشده بایسازیادهپ یهاکلاس .شوندمیاستفاده  گیرد،

نواقص  یرتعم آنها، محض انتشاربه .هستندی معموهای APIمهمی از اکثر  یهامتقس ،هاواسط .ارائه دهند

 یلشرح ذآن به یامدهایپ .خواهد بودسخت  ،کندیرا اجرا م تریمیدق یکه نسخه یدک رهبدون شکستن 

 :است

 یهاکلاس یقراردادهاشدت، تواند بهمی و شودمی یآنها ناش تعمیرات ازها تغییرات واسط •

 ینسخهدر ده شاعمال رعمیت یکممکن است  ،مثال عنوانبه .نماید یبرا دچار آس سازپیاده

اجرا  مشتریتوسط  یدمرتبط همراه باشد که بایرغ اصلاحات یک واسط و ییراتتغبا  ،جدیدتر

 یتمسئول ،دیدج واسط زیرا ،باشدشدهمنع  یرتعم یسازیادهاز پ که مشتری، است محتمل .گردد

 .ندکمی لیمتحوی بر  یشتریب یاجرا

ارائه ، یانمشتر یرا برا طواس یهادمربوط به مت ییهپابرد و یشپ یسازیادهتوانند پمیها سازیادهپ  •

 بالعکس. وقتیباشد و ها داشتهکلاسیربر رفتار ز یسوئ ثرا ندتوایم یکدن چنی ،حالینبا ا .دهند

این  .ارائه دهند یبدل یهایسازیادهپها باید غایب باشد، زیرکلاس یفرضیشپ یسازیادهپ ینچن

، کاری یربگ یدهناداین کد را "چون اعلاناتی، همکه  دهندیم یجرا ترو یطیمح ،هاسازیادهپی

 .ست شودت ندتواینم گاهیچه ،یکد ینچن .اتفاق خواهد افتاد ادائم، "کندنمی

ادامه ، API در تمام عمر خود ،باشدوجود داشته میعمو API یهااز نسخه یکیدر  یتیاگر نفس امن •

 تحت تأثیر ،دکنمیاستفاده که از آن را ای کتابخانهیا  یکاربرد یر برنامهه یتخواهد داشت و امن

 ،هاو کتابخانه یکاربرد یهابرنامه ،دوبرطرف ش یتیامن قصن کهاز آن پس یحت. دادخواهد قرار 

 .دنکنمیاستفاده ناامن  یاز نسخه ،دنروز شوبهکه تا زمانی
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 کد ناسازگارنمونه  

. ()subscribeو  ()Authenticateشود: فریز می ،با دو متد، userواسط کاربری موسوم به  ،کددر این نمونه

 ابسته نخواهندو ()Authenticate بهارائه خواهند داد که  ییگانرا یسسرو خدمات،دهندگان ارائه ،یندهدر آ

 بود.

 

 

 

خواهد  ،دنمایسازی می، که واسط را پیادهمشتری راتمام کدِ  ،()freeserviceاضافه کردن متد متأسفانه، 

ی دو باید با مسئولیت ارائه ،استفاده کنند ()freeserviceیلند تنها از سازهایی که ماپیاده ،علاوهشکست. به

 ند.سازگردید، آلوده میذکر  پیشتررا به دلایلی که  APIدر نتیجه،  که متد دیگر نیز مواجه شوند،

 کد ناسازگارنمونه 

کار این ماا ،آن خواهد بود ثابتمواجهه با رشد  یبرا ،انتزاعی یهادادن کلاس یحترج ،یگزینجا ییدها یک

چندگانه  یهاواسط ،کلاس یکممکن است ) دهندیها ارائه مواسط که است یریپذانعطافنوعی  یمتبه ق

 انتزاعی که واسط رو یکلاس اسکلت یک یعتوز(. خواهد داد طکلاس را بس یکاما تنها  ،کند یسازیادهرا پ

 تواندیمخواهد بود. کلاس اسکلتی دهندگان ارائه یبرا یوجهقابل ت لگویا ،دنمایسازی میبه رشد را پیاده

 ینده را مجبور به ارائهده طبس یهاکلاس و کند یسازیادهپ را هاداز مت یتعداد ،ینشیصورت گزبه

تواند به واسط اضافه شود، کلاس اسکلتی می ی. اگر متد جدیدسازدا دهمت یراز سا یواقع یهایسازیادهپ

صورت هتواند بدهنده میکه کلاس بسط. این در حالی است فرض غیرانتزاعی ارائه دهدپیشسازی پیاده

 دهد.چنین کلاسی را نشان می ،کدکند. این نمونه لغو ،اختیاری

کلاس  ای که از بسط کددهندهارائهناامن باشد، زیرا شاید این الگو ممکن است با وجود کاربردی بودن، 

وجود به API ی مشتریهای امنیتی را در نسخهسازی را انتخاب کند که ضعفپیادهآن  ،آگاهی ندارد

 آورد.می

public interface User  
{ 

boolean authenticate(String username, char[] password); 

void subscribe(int noOfDays); 

// Introduced after the class is publicly released 

void freeService(); 

} 



 

 

  170 

 

 

 

 

 

 

 

 

 

 

 

 (سازیمدوله) حل سازگارراه 

. قابلیت اصلی باید در واسط موسوم به استرشد سرویس  یبینی آیندهبهتر، پیش طراحی یک استراتژی

User نیاز باشد تا از آن بسط  138سرویس ابتدایی ممکن است به تنها ،صورتشود؛ در اینسازی پیاده

برای استفاده از سرویس را  FreeUserکه واسط جدید  تصمیم بگیرد شاید یک کلاس موجود، شود.داده

 که آن را کاملا نادیده بگیرد.یا این نماید وپیاده سازی رایگان جدید 

 

 

 

 

                                                 

138 Premium 

public interface User { 

boolean authenticate(String username, char[] password); 

void subscribe(int noOfDays); 

void freeService(); // Introduced after API is 

// publicly released 

} 

abstract class SkeletalUser implements User { 

public abstract boolean authenticate(String username, char[] password); 
public abstract void subscribe(int noOfDays); 

public void freeService() { 

// Added later, provide implementation and re-release class 

} 

} 

class Client extends SkeletalUser { 

// Implements authenticate() and subscribe(), not freeService() 

} 

public interface User { 

boolean authenticate(String username, char[] password); 

} 

public interface PremiumUser extends User { 

void subscribe(int noOfDays); 

} 

public interface FreeUser { 

void freeService(); 

} 
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 (سازید)متد جدید را بلااستتفاده  حل سازگارراه 

 شده در زیرکلاسجدید تعریف ()freeserviceیک استثنا از درون یک متد  جادایدیگر  ،حل سازگارراه

 ساز است.پیاده

 

 

 

 ها بسپارید(سازی را به زیرکلاس)پیاده حل سازگارراه 

 های کلاسبه زیرکلاس ،پذیری کم، سپردن اجرای متدحل سازگار با انعطافاما یک راهاگرچه مجاز است، 

 است. مشتریبه  متعلقساز واسط مرکزی پیاده

 

 

 

 کاربرد 

نقض ساز را های پیادهتواند قراردادهای مربوط به کلاسهای پایدار و بدون نقص میعدم انتشار واسط

 وجود آورد.هساز را بهای پیادههای امنیتی و کلاسو ضعف سازد،را آلوده مشتری API  کند،

 

 

 

 

class Client implements User { 

public void freeService() { 

throw new AbstractMethodError(); 

} 

} 

abstract class Client implements User { 

public abstract void freeService(); 

// Delegate implementation of new method to subclasses 

// Other concrete implementations 

} 
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 بنویسید را یروبکد زباله 

روب زباله. یک برخوردار استهای مهمی مزیتاز های غیرکاربردی(، آوری داده)جمع روبیزبالهویژگی 

(GC،) نشت حافظه جلوگیری است و از طراحی شده ،ی غیرقابل دسترسیحافظه خودکارمنظور بازیابی به

تواند ای میهاجم حرفهیک م وجود،با این کند، امادر اجرای این کار ماهرانه عمل می GC ،د. اگرچهنمایمی

یک از طرق مختلف، برای مثال از طریق اختصاص غیرعادی حافظه هیپ یا حفظ شی برای مدت طولانی، 

کردن  متوقفبه ، GCهای انجام دهد. برای نمونه، بعضی از نسخه GCعلیه  (DoSانکار خدمات ) یحمله

 یافزایش فعالیت در زمینهمنجر به که  ،فضاهای اختصاصی با درخواستنیاز دارند تا های اجرایی تمام نخ

 یابد.سرعت کاهش می. در این حالت، خروجی سیستم بههماهنگ گردندشوند، مدیریت هیپ می

 از طریقکه ، 139به نام فرسودگی تدریجی هیپ DoSتر دقیق ی، نسبت به حملهبلادرنگهای سیستم

تواند اختصاص حافظه را طوری هاجم میگیرد، آسیب پذیرند. یک مصورت می CPU هایچرخهسرقت 

خطای وجودآوردن یک هرا بدون ب ،، باتری، حافظهCPU ع، از قبیلکه استفاده و مصرف مناب نمایداجرا 

OutOfMemoryError ،لاتی را تا حد بسیاری چنین حم انجام ی،روبافزایش دهد. نوشتن کدهای زباله

 د.سازمحدود می

 استفاده کنید. ،اهپایدار با عمر کوت یاز اشیا 

کاهش ها، بندی اشیا در نسلگروه را از طریقها آوری زبالههای جمعهزینه های نسلی،روبمجموعه زباله

روب با اشیای مرده پر که زبالههنگامیاست. با عمر کوتاه تشکیل شده ،تر اشیاجوان یدهد. نسخهمی

 یهای پیشرفتهالگوریتم کند.کوچک اجرا میروی نسل را آوری در مقیاس کوچک یک جمعشود، می

تعداد اشیای  متناسب باکه جای آنبه اند کهقدری کاهش دادهاین عمل را به یهزینه ،آوری زبالهجمع

 .تناسب دارندتر زنده در نسل جوان یبه تعداد اشیاباشند،  آوری زبالهشده از آخرین جمعاختصاص داده
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شوند و می تصرفمانند، تری باقی میهای طولانیکه برای زمان ،ترجواننسل  یاشیاشایان ذکر است، 

به حیات  ،آوری زبالهتا دور بعدی جمع ،ترنسل جوان ی. تعدادی از اشیایابندانتقال می شدهتصرفبه نسل 

 ند.گردآتی آماده می یآوری در دورهبرای جمعنیز آنها  یدهند. باقیماندهخود ادامه می

تر از استفاده پربازده ،پایدار )نامتغیر( با عمر کوتاه ی، استفاده از اشیایهای نسلGCروبی با زباله اساساً،

را افزایش  GCکارایی  ی،ش مخازناز  اجتناب. شی 140مخازنیهمانند  است،ناپایدار با عمر بلند  از اشیای

توانند مشکلات که میطوریبه ،دارندهمراه بهبا خود ای اضافه خطراتها و هزینهاین مخازن، دهد. می

مشکلاتی را  ،، که خودآورندپیش  ها رارهاسازیو نیاز به مدیریت صریح  ندوجود آورهبرا سازی همزمان

 آورد.خواهد وجود هب 141گرهای معلقاشارهبرای 

صاً برای مخصو ،تواند دشوار باشدمیمخزنی از شی ی یین مقدار صحیح حافظه برای ذخیرهعلاوه، تعهب

پرهزینه ، اشیاکه تخصیص مخصوصا هنگامیناپایدار با عمر بلند،  یاستفاده از اشیا .142مأموریت بحرانیکد 

طور های داده. بهدر پایگاه 143الحاقات چندگانههنگام اجرای عنوان مثال، : بهرسدنظر میاست، مناسب به

به مثابه مخازن نخ و ارتباطات پایگاه داده،  شی،وقتی اشیا از منابع کمی برخوردار هستند، مخازن مشابه، 

 .روندشمار میی بهمناسبطراحی انتخاب 

 اجتناب کنیدبزرگ  از اشیای 

 یمتناسب با اندازه ،فیلدهای آنهای ی مقداردهی اولیهزیرا هزینهپرهزینه است.  ،بزرگ یاختصاص اشیا

 144سازیتکهتکهتواند مشکلاتی را در متفاوت میهای بزرگ با اندازه یاختصاص اشیا ،علاوههب آنها است.

 وجود آورد.هب ،آوریسازی جمعهای فشردهیا عملیات

                                                 

140 Pool 
141 Dangling Pointers 
142 Mission-critical 
143 Multiple joins 
144 Fragmentation 
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 صراحت فراخوانی نکنیدرا به روبزباله 

ند دارمی اعلام مستندات ،د. اگرچهاحضار شو ()System.gcبا فراخوانی متد  صراحت،تواند بهروب میزباله

آیا در واقعیت  یا و شوداجرا می GC وقتکه چهضمانتی در خصوص این نماید،میروی را اجرا که آن، زباله

باید اجرا شود. در  GCدهد که تنها پیشنهاد می ،، وجود ندارد. در حقیقت، فراخوانییا خیر دگرداجرا می

 تواند این پیشنهاد را نادیده بگیرد.می JVMاینجا 

آوری زباله، که جمعکه تا زمان مناسب )زمانیبه جای آنتواند غیرمسئولانه از این ویژگی می یاستفاده

عمال سطح عملکرد سیستم را با اِبدون مزاحمت قابل توجه اجرای برنامه، امن است( منتظر بماند، 

 پائین آورد. ،های نامناسبآوری زباله در زمانجمع

اعمال  به اجبارزباله را  صریح آورییک جمع، ()system.gc، 145اسپات جاواماشین مجازی هات در

که ردیابی آنها مشکل خواهد ها دفن شوند، طوریتواند در اعماق کتابخانههایی میکند. چنین فراخوانیمی

استفاده کنید.  XX:+DisableExplicitGC-بود. برای نادیده گرفتن فراخوانی در چنین مواردی، از پرچم 

روبی های طولانی به هنگام اجرای زبالهبرای جلوگیری از توقفتواند تر میمزمان کم حجمی هیک چرخه

 فراخوانی شود. ،XX:ExplicitGCInvokedConcurrent-کامل، با تعیین پرچم 

 کاربرد 

منجر  ،در نتیجه و شدت پائین آوردتواند سطح عملکرد را بهروبی میاز کاربردهای زباله نادرست یاستفاده

گزارش  2009که در مارس ، Tomocatو  Apache Gerenime هایپذیریشود. آسیب DoS ییک حمله به

در یک نخ  این اشیا،. گشتندناشی ، PoliclyContextموسوم به ، 146کنندهکنترلهای داده ند، از اشیایشد

تر برای مدت طولانی ،ی مذکوراشیا منجر گردید که آزاد نگشتند. این امرگاه بودند و هیچقرار داده شده

 بمانند.باقی  که لازم بود، در حافظه چهاز آن
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گذرد، می سازی،، از قبیل فاز مقداردهی اولیه و فاز آمادهکاربردی از چندین فاز یوقتی یک برنامه

در چنین مواردی، این احتمال وجود دارد فازها احتیاج پیدا کنیم.  میان هیپسازی ممکن است به فشرده

 بین فازها رخ دهد. عاری از رویدادی،مناسب  یکه دورهشرطیبه ،فراخوانی شود ،()System.gcمتد که 

 

 

 

 

 

 

 

 

 قابلیت اطمینانفصل چهارم: 
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تحت  ،های مورد نیازقابلیت یک سیستم یا یک بخش برای اجرای نقش قابلیت اطمینان، عبارت است از

عنوان قابلیت و توانایی از پایایی به توان. همچنین، میزمانی مشخص یشده برای یک دورهشرایط بیان

 .یاد کردشده هنگام استفاده در شرایط مشخص، افزاری برای حفظ سطحی از عملکرد مشخصمحصول نرم

دهد. این سیستم را تحت تأثیر قرار می پذیریاطمینانفاکتور مهمی است که  ،افزارنرم قابلیت اطمینان

 ،نقص بودن در تولیدجای بیهکه در آن کامل بودن طراحی را ب ،افزاریسخت قابلیت اطمینانا ب ،موضوع

قابلیت ها در دهد. محدودیتافزار روی نمیدر نرم ،متفاوت است. خورده شدن و پیر شدن ،دهدبازتاب می

ها روی این نقص یهایی که در نتیجهو اجرا است. شکست ،ها در شرایط، طراحینقص ینتیجه ،اطمینان

ای که انتخاب برنامهاز های گزینهشود و افزاری از آن استفاده میکه محصول نرم یبه روش ،دهندمی

 ، بستگی دارند، نه به زمانی که گذشته است.ندگردمی

افزار باعث شکست یک سیستم که نرمعنوان احتمال اینافزار بهنرم قابلیت اطمینان نخست،در تعریف 

نه  که نقشی کارکردی است ،د. احتمالاگردرایط مشخص نخواهد شد، عنوان میتحت ش وک زمان ی در

 افزار نیز مرتبط است.ها در نرم، بلکه به وجود نقصشودمیمربوط ی سیستم ها و استفادهبه ورودیتنها 

یا خیر. پیچیدگی مواجه می شویم های موجود کنند که آیا با نقصهای سیستم تعیین میورودیدر واقع، 

 افزاری است.نرم پذیریاطمینانشکلات افزار مهمترین عامل در مبالای نرم

به  ،توانند توسط افراد ناآگاهراحتی میههای زبان جاوا هستند که بویژگی متعلق به ،هااین دستورالعمل

شود از آن استفاده می هایی کهپذیری در روشانعطاف از ،گیرند. زبان جاوااشتباه مورد استفاده قرار 

که برای درک و ارتقا دشوار  ،های مبهمد به کد و تکنیکنتوانها میاز این استفاده برخیاما  برخوردار است،

تولید خواهند کرد که کمتر  کدی را هابا پیروی از این دستورالعملنویسان برنامه. گردندخواهند بود، منجر 

 :شود کههایی میشامل دستور العمل ،این فصل زمان اجرا هستند. هایو شکست (هاباگاشکالات ) مستعد
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مهم و  ،جاوا قابلیت اطمینانهای ، برای طراحی کدو در نتیجه دنکنمیخطاها کمک  شبه کاه •

 ضروری هستند. 

 افزار است. نرم افزایش قابلیت اطمینانور ظمنبه ،خاص مربوط به کد نویسی جاوا هایشامل توصیه •

 دار و مبهم نکنید سایه ،هاحوزهزیردر ها را شناسه 

شود. دار شدن میازی و سایهسمنجر به مبهم، 147هاحوزهزیردر  هامجدد از اسامی شناسه یاستفاده

د آنهایی را که در جاهای دیگر تعریف نتوانیماند، مجددا استفاده شدهفعلی  یحوزهدر که ی یهاهشناس

نگهداری  ،دار کردنیا سایهسازی از مبهم ناشیابهام نحوی  در واقع،. سازند غیرقابل دسترسی ،اند نیزشده

موجودیت  ، به دسترسی به هر دوکه کد هنگامیمخصوصاً  کند.کد منبع را دچار دردسر می حسابرسیو 

 مجددازمانی که اسم  ،دارد. این مشکلنیاز  ،غیرقابل دسترسی ابتدایی و موجودیت یشدهگذارینام

 .یابدوخامت مید، گردتعریف می دیگری متفاوت یبستهشده، در استفاده

عنوان اسم یک بالقوه بهصورت به ،در آن که بگیرد هایی قرارزمینهدر  ،یک اسم سادهممکن است 

تواند یک نوع یا یک دهد که یک متغیر میاین موضوع نشان می .تفسیر شود بستهو یک  ،یک نوع ،متغیر

دار سایه، از سوی دیگر .دچار ابهام نمایدرا  بستهیک اسم  ،تواندو یک نوع هم می سازد را مبهم بسته

یک  ،همچنین کند.غیرقابل دسترس می ،حوزهرا در یک  یبه یک متغیر اشاره دارد که متغیر دیگر ،کردن

 .نمایددار تواند نوع دیگر را سایهنوع می

 نباید یک متغیر محلی ،برای مثال .سازددار بهم یا سایهم ،حوزهای نباید شناسه دیگر را در هیچ شناسه

کلاس  ،طور مشابه. بهنمایداستفاده  مجددا ،بستهیا اسم و ، نام کلاس، کلاس یا متدی از فیلداسامی از 

 بیرونی استفاده کند. یبستهدرونی نباید از اسم یک کلاس یا 

که یک عضو قابل دسترسی طوری هستند، پنهان سازی متفاوت از ،هر دو ،کردن اردسایهکردن و  لغو

محلی که همان  یشدهباشد، با یک عضو زیرکلاس تعریفهبه ارث برده شد که باید توسط یک زیرکلاس

 دارد، جایگزین شود. یسازگار و متفاوتاما امضای متد نا استرا اتخاذ کرده اسم
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 کردن فیلد( ایهس)کد ناسازگارنمونه 

 کند. دوباره استفاده می ،یک متد نمونه یحوزهدر  val یاز اسم فیلد نمونه ،این نمونه

 

 

 

 

 

کلاس را در  متغیر متد، متغیرکه ی شود، طوریبندطبقه دار کردن،سایهعنوان تواند بهایی میرفتار نه

بر مقدار متغیر  ،از درون این متد this.valانتساب به  ،برای نمونه کند.قابل دسترسی می، غیرمتد یحوزه

 موثر نخواهد بود.  ،کلاس

 کردن فیلد( ایهسحل سازگار )راه 

 برد:از بین می، newValueبه  valاز  ،متد یحوزهشده در ا با تغییر اسم متغیر تعریفرایه حل، ساین راه

 

 

 

 

 کردن متغیر( سایهکد ناسازگار )نمونه 

و  استتعریف شده for یبلوک حلقه دومین یمحدودهدر ، مجددا iمتغیر ، ناسازگار است، زیرا این نمونه

 .افکند، سایه میMyVectorدر کلاس شده تعریف i متغیربر 

 

class MyVector  
{ 

private int val = 1; 

private void doLogic()  
{ 

int val; 

//... 

} 

} 

class MyVector  
{ 

private int val = 1; 

private void doLogic()  
{ 

int newValue; 

//... 

} 

} 

class MyVector  
{ 

private int i = 0; 

private void doLogic()  
{ 

for (i = 0; i < 10; i++) {/* ... */} 

for (int i = 0; i < 20; i++) {/* ... */} 

} 

} 
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 کردن متغیر( سایهحل سازگار )راه 

 شود.تعریف می for یهر بلوک حلقه یمحدودهتنها در ، i یشمارنده ،حلدر این راه

 

 

 

 

 کاربرد 

های امنیتی منتج که به ضعف ساز،تر میسختکار را  یخواندن و ارتقا ،کددر اسم یک مجدد از  یاستفاده

، شدههای کنترلمحدودهها را در شناسه از مجدد یتواند استفادهراحتی میبه خودکار،یک ابزار  شود.می

 شناسایی کند.

 

 

 

 

 

 

class MyVector  
{ 

private void doLogic()  
{ 

for (int i = 0; i < 10; i++) {/* ... */} 

for (int i = 0; i < 20; i++) {/* ... */} 

} 

} 
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 نکنید تعریف بیش از یک متغیر تعریف، در هر  

شود. میآنها  ر ابتداییدر انواع متغیرها و مقادی نظمیباعث بی ،تعریف کردن چندین متغیر در یک اعلان

 . ننماییدتعریف  ،هیچ یک از موارد ذیل را در یک اعلان ،طور خاصبه

 انواع مختلف متغیرها با  •

 با مقدار اولیه و بدون مقدار اولیه ترکیب متغیرهای •

تعریف کنید.  ،نقش آنبا توضیحی در مورد  متغیر، خودمتعلق به خط  درباید هر متغیر را در مجموع، 

های کنوانسیون در ،کار همچنینی هماهنگی با این دستورالعمل وجود ندارد. اینابرنیازی که در حالی

 موارد زیر صادق است: در ،این دستورالعملشود. جاوا توصیه می ینویسزبان برنامه یکدنویس

 دستورات تعریف متغیر محلی •

 فیلد اعلانات •

 فیلد (ثابت) اعلانات •

 مقداردهی اولیه(کد ناسازگار )نمونه 

عدد به  ،هر دو، jو  iبه اشتباه تصور کند که  ،داورنویس یا ممکن است باعث شود یک برنامه ،این نمونه

 مقداردهی اولیهبدون ، iو  استمقداردهی اولیه شده jاین در حالی است که فقط شوند. می مقداردهی 1

 :ماندباقی می

 

 )مقداردهی اولیه( حل سازگارراه 

 شوند.می مقداردهی اولیه 1به  ،هر دو، jو  iاست که  واضح ،حلدر این راه

int i, j = 1; 

int i = 1; // Purpose of i... 

int j = 1; // Purpose of j... 
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 دهی اولیه()مقدار حل سازگارراه 

 شوند.می مقداردهی اولیه 1به  ،هر دو، jو  iاست که  واضح ،حلدر این راه

 

متغیرهای موقت برای  این امر مقداردهی اولیه شوند، ،یک خط در توانندچندین متغیر می ترتیب،بدین

 . است اجراقابل  ،ایهای آرایههمچون اندیس ،اهمیتکم

 کد ناسازگار )انواع مختلف(نمونه 

های کند. تمام نمونهتعریف می خطیک  دررا  ،ک آرایهاز جمله ی ،متغیرچندین نویس برنامه ،در این نمونه

 این مسئله به آسانی قابل فراموشی است که ،حالدسترسی دارند. با اینObject  به متدهای کلاس، Tنوع 

 . ی احتیاج دارندخاص یرفتار به برخورد ،هاآرایه ،شوندمی نادیده گرفتهاز متدها  برخیوقتی 

 

 

 

 

 

تواند نویس میبرنامه شود،مینادیده گرفته، ()toStringعنوان مثال ، بهObjectهای متد ی ازوقتی یک

 ایآرایه، آن را Tعنوان ارجاعی به شی نوع به cدرنظر گرفتن جای در بهکه ، Tبرای نوع  ،طور تصادفیبه

 ارائه کند. سازی پیادهیک  است،لحاظ نموده T از نوع

 

 

int i = 1, j = 1; 

public class Example<T>  
{ 

private T a, b, c[], d; 

public Example(T in)  
{ 

a = in; 

b = in; 

c = (T[]) new Object[10]; 

d = in; 

} 

} 

public String toString()  
{ 

return a.toString() + b.toString() + c.toString() + d.toString(); 
} 
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، c یآرایه از وی هر عنصرررا  ()toStringباشد که نویس این بودهقصد برنامه ممکن است، حالبا این

 . نماید درخواست

 

 

 

 

 

 

 حل سازگار ) نوع مختلف(راه 

تعریف آرایه استفاده  ایگذاری ترجیحی برو از نشانه استآن قرار داده خط درهر تعریف را  ،حلاین راه

 کند. می

 

 

 

 

 

 

// Correct functional implementation 

public String toString()  
{ 

String s = a.toString() + b.toString(); 

for (int i = 0; i < c.length; i++) 
{ 

s += c[i].toString(); 

} 

s += d.toString(); 

return s; 

} 

public class Example<T>  
{ 

private T a; // Purpose of a... 

private T b; // Purpose of b... 

private T[] c; // Purpose of c[]... 

private T d; // Purpose of d... 

public Example(T in) 
{ 

a = in; 

b = in; 

c = (T[]) new Object[10]; 

d = in; 

} 

} 
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 کاربرد 

نویس را دچار سردرگمی و برنامه تواند خوانایی کد را کاهش دهدمی خطتعریف متغیرهای چندگانه در هر 

ی اطمینان حاصل کنید که نوع و مقدار اولیه شود،اعلان تعریف می . وقتی بیش از یک متغیر در یککند

 . استبدیهی  ،هاهر یک از متغیر

کار منجر به این کهدر صورتیحتی  ؛گنجانده شوند forای باید در یک دستور حلقه هایاندیس تعاریف

 در تعاریفی،نیاز نیست که چنین . استآن متغیر  هدفدر مورد  یتوضیحمتغیری شود که فاقد  تعاریف

 .گرددتواند حذف توضیح می قرار گیرند. همچنین، یک خط جدا

 

 

 

 

 

 

 

 

 

 

 

 

 

public class Example  
{ 

void function()  
{ 

int mx = 100; // Some max value 

for (int i = 0; i < mx; ++i )  
{ 

/* ... */ 

} 

} 

} 
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 استفاده کنید  ،مقادیر لفظی در برنامه نمایشدار برای نمادین معناهای از ثابت 

، کاراکترها (e022/6+23، 5/2) اعشاریاعداد  (،5، 2صحیح ) اعداد مانند ،مختلف الفاظاستفاده از  ،جاوا

(‘a’ ،‘\n’بولین ،)( هاtrue, falseرشته )( ها""Hello\n ،)در  الفاظگسترده از  یاستفاده کند.را پشتیبانی می

 ؛واضح استمحتوا مبهم و نااغلب در  ،معنی لفظ ،نخست منجر گردد:شکل متواند به دو یک برنامه می

ز یتمی نیز جوی کامل منبع برنامه برای آن لفظ ووجستخواستار شده، تغییر یک لفظ بسیار استفاده ،دوم

 باقی بمانند.  تغییرد بدون که بای است شوند از آنهاییداده تغییرهایی که باید دادن استفاده

مورد  الفاظبه آنها  مقایر قرار دادنمعنادار، با  یشدهگذارینامهای یر متغیرهای کلاس با ثابتبا تغی

 ،روشنیاز این مشکلات جلوگیری کنید. این رویکرد به ،در برنامه الفاظها به جای و ارجاع ثابت ،انتظار

باشد. تغییر اگر ثابت به اصلاح نیاز داشته ،علاوهدهد. بهموردنظر از هر لفظ را نشان می یمعنی و استفاده

 ، غیرضروری باشد.جوی کدوکه جستطوری شود،محدود  ،تعریف باید به

 ها نباید، ثابتیابدتغییر  آنها اگر مقادیر ،حالتعریف شوند. با این finalو  staticها باید به عنوان ثابت

 تعریف شوند: برای مثال finalو  public رتصوبه

 

ی اشیابه هنگام مواجه با اما باید ، گرددهای پایدار استفاده تواند برای تعیین ثابتمی final ،اگرچه

 .با احتیاط عمل شودمرکب، 

 کد ناسازگارنمونه 

 کند. محاسبه می ،عاع آنشبا درنظر گرفتن  ،ابعاد تقریبی یک کره را ،این نمونه

 

private static final int SIZE = 25; 

double area(double radius) { 

return 3.14 * radius * radius; 

} 

double volume(double radius) { 

return 4.19 * radius * radius * radius; 

} 

double greatCircleCircumference(double radius) { 

return 6.28 * radius; 

} 
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مختلف  گذاریمقیاسفاکتورهای  نمایشبرای  28/6، و 19/4، 14/3ظاهر دلخواه به الفاظاز  ،متدها

خواند، ممکن که این کد را می پشتیبانکنند. یک طراح یا این ابعاد استفاده می یبرای محاسبه ،شدهاستفاده

کرد کار ،دهند، نداند. در نتیجهمی یایوجود آمدند و چه معناست چیز زیادی در مورد این که چطور اینها به

 ها را درک نخواهد کرد. این کد

 کد ناسازگارنمونه 

 کند.شکل جلوگیری میماز این  ،های مورد نیازصریح ثابت یبا محاسبه ،دارمعنی یاین نمونه

 

 

 

 

 کار مقداری از ابهام لفظ رااین ،. اگرچهنمایداستفاده می 14/3از لفظ ، πمقدار  نمایشبرای  ،این کد

 کهویس تصمیم بگیرد ناما ارتقا و بهبود کد را دشوار و پیچیده خواهد کرد. اگر برنامه ،سازدطرف میبر

 شدند.پیدا و جایگزین می بایددر این کد  14/3های تمام تکرار ،اختصاص دهد π ی را بهترمقدار دقیق

 ها()ثابت حل سازگاراهر 

هر  از این، . پسشودتخصیص داده می 14/3ی مقدار اولیه ،شدهتعریف PIیک ثابت به  ،حلدر این راه

 شود. ارجاع داده میبه آن باشد،  نیاز  πمقدار  وقت به

 

double area(double radius) { 

return 3.14 * radius * radius; 

} 

double volume(double radius) { 

return 4.0 / 3.0 * 3.14 * radius * radius * radius; 

} 

double greatCircleCircumference(double radius) { 

return 2 * 3.14 * radius; 

} 

private static final double PI = 3.14; 

double area(double radius) { 

return PI * radius * radius; 

} 

double volume(double radius) { 

return 4.0/3.0 * PI * radius * radius * radius; 

} 

double greatCircleCircumference(double radius) { 

return 2 * PI * radius; 

} 
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یک عدد تقریبی به برد. اگر و قابلیت ارتقا و تعمیر را بالا می دهدمینظمی را کاهش بی ،این تکنیک

، 0/3، 0/4الفاظ تعریف کند. استفاده از  مجدداتواند آن ثابت را نویس میباشد، برنامه نیاز  πتر از دقیق

 کند.نمی تخطیاز این دستورالعمل  ،2و 

 شده(تعریف پیشهای از ثابتحل سازگار )راه 

گروه ، java.lang.Mathشده استفاده کنید. کلاس تعریف پیشهای از از ثابت ،در صورت دسترسی و وجود

 . نمایدرا تعریف می، E یو ثابت نمای PI، از جمله های عددیبزرگی از ثابت

 

 

 

 

 کد ناسازگارنمونه 

عنوان یک به BUFSIZEتعریف  هدف از ،کند، اما سپسرا تعریف می BUFSIZEیک ثابت  ،این نمونه

 .بردزیر سوال می ،در عبارت پائین BUFSIZEثابت را با اتخاذ یک مقدار مشخص برای 

 

 

 

double area(double radius) { 

return Math.PI * radius * radius; 

} 

double volume(double radius) { 

return 4.0/3.0 * Math.PI * radius * radius * radius; 

} 

double greatCircleCircumference(double radius) { 

return 2 * Math.PI * radius; 

} 

private static final int BUFSIZE = 512; 

// ... 

public void shiftBlock()  
{ 

int nblocks = 1 + ((nbytes - 1) >> 9); // BUFSIZE = 512 = 2^9 

// ... 

} 
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)برای اعداد مثبت( راست شیفت به بیت  9ست و ا BUFSIZE، 512 مقدار نویس فرض کرده کهرنامهب

مشکل و اصلاحات ، یابدتغییر  1024در آینده به  BUFSIZE اگر ،حالاست. با این 512همان تقسیم بر 

 ند بود.مستعد خطا خواه

نظر گرفته رسازی زودهنگام دیک بهینه ،راستبه جایگزین کردن یک عملیات تقسیم با یک شیفت 

 دهد. بهتر انجام میکار تعیین را  کامپایلر انجام گیرد،سازی بهینهباید وقتی که این  شود. معمولاًمی

 حل سازگارراه  

 کند. شده به مقدار ثابت در این عبارت استفاده میاز شناسه انتساب داده ،حلاین راه

 

 

 

 کاربرد 

 د. سازتر میسخت نمودن،و ویرایش  ،میدنکد را برای خواندن، فه ،عددی الفاظاستفاده از 

محدود  بخشند،کد را بهبود می یو قابلیت ارتقا ییهای نمادین باید به مواردی که خوانااستفاده از ثابت

 ،های نمادیناستفاده از ثابت، لفظ وجود نداردتغییر احتمال که شود. وقتی قصد لفظ واضح است، یا جایی

 است.مبهم کرده ،های نمادینمعنای کد را با استفاده از ثابت ،کند. کد زیریخوانایی کد را دچا مشکل م

 

 

 

 یمحاسبهشده برای استفاده گذاریمقیاسفاکتورهای  وضوح،به ،دوم یدر محاسبه 0/3و  0/4مقادیر 

طور دقیق توانند بهمی ،بنابراین .(π تقریبی مقدار برخلاف)در معرض تغییر قرار ندارند  و هستندحجم کره 

private static final int BUFSIZE = 512; 

// ... 

public void shiftBlock(int nbytes)  
{ 

int nblocks = 1 + (nbytes - 1) / BUFSIZE; 

// ... 

} 

private static final double FOUR = 4.0; 

private static final double THREE = 3.0; 

double volume(double radius)  
{ 

return FOUR / THREE * Math.PI * radius * radius * radius; 

} 
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با  آنها جایگزین کردن زیرا ،وجود ندارد ،افزایش دقت جهتشوند. دلیلی برای تغییر آنها نمایش داده

 کند.خوانایی کد را دچار آسیب می ،های نمادینثابت

 

 

 

 درستی کدگذاری کنیدبه ،روابط را در تعاریف ثابت 

 .مرتبط باشند، استمرتبط نیز  شده توسط آنهابیان مقادیر وقتیدقیقا ثابت باید  عباراتتعاریف 

 کد ناسازگارنمونه 

باشد. این تعاریف  IN_STR_LENبزرگتر از  واحد 2 دقیقاباید همیشه  OUT_STR_LEN ،در این نمونه

 این شرایط باشند. یدهندهد بازتابتوانننمی

 

 حل سازگارراه 

 شود. در تعاریف نشان داده می ،دو مقدار میان یرابطه ،حلدر این راه

 

 کد ناسازگارنمونه 

 شود. ندارند، دیده می خارجی وجود یکبین دو ثابتی که هیچ زیربنایی اینظر رابطهبه ،در این نمونه

 

را اصلاح  VOTING_AGEدهد، تعریف تعمیر روتین را انجام می یکه ارتقا ینویسبرنامهممکن است 

 نشود.  ALCOHOL_AGEحاصل از آن در تعریف  یاما موفق به تشخیص نتیجه نماید،

public static final int IN_STR_LEN = 18; 

public static final int OUT_STR_LEN = 20; 

public static final int IN_STR_LEN = 18; 

public static final int OUT_STR_LEN = IN_STR_LEN + 2; 

public static final int VOTING_AGE = 18; 

public static final int ALCOHOL_AGE = VOTING_AGE + 3; 
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 سازگارحل راه 

 دو ثابت هستند. استقلال یدهندهبازتاب ،تعاریف ،حلن راهدر ای

 

 

 

هایی که یک ، برای متدnullرا به جای یک مقدار  خالی یمجموعهیک آرایه یا  

 د، بازگردانیدگردانمیرا باز مجموعهآرایه یا 

را  nullعمداً یک مرجع ند، هست سترسها غیرقابل ده نشان دهند نمونهکی آنابر ،هاAPIبعضی از 

منجر نمی شود،  null مقدار بازگردانی صریحبه مدیریت  قموف مشتریکه کد وقتی ،کاراین ند.گردانمیباز

 .ستا در باند یای از یک شاخص خطانهنمو ،null یک مقدار بازگردانی .گرددمی DoSپذیرهای آسیب به

ی یک آرایه گردانند، بازگردانمیباز مجموعهیک آرایه یا  توسطای از مقادیر را هایی که مجموعهبرای متد

 ها،ندهاکثر فراخوانزیرا  است، nullبرای بازگردانی یک مقدار  یجایگزین بسیار خوب ،خالی یمجموعهیا 

 . nullتا یک مقدار مجهزتر هستند  ،خالی یمجموعه کنترلی ابر

 کد ناسازگارنمونه 

گرداند. میباز ،صفر است Array-List یکه اندازهدر زمانی است، nullکه را  ArrayList یک ،این نمونه

 نیز صفر و inventory ی حاویهااست که لیستی از آیتم ()getStockشامل یک متد ، Inventory کلاس

 گردانند. میباز ،دهنوانخبه فرا ها رالیست آیتم

 

 

 

 

public static final int VOTING_AGE = 18; 

public static final int ALCOHOL_AGE = 21; 

class Inventory { 

private final Hashtable<String, Integer> items; 

public Inventory() { 

items = new Hashtable<String, Integer>(); 

} 

public List<String> getStock() { 

List<String> stock = new ArrayList<String>(); 

Enumeration itemKeys = items.keys(); 

while (itemKeys.hasMoreElements()) { 

Object value = itemKeys.nextElement(); 

if ((items.get(value)) == 0) { 

stock.add((String)value); 

} 

} 

if (items.size() == 0) { 

return null; 

}  
else { 

return stock; 

} 

} 

} 
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مقدار خواهدکرد،  اجرا های لازم رابررسی مشتری،که این لیست، صفر است، با فرض این یوقتی اندازه

null شود. در این نمونهمی دهبازگردان، NullPointerException  فاقد هر نوع بررسی مقدارnull  .است 

 سازگار حلراه 

 که خالی است. نیگرداند، حتی زمارا باز می Listتنها ، nullبه جای بازگردانی یک مقدار  ،حلاین راه

 

 

 

 

 

 

 

public class Client { 

public static void main(String[] args) { 

Inventory inv = new Inventory(); 

List<String> items = inv.getStock(); 

System.out.println(items.size()); 

} 

} 

class Inventory { 

private final Hashtable<String, Integer> items; 

public Inventory() { 

items = new Hashtable<String, Integer>(); 

} 

public List<String> getStock() { 

List<String> stock = new ArrayList<String>(); 

Integer noOfItems; // Number of items left in the inventory 

Enumeration itemKeys = items.keys(); 

while (itemKeys.hasMoreElements()) { 

Object value = itemKeys.nextElement(); 

if ((noOfItems = items.get(value)) == 0) { 

stock.add((String)value); 

} 

} 

return stock; // Return list (possibly zero-length) 

} 

} 

public class Client { 

public static void main(String[] args) { 

Inventory inv = new Inventory(); 

List<String> items = inv.getStock(); 

System.out.println(items.size()); 

} 

} 
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دچار اختلال شود، مدیریت  ئاتاستثنا توسطکه بدون آن ،نحو موثریتواند این وضعیت را بهمی مشتری

دسترسی  برایاز تلاش  مشتریمطمئن شوید که  ها،مجموعهها به جای آرایه نماید. به هنگام بازگردانی

 ایجاداز  ،کارمجزای یک آرایه با طول صفر، خودداری کند. این ربه عناص

ArrayIndexOutOfBoundsException آوردعمل میجلوگیری به . 

 حل سازگارراه 

 رود. شمار میگرداند، که یک تکنیک معادل مجاز بهمیبازسرعت را بهیک لیست خالی  ،حلاین راه

 

 

 

 

 

 

 

 

 کاربرد 

 مشتریکه کد زمانی مجموعه،به جای یک آرایه با طول صفر یا  nullبازگردانی یک مقدار ممکن است 

. باشدهمراه داشتهرا به DoSپذیری کدهای آسیب ،نشود nullموفق به مدیریت صحیح مقادیر بازگردانی 

public List<String> getStock() { 

List<String> stock = new ArrayList<String>(); 

Integer noOfItems; // Number of items left in the inventory 

Enumeration itemKeys = items.keys(); 

while (itemKeys.hasMoreElements()) { 

Object value = itemKeys.nextElement(); 

if ((noOfItems = items.get(value)) == 0) { 

stock.add((String)value); 

} 

} 

if (l.isEmpty()) { 

return Collections.EMPTY_LIST; // Always zero-length 

}  
else { 

return stock; // Return list 

} 

} 

// Class Client ... 
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نیاز نویس دخالت خود برنامه به ،حل مشکلعموماً  زیرا ،است روشی آسان خودکار،یک شناسایی و کشف 

 ندارد.

 

 

 

 استثنایی استفاده کنید  طشرای برای فقط استثنائاتاز  

 نجریا یی مقایسهاهای استثنایی به کار روند و نباید برتنها باید برای نشان دادن وضعیت استثنائات،

خطاهای غیرمنتظره ، Throwableهمچون  عمومی دریافت شیاحتمال دارد  .گردندکنترلی عادی استفاده 

استثنا آن  ای کهنقطهکند، همیشه از می دریافترا استثنا نوع خاصی از  ایکه برنامه. زمانینماید دریافترا 

ک جای که در ی ییاستثنا کنترلبرای  cathc عبارتاست، آگاهی ندارد. استفاده از یک شدهایجاد 

، وقوعمحض است که خطا به بهتراست.  یمناسبد، راه حل ناافتترس اتفاق میشده و دور از دسشناخته

 شود.  یگیراز آن جلو ،و یا در صورت امکانمدیریت 

سازی، در بهینه مانع ازتواند متناظر می catchمربوط به دستورات  throwغیرقانونی بودن دستورات 

ئات، استثنا دریافتبه گردد. وابستگی جریان کنترلی ، استثنا وابسته به کنترلبالا بردن سطح کد  راستای

را در جریان  catchتا  throwاز دستور ی پرش ت،ائاستثنا زیرا، سازدتر میرا پیچیده زداییاشکالفرایند 

فرض بر آن  ، زیرادر سطح بالایی بهینه شوند ئاتاستثنا ، لازم نیستدر نهایت .دهندکنترلی نشان می

عملکرد از اغلب  ،استثناکردن یک  catchو  throwشوند. می ایجاددر شرایط استثنایی تنها  ،که آنهااست 

 . برخوردار هستند هامکانیزم از طریق سایرخطا  ری نسبت به کنترلتضعیف

 کد ناسازگارنمونه 

از یک  ،این کد را الحاق کند. strings یشده آرایهکد تلاش دارد تا عناصر پردازشاین نمونه

ArrayIndexOutOfBoundsException از  ،کند. متأسفانهبرای برای شناسایی پایان یک آرایه استفاده می

 اعلانبدون  تواندمی ،است RuntimeExceptionیک  ArrayIndexOutOfBoundsExceptionکه آنجایی
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 ()processStringsمتد  ،بنابراین شود. ایجاد ()processSingleStringمتد  ، توسطthrows عبارتدر یک 

 خاتمه یابد. ،هااز پردازش تمام رشته پیش باره،قادر خواهد بود به یک

 

 

 

 

 

 

 

 

 

 

 

 حل سازگارراه 

 کند. استفاده میها منظور الحاق رشتهبه، for یی حلقهااز یک استاندارد بر ،حلاین راه

 

 

 

public String processSingleString(String string) { 

// ... 

return string; 

} 

public String processStrings(String[] strings) { 

String result = ""; 

int i = 0; 

try { 

while (true) { 

result = result.concat(processSingleString(strings[i])); 

i++; 

} 

}  
catch (ArrayIndexOutOfBoundsException e) { 

// Ignore, we're done 

} 

return result; 

} 

public String processStrings(String[] strings) { 

String result = ""; 

for (int i = 0; i < strings.length; i++) { 

result = result.concat(processSingleString(strings[i])); 

} 

return result; 

} 
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 استئنا در زمان اجرایک  زیرا ،ندارد ArrayIndexOutOfBoundsException ، نیازی به دریافتاین کد

 ممکن به بهترین نحو ،نقص اصلاحند که با دهنویسی را نشان میخطاهای برنامه ،یتائاستثنااست و چنین 

 د. نشوحل می

 کاربرد  

را  زداییاشکالتحلیل برنامه و  ،شرایط استثنایی کنترلبرای هر قصدی غیر از کشف و استئنا استفاده از 

 برد. ا را بالا میقو ارت اصلاح یو هزینه دهد،ا کاهش میعملکرد ر سازد،پیچیده می

 استفاده کنید  شدنیبسته  دیریت امن منابعبرای م try-with-resources از دستور 

موسوم  واسط موجود دراز منابع  درست یکه استفادهرا،  try-with-resourcesدستور ،  JDKاز 1.7ی نسخه

ساده  (کنندسازی میرا پیاده java.io.Closeable واسط)شامل آنهایی که  java.lang.AutoCloseableبه 

 معرفی نمود.  ،سازدمی

هنگام بستن  ،try-catch-finallyبا یک بلاک معمولی  توانندز مشکلاتی که میا ،دستور ایناستفاده از 

در  ،استثنایک  زیرا یک منبع،چون عدم توانایی در بستن همی مشکلاتنماید. میجلوگیری  ندش آیمنابع پی

. یک منبعشدن بسته هنگام مهم  یاستثنایک  پوشاندنیا  ؛شودمی ایجاد ،دیگر منبعبستن یک  ینتیجه

 نیست، ببندید.  به آنها نیازیدیگر  کهوقتی ،حذف کنید و منابع را ،پایاناز  پیش را های موقتفایل

 ناسازگارکد نمونه 

 کند. استفاده می منبعی بستن دو امعمولی بر try-catch-finallyاز یک بلاک  ،این نمونه

 

 

 

 

 

public void processFile(String inPath, String outPath) 

throws IOException{ 

BufferedReader br = null; 

BufferedWriter bw = null; 

try { 

br = new BufferedReader(new FileReader(inPath)); 

bw = new BufferedWriter(new FileWriter(outPath)); 

// Process the input and produce the output 

}  
finally { 

try { 

if (br != null) { 

br.close(); 

} 

if (bw != null) { 

bw.close(); 

} 

}  
catch (IOException x) { 

// Handle error 

} 

} 

} 
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 BufferedWriterشود،بسته میBufferedReader br  کهشود، وقتی ایجاد استثنااگر یک  وجود،با این

bw .بسته نخواهد شد 

 دوم( finally ک)بلا حل سازگارراه 

در زمان  استثنا، حتی وقتی یک bw شدن درستبستهدوم برای تضمین  finally ک، از یک بلاحلاین راه

 . نمایداستفاده می، شودمی ایجاد brبستن 

 

 

 

 

 

 

 

 

 

 

public void processFile(String inPath, String outPath) 

throws IOException { 

BufferedReader br = null; 

BufferedWriter bw = null; 

try { 

br = new BufferedReader(new FileReader(inPath)); 

bw = new BufferedWriter(new FileWriter(outPath)); 

// Process the input and produce the output 

}  
finally { 

if (br != null) { 

try { 

br.close(); 

}  
catch (IOException x) { 

// Handle error 

}  
finally { 

if (bw != null) { 

try { 

bw.close(); 

}  
catch (IOException x) { 

// Handle error 

} 

} 

} 

} 

} 

} 
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 ((try-with-resourcesحل سازگار اهر 

 کند.استفاده می، bw نیزو  brمنظور مدیریت به try-with-resourcesاز یک دستور  ،حلاین راه

 

 

 

 

 

 

 

. این در حالی است حفظ می کند ،شوندمی ایجادکه در طول پردازش ورودی  ئاتی رااستثنا ،حلاین راه

 ،دهندی که روی میاستثنائاتبدون درنظر گرفتن ، bwو  br هر دوی د کهنمایهمچنان تضمین می که

ک یی را که ممکن است از بلااستثنااین کد چگونگی دسترسی به هر  ،. در نهایتشونددرستی بسته میبه

try-with-resources دهد. نشان می ،وجود آیدبه 

که تلاش دوم در حالی یاستثنا ،گردد ایجادو بستن ، پردازش، در طول بازکردن استثناگر تنها یک ا

و  ”:thrown exception“از  پس ترتیب،و اول، به دوم یاستثناشود. می ایجاد ،کند هر دو فایل را ببنددمی

“suppressed exception:” دشد. نچاپ خواه 

public void processFile(String inPath, String outPath) 

throws IOException{ 

try (BufferedReader br = new BufferedReader(new FileReader(inPath)); 
BufferedWriter bw = new BufferedWriter(new FileWriter(outPath));) { 

// Process the input and produce the output 

}  
catch (IOException ex) { 

// Print out all exceptions, including suppressed ones 

System.err.println("thrown exception: " + ex.toString()); 

Throwable[] suppressed = ex.getSuppressed(); 

for (int i = 0; i < suppressed.length; i++) { 

System.err.println("suppressed exception: " + 

suppressed[i].toString()); 

} 

} 

} 
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 کاربرد  

منتج  اینبه  شدنی،بستههنگام کار کردن با منابع  در صحیح تمام موارد شکستکنترل عدم ممکن است 

انکار احتمالاً به چنین وضعیتی . گردند پنهان ،مهم ئاتاستثناگردد که برخی از منابع بسته نشوند و یا در 

د تواننمی try-with-resourcesعدم استفاده از یک دستور  شایان ذکر است،شود. منتهی می خدمات

 است،درستی ساخته شدهبه ی کهتن گروهنوش زیرا یری امینتی محسوب شود،پذبییک آسخودی خود، به

پذیر است. با ، امکاندنکندر حال استفاده حفاظت می منابع که از تودرتو try-catch-finallyهای از بلاک

است. استفاده از یک دستور  هایپذیرمنبع شایع آسیب ،صحیح چنین خطاهایی کنترلشکست در  ،حالاین

try-with-resources ،گاه هیچ ئاتاستثناشوند و درستی مدیریت میاین مشکل را با این تضمین که منابع به

 ، از بین خواهد برد.ندگردنمی پنهان
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 استفاده نکنید  ،زمان اجرابرای تأیید عدم وجود خطاهای  اعلاناز  

ها، هدف از اعلان ها گنجانده شوند. اساساًدر برنامه assertتوانند با استفاده از دستور های تشخیص میتست

ی                      زمان اجرا سوئیچبا استفاده از  ،که کداز آن پیش ،و اغلب است زداییاشکالستفاده در طول ا

-disableassertions ( یا-da مستقر )باید برای حفاظت از  اعلانات ،ند. در نتیجهگردخاموش می ،شود

زمان اجرا برای بررسی خطاهای نباید از آنها نویس به کار روند و درست مربوط به برنامههای نافرض

 استفاده نمود.

خطاهایی  .( استفاده شوند)در برابر منطقزمان اجرا گاه نباید برای تأیید عدم وجود خطاهای هیچ اعلانات

 از قبیل:

 (یو متغیرهای محیط خط فرمانهای پارامترورود کاربری نامعتبر )شامل  •

 ها(یا نوشتن فایل ،خطاهای مربوط به بازکردن، خواندن خطاهای فایل )مانند •

ماشین  کهشرایط کمبود یا نبود حافظه )وقتی کل شبکه(اهای شبکه )از جمله خطاهای پروتخط •

تواند فضای کافی را روب نمیفضا اختصاص دهد و زباله ،یک شی جدید بهتواند نمی مجازی جاوا

 .(سازدقابل دسترسی 

 ها(و نخ ،ها، پردازشان خارج از فایلتوصیفگر مانندسیستم ) منابعرف کامل ا مصاستفاده ی •
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 ها، قفل کردن، یا از قفل در آورن)مثل خطاهای مربوط به اجرای فایل خطاهای فراخوانی سیستم •

 (148هامیوتکس

 و کاربر( ،فایل، حافظه مانندزهای نامعتبر )مجو •

باید سازی شود، زیرا پیاده اعلانتواند به عنوان یک کند، نمیمحافظت می I/Oکدی که از یک خطای 

 باشد.  حاضر، قابل اجرایی مستقردر 

 ناموفق اعلانند. یک هست نامناسب استقرا،شده در های سرور یا سیستم تعبیهعموماً برای برنامه اعلانات

همچون  ،شکست نرم یک مدُ ،د. اگر توسط یک مهاجم اعمال شودمنجر شو DoS یحملهتواند به می

 تر است. مناسب ،فایل گزارشنوشتن در یک 

 کد ناسازگارنمونه 

 کند.استفاده می بودن ورودیبرای تأیید در دسترس  assertاز دستور  ،این نمونه

 

 

 

در طول اجرای  ،تواند در هر زماندارد و میبستگی که در دسترس بودن ورودی به کاربر جاییاز آن

باشد و از آمادگی داشته ،مدیریت صحیح برایدقیق باید  ییک برنامه طور کامل استفاده شود،برنامه به

که برای تأیید این assertاستفاده از دستور  ،حال. با اینگردد بازیابی ،حالت در دسترس نبودن ورودی

شود،  فرایندناگهانی  تواند منجر به پایانکه میآن دلیلبه  هستند،های مهم در دسترس برخی از ورودی

 ت است. شود، نادرسمنتهی می DoSکه خود در نهایت به 

 حل سازگارراه 

 دهد.ی شناسایی و مدیریت در دسترس نبودن ورودی را نشان میاشده برروش توصیه ،حلاین راه

                                                 

148 Mutexes 

BufferedReader br; 

// Set up the BufferedReader br 

String line; 

// ... 

line = br.readLine(); 

assert line != null; 

BufferedReader br; 

// Set up the BufferedReader br 

String line; 

// ... 

line = br.readLine(); 

if (line == null)  
{ 

// Handle error 

} 
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 کاربرد 

که ممکن است به  است ریافزانرم نواقصو حذف  یافتنی ابر یابزار تشخیص ارزشمند اعلانات،

 است.  اشکالعاری از  ،نیست که کد ابه این معناعلانات، منتهی شوند. عدم وجود  پذیریآسیب

خطاهای  بررسیبه جای  در زمان اجرا یبررس برای assertناصحیح از دستور  یاستفاده ،در مجموع

 خودکار قابل کشف و شناسایی باشد.صورت تواند بهنمی ،نطقیم
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 های شرطی استفاده کنید نوع عملوندهای دوم و سوم برای عبارت هماناز  

که کدام یک از دو عبارت دیگر ی تعیین اینا، بربولین مربوط به عملوند اولاز مقدار ، :?عملگر شرطی 

 است: زیرصورت به ،بارت شرطی جاواشکل کلی یک ع د.کنمید شد، استفاده نارزیابی خواه

 

انتخاب  (operand2)عبارت عملگر دوم باشد،  (true) صحیح( operand1) ،اگر مقدار عملگر اول •

 شود. می

 شود. انتخاب می( operand3)عبارت عملوند سوم  ،باشد fulse ،اگر مقدار عملگر اول •

. )اولویت عملیات موجود در سمت راست بیشتر است( است محور، راستنحوی ، از نظرعملگر شرطی

 است. a?b:(c?d:(e?f:g))معادل  a?b:c?d:e?f:g ،برای مثال

 کهنحویبه( دشوار و پیچیده هستند، 1-4برای تعیین نوع نهایی یک عبارت شرطی )جدول  JLSقواعد 

 خواهند شد.گیر اند، غافلنوعی مورد نیاز برای اصلاحاتی که نوشته تاز تبدیلا ،نویسانبرنامه

 ی یک عبارت شرطی: تعیین نوع نتیجه1-4جدول 

 نوع نتیجه Operand2 Operand3 قاعده

1 Type T Type T Type T 

2 boolean Boolean boolean 

3 Boilean boolean boolean 

4 null reference reference 

5 reference null reference 

6 byte  یاByte short  یاShort short 

operand1 ? operand2 : operand3 
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7 short  یاShort byte  یاByte short 

8 
byte ،short ،char ،Byte ،

Short ،Character 
constant int 

byte ،short ،char اگر مقدار ،

int قابل نمایش باشد 

9 constant int 
byte ،short ،char ،Byte ،

Short ،Character 

byte ،short ،char اگر مقدار ،

int قابل نمایش باشد 

 سایر اعداد سایر اعداد 10
ی عملوندهای نوع ارتقایافته

 دوم و سوم

11 T1 = boxing conversion 

(S1) 
T2 = boxing conversion 

(S2) 

تبدیل ضبط را به حداقل 

به کار  T2و  T1بالای  کران

 برید

 .کندتطبیق ابتدایی را اعمال می یقاعده ،کامپایلر ؛شوداز بالای جدول شروع می ،تعیین نوع نهایی

کنند. در اشاره می operand3و  operand2به  ،ترتیب، بهOperand 3و  Operand 2های عملوند ستون

ربوط ( مfinal یشدهلانیا متغیرهای اع ”0“)همچون  intنوع از به عبارات ثابت ، constant int ،جدول

، T2و  T1. عملوندهای دوم و سوم هستند ترتیب، انواع، بهS2و  S1 ،شود. در ردیف پایانی جدولمی

از  نوع عبارت شرطی، .دنشونتیجه می S2و  S1به  باکسینگکه از اعمال تبدیل  ترتیب، انواعی هستندبه

 شود.حاصل می T2و  T1بالای  کراناعمال کمترین 

های به تبدیل منجر ندنتواد، مینکننهایی یک عبارت شرطی را تعیین میپیچیدگی قواعدی که نوع 

 برخوردار یمشابه از انواععملوندهای دوم و سوم هر عبارت شرطی باید  ،د. در نتیجهنناخواسته شو نوعی

 است.  یز صادقشده نر مورد عناصر اصلی باکسباشند. این توصیه د

 کد ناسازگارنمونه 

 . کنند چاپ char عنوانبه را alphaمقدار  چاپ،نویس انتظار دارد هر دو دستور برنامه ،در این نمونه

 

 

public class Expr { 

public static void main(String[] args) { 

char alpha = 'A'; 

int i = 0; 

// Other code. Value of i may change 

boolean trueExp = true; // Expression that evaluates to true 

System.out.print(trueExp ? alpha : 0); // Prints A 

System.out.print(trueExp ? alpha : i); // Prints 65 

} 

} 
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این موضوع تعیین  جهت 1-4را از جدول  8 یقاعده ،کامپایلر زیرا ،خواهد کرد چاپرا  A ،اول چاپدستور 

شوند، اعمال هستند یا به آن تبدیل می charنوع  ، ازعبارت شرطیهای دوم و سوم مربوط به که عملوند

 یقاعدهاولین کند. می چاپرا ( intعنوان یک به alphaمقدار ) 65 ،دوم چاپدستور  ،حالکند. با اینمی

 دهد. ارتقا می intرا به نوع  alphaکامپایلر مقدار  ،است. در نتیجهجدول  10 یقاعدهی، تطبیق

 سازگارحل راه 

کند. استفاده می ،مشابه برای عملوندهای دوم و سوم مربوط به هر عبارت شرطی انواعاز  ،حلاین راه

 نویس را تعیین می کند.نوع موردانتظار برنامه .صریح تبدیلات نوع

 

 

 

 

 

نمایش  charعنوان تواند بهکه می گیردقرار می ایدر عبارت شرطی دوم خارج از محدوده iوقتی مقدار 

       موسوم به ئاتاستثنابا  ،مقدار آن را کاهش خواهد داد. این کاربرد ،صریحتبدیل نوع شود، داده

NUM12-EX0  از NUM12-J تریکبار انواععددی به  تبدیلات انواعهماهنگی دارد. مطمئن شوید که ،

 .دنها نشوبه از دست رفتن یا تفسیر اشتباه داده منجر

 کد ناسازگارنمونه 

 چاپ( 50و  0موردانتظار )مقدار بین  یبه جای نتیجه، HashSet یعنوان اندازههرا ب 100 ،این نمونه

شود که (، باعث میi-1در پارامتر دوم عبارت شرطی )عمل  intو  shortخواهد کرد. ترکیب مقادیر انواع 

public class Expr { 

public static void main(String[] args) { 

char alpha = 'A'; 

int i = 0; 

boolean trueExp = true; // Expression that evaluates to true 

System.out.print(trueExp ? alpha : 0); // Prints A 

// Deliberate narrowing cast of i; possible truncation OK 

System.out.print(trueExp ? alpha : ((char) i)); // Prints A 

} 

} 
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در  shortاند(. در نتیجه، شی تعیین شده integerطور که توسط قواعد ارتقای باشد )همان intنتیجه، یک 

ی یابد. بنابراین، نتیجهارتقا می intشود و سپس، به یک از باکس خارج می shortیک  عنوانپارامتر سوم، به

، تنها HashSetکه گردد. از آنجایی، باکس میintegerصورت خودکار، به یک شی نوع عبارت شرطی به

 اثری نخواهد داشت. ()HashSet.removeگیرد، فراخوانی را در بر می shortمقادیر نوع 

 

 

 

 

 

 

 سازگارحل راه 

را برای ایجاد  ()short.valueofمتد  ،کند و سپسمی تبدیل، short دوم را به نوع، عملوند حلاین راه

 :نمایدفراخوانی می ،است i-1که مقدار آن  اینمونه

 

 

 

 

 

 

 

public class ShortSet { 

public static void main(String[] args) { 

HashSet<Short> s = new HashSet<Short>(); 

for (short i = 0; i < 100; i++) { 

s.add(i); 

// Cast of i-1 is safe, because value is always representable 

Short workingVal = (short) (i-1); 

// ... Other code may update workingVal 

s.remove(((i % 2) == 1) ? i-1 : workingVal); 

} 

System.out.println(s.size()); 

} 

} 

public class ShortSet { 

public static void main(String[] args) { 

HashSet<Short> s = new HashSet<Short>(); 

for (short i = 0; i < 100; i++) { 

s.add(i); 

// Cast of i-1 is safe, because the 

// resulting value is always representable 

Short workingVal = (short) (i-1); 

// ... other code may update workingVal Cast of i-1 is safe,  
// because the resulting value is always representable 

s.remove(((i % 2) == 1) ? Short.valueOf((short) (i-1)) : 

workingVal); 

} 

System.out.println(s.size()); 

} 

} 
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، ()remove هستند. فراخوانی short ، از نوعدوم و سوم عبارت شرطی ی تبدیل، هر دو عملونددر نتیجه

 خواهد داد.ارائه را  انتظاری موردنتیجه

با این دستورالعمل ، workingVal : ((i-1) (short) ? (1 == (i % 2)) ، از قبیلنوشتن عبارات شرطی

این گزینه  ،حالرا دارند. با این shortدو نوع هماهنگی دارند، زیرا عملوندهای دوم و سوم در این فرم، هر 

باکس نمودن و  ،ا روی هر تکرار حلقهر workingValکردن  از باکس خارج زیراکارایی کمتری دارد، 

 د شد.ناعمال خواه ،هر تکرار حلقه، بالاجبار روی را( shortبه  short)از  ی عبارت شرطینتیجهخودکار 

 کاربرد 

تبدیلات توانند در معرض باشند، میداشته انواع مختلفی ،یک عبارت شرطی عملوندهای دوم و سوم وقتی

 آنها عملوندهای دوم و سومانواع که  ،شناسایی خودکار عبارات شرطیکشف و  غیرمنتظره باشند. نوعی

 صریح و آشکار است. متفاوت بوده،
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 مستقیم منابع سیستم را سریال نکنید هایکنترل 

شده حفاظتهای مکانیزمنها از آهر برنامه جاوا را تغییر دهند.  ی خارجیناحیهتوانند می یاشیای متوال

 ،سیستم اشاره کند یشدهبه یکی از منابع سریال ی. اگر یک شکننداستفاده میکردن  امضامهر و مانند 

نیز حتی ممکن است بتواند مدیریت سریالی منابع را  .تغییر دهد شی را توالی خواهد توانست یک مهاجم

در نتیجه، وی  .دهدشده را تغییر تواند مدیر یک فایل سریالیک مهاجم می ،. برای مثالنمایدتغییر  دچار

 با استفاده از مسیر و نام فایل انجام دهد.  ی راگونه عملیات، هربا استفاده از مدیر فایل قادر خواهد بود

 کد ناسازگارنمونه 

 :کندمی اعلان Serدر کلاس  را File پذیرسریال شی ،این مثال

 

 

 

از حالت سریال  که شیتواند تغییر کند. هنگامیمی مسیر فایلکه  دهدی شی نشان میشدهفرم سریال

تواند موجب خوانده شدن دهد از مسیر تغییریافته استفاده نماید که میمیشود، عملیات ترجیح خارج می

 یا تغییر فایل اشتباه شود.و 

 (پذیریسریالسازی پیاده عدم) حل سازگارراه 

است. سازی نکردهرا پیاده java.io.Serializableدهد که را نشان می Serبا نام  finalکلاس یک  ،حلاین راه

 شود. سریالتواند نمی File یش ،درنتیجه

 

 

 

final class Ser implements Serializable { 

File f; 

public Ser() throws FileNotFoundException { 

f = new File("c:\\filepath\\filename"); 

} 

} 

final class Ser { 

File f; 

public Ser() throws FileNotFoundException { 

f = new File("c:\\filepath\\filename"); 

} 

} 
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 (Transientشی ) حل سازگارراه 

در  .شودنمی سریال ،کند. مسیر فایل توسط باقی کلاسمی اعلانرا  Fileاز  Transientشی  ،حلاین راه

 .قرار نخواهد گرفتمهاجمان  در معرض دید ،نتیجه

 

 

 

 کاربرد 

 .شودشده منابع اشاره به تغییرمنجر تواند می ،منابع یک سیستم از سریال خارج نمودنمدیریت مستقیم 

 

 

 

 

 

 

 

 

 

 

final class Ser implements Serializable { 

transient File f; 

public Ser() throws FileNotFoundException { 

f = new File("c:\\filepath\\filename"); 

} 

} 
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 ها، ترجیح دهیدبه شمارندهرا ها از تکرارکننده استفاده 

سازی   پیادهرا  Enumerationکه واسط  ی، یک شجاوا APIمتعلق به  <Enumeration<Eواسط مستند طبق 

عناصر  nextElementمتد  ،های موفقد. فراخوانینمایتولید مییک بهسری از عناصر را یکیک ،کندمی

یک  یبرای نمایش محتوا Enumerationاز یک  زیرکد  ،مثال عنوانبه گرداند.موفق را باز می یایجادشده

Vector  کندمیاستفاده: 

 

 

API های جدید باید سازیپیاده" کندتوصیه می جاواItrator  را در کاراییEnumeration  درنظر

تری برای متدها استفاده   گذاری سادهزیرا آنها از نام ،ها هستندبرتر از شمارنده ،ها. تکرارکننده"بگیرند

از گردند، که در طول مجموعه تکرار میدر حالی حذف عناصر یک مجموعه، به هنگام ؛ همچنین،کنندمی

ها ها به شمارندهکنندههای تکراری، باید تکرارمجموعهدر بررسی  ،در نتیجه .اندبهتر تعریف شده ،نظر نحوی

 شوند.ترجیح داده

 کد ناسازگارنمونه 

پایان دادن  در راستایکه ، ()removeAccountهمراه یک متد هرا ب BankOperationsیک کلاس  ،این مثال

در . کندسازی میپیاده ،شوداستفاده می ،شوندشناسایی می ،که با نام یهای خاصدارندگان حساب تمامیبه 

. متد در یک بردار تکرار نمود،را  اسامیتوان ، میباشدشخصی بیش از یک حساب داشته کهصورتی

remove()  با نام  را هر ورودی نماید.های بردار را تکرار ورودی تا تمامیدارد تلاش“Harry,”    مقایسه

 .کندمی

به درخت  ،ابعاد بردار ید، و اندازهگردمیورودی با موفقیت حذف ،  ”,Harry“با مواجه شدن با اولین 

رجیح برنامه ت، زیرا ماندمیهمچنان بدون تغییر باقی  Enumerationاندیس  ،حالیابد. با اینکاهش می

ناامیدانه  ،در بردار ”.Harry“دومین  ،در نتیجه .انجام گیرد ”.Tom“با مقایسه دهد که بعداً )در پایان(، می

 .شودموقعیت دوم بردار منتقل می بهماند و باقی می

for (Enumeration e = vector.elements(); e.hasMoreElements();)  
{ 

System.out.println(e.nextElement()); 

} 
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 حل سازگارراه 

در چارچوب ، Enumerationبه دو روش در  Iterator، جاوا APIمتعلق به  <Iterator<Eطبق مستند واسط 

 نماید:میی جاوا ایفای نقش مجموعه

با نحو  ،را در صورت تکرار مجموعهدهند تا عناصر اصلی اجازه می هاندهها به فراخوانتکرارکننده •

 .نمایندتعریف حذف خوش

 ود خواهد یافت.، بهبمتدها اسامی •

را در  Iteratorکد ناسازگار است و مزایای استفاده از نمونهشده در مطرح یحل مسئله، راهحلاین راه

Enumeration کندمی مشخص. 

 

class BankOperations { 

private static void removeAccounts(Vector v, String name) { 

Enumeration e = v.elements(); 

while (e.hasMoreElements()) { 

String s = (String) e.nextElement(); 

if (s.equals(name)) { 

v.remove(name); // Second Harry is not removed 

} 

} 

// Display current account holders 

System.out.println("The names are:"); 

e = v.elements(); 

while (e.hasMoreElements()) { 

// Prints Dick, Harry, Tom 

System.out.println(e.nextElement()); 

} 

} 

public static void main(String args[]) { 

// List contains a sorted array of account holder names 

// Repeats are admissible 

List list = new ArrayList(Arrays.asList( 

new String[] {"Dick", "Harry", "Harry", "Tom"})); 

Vector v = new Vector(list); 

removeAccount(v, "Harry"); 

} 

} 
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 کاربرد 

پرتکرار  یمجموعهدهید عملگرها را در یک ترجیح می که، در زمانیEnumerationاستفاده از ممکن است 

 شود. ای در برنامهموجب پیدایش رفتار غیرمنتظره ،حذف کنید

 

 

 

 

 

class BankOperations { 

private static void removeAccounts(Vector v, String name) { 

Iterator i = v.iterator(); 

while (i.hasNext()) { 

String s = (String) i.next(); 

if (s.equals(name)) { 

i.remove(); // Correctly removes all instances 

// of the name Harry 

} 

} 

// Display current account holders 

System.out.println("The names are:"); 

i = v.iterator(); 

while (i.hasNext()) { 

System.out.println(i.next()); // Prints Dick, Tom only 

} 

} 

public static void main(String args[]) { 

List list = new ArrayList(Arrays.asList( 

new String[] {"Dick", "Harry", "Harry", "Tom"})); 

Vector v = new Vector(list); 

remove(v, "Harry"); 

} 

} 
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 غیرمتناوب استفاده نکنید عمرکوتاه اشیای مستقیم برایاز بافرهای  

. آورندفراهم می را مستقیمی ایجاد و استفاده از بافرها امکان  java.nio( در NIO) I/Oهای جدید کلاس

شوند. های ورودی و خروجی تکراری از این طریق میموجب افزایش فعالیتمهیبی صورت به ،این بافرها

، زیرا هیپ استمبتنی بر ایجاد و احیای آنها بیشتر از ایجاد و احیای بافرهای غیرمستقیم ی هزینه ،اگرچه

 یهزینه ،شوند. این امرمدیریت می عاملمختص سیستم های محلیبافرهای مستقیم با استفاده از کد

نامتناوب  ییک انتخاب ضعیف برای موارد استفاده ،بافرهای مستقیم ،رواز این افزاید.می نیزمدیریت را 

ناعاقلانه  ،در نتیجه .روب جاوا هستندزباله یهمواره خارج از محدوده ،د. بافرهای مستقیمنشومحسوب می

تواند موجب نشت حافظه شود. در پایان، م استفاده کنیم و این موضوع میاست که از بافرهای مستقی

 .گردد OutOfMemoryError یتواند موجب خطاتخصیص متناوب بافرهای مستقیم و بزرگ می

 کد ناسازگارنمونه 

و  rarelyUsed-Bufferهای ترتیب، با نامعمر و درازعمر، بهکوتاهمحلی  شیایاز  ،در این مثال

heavilyUsedBuffer ،یک از . هیچاندغیر هیپ اختصاص داده شده یدر حافظه ،است. هر دواستفاده شده

 .نیستروب زباله آنها

 

 

 حل سازگارراه 

بافری کند. می غیرمتناوب استفاده عمرکوتاه یحل سازگار، از یک بافر غیرمستقیم برای تخصیص شاین راه

 غیرهیپ بافر مستقیم یک دهد تا ازادامه میمناسب  طوراست، بهکه بسیار مورد استفاده قرار گرفته

 .استفاده نمایدروب غیرزباله

 

 

 

ByteBuffer rarelyUsedBuffer = ByteBuffer.allocateDirect(8192); 

// Use rarelyUsedBuffer once 

ByteBuffer heavilyUsedBuffer = ByteBuffer.allocateDirect(8192); 

// Use heavilyUsedBuffer many times 

ByteBuffer rarelyUsedBuffer = ByteBuffer.allocate(8192); 

// Use rarelyUsedBuffer once 

ByteBuffer heavilyUsedBuffer = ByteBuffer.allocateDirect(8192); 

// Use heavilyUsedBuffer many times 
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 کاربرد 

د نتوانمیکه ناعاقلانه استفاده شوند، در صورتی قرار دارند.روب جاوا زباله یحوزههای مستقیم در بافر

افزایش  منجر بهکه استفاده از آنها های مستقیم باید هنگامیبافر ،کلی طوربه. گردندموجب نشت حافظه 

 شود، اختصاص یابند.قابل توجه عملکرد می
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 حذف کنید ی درازعمر،رندهنگهدا اشیایرا از  عمرکوتاه یاشیا 

ی درازعمر، حذف اشیای نگهدارندهرا از  عمرکوتاه یاشیا رسند،که وظایف به اتمام میهمواره، هنگامی

که برای زمانیاند باید پیوست شده  java.nio.channels.SelectionKey یکه به ش برای مثال، اشیایی کنید.

طور دهد. بهاحتمال نشت حافظه را کاهش می ،کارانجام این مدت کوتاهی مورد نیاز هستند، حذف گردند.

را معرفی کند تا عدم  یتواند نیازمی، ArrayListنظیر  ،داده ساختمانهای مبتنی بر استفاده از داده ،مشابه

 نشان دهد. ، nullبه مقدار  ArrayList یتنظیم عناصرآرایهبا  ،صراحتحضور یک ورودی را به

حذف اشیا به  ،اشاره دارند. برای مثال نگهدارندگان آنهاخاص، به  یهای اشیاآدرس ،در این راهنما

 کند.آوری زباله کمک نمیجمع

 ( عمرکوتاه ی)حذف اشیا کد ناسازگارنمونه 

اشاره دارد. کوتاه و درازعمر   به هر دو نوع عناصر، ArrayListبه نام  درازعمریک آرایه  ،در این مثال

 . کندگذاری میعلامت ،روی عناصر غیرمرتبط، ”dead“با استفاده از پرچم  ،نویسبرنامه

 

 

 

 

 

یاد آوری نماید. بهجمع ،دهی نشودکه مرجعتا زمانی ،مرده را DataElement تواند شیمیروب نبالهز

باید بررسی  ،عمل کنند DataElementکلاس  یتوانند روی اشیاهایی که میی متدباشید که همهداشته

 .یا خیر مرده استدر دست، که آیا مورد  نمایند

class DataElement { 

private boolean dead = false; 

// Other fields 

public boolean isDead() { return dead; } 

public void killMe() { dead = true; } 

} 

// ... Elsewhere 

List<DataElement> longLivedList = new ArrayList<DataElement>(); 

// Processing that renders an element irrelevant 

// Kill the element that is now irrelevant 

longLivedList.get(someIndex).killMe(); 
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 ( null)تنظیم مرجع به  حل سازگارراه 

را به عناصر  nullس مقدار نویاده شود، برنامهاستف deadاز یک پرچم  کهآنبه جای حل، در این راه

ArrayList د.دهمی غیرمرتبط نسبت 

 

 

 

 

های لیست اکنون باید ورودی ،کنندعمل می LongLivedListهایی که روی باشید، تمامی کدداشتهتوجه 

null ند.نمای را بررسی 

 (Null یحل سازگار )استفاده از الگوی شراه 

کند. این اجتناب می nullمسائل مربوط به مرجع مقادیر  از ،نگهبان یاستفاده از یک ش باحل، این راه

 (.شهره است به الگوی نگهبان نیز) شودمی شناخته Nullالگوی شی عنوان به ،تکنیک

 

 

 

 

 

 

انتخاب  nullبرابر مرجع صریح مقادیر  نویس باید این الگوی طراحی را درامکان، برنامه در صورت

 کند.

class DataElement { 

// Dead flag removed 

// Other fields 

} 

// Elsewhere 

List<DataElement> longLivedList = new ArrayList<DataElement>(); 

// Processing that renders an element irrelevant 

// Set the reference to the irrelevant DataElement to null 

longLivedList.set(someIndex, null); 

class DataElement { 

public static final DataElement NULL = createSentinel(); 

// Dead flag removed Other fields 

private static final DataElement createSentinel() { 

// Allocate a sentinel object, setting all its fields 

// to carefully chosen "do nothing" values 

} 

} 

// Elsewhere 

List<DataElement> longLivedList = new ArrayList<DataElement>(); 

// Processing that renders an element irrelevant 

// Set the reference to the irrelevant DataElement to the NULL object 

longLivedList.set(someIndex, DataElement.NULL); 
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یا  publicباشد. ممکن است  finalباید تنها و از نوع  null یش ،کنیدکه از این الگو استفاده میهنگامی

private البته به طراحی کلاس  ؛باشدDataElement  یدارد. وضعیت شبستگی null  از ایجاد پسباید، 

ریح در متدهای و یا با استفاده از کد ص  finalتواند با استفاده از فیلدهای تغییرناپذیر باشد. تغییرناپذیری می

 .، اعمال گرددDataElementکلاس 

 کاربرد 

ممکن است موجب مصرف حافظه شود که در  ی درازعمر،ی نگهدارندهدر اشیا عمرکوتاه یرهاکردن اشیا

موجب خستگی حافظه و ممنوعیت خدمات  ،این امر بازیابی گردد.روب توسط زباله تواند، نمیصورتاین

 .شودممکن می
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 فصل پنجم: قابل درک بودن برنامه
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ی آن برنامه است. در واقع، باید از طریق خواندن کد منظور از قابل درک بودن برنامه، فهمیدن ساده

فهمید. کند، را که چگونه کار میدهد، و اینراحتی بتوان تعریف یک برنامه، کاری که انجام میمنبع، به

ها را برای کد واضح و افزار نقصی نرمکه نگهدارندهتر است، زیرا احتمال ایننگهداری کد قابل فهم، ساده

ی راهنمای کد منبع نیز کمک   های کتابچهقابل درک نمایان سازد، کمتر است. قابل درک بودن، به تحلیل

 ها و نقاط نقص را دریابد.پذیریبسادگی، آسیکند، زیرا این اجازه را به مخاطب تا که بهمی

نویس جاوا کمک   ها به برنامهصورت ذهنی است: این دستورالعملهای این فصل، بهبرخی از دستورالعمل

ها ممکن است منجر به تولید این دستورالعمل پیروی ازتری بنویسد. عدم کنند تا کد خوانا و واضحمی

 نقص باشد. دارایهای کدهای مبهم و طراحی
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 دقت کنید الفاظ،کننده و های بصری گمراهدر استفاده از شناسه 

های بصری مجزا استفاده کنید تا احتمال کمتری برای نخواندن در طی تولید و بازبینی کد وجود از شناسه

هم هستند یا بهشبیه  ،از نظر بصری ،کنید، کاراکترهای مطمئنبه فونتی که استفاده می بستهباشد. داشته

 را در نظر بگیرید. 1-5 حتی یکسان هستند و ممکن است اشتباه تفسیر شوند. مثال جدول

 کننده: کاراکترهای گمراه1-5جدول 

 شود و بالعکسممکن است با این کاراکتر اشتباه گرفته کاراکتر موردنظر

 )صفر( 0
O (o )بزرگ 

D (d )بزرگ 

 )یک( 1
I (i )بزرگ 

l (L )کوچک 

 بزرگZ (z ) )دو( 2

 بزرگS (s ) )پنج( 5

 بزرگB (b ) )هشت( 8

n (N )کوچک h (H )کوچک 

rn (R  ،کوچکN )کوچک m (M )کوچک 

با استفاده از کدگذاری کاراکترهای  ،یکی از ملزومات مشخصات زبان جاوا این است که کد منبع برنامه

هنگام نمایش در بسیاری از  ،( نوشته شود. بعضی از کاراکترهای یونیکد متمایز2013یونیکد )یونیکد 

و  Greekکاراکترهای  ،هستند. برای مثال 149(گلیف) شدهحجاری گر یک علامتنمایان ،های معمولفونت

Coptic محدوده(03-0370یونیکد بین  یFF)، کاراکترهای  یمتناوباً زیرمجموعهGreek  از نمادهای الفبایی

 نیستند. (1D400-1D7FFیونیکد  ی)محدوده ریاضیاتی قابل تشخیص

                                                 

149 Glyph 
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. یک روش ، اجتناب کنیدهایی که کاراکترهای یونیکد با سربار گلیف دارنداز تعریف کردن شناسه

، ASCIIباشید که کاراکترهای ن است. توجه داشتهیا کاراکتر های لاتی ASCIIهای ، استفاده از کاراکترساده

 .هستندای از کاراکترهای یونیکد زیرمجموعه

 ،. همچنینهستند، استفاده نکنیدقابل تشخیص  ،کاراکتر مشابه بصری چندکه با یک یا از چندین شناسه، 

 کنند.تشخیص کمک می به ،های بلندهای ابتدایی شناسهبخش

 ،د. این امرنگیر، پسوند آن قرار lیا  ASCII ،Lاست اگر حروف  longاز نوع  ،لفظی یک عدد صحیح

کوچک(  L)حرف  lزیرا حرف  ،شودترجیح داده می Lاست. پسوند  ، دشوارintتشخیص نوع  برایاغلب 

نویس قصد دارد عدد صحیح که برنامههنگامی ،در نتیجه .شوداشتباه گرفته 1عدد دجیتالی  ممکن است با

 استفاده کنید. ویسازی هدف برای روشن Lاز تمییز دهد،  longز نوع را ا

نه مقادیر  هستند، 8یادآور مقادیر برمبنای  ،، در حقیقتشوندشروع می با صفرکه صحیح الفاظ نوع 

این سوءتفاهم ممکن ، و یا منفی را نشان دهد. تواند اعداد مثبت، صفرمی 8یک عدد بر مبنای  دهدهی.

فرمت  یارتقا در راستایتعریف چندین ثابت و سعی  نیز،نویسی و بروز اشتباهات برنامهاست موجب 

 خواهد شد. ،صفر توسط

 کد ناسازگارنمونه 

سادگی تواند بهمیکه  های یکسان استبا محدودهو  sternو  stem هایبه نامدارای دو متغیر کد، نمونهاین 

 .گرددموجب سردرگمی و تعویض تصادفی 

 

 

 حل سازگاراهر 

 :برداز بین میاین سردرگمی را  ،های بصری به متغیرها، با اضافه کردن شناسهحلاین راه

 

int stem; // Position near the front of the boat 

/* ... */ 

int stern; // Position near the back of the boa 

int bow; // Position near the front of the boat 

/* ... */ 

int stern; // Position near the back of the boat 
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 کد ناسازگارنمونه 

دو  نظر برسد کهبه ممکن است ،اگرچه کند.چاپ می را longو یک  intجمع یک حاصل یاین مثال، نتیجه

 .شدن هستندجمعدر حال ( 11111عدد صحیح )

 

 

 

 حل سازگارراه 

ظاهر بصری عدد متفاوت ساختن  برای، l( به جای حرف کوچک long) Lاز حرف بزرگ حل، این راهدر 

 روشن است: ،هدف برنامه نویس اما ،کد ناسازگار استنمونهاست. رفتار آن مانند صحیح دوم استفاده شده

 

 

 

 کد ناسازگارنمونه 

، تلفیق 8کند، مقادیر عددی دهدهی را با مقادیر برمبنای که اعداد را در آرایه ذخیره میهنگامی ،این مثال

 د:نمایمی

 

 

 

 

public class Visual  
{ 

public static void main(String[] args)  
{ 

System.out.println(11111 + 1111l); 

} 

} 

public class Visual  

{ 

public static void main(String[] args)  

{ 

System.out.println(11111 + 1111L); 

} 

} 

int[] array = new int[3]; 

void exampleFunction()  
{ 

array[0] = 2719; 

array[1] = 4435; 

array[2] = 0042; 

// ... 

} 
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مقدار  ،کهدهدهی را درنظر دارد. درحالی 42مقدار ، arrayدهد که عنصر سوم در نشان می ،این کد

 شود.تخصیص داده می( 8نای در مب 42)عدد متناظر  34دهدهی 

 راه حل سازگار 

از قرار دادن صفرها پیش از  ،موردنظر هستند ،اعداد صحیح برای نمایش مقادیر دهدهی الفاظکه هنگامی

برای حفظ  )خالی( فضای سفید از ایجاد ،برای مثال کنید:استفاده  یاز تکنیک دیگر کرده وعدد اجتناب 

 .نماییداستفاده  ،هماهنگی اعداد

 

 

 

 

 کاربرد 

منجر و  باشد های اشتباهاستفاده از شناسه یتواند نتیجههای متمایز بصری میشکست در استفاده از شناسه

 .گرددبرنامه  یغیرمنتظرانه به رفتار

 که عددهنگامی، 1و عدد  lساده است. سردرگمی استفاده از  ،های بصری مشابهها با نامکشف شناسه

تواند منجر به محاسبات اشتباه شود. خودکارسازی می دهد،نشان می longمقدار  عنوانرا بهصحیح 

 امری بدیهی است. ،تشخیص

مقداردهی اولیه یا تخصیص نادرست شود. تشخیص به منجر تواند می، 8مبنای ترکیب مقادیر دهدهی و 

نویس  برنامهتعیین اینکه  ،لیترال های عددی صحیح که با پیشوند صفر آغاز می شوند بدیهی است. اگرچه

تشخیص خودکار  ،غیر قابل اجتناب است. براین اساس ،دهدهی لفظیا دارد  8درمبنای  لفظاستفاده از قصد 

 کاربردی باشد. هیورستیک،ای هبررسیاست  مکنمغیرقابل اجتناب است.  ،صدا

 

int[] array = new int[3]; 
void exampleFunction()  
{ 

array[0] = 2719; 

array[1] = 4435; 

array[2] =     42; 
// ... 

} 
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 خودداری کنید، arity متغیر از بارگذاری مبهم متدهای 

ها معرفی شد تا از متدهایی که تعداد متغیری از آرگومان JDK v1.5.0، در arity (varargs) متغیر ویژگی

کننده مزایای آن کاملا مشخص و قانعکه ندرت و تنها، زمانیپذیرند، پشتیبانی نماید. لازم است بهرا می

را بیش از حد، بارگذاری نمایید. در  varargsطور کلی، نباید یک متد است، از این متدها استفاده کنید. به

از حد فراخوانی بیش ،کدام بارگذاری دهندنشان دشوار خواهد بود که نویسان برنامهبرای صورت، غیر این

 است.شده

 کد ناسازگارنمونه 

 ()displayBooleansاست که کدام تعریف مشخص نکرده، overloading variable arity متددر این مثال، 

 است:درخواست و احضار شده

 

 

 

 

 

 

 

 

تر است و در ، مشخصnonvariable arityصورت زیر خواهد بود، زیرا تعریف به ،خروجی این برنامه

 یچیدگیپ ینابهتر است از حال، ینبا اشده دارد. های فراهمنتیجه، سازگاری و تناسب بهتری برای آرگومان

 .اجتناب شود

class Varargs  
{ 

private static void displayBooleans(boolean... bool)  
{ 

System.out.print("Number of arguments: " 

+ bool.length + ", Contents: "); 

for (boolean b : bool)  
{ 

System.out.print("[" + b + "]"); 

} 

} 

private static void displayBooleans(boolean bool1,boolean bool2)  
{ 

System.out.println("Overloaded method invoked"); 

} 

public static void main(String[] args)  
{ 

displayBooleans(true, false); 

} 

} 
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 سازگارحل راه 

، از overloading variable arity، برای جلوگیری از متد شودحل مشاهده میدر این راهگونه که همان

 است:درخواست شده ،که متد موردنظر حاصل گرددتا اطمینان  شودمیهای متد مشخص استفاده نامه

 

 

 

 

 

 

 

 

 

 کاربرد 

تواند قابلیت خوانایی کد را مبهم و سخت می، overloaded variable arityنادرست از متدهای  یاستفاده

 توان بهمی از جمله دلایل آن. مطلوب باشد وری،بهره تواند جهت افزایشمی سازد. نقض این قانون

 اشاره نمود.یک نمونه آرایه روی هر درخواست متد  یپیشگیری از ساخت و مقداردهی اولیه

 

 

Overloaded method invoked 

class Varargs  
{ 

private static void displayManyBooleans(boolean... bool)  
{ 

System.out.print("Number of arguments: " 

+ bool.length + ", Contents: "); 

for (boolean b : bool)  
{ 

System.out.print("[" + b + "]"); 

} 

} 

private static void displayTwoBooleans(boolean bool1,boolean bool2)  
{ 

System.out.println("Overloaded method invoked"); 

System.out.println("Contents: ["+ bool1 + "], [" + bool2 + "]"); 

} 

public static void main(String[] args)  
{ 

displayManyBooleans(true, false); 

} 

} 

public void foo() { } 

public void foo(int a1) { } 

public void foo(int a1, int a2, int... rest) { } 
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ناشی از فراخوانی  از هرگونه ابهاماست  لازم شوند،بارگذاری می variable arityمتدهای  کهیهنگام

امضاهای متدهای  از طریقاز امکان انتخاب متد نادرست  پیشن،. نمونه کد عمل آیدبهجلوگیری متد، 

 .است و آسان ساده ،خودکار یصتشخ کند.جلوگیری می ،نامبهم

 in-bandهای خطای و پیشگیری از شاخص جلوگیری 

یک مقدار بازگشتی  یدهندهمتدی است که نشان ازیک مقدار برگشتی ، in-bandیک شاخص خطای 

های خطای های رایج از شاخصبرخی مثالدهد. را نشان می ییخطا وقانونی یا یک مقدار غیرقانونی است 

in-band ،:شامل موارد زیر است 

 یک شی معتبر یا یک ارجاع تهی •

 .استخطا رخ داده یکدهد که نشان می، -1 یامقدار مثبت یک  یدهندهنشان یحعدد صح یک •

 عدم وجود اشیای معتبر است. یدهندهکه نشان ،از اشیای معتبر یا یک ارجاع تهی ایآرایه •

اغلب  ،حال، این بررسیبا این نیاز دارند.برای بررسی خطا  ندهفراخوان ، بهin-bandهای خطای شاخص

 CERT® Oracle® Secure Codingتنها نه ،شود. عدم بررسی چنین شرایط خطایینادیده گرفته می

Standard for Java ™ [Long 2012] کندرا مختل می (".EXP00-J  مقادیر بازگشتی توسط متدها را نادیده

ممکن است منجر به بعدها که  در پی دارد، را از انتشار مقادیر نامعتبر ناخوشایندیبلکه اثر (، "نگیرید

 عنوان یک مقدار معتبر در محاسبات بعدی شود.به یتهدید

نویسی، های برنامهزبانسایر  کمتر از یاربس هااین شاخص. استفاده نکنید in-bandهای خطای از شاخص

و  read(byte[] b, int off, int len)های وجود، در خانوادهاین . باقرار دارندهسته جاوا  یدر کتابخانه

read(char[] cbuf, int off, int len)  از متدهای موجود درjava.io ،شوند.استفاده می 

ایجاد یک استثنا است نه برگشت یک کد در جاوا، بهترین راه برای نشان دادن یک وضعیت استثنایی 

توانند به آسانی شوند و نمیها منتشر میها و دامنهدر سراسر حوزه ، برخلاف کدهای خطا،خطا. استثنائات

از جریان اصلی کنترل  فارغ ،انداز خطانادیده گرفته شوند. هنگام استفاده از استثنائات، کد تشخیص و راه

 شوند.نگهداری می
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 ناسازگار کدنمونه 

از  یک کاراکتر اضافی را پس ،یک آرایه از کاراکترها را بخواند و بلافاصله تاکند این مثال تلاش می

 به بافر اضافه کند. ،شدهکاراکترهای خوانده

 

 

 

 

گرداند را برمی -1مقدار  ()readمقداردهی اولیه شود، متد حال، اگر بافر ورودی در انتهای فایل، این با

 را ایجادخواهد کرد. ArrayIndexOutOfBoundsExceptionیک  ،پایانیو تلاش برای قراردادن کاراکتر 

 بندی(حل سازگار )بستهراه 

در صورت کند و بندی میاصلی را بسته ()readکند که متد را تعریف می ()readSafeیک متد  ،حلاین راه

 د.نماییک استثنا را ایجاد مییافتن پایان فایل، 

 

 

 

 

 

 

 

 

static final int MAX_READ = MAX - 1; 

static final char TERMINATOR = '\\'; 

int read; 

char [] chBuff = new char[MAX]; 

BufferedReader buffRdr; 

// Set up buffRdr 

read = buffRdr.read(chBuff, 0, MAX_READ); 

chBuff[read] = TERMINATOR; 
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 کاربرد 

کدهای وضعیت را  ،نویسشود که برنامهمنجر به این موضوع می، in-bandهای خطای استفاده از شاخص

 گردد. ایمنجر به رفتار غیرمنتظرهنماید و در نتیجه، بررسی نکند و یا از مقادیر بازگشتی نادرست استفاده 

ی متدهای از همه یدر جاوا، کامپایل لیست in-bandهای خطای باتوجه به نادربودن رخداد شاخص

با پذیر است. امکان ،تشخیص خودکار استفاده از آنهانیز و  نمایدکه از آنها استفاده می ،کتابخانه استاندارد

 ،در موارد کلی و عمومی، in-band یخطا یهااز شاخص یمنا یاستفادهو تشخیص  ییحال، شناساینا

 پذیر نیست.امکان

، صورت پذیرددلیل موفقیت معتبر یا بهو شکست تهی باشد  ناشی ازتواند که می ،بازگشت یک شی

 های متد بهتری درطراحیغالبا  ،. اگرچهاست in-bandیک مثال رایج و معمول از یک شاخص خطای 

 .استدر بعضی شرایط قابل قبول  ،تواند تهی باشددسترس هستند، بازگشت یک شی که می

public static int readSafe(BufferedReader buffer, char[] cbuf, 

int off, int len) throws IOException  
{ 

int read = buffer.read(cbuf, off, len); 

if (read == -1)  
{ 

throw new EOFException(); 

}  
else  
{ 

return read; 

} 

} 

// ... 

BufferedReader buffRdr; 

// Set up buffRdr 

try  
{ 

read = readSafe(buffRdr, chBuff, 0, MAX_READ); 

chBuff[read] = TERMINATOR; 

}  
catch (EOFException eof)  
{ 

chBuff[0] = TERMINATOR; 

} 
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 را در عبارات شرطی اجرا نکنید هاتخصیص 

نویس است و خطای برنامه یدهندهننشا ،مداوم از عملگرهای تخصیص در عبارات شرطی یاستفاده

 در موارد زیر استفاده شوند:نباید تواند منجر به رفتار غیرمنتظره شود. عملگرهای تخصیص می

• If )عبارت کنترلی( 

• While )عبارت کنترلی( 

• do ... while )عبارت کنترلی( 

• for )عملوند دوم( 

• Switch )عبارت کنترلی( 

 )عملوند اول( :? •

 )عملوند یا( && •

 )عملوند یا( || •

 د.شودر هریک از این موارد استفاده می 150گانهبیان سهکه )عملوند دوم یا سوم(، جایی :? •

 کد ناسازگارنمونه 

 یک عبارت شرطی باشد، یک عبارت تخصیصی است. if عبارت کنترلیکه به جای آندر این مثال، 

 

 

 

استفاده اغلب  یناباشد،  منتجبررسی مقدار  سپس، و aبه  bتخصیص  دتواننویس میقصد برنامه ،اگرچه

استفاده  ”==“جای عملگر برابری ه ب ”=“عملگر تخصیص به اشتباه از  یسنوافتد که برنامهیاتفاق م یزمان

 کند.می

                                                 

150 Ternary expression 

public void f(boolean a, boolean b)  
{ 

if (a = b)  
{ 

/* ... */ 

} 

} 
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 حل سازگارراه 

 یناخواسته یصتخصدر واقع،  .است bبرابر با  aشود که زمانی اجرا می ،تنها ،، بلوک شرطیحلراهدراین 

b  بهa یفتدتواند اتفاق بینم. 

 

 

 

 حل سازگارراه 

 د:سازیرا روشن م یسنوحل، قصد برنامهراه یناست، ا یعمد تخصیصکه یهنگام

 

 

 

 حل سازگارراه 

 :یمکن یانب ifو با شرط  یحصر یصتخص یکعنوان است که منطق را به واضح

 

 

 

 

 کد ناسازگارنمونه 

 شود.ظاهر می ”&&“عنوان عملگر عملوند در این مثال، عبارت تخصیصی به

 

public void f(boolean a, boolean b)  
{ 

if (a == b)  
{ 

/* ... */ 

} 

} 

public void f(boolean a, boolean b)  
{ 

if ((a = b) == true  

{ 

/* ... */ 

} 

} 

public void f(boolean a, boolean b)  
{ 

a = b; 

if (a)  
{ 

/* ... */ 

} 

} 
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 ، اینمجدداغیرقانونی است.  ،ای نیست، تخصیص یک عملوندیک عملگر مقایسه &&که ایندلیل به

به جای عملگر برابری  ”=“عملگر تخصیص نویس است که از برنامه اتاشتباه ترینمورد یکی از رایج

 کند.استفاده می ”==“

 حل سازگارراه 

و  بوده bبرابر با  aشود که تنها هنگامی اجرا می ،، این بلوک شرطیaبه  b یهنگام تخصیص ناخواسته

 .است trueپرچم نیز 

 

 

 

 

 

 کاربرد 

نویس است و خطای برنامه یدهندهنشان ،مداوم از عملگر تخصیص در عبارات شرطی کنترلی یاستفاده

این دستورالعمل، استفاده از عملگر تخصیص  برای ییعنوان استثناتواند منجر به رفتار غیرمنتظره شود. بهمی

)یعنی تخصیص یک  نیستعبارت کنترلی  ،است که تخصیصدر عبارات شرطی هنگامی مجاز شده

 :توان در کد زیر مشاهده نموداین مورد را می زیرعبارت است(.

 

 

public void f(boolean a, boolean b, boolean flag)  
{ 

while ( (a = b) && flag )  
{ 

/* ... */ 

} 

} 

public void f(boolean a, boolean b, boolean flag)  
{ 

while ( (a == b) && flag )  
{ 

/* ... */ 

} 

} 
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public void assignNocontrol(BufferedReader reader) 

throws IOException  
{ 

String line; 

while ((line = reader.readLine()) != null)  
{ 

// ... Work with line 

} 

} 
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 استفاده کنید whileو ، if ،for یبدنهعبارات برای  آکولاداز  

شامل تنها یک  ،که بدنهاستفاده کنید، حتی هنگامی whileو ، if ،for عباراتباز و بسته برای  هایآکولاداز 

 نمودناضافه ، تر از همهبخشد. مهمشکل و قابلیت خواندن کد را بهبود می ،آکولاد. استساده  عبارت

، شودبه آسانی فراموش می است، ساده عبارتشامل یک  ای کهاضافه به بدنه عباراتهنگام درج  آکولاد

 .کندایجاد میساختار  برای ( راکنندهراهاما گمهدایتی قوی ) مرسوم برنامه، 151دندانه نمودندندانه زیرا

 کد ناسازگارنمونه 

 کند.تایید می، که فاقد آکولاد است، if عبارتیک  توسطرا  یاین مثال، کاربر

 

 

 

یک  ،یک نگهدارندهممکن است بعدا حال، . بااینکندرود رفتار میگونه که انتظار میهمان ،این برنامه

 .نمایداضافه  ، که فاقد آکولاد باز و بسته است،را ییزدایی یا تصحیح خطاوضعیت اشکال

 

 

 

 

پذیری منجر به آسیب ،بالقوه صورتبهدهد عملکرد و قابلیت برنامه را تغییر میدندانه کردن کد، دندانه

 شود.امنیتی می

                                                 

151 Indentation 

int login; 

if (invalid_login()) 

login = 0; 

else 

login = 1; 

int login; 

if (invalid_login()) 

login = 0; 

else 

// Debug line added below 

System.out.println("Login is valid\n"); 

// The next line is always executed 

login = 1; 



 

 

  232 

 

 

 

 

  حل سازگارراه 

خط( باشند، عبارت )عبارت تک، تکifمتعلق به عبارت  elseو  ifهای که بدنهحتی در صورتی ،حلاین راه

 کند:باز و بسته استفاده می آکولاداز 

 

 

 

 

 کد ناسازگارنمونه 

 یدر دوطرف بدنه آکولادیکه گیرد، بدون آندیگر قرار می if عبارتداخل  if عبارتدر این مثال، یک 

if  وelse باشد:قرار گرفته 

 

 

 

که ورود تنها هنگامی نویس را به این باور برساند که به کاربران،برنامه دندانه نمودن،ممکن است دندانه

 محسوبداخلی  if جزو عبارت elseدستور  ،واقع در. استها معتبر است، دسترسی مدیریتی داده شدهآن

 دهد.ی دسترسی مدیریتی میدر نتیجه، این نقص به کابران نامعتبر، اجازه است.شده

 

 

 

int login; 

if (invalid_login())  
{ 

login = 0; 

}  
else  
{ 

login = 1; 

} 

int privileges; 

if (invalid_login()) 

if (allow_guests()) 

privileges = GUEST; 

else 

privileges = ADMINISTRATOR; 

int privileges; 

if (invalid_login()) 

if (allow_guests()) 

privileges = GUEST; 

else 

privileges = ADMINISTRATOR; 
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 حل سازگارراه 

که  نمایداین اطمینان را حاصل می ،نتیجه در .کندبرای ازبین بردن ابهام استفاده می آکولادحل، از ن راهای

 است:درستی اعطا شدهدسترسی سطوح به

 

 

 

 

 

 کاربرد 

 یو هزینه گیردشود که کد در معرض خطا قرار باعث می whileو ، if ،for عباراتدر  آکولادعدم وجود 

 .افزایش یابدنگهداری 

 

 

 

 

 

 

 

 

int privileges; 

if (invalid_login())  
{ 

if (allow_guests())  
{ 

privileges = GUEST; 

} 

}  
else  
{ 

privileges = ADMINISTRATOR; 

} 
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 کار نبرید به whileو ، if ،for عبارات شرطیاز  پسرا بلافاصله  (;) ویرگولنقطهیک  

 یدهندهنشان اعموم زیراکار نبرید،  به whileو ، if ،for عبارات شرطیاز  پسرا بلافاصله  ویرگولنقطهیک 

 شود.و منجر به رفتار غیرمنتظره می استنویس خطای کد برنامه

 کد ناسازگارنمونه 

 شود:استفاده می ifاز شرط  پس ویرگول،نقطهدر این مثال، یک 

 

 

، مورد ارزیابی قرار یعبارت شرط یرغم نتیجه، علیif عبارتی ظاهری در بدنه همواره، عبارات موجود

 گیرند.می

 حل سازگارراه 

 یکه عبارت شرطتنها هنگامی، if عبارتی کند که بدنهرا حذف کرده و تضمین می ویرگولنقطهحل، این راه

 د.گرداجرا می باشد، درست

 

 

 کاربرد 

 ای، منجر به رفتار غیرمنتظرهwhileو ، if ،for عبارات شرطیاز  پسبلافاصله  ویرگول،نقطهقراردادن یک 

 شود.می

 

 

 

if (a == b);  
{ 

/* ... */ 

} 

if (a == b) 
{ 

/* ... */ 

} 
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، پایان breakرا با یک وضعیت  caseمرتبط با برچسب  هایوضعیتای از هرمجموعه 

 دهید

 (شدت پیشنهادی اما اختیاریبه) defaultو یک برچسب  caseشامل چند برچسب ، switchیک بلوک 

، که مسئول انتقال کنترل به پایان breakباید با یک وضعیت  caseهر برچسب  پیرو عباراتاست. 

بعدی اجرا  caseبرچسب  عباراتگرفتن و حذف، صورت نادیده خاتمه یابند. دراست،   switchبلوک

ت، حذف آن هیچ خطری را متوجه کامپایلر نخواهد اختیاری اس breakکه وضعیت ایندلیل شوند. بهمی

 .نماید یجادارا  یامنتظرهیرکنترل غ یانتواند جریم ،است یرعادیرفتار غ ینا کههنگامیکرد. 

 کد ناسازگارنمونه 

 عبارتبا  ،نتیجه، اجرا . دراست break عبارتفاقد ، 11 حاوی مقدار cardمربوط به  caseدر این مثال، 

card = 12 یابد.ادامه می 

 

 

 

 

 

 

 

 سازگارحل راه 

 یابد.پایان می breakبا یک وضعیت ، caseحل، هر دراین راه

 

int card = 11; 

switch (card)  
{ 

/* ... */ 

case 11: 

System.out.println("Jack"); 

case 12: 

System.out.println("Queen"); 

break; 

case 13: 

System.out.println("King"); 

break; 

default: 

System.out.println("Invalid Card"); 

break; 

} 
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 کاربرد 

 موجود در break عبارت د.گردمی ایمنجر به جریان کنترلی غیرمنتظره، break عبارتعدم استفاده از 

کنترل ، break عبارت. است defaultتواند حذف شود. براساس قرارداد، این یک برچسب می caseپایان 

 switchمنجر به حرکت نزولی کنترل به پایان بلوک  ،کند. این رفتارمنتقل می switchرا به پایان بلوک 

های موجود کنترل به وضعیت، break وضعیت عدم وجود یاگرفتن وجود نظربدون در ،نتیجه شود. درمی

نهایی باید  caseنویسی صحیح، وجود، با توجه به یک سبک برنامهاین با .شودمنتقل می switchدر بلوک 

 ، پایان یابد.break عبارتاز طریق یک 

توانند می break عبارات، صورت یکسان اجرا شوندبه های چندگانهcaseنیاز باشد  کهاستثنائا، هنگامی

هنگام پردازش تواند می breakعبارت طور مشابه، بهد. حذف شو ،جز آخرین موردهبها، case تمامیاز 

پیشوندی حذف  case، از آیدحساب میبهدیگر  case چندبرای یک یا  یپردازش مناسبکه پیش، case یک

 :شوددادهتوضیح مثال  یکبا  مشخصا یدبا موضوع یناشود. 

 

 

 

int card = 11; 

switch (card)  
{ 

/* ... */ 

case 11: 

System.out.println("Jack"); 
break; 

case 12: 

System.out.println("Queen"); 

break; 

case 13: 

System.out.println("King"); 

break; 

default: 

System.out.println("Invalid Card"); 

break; 

} 
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یا یک متد غیربازگشتی مانند و  throwیا  return عبارتبا یک  caseکه یک هنگامی ،همچنین

System.exit() عبارتیابد، پایان می break تواند حذف شود.می 

 

 

 

 

 

 

 

 

 

int card = 11; 

int value; 

// Cases 11,12,13 fall through to the same case 

switch (card)  
{ 

// Processing for this case requires a prefix 

// of the actions for the following three 

case 10: 

do_something(card); 

// Intentional fall-through 

// These three cases are treated identically 

case 11: // Break not required 

case 12: // Break not required 

case 13: 

value = 10; 

break; // Break required 

default: 

// Handle error condition 

} 
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 اجتناب کنیدهای حلقه از حرکت غیرعمدی شمارنده 

که و یا تا زمانینهایت توانند تا بیمی forیا  whileهای کدنویسی درست و مناسب، حلقهدر صورت عدم 

 واحدییک از افزایش یا کاهشناشی اجرا شوند. این مشکل ممکن است شمارنده به مقدار نهایی خود برسد، 

 ،مورد. دراینباشد ،بررسی برابری با یک مقدار مشخص برای اتمام حلقه ،حلقه و سپس ییک شمارنده

که زمانی و یا تا شودنهایت اجرا و تا بی عبور کندشده از مقدار مشخصی حلقه، ممکن است که شمارنده

در برابر  تست نفوذ ناشی ازاین مشکل همچنین، ممکن است . گردداجرا  ،به مقدار نهایی خود برسد

 Integer.MAX_VALUEمساوی -کوچکتر ،که شمارندهبرای مثال، تکرار حلقه در زمانی :ها باشدمحدودیت

 است. Integer.MIN_VALUEمساوی -یا بزرگتر

 کد ناسازگارنمونه 

 شود.رسد که این کد باید پنج بار تکرار نظر میبه

 

 

و  11، 9، 7، 5، 3، 1عبارتند از  iپذیرد. مقادیر مربوط به گاه پایان نمیحلقه هیچ این در حالی است که

رسد به ماکزیمم عدد مثبت قابل نمایش می ،مقدار این. نخواهد شد 10برابر با  iدر واقع، هرگز مقدار غیره. 

(Integer.MAX_VALUE) .عدد منفی  کوچکتریندومین  سمتبه ،سپس(Integer.MIN_VALUE + 1 )

ادامه  ،شدطور که قبلا شرح دادهد و هماندهمی ادامه 1و  -1تا راه خود را  پس از آن،. رودپیش می

 یابد.می

 کد ناسازگارنمونه 

 شود:اجرا می رود،می انتظار چه کهآن بیشتری، نسبت بهیابد اما تعداد تکرار در این مثال، حلقه پایان می

 

 

for (i = 1; i != 10; i += 2)  
{ 

// ... 

} 

for (i = 1; i != 10; i += 5)  
{ 

// ... 

} 
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مقدار  جواراز ، iمقدار سپس، کند. می پرش 10از  غیره، که و 11، 6، 1عبارتند از  iقادیر مرتبط با م

، 2کند. سپس اعداد به سمت صفر حرکت می پس از آن،مقدار منفی و کمترین  حوالیماکزیمم مثبت به 

که سه بار دیگر از سمت بزرگترین عدد کند. پس از اینپرش می 10گیرد و بار دیگر از را می 12، 7

 پذیرد.رسد و حلقه پایان میمی 10و  5، 0به  ،نهایت مثبت به سمت کمترین عدد منفی رفت، در

 حل سازگارراه 

حاصل  یناناطمشود، حرکت داده صورت غیرعمدکه شمارنده بهآناز  پیشاست که  یناساده حل راه یک

 رسیده است.فراحلقه  یخاتمه یطشراکه  گردد

 

 

یک  .تغییر داده شوند ،تکرار شرط موثر بر چندتواند شکننده باشد که یک یا حل زمانی میاین راه

 برای پایان حلقه است.( =>، یا >، =<، <)مانند ای عددی استفاده از عملگرهای مقایسه ،حل بهترراه

 

 

این رویکرد هرگز  حال،ینبا اتر عمل کند. قوی ،در برخورد با تغییرات شرایط تکرارتواند می حل،این راه

 خصوص تعداد تکرارهای موردنظر و واقعی شود. نباید جایگزین توجه دقیق در

 ناسازگارکد نمونه 

است  Integer.MAX_VALUEمساوی -کوچکتر ،حلقه یکند آیا شمارندهکه بررسی می ،یک عبارت حلقه

ارزیابی خواهد  trueهمیشه با  زیرا ،، هرگز به پایان نخواهد رسیدInteger.MIN_VALUEمساوی -یا بزرگتر

 Integer.MAX_VALUEتر از هرگز بزرگ، i رسد، زیرازیر هرگز به پایان نمی یحلقه ،شد. برای مثال

 نخواهد شد.

 

for (i = 1; i == 11; i += 2)  
{ 

// ... 

} 

for (i = 1; i <= 10; i += 2)  
{ 

// ... 

} 
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 حل سازگارراه 

 رسد:به پایان می ، حلقهشود Integer.MAX_VALUEبرابر با  iکه دراین مثال، هنگامی

 

 

درنظر گرفته شود و شامل  عنوان تکرار، بهi بزرگتر از صفر هر مقدار اگر حلقه برای

Integer.MAX_VALUE گرددسازی تواند به شکل زیر پیادهباشد، می: 

 

 

 

 کد ناسازگارنمونه 

در هر تکرار، دو واحد آن را  ،کند و سپساولیه می را به صفر مقداردهی( i) حلقه یشمارنده ،این مثال

به پایان  ، حلقهاست Integer.MAX_VALUE – 1بزرگتر از  iکه رود هنگامیانتظار میدهد. افزایش می

که بزرگتر از  از این پیش ،شمارنده رسد، زیراینم یانحلقه به پا ،مورد یندر ابرسد. 

Integer.MAX_VALUE – 1 کند.حرکت می ،شود 

 

 

for (i = 1; i <= Integer.MAX_VALUE; i++)  
{ 

// ... 

} 

for (i = 1; i < Integer.MAX_VALUE; i++)  
{ 

// ... 

} 

i = 0; 

do  
{ 

i++ 

// ... 

} while (i != Integer.MAX_VALUE); 

for (i = 0; i <= Integer.MAX_VALUE - 1; i += 2)  
{ 

// ... 

} 
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 حل سازگارراه 

منهای مقدار گامی شود که  Integer.MAX_VALUEبزرگتر از  i یکه شمارندههنگامی، در این مثال

 .پذیرد، حلقه پایان میاستعنوان شرایط پایان حلقه درنظر گرفته شدهبه

 

 

 کاربرد 

گردد. مشکلات می سایرو  ،نهایت، کارایی ضعیف، نتایج نادرستبی یمنجر به حلقه ،پایان نادرست حلقه

رای تواند بپذیری حلقه بتوانند توسط یک مهاجم دستکاری شوند، این خطاها میاگر هرکدام از شرایط پایان

 برداری قرار گیرند.مورد بهره ،یا دیگر حملات انکار خدماتحملات 

 

 

 

 

 

 

 

 

for (i = 0; i <= Integer.MAX_VALUE - 2; i += 2)  
{ 

// ... 

} 
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 از پرانتز استفاده کنید ،لاعما دهی بهبرای اولویت 

درک پایینی از سطوح اولویت شوند، زیرا نویسان اغلب دچار خطا در استفاده از اولویت عملگرها میبرنامه

از این اشتباه، از پرانتز استفاده کنید که باعث خوانایی بهتر کد نیز  دارند. برای اجتناب >>، و <<، ^، |، &

 شود.می

 کد ناسازگارنمونه 

و  xمنطقی سطح بیت بین  AND یبه نتیجه OFFSETاضافه کردن متغیر  ،در این مثال، هدف عبارت

MASK .است 

 

 

 

 شود:می تجزیه ،زیر صورتطبق دستورالعمل اولویت عملگر، عبارت به

 

 :را نتیجه خواهد داد 0مقدار  وشود صورت زیر ارزیابی میبه ،این عبارت

 

 حل سازگارراه 

 شود:می ارزیابی ،گونه که مدنظر استهمان ،کند تا اطمینان یابد که عبارتاز پرانتز استفاده می ،حلاین راه

 

 

 

public static final int MASK = 1337; 

public static final int OFFSET = -1337; 

public static int computeCode(int x)  
{ 

return x & MASK + OFFSET; 

} 

x & (MASK + OFFSET) 

x & (1337 - 1337) 

public static final int MASK = 1337; 

public static final int OFFSET = -1337; 

public static int computeCode(int x)  
{ 

return (x & MASK) + OFFSET; 

} 
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 کد ناسازگارنمونه 

 است. ”=value“ یبه رشته ”1“یا  ”0“این مثال، الحاق هدف 

 

 

 

 

چاپ  null ? 0 : 1 == (value=” + s“)صورت هب ،د که عبارتنشوحال، قوانین اولویت منجر میاینبا 

 شود. 

 حل سازگارراه 

 شود:می ارزیابی ،گونه که مدنظر استهمان ،کند تا اطمینان یابد که عبارتاز پرانتز استفاده می ،حلاین راه

 

 

 

 

 کاربرد 

منجر تیجه، ند و در ند منجر به ارزیابی نادرست یک عبارت گردنتواناشتباهات مربوط به قوانین اولویت می

از عبارات ریاضی که از قواعد اولویت ممکن است پرانتزها،  .شوندبه رفتار ناهنجار و غیرمنتظره برنامه 

 حذف شوند. برای مثال، عبارت زیر را درنظر بگیرید: ،کنندجبری پیروی می

 

public class PrintValue  
{ 

public static void main(String[] args)  
{ 

String s = null; 

// Prints "1" 

System.out.println("value=" + s == null ? 0 : 1); 

} 

} 

public class PrintValue  
{ 

public static void main(String[] args)  
{ 

String s = null; 

// Prints "value=0" as expected 

System.out.println("value=" + (s == null ? 0 : 1)); 

} 

} 

x + y * z 
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اضافی  ،پرانتزها در این مورد . در نتیجه،شودقبل از عمل جمع اجرا می ،براساس قرارداد ریاضی، ضرب

 هستند:

 

بدون پرانتزها، ساده است. تعیین صحت  ،کننده از عملگرهای با اولویت کمتشخیص تمام عبارات استفاده

تواند هشدارهای هیوریستیک می ،اگرچه .در موارد کلی غیرممکن است ،گونه کاربردهاو درستی این

 کاربردی و مفید باشد.

 

 

 

 

 

 

 

 

 

 

 

 

x + (y * z) 



 

 

  245 

 

 

 

 

 ایجاد نکنید ،مبنی بر ساخت و ایجاد فایل یفرض هیچ 

 یچندین سوال امنیت ،این عمل سادهاما د، پذیرساخت یک فایل با فراخوانی یک متد ساده انجام می ،اگرچه

باشد چه باید قبلا وجود داشتهفایل . اگر فایل نتواند ایجاد شود چه باید کرد؟ اگر همراه داردبا خود بهرا 

 چه باید باشد؟ ،مانند مجوزها ،فایل یهای اولیهکرد؟ ویژگی

امکانات ورودی/ خروجی اصلی، که شامل  :کند یرا فراهم م یلفا یریتنسل از امکانات مد ینچند ،جاوا

جدید  یبسته ، درJDK 1.4تر در امکانات جامع ؛قرار دارد java.io یمدیریت فایل پایه است، در بسته

 دو جدید یبسته در ،JDK 1.7تر جدید در امکانات جامع ؛قرار دارد java.nioورودی/خروجی 

تعدادی متد را برای کنترل دقیق روی ساخت  ،هاقرار دارد. هردوی این بسته java.nio.fileورودی/خروجی 

 کنند.معرفی می ،فایل

 کد ناسازگارنمونه 

 این مثال، سعی در بازکردن فایلی برای نوشتن دارد:

 

 

 

 یسیبازنو ،شده توسط برنامهارائه یاتسابق آن با محتو یاتمحتوباشد، اگر فایل قبل از بازکردن وجود داشته

 . شدخواهد

 (TOCTOU)کد ناسازگار نمونه 

از تغییر ، ()java.io.File.createNewFileدارد از طریق ساخت فایل خالی با استفاده از تلاش  ،این مثال

، ()createNewFileباشد، شده وجود داشته. اگر یک فایل با نام دادهعمل آوردبهجلوگیری  ،یک فایل موجود

 برخواهد گرداند. ،نظرمورد یلفا یاتبدون محو کردن محتورا  falseمقدار 

 

public void createFile(String filename) 

throws FileNotFoundException 
{ 

OutputStream out = new FileOutputStream(filename); 

// Work with file 

} 
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 ،سیستممهاجم  یکممکن است دارد. بستگی  152TOCTOUی به شرایط مسابقه ،حلاین راه متاسفانه

متفاوت  ،شدهباز یلکه فایطورهتغییر دهد، ب ،یلاز باز کردن فا پیشاما  یخال یلفا یجادپس از ارا  فایل

 .باشدشده یجادا یلاز فا

 (Files)حل سازگار راه 

کند و فایل استفاده می ایذرهبرای ساخت  ()java.nio.file.Files.newOutputStreamاز متد  ،حلاین راه

 د.نماییک استثنا را ایجاد می ،باشداگر فایل از قبل وجود داشته

 

 

 

 

 

 

                                                 

152 Time-Of-Check, Time-Of-Use (TOCTOU) 

public void createFile(String filename) 

throws FileNotFoundException 
{ 

OutputStream out = new FileOutputStream(filename, true); 

if (!new File(filename).createNewFile())  
{ 

// File cannot be created...handle error 

} else  
{ 

out = new FileOutputStream(filename); 

// Work with file 

} 

} 

public void createFile(String filename) 

throws FileNotFoundException 
{ 

try (OutputStream out=new BufferedOutputStream(Files.newOutputStream 
(Paths.get(filename),StandardOpenOption.CREATE_NEW)))  
{ 

// Work with out 

}  
catch (IOException x)  
{ 

// File not writable...Handle error 

} 

} 
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 کاربرد 

نسبت به را  یشتریب یناناطم ،یدجد یلفا یکایجاد شدن  یا ن یک فایل موجود وباز شد یینتع ییتوانا

 .آوردیفراهم م، مانندب یباقبدون اثر  یگرد یهایلو فا ودش یسیرونو یاموردنظر باز  یلکه فقط فاحالتی 
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 اعشاری، اعداد صحیح را به اعشاری تبدیل کنید هایعملیاتبرای  

ی یک مقدار جهت تخصیص به یک متغیر منظور محاسبهملاحظه از محاسبات عدد صحیح، بهی بیاستفاده

عموان مثال همواره، محاسبات صحیح، نتایج رفتن اطلاعات گردد. بهتواند منجر به ازدستاعشاری می

براین، هنگام تبدیل مقادیر کند. علاوه ی کسری را حذف میماندهاقینماید و اطلاعات بصحیح تولید می

نویسی صحیح، عباراتی که مقادیر صحیح و تواند نادیده گرفته شود. در برنامهصحیح به اعشاری، دقت می

 کنند، به بررسی دقیق نیاز دارند.اعشاری را ترکیب می

ی کسری، روی مقادیر اعشاری ماندهدست رفتن باقیلازم است عملیاتی متأثر از سرریز عدد صحیح یا از

 اجراشوند.

 کد ناسازگارنمونه 

ی این اعمال به اعشار شود. سپس، نتیجهکد، تقسیم و ضرب روی مقادیر صحیح انجام میدراین نمونه

 گردد.تبدیل می

 

 

 

 ،نتیجه تواند سرریز شود. درمیهمچنین و  شدهترین عدد صحیح گرد به نزدیک ،صحیح عملیاتنتایج 

از تبدیل  پیش ،گرد کردن و سرریز زیرا ،شونددرستی مقداردهی اولیه نمیبه fو ، d ،eی متغیرهای اعشار

. تشخیص یا جلوگیری NUM00-J"نیز راهنمای  c یمحاسبه ،باشیدتوجه داشته دهد.اعشاری رخ مینوع به 

 .را نقض می کند "از سرریز عدد صحیح

 شده(حل سازگار )اعشار شناختهراه 

در  موجودو از گرد کردن و سرریز  کردهحل، اعمال ضرب و تقسیم را روی مقادیر اعشاری اجرا این راه

اعمال  وجود دارد.حداقل یک عملوند از نوع اعشار  ،هر عملیات کند. دراجتناب می ،کد ناسازگارنمونه

 . آیدمی عملبهاجتناب  ،از سرریز و گرد کردن پذیرد ومیصورت اعشاری  ، در قالبضرب و تقسیم

short a = 533; 

int b = 6789; 

long c = 4664382371590123456L; 

float d = a / 7; // d is 76.0 (truncated) 

double e = b / 30; // e is 226.0 (truncated) 

double f = c * 2; // f is -9.1179793305293046E18 because of integer overflow 
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 ،اعداد صحیح در متغیرهای اعشاری یحذف خطاهای سرریز و گردکردن از طریق ذخیره ،حل دیگرراه

 از انجام عملیات محاسباتی است. پیش

 

 

 

 

 ،که حداقل یکی از عملوندهای هر عمل نمایداطمینان حاصل میحل نیز ، این راهپیشینحل مانند راهه

 ی اعشاری است.عدد

، doubleشود. نمایش نوع نمایش داده doubleعنوان یک تواند دقیقا بهنمی cحل، مقدار اصلی درهردو راه

. در نیاز داردبیت مانتیس  56، به c، اما نمایش دقیق است )جزء کسری( بیت مانتیس 48 دارای تنها

ی شدهشود و مقدار محاسبهگرد می doubleترین مقدار قابل نمایش توسط نوع به نزدیک cنتیجه، مقدار 

f ((9.328764743180247E18 ،خواهد بود (9328564743180246912)دقیق ریاضی  یمتفاوت از نتیجه .

نویسی صحیح عباراتی است که اعمال اعشاری و برنامه متعدد یلکی از دلای ،رفتن دقت دست این از

رفتن دقت، مقدار وجود این ازدست کند. باتر را با یکدیگر ترکیب میصحیح و یا مقادیر نیازمند توجه دقیق

 کد ناسازگار است.تر از مقدار تولیدشده در نمونهدقیق، f یشدهمحاسبه

 کد ناسازگارنمونه 

رود که نتیجه، انتظار می. محاسبه نمایدعدد صحیح را  تمام اعداد بزرگتر از نسبت دو داردتلاش ثال، این م

 .است 1.0باشد، اما  2.0

short a = 533; 

int b = 6789; 

long c = 4664382371590123456L; 

float d = a / 7.0f; // d is 76.14286 

double e = b / 30.; // e is 226.3 

double f = (double)c * 2; // f is 9.328764743180247E18 

short a = 533; 

int b = 6789; 

long c = 4664382371590123456L; 

float d = a; 

double e = b; 

double f = c; 

d /= 7; // d is 76.14286 

e /= 30; // e is 226.3 

f *= 2; // f is 9.328764743180247E18 



 

 

  250 

 

 

 

 

 

 

صحیح است از نوع  یتقسیم ،عددی جاوا، عملیات تقسیم اجراشده ای از قوانین ارتقایعنوان نتیجهبه

گذر کند، به  ()Math.ceilکه به متد سپس این نتیجه، پیش از آن شود.گرد می 1آن به  یکه نتیجه

double یابد.ارتقا می 

 حل سازگارراه 

 کند.معرفی می double عنوانز عملوندها را بهیکی ا ،از اجرای تقسیم پیشحل، این راه

 

 

تقسیمی از نوع  ،شود. عمل تقسیممعرفی می double عنوانبه ،صورت خودکارهنتیجه، عملوند دیگر ب در

double به 2.0مقدار درست  و است value  حل نیز حل قبل، این راهمانند راههشود. میدادهتخصیص

 اعشاری است.  یعدد ،که حداقل یکی از عملوندهای هر عمل نمایداطمینان حاصل می

 کاربرد 

خصوص مانند از بهرا، ای د نتایج غیرمنتظرهتواندد صحیح و مقادیر اعشاری میهای نامناسب بین عتبدیل

شرایط  سایرتواند شامل سرریز یا آورد. در برخی موارد، این نتایج غیرمنتظره می باربهدست دادن دقت، 

 نایی باشد.استث

با استفاده از ترکیبی از مقادیر  و از تبدیل عدد صحیح به اعشاری پیشقابل قبول است که عملیات را 

  () floorبه استفاده از متدنیاز انجام دهیم. برای مثال، استفاده از محاسبات عدد صحیح،  این دو نوع عدد

تند شود تا به نگهدارندگان آینده را در درک وضوح مسکند. هر نوع کدی از این قبیل، باید بهرا حذف می

 که چنین رفتاری عمدی است، یاری رساند.این

 

int a = 60070; 

int b = 57750; 

double value = Math.ceil(a/b); 

int a = 60070; 

int b = 57750; 

double value = Math.ceil(a/((double) b)); 
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 کندرا فراخوانی می ()clone() ،super.cloneکه متد  اطمینان حاصل نمایید 

 ()super.clone که قادر نیسترا  ()cloneکه یک متد  نهایی،یک زیرکلاس از یک کلاس غیر 153کلونینگ

شی بازگشتی باید با فراخوانی  .دنماییم یداشتباه را تول یاز کلاس اییش، کندنماید، تعریف میرا فراخوانی 

super.clone جز شی( از این قرارداد اطاعت هبهای آن )زیرکلاس یدست آید. اگر یک کلاس و همهبه

 .برقرار خواهد بود ()x.clone().getClass() == x.getClassی گاه، رابطهآنکنند، 

 کد ناسازگارنمونه 

 شود:نمی ()super.cloneموفق به فراخوانی ، Baseدر کلاس  ()cloneدراین مثال، متد 

 

 

 

 

 

 

 

 

 

 

 

                                                 

153 Cloning 

class Base implements Cloneable  
{ 

public Object clone() throws CloneNotSupportedException { 

return new Base(); 

} 

protected void doLogic() { 

System.out.println("Superclass doLogic"); 

} 

} 

class Derived extends Base  
{ 

public Object clone() throws CloneNotSupportedException { 

return super.clone(); 

} 

protected void doLogic() { 

System.out.println("Subclass doLogic"); 

} 

public static void main(String[] args)  
{ 

Derived dev = new Derived(); 

try { 

Base devClone = (Base)dev.clone(); // Has type Base 

// instead of Derived 

devClone.doLogic(); // Prints "Superclass doLogic" 

// instead of "Subclass doLogic" 

}  
catch (CloneNotSupportedException e) { /* ... */ } 

} 

} 
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درستی به ()doLogicو متد  را خواهد داشت Baseنوع ، Derivedجای  ، بهdevCloneدرنتیجه، شی 

 شود.اعمال نمی

 حل سازگارراه 

 دهد.درستی انجام میبه، ()cloneمتد  متعلق به Baseرا در کلاس  ()super.cloneفراخوانی  ،حلاین راه

 

 

 

 

 

 

 

 

 

 

 

 

 

 کاربرد 

 شود.از نوع غیرصحیح می شدهکلونمنجر به یک شی ، ()super.cloneشکست در فراخوانی 

class Base implements Cloneable  
{ 

public Object clone() throws CloneNotSupportedException  
{ 

return super.clone(); 

} 

protected void doLogic()  
{ 

System.out.println("Superclass doLogic"); 

} 

} 

class Derived extends Base  
{ 

public Object clone() throws CloneNotSupportedException  
{ 

return super.clone(); 

} 

protected void doLogic()  
{ 

System.out.println("Subclass doLogic"); 

} 

public static void main(String[] args)  
{ 

Derived dev = new Derived(); 

try { 

// Has type Derived, as expected 

Base devClone = (Base)dev.clone(); 

devClone.doLogic(); // Prints "Subclass doLogic" 

// as expected 

}  
catch (CloneNotSupportedException e) { /* ... */ } 

} 

} 
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 استفاده کنید خواناو به شکلی  پیوستهصورت از توضیحات به 

خط )از //  یانپانظرات  ( و/*به  یافتنپایان و  */بلوک )با شروع از  یا یسنت توضیحاتاستفاده از  ترکیب

 .باشدهمراه داشتهیی را بهتواند خطامیشود که ای کنندهگمراه به کد منجر تواندیخط( م یتا انتها

 کد ناسازگارنمونه 

 .نیستندقابل فهم دهد که را نشان می ایشدهتوضیحات ترکیب ،این مثال

 

 

 

 حل سازگارراه 

 شکلی سازگار از توضیحات استفاده کنید.به

 

 کد ناسازگارنمونه 

از  ،. این مثالگرددشود که باید از آنها اجتناب نادرست دیگری از توضیحات استفاده می هایصورتبه

نتیجه،  د. درنمایبرای پایان استفاده نمی /*اما از کاراکتر  ،کنداستفاده می توضیحبرای شروع  */کاراکتر 

تواند به اشتباه فرض کند که می صفحه ینا یبازرس بررسشود. اجرا نمی امنیت حیاتیفراخوانی به متد 

 است.شدهاجرا  ،کد

 

 

شناسایی مشکلاتی مانند  جهت ،دهی به کدگذاری گرامر یا قالبگر برای نشانهاستفاده از یک ویرایش

از  های تصادفی کمک کند.ها و غفلتافتادگیتواند به تشخیص ازقلممی ،رفتن پایان توضیحاتاز دست

// */     /* Comment, not syntax error */ 

f = g/**//h;    /* Equivalent to f = g / h; */ 

/*//*/ l();    /* Equivalent to l(); */ 

m = n//**/o + p;   /* Equivalent to m = n + p; */ 

a = b //*divisor:*/c + d; /* Equivalent to a = b + d; */ 

// Nice simple comment 

int i; // Counter 

/* Comment with end comment marker unintentionally omitted 

security_critical_method(); 

/* Some other comment */ 
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عنوان افتند و بیشتر بهاتفاق می غالباخطاهایی هستند که از جمله  ،رفتن پایان توضیحاتکه از دستجاآن

 شود.توصیه نمی ،کددر مورد توضیح ی ارائهشوند، این روش برای مییک اشتباه درنظر گرفته

 حل سازگارراه 

 درتوانایی کامپایلر از  ،همچنین .گذاری شودعلامت "مرده"عنوان کد به کند که، توصیه میحلراه ینا

 یحصح ،از نظر گرامری یدبا ifکد داخل بلوک . جویدبهره می (مردهقابل دسترس )یرغ حذف کد راستای

که منجر به خطاهای گرامری شوند، کد اجرانشده  یابندنحوی تغییر های برنامه بهبخش سایر. اگر بعدا باشد

 فقطنویس درصورت نیاز در آینده، برنامه ،. سپسنماینددرستی حل شوند تا مشکل را به روزرسانیبهباید 

 را حذف کند. NOTREACHEDو توضیح  ifنیاز دارد که دستورات اطراف وضعیت 

تواند به برخی از کامپایلرها و ابزراهای آنالیز ایستا بگوید که در مورد این می NOTREACHEDتوضیح 

 کند.میپیغامی ندهند. همچنین یک مستند را تنظیم  ،کد غیرقابل دسترس

 

 

 

 کاربرد 

نویسی و برنامهبه خطاهای  تواند منجرمی ،شونددستورات اجراشده و دستوراتی که اجرا نمی درسردرگمی 

 با ،مشکل یناشود.  ،و نقض یکپارچگی داده ،، پایان غیرعادی برنامهانکار خدماتمانند  ،هاییپذیریآسیب

ها مکانیزم سایرگرهایی که از فونت، رنگ و و ویرایش154ها(IDE) یتعامل یتوسعه یهایطاستفاده از مح

تواند همچنان ، مشکل میوجوداین یابد. بااهش میکنند، کبین توضیحات و کد استفاده می ایجاد میانبرای 

ناسازگار از  یتوضیحات تودرتو و استفاده آشکار شود. ،شدههنگام بازخوانی کد منبع چاپتوسط چاپگر، 

 شوند.کشف شده و تشخیص داده ،ابزارهای آنالیز ایستای مناسب یوسیلههتواند بتوضیحات می

                                                 

154 Interactive Development Environments (IDEs) 

if (false)  
{  

/* Use of critical security method no longer necessary, for now */ 

/* NOTREACHED */ 

security_critical_method(); 

/* Some other comment */ 

} 
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 دهید و حذف کنیدکدها و مقادیر زائد و غیرضروری را تشخیص  

کدهایی که اثری ندارند و مقادیری که در  -مرده توانند به شکل کدکدها و مقادیر زائد و غیرضروری می

شناخته  کد مردهعنوان شوند بهکدهایی که هرگز اجرا نمی رخ دهند. -شوندمنطق برنامه استفاده نمی

در  یی تغییردر نتیجه ،دهد که یک خطای منطقیکلی، حضور کدهای مرده نشان می طورشوند. بهمی

مرده اغلب یک برنامه را در طول کامپایل از حالت بهینه خارج  است. کدبرنامه یا محیط برنامه رخ داده

ی، درک و مرده باید شناسای حال، برای بهبود خوانایی و اطمینان از حل خطاهای منطقی، کداین کند. بامی

 حذف شود.

هدف دارند، دهند، و یا کدهایی که یک تاثیر بیشوند اما هیچ عملیاتی را انجام نمیکدهایی که اجرا می

ها و عباراتی که توانند منجر به رفتار غیرمنتظره شوند. وضعیتی یک خطای کد هستند و میبیشتر نتیجه

توانند در مورد بسیاری از کامپایلرهای مدرن میاثری ندارند باید شناسایی شده و از کد حذف شوند. 

 اثر هشدار دهند.کدهای بی

توجهی باشد. برای پیشگیری ی خطای منطقی قابلدهندهتواند نشانحضور مقادیر بلااستفاده در کد می

 از این خطاها، مقادیر بلااستفاده باید شناسایی و از کد حذف شوند.

 )کد مرده(کد ناسازگار نمونه 

 :تواند به یک برنامه معرفی شوددهد که چگونه یک کدمرده میکد نشان میاین نمونه

 

 

 

 

 

public int func(boolean condition) { 

int x = 0; 

if (condition) { 

x = foo(); 

/* Process x */ 

return x; 

} 

/* ... */ 

if (x != 0) { 

/* This code is never executed */ 

} 

return x; 

} 
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 xتنها مسیری که  زیرا تحقق پیدا نخواهد کرد،، هرگز if ،(x != 0)شرط مربوط به دومین وضعیت 

 پذیرد.پایان می returnیک مقدار غیر صفر است که با یک وضعیت  ،شودتواند به آن تخصیص دادهمی

 حل سازگارراه 

است، بلکه باید تعیین ز اجرا نشدهتعیین کند که کد هرگباید تنها نویس نهبرنامهبرای اصلاح کدمرده، 

درستی حل کند. این وضعیت را به ،سپس است یا خیر.الزامی برای اجرای کد وجود داشتهکه آیا  نماید

 ،یعبارت شرط یناول یهبدن ،یبترتبدین اجرا شود و یدمرده با د که کدنماییم پیشنهاد ،حل سازندهراه ینا

 .رسدینم یانبا بازگشت به پا یگرد

 

 

 

 

 

 )کد مرده(کد ناسازگار نمونه 

شود. استفاده می ()string_loopبرای محدودکردن تعداد دفعات تکرار تابع  ()lengthدر این مثال، تابع 

حال، این شود. بامی محقق ،در حلقه ifشرط مربوط به وضعیت است،  strگر جاری، طول که اشارههنگامی

 است، پس هرگز رخ نخواهد داد. ()str.lengthهمواره کمتر از  iکه ایندلیل به

 

 

 

 

public int func(boolean condition) { 

int x = 0; 

if (condition) { 

x = foo(); 

/* Process x */ 

} 

/* ... */ 

if (x != 0) { 

/* This code is now executed */ 

} 

return 0; 

} 

public int string_loop(String str) { 

for (int i=0; i < str.length(); i++) { 

/* ... */ 

if (i == str.length()) { 

/* This code is never executed */ 

} 

} 

return 0; 

} 
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 حل سازگارراه 

 عملیاتیانجام  ،دارد. فرض بر این است که هدف بستگی نویسبه هدف برنامه ،مرده اصلاح مناسب کد

گر به اشاره iکه آیا برای بررسی اینوضعیت شرط  ،بنابراین .است strآخرین کاراکتر در  توسط مخصوص

 د.گردتنظیم میکند یا خیر، رجوع می strآخرین کاراکتر در 

 

 

 

 

 کد ناسازگارنمونه 

 هیچ اثری ندارد: tبا  sی دراین مثال، مقایسه

 

 

برای تکمیل  کد است، اما مقایسهکاری از طریق نویس برای انجام هدف برنامه ینتیجه ،این خطااحتمالا 

 .شودمواجه میشکست آن با 

 حل سازگارراه 

 شود:مقایسه چاپ می یحل، نتیجهدراین راه

 

 

 

 

public int string_loop(String str) { 

for (int i=0; i < str.length(); i++) { 

/* ... */ 

if (i == str.length()-1) { 

/* This code is now executed */ 

} 

} 

return 0; 

} 

String s; 

String t; 

// ... 

s.equals(t); 

String s; 

String t; 

// ... 

if (s.equals(t)) { 

System.out.println("Strings equal"); 

} else { 

System.out.println("Strings unequal"); 

} 
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 مصرف()مقادیر بیکد ناسازگار نمونه 

شود، اما این مقدار هرگز استفاده تخصیص داده میگرداند باز می ()bar ی کهبه مقدار p2در این مثال، 

 د:گردنمی

 

 

 

 

 

 حل سازگارراه 

، p2حل، به چند شکل مختلف تصحیح گردد. دراین راهتواند می ،نویسبسته به هدف برنامه ،این مثال

قابل حذف  ،باشندنداشتهکه هیچ اثر جانبی درصورتی ،نیز ()bazو  ()barغیرضروری است. فراخوانی به 

 .است

 

 

 کاربرد 

هدف ای بید که منجر به رفتار برنامهی خطاهای منطقی باشدهندهتواند نشانحضور کدهای مرده می

تواند می ،حذف آن یتلاش برانیز کرد و  یبرنامه معرف یکمرده را به  کدتوان یمکه  ییهاراهد. شومی

 . نیاز داردتوجهی آنالیز قابل ی باشد که بهتواند فرآیند عمیقنتیجه، حل کدمرده می . درباشد یچیدهپ

. یک مثال، وجود یک مقاوم کند یندهآ ییراتتغ یافزار را براواند نرمتیمهای استثنایی، در وضعیت

case فرض در وضعیت پیشswitch های ممکن برچسب یوجود که همهاین حتی با ؛استswitch ، مشخص

 اند.شده

int p1 = foo(); 

int p2 = bar(); 

if (baz())  
{ 

return p1; 

}  
else  
{ 

p2 = p1; 

}  
return p2; 

int p1 = foo(); 

bar(); /* Removable if bar() lacks side effects */ 

baz(); /* Removable if baz() lacks side effects */ 

return p1; 
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 ین. چنیدباشد، حفظ کن یازنکه ممکن است بعدا مورد ،طور موقتبهد مرده را کمجاز است  ینهمچن

 شود.نشان داده ی،توسط توضیح مناسب یدبا یموارد

پذیری منجر به رفتار غیرمنتظره و آسیب وی خطای منطقی باشد دهندهتواند نشاناثر میبیوجود کد 

اثر بیکدها و مقادیر  .هستندتوجه ی خطاهای غیرمنطقی قابلدهندهنشان ،مقادیر بلااستفاده در کدشود. 

 شوند.تشخیص داده ،توانند توسط آنالیز ایستای مناسبمی
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 لاش کنیدت یمنطق یلتکم یبرا 

 ای ممکن باشد.های دادهوضعیتی نویس به همهی عدم توجه برنامهتواند نتیجهافزار میپذیری نرمآسیب

 (ifی کد ناسازگار )زنجیرهنمونه 

تواند یک رفتار درست در می امر خورد. اینشکست می، c و نهاست  bنه ، aکه این مثال، در بررسی این

تمام مقادیر ی صورت غیرمنتظره، مقدار متفاوتی را درنظر بگیرد، عدم محاسبهبه aاگر مورد باشد، اما این

a تواند منجر به خطای منطقی شود.می 

 

 

 

 

 (ifی حل سازگار )زنجیرهراه 

حل و مدیریت  ،صورتی مناسبکند و آن را بهصراحت بررسی میشرایط غیزمنتظره را به ،حلاین راه

 د:نمایمی

 

 

 

 

 

if (a == b)  
{ 

/* ... */ 

} 

else if (a == c)  
{ 

/* ... */ 

} 

if (a == b)  
{ 

/* ... */ 

}  
else if (a == c)  
{ 

/* ... */ 

}  
else  
{ 

/* Handle error condition */ 

} 
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 (switch) کد ناسازگارنمونه 

را مقدار  x ،یقبل یهاخطابرخی ممکن است ، ( باشد1 یا 0) یتب یک یانگرب کد،نمونه یندر ا xاگر  یحت

تر ، یافتن خطا را آسانسریعی مقابلهتشخیص و در چنین وضعیت ناسازگاری، . ی درنظر بگیرندمتفاوت

 سازد.می

 

 

 

 (switch)حل سازگار راه 

 د:سازفراهم می intمقادیر ممکن از نوع  تمامیرا برای مدیریت  defaultبرچسب  ،حلاین راه

 

 

 

 (Zune 30)کد ناسازگار نمونه 

شدن بسیاری از منجر به قفل  و ظاهر Zune 30 یاکه در دستگاه پخش رسانه، Cاز کد  ،کداین نمونه

ی دربردارنده ،کدنمونه . ایناستشد، اقتباس شده 2008ام دسامبر شب سیهای پخش در نیمهدستگاه

 است.شده انکار خدمات ییک حملهمنجر به غیرکاملی است که  منطق

13783MC برای 155(RTCهای ساعت بلادرنگ )روتین در، Cاز نوع  ()ConvertDaysتابع اصلی 

PMIC RTC ،از اول  ،تعداد روزها را نیز و دقیقو سال  گیردمی 1980 یتعداد روزها را از اول ژانویه

 ،را بگیرند 366دهد که تعداد روزها مقدار زمانی رخ می ،نقص کد کند.محاسبه می دقیق،سال  یژانویه

                                                 

155 Real-Time Clock (RTC) 

switch (x)  
{ 

case 0: foo(); break; 

case 1: bar(); break; 

} 

switch (x)  
{ 

case 0: foo(); break; 

case 1: bar(); break; 

default: /* Handle error */ break; 

} 
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نمایان کرد، که اولین  2008مین روز سال 366خود را در  اشکال،رسد. این حلقه هرگز به پایان نمی زیرا

 بود.سال کبیسه از زمان فعالیت کد 

 

 

 

 

 

 

 

 

 

 (Zune 30)حل سازگار راه 

 whileکه شرط رار از حلقه، حلقه خارج شود، مگر آنکدر هر ت days دلیل کاهشبهد که گردمیتضمین 

است و  نمایشیاهداف  یبرا ،حلراه ینایابد. صورت، حلقه خاتمه میبا شکست مواجه شود، که در این

 .باشد یکروسافتما شده توسطیسازیادهحل پمتفاوت از راه ممکن است

 

 

 

 

final static int ORIGIN_YEAR = 1980; 

/* Number of days since January 1, 1980 */ 

public void convertDays(long days) 
{ 

int year = ORIGIN_YEAR; 

/* ... */ 

while (days > 365)  
{ 

if (IsLeapYear(year))  
{ 

if (days > 366)  
{ 

days -= 366; 

year += 1; 

} 

}  
else  
{ 

days -= 365; 

year += 1; 

} 

} 

} 
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 کاربرد 

 شود که تخریبیدر حال  یتتواند منجر به وضعیم ،یمنطق وضعیت یکامکانات در  یعدم توجه به همه

 .باشدهمراه داشتهرا بهبرنامه پایان غیرعادی  یااطلاعات ناخواسته  یافشا ،طور بالقوهبه واندتیم

 

 

 

 

 

 

 

 

final static int ORIGIN_YEAR = 1980; 

/* Number of days since January 1, 1980 */ 

public void convertDays(long days) 
{ 

int year = ORIGIN_YEAR; 

/* ... */ 

int daysThisYear = (IsLeapYear(year) ? 366 : 365); 

while (days > daysThisYear)  
{ 

days -= daysThisYear; 

year += 1; 

daysThisYear = (IsLeapYear(year) ? 366 : 365); 

} 

} 
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 استفاده نکنید ،کنندهیا گیج مبهم صورتسربار، بهاز  

های پارامتری اعلان متدها و توابع سازنده را با همان نام اما با لیست امکان ،سازنده و متدسربار تابع

د و از نمایسربار را بازبینی می یهرفراخوانی به یک متد یا تابع سازنده ،. کامپایلرکندفراهم می ،متفاوت

حال این د. بانمایکه کدام متد را فراخوانی کند، استفاده میبرای تصمیم این ،انواع اعلانی پارامترهای متد

ومیات، مانند باکسینگ خودکار و عم ید،نسبتا جد یزبانهای ویژگیوجود  با ممکن است دربرخی موارد،

 .شود یجادا یسردرگم

توسط ، انواع پارامترهای یکسان و ترتیب اعلان متفاوت حاویبراین، توابع سازنده و متدهای علاوه

در هربار استفاده نتواند دهنده دهند که یک توسعهشوند. خطاها هنگامی رخ میدار نمیکامپایلر جاوا پرچم

 یکبا هر ،یمختلف یاست که معان ینمربوط به ا ،حوادث. نمایدی برداراز مستند بهره ،از تابع سازنده و متد

ارتباط است. برخی اوقات، تعریف معانی متفاوت به ترتیب متفاوتی از  در ،سربارسازنده توابع  یا هااز متد

یک متد  ،دارد. برای مثالنیاز نادرست و بداندیش  یچرخهساخت یک  برای ،پارامترهای همان متد

getDistance() گرداند میشده از منبع را بازسربار فاصله پیموده ،متد ،را در نظر بگیرید که در آن

گرداند. باقیمانده تا مقصد را برمی یفاصله ،(اندمرتب شده که مجددای یکه متد دیگر )با پارامترهادرحالی

به مستندات رجوع  ،استفادهدر هر  کهینا مگر ،تفاوت را درک نکنند ینا ،کنندگانیسازیادهپممکن است 

 کنند. 

 )سازنده(کد ناسازگار نمونه 

را با سه تابع  Conکلاس  ،. این مثالگردندتوانند سربار بلکه تنها می ،توانند لغو شوندتوابع سازنده نمی

 دهد:سربار نشان می یسازنده
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تواند سردرگمی ایجاد کند، زیرا به این توابع سازنده می پارامترعدم توجه و تجربه در هنگام ارسال 

که متدها یا شده است. هنگامیشامل همان تعداد پارامترهای مشابه واقعی تایپ ،این توابعفراخوانی به 

که تنها تفاوت آنها ) معانی مشخص و متمایزی را از پارامترهای رسمی انواع مشابه ،ی سربارتوابع سازنده

 . عمل آید، از سربار نیز باید جلوگیری بهکنندفراهم می (در ترتیب اعلان است

 حل سازگارراه 

 (های متمایز و مشخصی را دارندکه نام) ای ایستای عمومیاعلان متدهای کارخانه از طریق ،حلاین راه

 کند. جلوگیری میاز سربار جای توابع سازنده کلاس عمومی، به

 

 

 

 

 

 

 

class Con { 

public Con(int i, String s)  
{ 

// Initialization Sequence #1 

} 

public Con(String s, int i)  
{ 

// Initialization Sequence #2 

} 

public Con(Integer i, String s)  
{ 

// Initialization Sequence #3 

} 

} 

public static Con createCon1(int i, String s)  
{ 

/* Initialization Sequence #1 */ 

}  
public static Con createCon2(String s, int i)  
{ 

/* Initialization Sequence #2 */ 

}  
public static Con createCon3(Integer i, String s)  
{ 

/* Initialization Sequence #3 */ 

} 
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 )متد(کد ناسازگار نمونه 

 ()getDataسربار  ، دارایدارد و متده میرا نگ HashMapیک نمونه ، OverLoaderدر این مثال، کلاس 

 .کندانتخاب می ،را برای بازگشت براساس مقدار کلیدی خود در نقشه یرکورد، ()getData. یک متد است

 کنند.انتخاب می ،ی واقعیشدهبراساس مقدار نگاشت مابفی نیز

 

 

 

 

 

 

 

 

 

 

 

 

 

 

class OverLoader extends HashMap<Integer,Integer> { 

HashMap<Integer,Integer> hm; 

public OverLoader() { 

hm = new HashMap<Integer, Integer>(); 

// SSN records 

hm.put(1, 111990000); 

hm.put(2, 222990000); 

hm.put(3, 333990000); 

} 

public String getData(Integer i) { // Overloading sequence #1 

String s = get(i).toString(); // Get a particular record 

return (s.substring(0, 3) + "-" + s.substring(3, 5) + "-" + 

s.substring(5, 9)); 

} 

public Integer getData(int i) { // Overloading sequence #2 

return hm.get(i); // Get record at position 'i' 

} 

// Checks whether the ssn exists 

@Override public Integer get(Object data) { 

// SecurityManagerCheck() 

for (Map.Entry<Integer, Integer> entry : hm.entrySet()) { 

if (entry.getValue().equals(data)) { 

return entry.getValue(); // Exists 

} 

} 

return null; 

} 

public static void main(String[] args) { 

OverLoader bo = new OverLoader(); 

// Get record at index '3' 

System.out.println(bo.getData(3)); 

// Get record containing data '111990000' 

System.out.println(bo.getData((Integer)111990000)); 

} 

} 
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تنها در نوع ایستای پارامترهای رسمی خود   ()getDataبرای اهداف تفکیک سربار، امضاهای متدهای

را برای تامین قابلیت  ()getبرد و متد ارث می  java.util.HashMapاز ، OverLoaderتفاوت دارند. کلاس 

 ()getاز هردو متد  یکه انتظار رفتار مشابه، مشتری آن تواند برایسازی مید. این پیادهنمایلغو می ،بررسی

 یااست مشخص شده یابیمقدار قابل باز یارکورد  کننده باشد و به این موضوع که آیا شاخصگیج ،را دارد

 ، بستگی ندارد.خیر

و  استنباط کندرا  یرفتار ینچن ییجهنت ،نویس سمت مشتریبرنامه ،یتدر نها ممکن است ،اگرچه

 حذفمتوجه  یسنوبرنامه یککه  محتمل است یجه،در نت. ، موردتوجه نباشدListموارد، مانند رابط  مابقی

 .نشود لیست عنصر اشتباه از

تواند سربار می متد یدجد یفکردن تعراضافه، باکسینگ خودکاراست که در حضور  ینا یگرمشکل د

تواند زمانی رخ دهد که یک متد سربار جدید کار سمت مشتری را بشکند. این موضوع میکد قبلی درحال

کند، استفاده می پیشینهای ع کمتر خاصی در نسخهانوااز  ،که متد آن APIتر به یک با یک نوع خاص

، سازدرا فراهم  getData(Integer)تنها متد  ،قبلی از کلاس سربار یعنوان مثال، اگر نسخه. بهگردداضافه 

 یپایه بر واندتدرستی فراخوانی کند. نتیجه میبه، intاین متد را با گذر یک پارامتر از نوع  تواندمشتری می

 باکسینگ شود. Integerبه  صورت خودکاربه دتوانمی intپارامتر  زیرا ،مقدار آن انتخاب شود

از  هاکه پارامتر آن را هاییفراخوانی یاضافه شد، کامپایلر همه getData(int)که متد پس از آن، هنگامی

 ییررا تغ هاآن یمعان ،یجهدر نت .کندتحلیل می، getData(int)منظور فراخوانی متد جدید بهاست،  intنوع 

کاملا درست  ،یموارد یندر چن یلرکامپاشود. شکستن کد صحیح قبلی می باعث ،طور بالقوهدهد و بهیم

 است. APIناسازگار با  ییرتغ یک ،یاست؛ مشکل واقع

 )متد(حل سازگار راه 

 کند:را حذف می سربار و سردرگمیهر دوی  متفاوت دو متد مرتبط،گذاری نام
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 کاربرد 

 شود.ی غیرمنتظره میمنجر به نتیجه ،کننده از سربارمبهم یا گیج یاستفاده

 

 

 

 

 

 

 

 

 

 

 

 

 

public Integer getDataByIndex(int i)  
{ 

// No longer overloaded 

} 

public String getDataByValue(Integer i)  
{ 

// No longer overloaded 

} 
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 نویسصورات نادرست برنامهفصل ششم: ت
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را  ندگان، اغلب فرضیات غیرقابل ضمانتیدهکنند که توسعهاشاره می هاییراهنماهای این بخش، به حوزه

تصور  ،وجود آیدتواند ابهاماتی بهمی راحتییا جایی که بهو  در مورد زبان جاوا و رفتارهای کتابخانه ،در آنها

را  156خلاف واقعیهایی شود که نتایج تواند منجر به برنامه. شکست در پیروی از این راهنماها، میکنندمی

 پردازند:حاوی راهنماهایی است که به موارد زیر می ،این بخش کنند.میتولید 

 های زبانهای جاوا و ویژگیAPIتصورات نادرست در مورد  •

 مبهمهای فرضیات و برنامه •

انجام  را کار دیگری ،، اما در نهایترا داردکاری  قصد انجامنویس نامهاوضاعی که در آن بر •

 دهد.می

 

                                                 

156 Counterintuitive  
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شده را داه ، انتشار امن اعضای شی ارجاعمرجع ناپایفرض نکنید که اعلان یک  

 دنمایتضمین می

 یابد کهمیاطمینان  ی جاوامدل حافظه ،صورتنایدر شود.  اعلان volatileعنوان بهتواند می دیک فیل

این تضمین انتشار امن، تنها به فیلدهای نمایند. را برای آن متغیر، مشاهده می 157ثابتی، مقدار هانختمام 

 شود.اعمال می ،و ارجاعات شی 158اصلی

کنند. صحبت می "عضو یاشیا"از واژگان غیردقیق استفاده کرده و در مورد  ،نویسانبرنامهعمولاً م

 volatileتوسط ارجاعات شی اشیایی که  .مرجع شی است ،، عضو حقیقیپذیریرؤیتمنظور تضمین این به

در نتیجه، اعلان یک  ی این تضمین ایمنی هستند.(، فراتر از حوزه159مراجعشود )یا به آنها ارجاع داده می

دیگر منتشر شوند،  هاینخ، به مراجعکه تغییرات در اعضای ، برای تضمین این160ناپاعنوان مرجع شی به

، مرجعیروی یک فیلد عضو چنین شی  را دیگر نخینوشتن جدید نتوان  نخ،یک ممکن است کافی نیست. 

 .مشاهده نماید

یک شی جزئی  ها،ممکن است یاسر نخاست،  فاقد ایمنی نخپذیر و تغییرمرجع، که علاوه بر این، هنگامی

قابل مرجع، غیرکه وجود، هنگامیببینند. با این را شده یا یا یک شی در وضعیت ناسازگار )موقت(ساخته

توانند نویسان نمیکافی است. برنامه مرجع،برای تضمین انتشار امن اعضای ناپا تغییر است، اعلان ارجاع 

ی کلیدی تغییرپذیر استفاده کنند. استفاده از کلمه یبرای تضمین انتشار امن اشیا volatileدی ی کلیاز کلمه

volatile ،شی  مراجعتواند انتشار امن فیلدهای اصلی، ارجاعات شی، یا فیلدهای مربوط به تنها می

 .نمایدتغییرناپذیر را تضمین 

 ها(کد ناسازگار )آرایهنمونه 

 کند:اعلان می ،ایبرای یک شی آرایهرا  ناپا مرجع، یک کداین نمونه

                                                 

157 Consistent  

158 Primitive  

159 Referents 
160 Volatile 
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 -()setFirstمثلاً با فراخوانی  -نخشده به یک عنصر آرایه توسط یک مقادیر نسبت دادهممکن است 

، volatile یی کلیدکند، قابل مشاهده نباشد، زیرا کلمهرا فراخوانی می ()getFirstدیگری که  نخبرای 

 .ی واقعی درون آرایه نداردنماید و هیچ تضمینی برای دادهانتشار امن را تنها برای ارجاع آرایه تضمین می

د، نکنرا فراخوانی می ()getFirstو  ()setFirst ترتیب،به که یهاینخآید که وجود میزمانی به ،این مساله

که  نخیو  نویسدمی ناپاکه در یک متغیر  نخیباشند. این رابطه، بین  "دادهپیش رخ از "ی بطهافاقد ر

یک متغیر ، از ()getFirstو  ()setFirst متدهای هریک از حال،، وجود دارد. با اینخواندمتعاقباً آن را می

 نویسند.نمیناپا از این دو متد، در متغیر  یکبه آرایه. هیچ ناپاارجاع  —خوانندمیناپا 

 (AtomicIntegerArrayحل سازگار )اهر 

 ،و مقادیر حاصل بوده 161(اتمیکناپذیر )تجزیه ،ها در عناصر آرایهکه نوشتناطمینان از اینحصول منظور به

شده در تعریف AtomicIntegerArrayاز کلاس  ،حل سازگار، این راهاستقابل مشاهده  ،دیگر هاینخبرای 

java.util.concurrent.atomic کند:استفاده می 

 

                                                 

161 Atomic 

final class Foo  
{ 

private volatile int[] arr = new int[20]; 

public int getFirst()  
{ 

return arr[0]; 

} 

public void setFirst(int n)  
{ 

arr[0] = n; 

} 

// ... 

} 
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AtomicIntegerArray که ای بین نخی دادهی از پیش رخرابطهکند که تضمین میatomicArray.set() 

 ، وجود دارد.خواهد کردرا فراخوانی  ()atomicArray.getکه متعاقباً  نخیکند و را فراخوانی می

 سازی(حل سازگار )همگامراه 

که نظر از اینصرفدسترسی را، باید  تابع، متدهای پذیریرؤیتاطمینان حاصل کردن از حصول منظور به

یک آرایه،  پایایدر حین انجام عملیات روی عناصر باشد، به آن آرایه اشاره شدهپایا، یا  ناپابا یک ارجاع 

 است.از نوع ایمنی نخ  ،کداما است،  پایا ،ارجاع آرایه که اگرچه ،باشیدسازی کنند. توجه داشتههمگام

 

 

 

 

 

 

final class Foo  
{ 

private final AtomicIntegerArray atomicArray=new AtomicIntegerArray(20); 

public int getFirst()  
{ 

return atomicArray.get(0); 

} 

public void setFirst(int n)  
{ 

atomicArray.set(0, 10); 

} 

// ... 

} 

final class Foo  
{ 

private int[] arr = new int[20]; 

public synchronized int getFirst()  
{ 

return arr[0]; 

} 

public synchronized void setFirst(int n)  
{ 

arr[0] = n; 

} 

} 
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شوند، سازی میمکه روی یک قفل مشابه همگا هایینخبین را  دادهاز پیش رخی یک رابطه ،سازیهمگام

ی ا رور ()getFirstکه متعاقباً  نخیکند و را فراخوانی می ()setFirstکه  نخید. در این مورد، نمایایجاد می

 شوند.سازی میهمگام ،روی آن نمونه ،د، هر دونماینمونه شی مشابهی فراخوانی می

 پذیر(کد ناسازگار )شی تغییرنمونه 

دلیل متد به، Mapکند. نمونه شی اعلان می صورت ناپابهرا  Map یکد ناسازگار، فیلد نمونهاین نمونه

put() .آن، تغییرپذیر است 

 

 

 

 

 

 

 

 

 

 

 

 ،د که به لحاظ داخلینمنجر به بازیابی مقادیری شو، ()putو  ()get 162های متناوبفراخوانیممکن است 

، برای ناپای یک شیکند. اعلان ارجاع وضعیت خود را اصلاح می، ()putزیرا هستند،  Mapناسازگار با شی 

 ای کافی نیست.حذف این رقابت داده

                                                 

162 Interleaved  

final class Foo  
{ 

private volatile Map<String, String> map; 

public Foo()  
{ 

map = new HashMap<String, String>(); 

// Load some useful values into map 

} 

public String get(String s)  
{ 

return map.get(s); 

} 

public void put(String key, String value)  
{ 

// Validate the values before inserting 

if (!value.matches("[\\w]*"))  
{ 

throw new IllegalArgumentException(); 

} 

map.put(key, value); 

} 

} 
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 شده(، نوشتن همگامناپاکد ناسازگار )خواندن نمونه 

صورت ، بهmap. فیلد نمایداستفاده  ،163شدهاز روش خواندن فرَار، نوشتن همگام داردتلاش  ،کداین نمونه

است تا سازی شدههمگام ،نیز ()put. متد سازدهای خود را همگام است تا خواندن و نوشتناعلان شده ناپا

 .گردداطمینان حاصل  ،از اجرای خودکار آن

 

 

 

 

 

 

 

 

 

 

، مانند 164عملیات چندجزئی پذیریتجزیهسازی برای حفظ از همگام ،شده، نوشتن همگامناپاروش خواندن 

د. با آورپذیر، فراهم میتجزیههای برای خواندنرا تری کند و زمان دسترسی سریعافزایش، استفاده می

، زیرا تضمین انتشار امن مهیاشده توسط شودمواجه میشکست  ، باتغییرپذیر یی اشیاوجود، در زمینهاین

خارج  ،از تضمین ،و اعضای آن مرجعکند )مقدار اصلی یا ارجاع شی(؛ ، تنها به خود فیلد بسط پیدا میناپایی

 .هستند دادهاز پیش رخی فاقد رابطه، mapشوند. در عمل، یک نوشتن و پس از آن خواندن می

                                                 

163 Volatile-read, synchronized-write 
164 Compound 

final class Foo  
{ 

private volatile Map<String, String> map; 

public Foo()  
{ 

map = new HashMap<String, String>(); 

// Load some useful values into map 

} 

public String get(String s)  
{ 

return map.get(s); 

} 

public synchronized void put(String key, String value)  
{ 

// Validate the values before inserting 

if (!value.matches("[\\w]*"))  
{ 

throw new IllegalArgumentException(); 

} 

map.put(key, value); 

} 

} 
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 شده(امحل سازگار )همگراه 

 کند:استفاده می پذیریرؤیتسازی متد برای تضمین از همگامحل، این راه

 

 

 

 

 

 

 

 

 

 

 finalصورت به ،شده هستند. فیلدهمگام تابع،غیرضروری است، زیرا متدهای ، mapفیلد ناپای اعلان 

جلوی انتشار ارجاع آن را بگیرد است، که مرجع تا حدی مقداردهی اولیه شدههنگامیاست تا اعلان شده

(TSM03-Jاند، ه تا حدی مقداردهی اولیه شدهک را . اشیایی.)منتشر نکنید 

 پذیر(ر )زیرشی تغییرکد ناسازگانمونه 

. کندرا ذخیره می java.text.DateFormatارجاع به یک شی تغییرپذیر  ناپا، format، فیلد کددر این نمونه

که توسط ، Dataمقدار ممکن است نیست،  از نوع ایمنی نخ، java.text.DateFormat کهدلیل آنبه

 نباشد. str پارامترشود، مرتبط با برگردانده می ()parseمتد 

 

 

final class Foo  
{ 

private final Map<String, String> map; 

public Foo()  
{ 

map = new HashMap<String, String>(); 

// Load some useful values into map 

} 

public synchronized String get(String s)  
{ 

return map.get(s); 

} 

public synchronized void put(String key, String value)  
{ 

// Validate the values before inserting 

if (!value.matches("[\\w]*"))  
{ 

throw new IllegalArgumentException(); 

} 

map.put(key, value); 

} 

} 
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 (ای در هر فراخوانی/ کپی تدافعیهنمونحل سازگار )راه 

 :گرداندسازد و برمیمی ()parseرا برای هر فراخوانی متد  DateFormatی یک نمونه ،حلاین راه

 

 

 

 

 سازی(حل سازگار )همگامراه 

 از نوع ایمنی نخ، ()parseمتد  داخل یهاسازی عبارترا با استفاده از همگام DateHandler، حلاین راه

 د:سازمی

 

 

 

 

 

 

 

 

final class DateHandler  
{ 

private static volatile DateFormat format = 

DateFormat.getDateInstance(DateFormat.MEDIUM); 

public static java.util.Date parse(String str) 

throws ParseException  
{ 

return format.parse(str); 

} 

} 

final class DateHandler  
{ 

public static java.util.Date parse(String str) 

throws ParseException  
{ 

return DateFormat.getDateInstance(DateFormat.MEDIUM).parse(str); 

} 

} 

final class DateHandler  
{ 

private static DateFormat format = 

DateFormat.getDateInstance(DateFormat.MEDIUM); 

public static java.util.Date parse(String str) 

throws ParseException  
{ 

synchronized (format)  
{ 

return format.parse(str); 

} 

} 

} 
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 (ThreadLocal سازیذخیرهحل سازگار )راه 

استفاده  نخ،مجزا برای هر  DateFormatی برای ساخت یک نمونه ThreadLocal، از یک شی حلاین راه

 کند:می

 

 

 

 

 

 

 کاربرد 

کند، انتشار امن اعضای یک شی مورد ارجاع را تضمین می ناپای یک فیلد،که اعلان  ،این فرض اشتباه

 شود. نخی مقادیر قدیمی یا ناسازگار توسط تواند منجر به مشاهدهمی

اساساً برای انتشار امن  که تری نسبت به آنچهشرط قوی مرجع،ناپذیری شدید یک یراز لحاظ فنی، تغی

است، شدهطراحی  ایمنی نخ توسطمرجعی،  که بتوان تعیین نمود وقتی. شود، محسوب میمورد نیاز است

لیت ، قابحال این روش. با اینگردداعلان  صورت ناپابهتواند کند میفیلدی که ارجاع آن را نگهداری می

 دهد و باید از آن دوری کرد.، کاهش میناپاییاستفاده از  منظوربه نگهداری را

 

final class DateHandler  
{ 

private static final ThreadLocal<DateFormat> format = 

new ThreadLocal<DateFormat>()  
{ 

@Override protected DateFormat initialValue()  
{ 

return DateFormat.getDateInstance(DateFormat.MEDIUM); 

} 

}; 

// ... 

} 
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 سازیهای همگام، سمانتیک()getStateیا  ()sleep() ،yieldنکنید که متدهای  تصور 

 ندسازرا فراهم می

طور . بههستندسازی امسمانتیک همگ، فاقد Thread.yieldو  Thread.sleep هر دوی ،باشیدتوجه داشته

را پیش از فراخوانی  ها ی نهان ثبّاتشده در حافظهذخیرههای مشخص، کامپایلر مجبور نیست نوشتن

Thread.sleep  یاThread.yieldکه لازم نیست کامپایلر مقادیر ، یا اینی مشترک ذخیره کند، در حافظه

مجدداً  بارگذاری ، Thread.yieldیا  Thread.sleepانی را پس از فراخو های نهان ثبّاتشده در حافظهذخیره

 که شودمییندهایی ابه فر منجریا  استوار است نختعلیق  یآن بر پایهکدی که ایمنی همروندی  نماید.

 کنند،ی نهان را خالی میشده در حافظههای ذخیرهثبّات •

 نمایند،را مجددا بارگذاری می هر مقداری •

 سازند،فراهم می اجرا 165هنگام از سر گرفتن ای رادادهرخاز پیش ی هر رابطه •

از سازی، مها، همگانخها باید اطمینان یابند که ارتباط بین مجاز نیست. برنامه ،نادرست است و درنتیجه

 باشد.طور مناسب داشتههای انتشار امن را بهو سمانتیک دادگی،پیش رخ

 (()sleepکد ناسازگار )نمونه 

عنوان پرچمی برای پایان دادن به اجرای یک به، done پایای Booleanتا از عضو  داردتلاش کد، هاین نمون

 دهد.قرار می shutdown()، trueبا فراخوانی متد  را doneمقدار  ،مجزا نخاستفاده کند. یک  نخ

بار بخواند و در هر اجرای حلقه، مجدداً از را یک this.doneکامپایلر در این مورد، آزاد است تا فیلد 

هرگز پایان نیابد،  whileی ی نهان، استفاده کند. در نتیجه، ممکن است حلقهشده در حافظهمقدار ذخیره

، فراخوانی کند. این خطا this.doneرا برای تغییر مقدار  ()shutdownکه نخ دیگری، متد حتی هنگامی

، منجر به ()Thread.sleepبود فراخوانی نویس باشد که به اشتباه فرض کردهامهتواند ناشی از برنمی

 شود.ی نهان میشده در حافظهبارگذاری مجدد مقادیر ذخیره

                                                 

165 Resumes 
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 (ناپاحل سازگار )پرچم راه 

 نخبرای چند  ،های مقدار آنروزرسانیکند تا اطمینان یابد بهاعلان می volatile ،، فیلد پرچم راحلاین راه

 :استقابل مشاهده 

 

 

 

 

 

را  doneدیگری که  نخهر  و نخاین  میان ای رادادهاز پیش رخی یک رابطه، volatileی کلیدی لمهک

 نماید.کند، برقرار میمقداردهی می

final class ControlledStop implements Runnable  
{ 

private boolean done = false; 

@Override public void run()  
{ 

while (!done)  
{ 

try  
{ 

Thread.sleep(1000); 

}  
catch (InterruptedException e)  
{ 

// Reset interrupted status 

Thread.currentThread().interrupt();  
} 

} 

} 

public void shutdown()  
{ 

this.done = true; 

} 

} 

final class ControlledStop implements Runnable  
{ 

private volatile boolean done = false; 

@Override public void run()  
{ 

//... 

} 

// ... 

} 
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 (()Thread.interruptحل سازگار )راه 

نخ است که باعث  166یکنند، استفاده از وقفهرا فراخوانی می ()sleepحل بهتر برای متدهایی که یک راه

 .نمایدکه در خواب است، فوراً بیدار شود و وقفه را اداره  نخید گردمی

 

 

 

 

 

 

 

 

 

 

 

 ،این رابطه پیگیری؛ منطق ایجاد نمایدوقفه نخ، کدام  برای دهنده باید بداندوقفه نخباشید که توجه داشته

 است.حل حذف شدهاز این راه

 (()Thread.getStateکد ناسازگار )نمونه 

با بررسی یک پرچم  نخ،د. نماینخ را آغاز میاست که یک  ()doSomethingحاوی یک متد کد، این نمونه

 ،انتظار به نخ،که آیا د نمایبررسی می ()stopکند. متد رسانی، از وقفه پشتیبانی میو انتظار تا زمان اطلاع

                                                 

166 Interruption 

final class ControlledStop implements Runnable  
{ 

@Override public void run()  
{ 

// Record current thread so others can interrupt it 

myThread = currentThread(); 

while (!Thread.interrupted())  
{ 

try  
{ 

Thread.sleep(1000); 

}  
catch (InterruptedException e)  
{ 

Thread.currentThread().interrupt(); 

} 

} 

} 

public void shutdown(Thread th)  
{ 

th.interrupt(); 

} 

} 
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بتواند  نخدهد تا اطلاع می نخو به  را داده trueمقدار  ،؛ اگر چنین است، به پرچمخیراست یا بلاک شده

 پایان یابد.

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

است، است و پیش از ارسال اطلاع، خاتمه نیافتهکه نخ بلاک شدهبرای بررسی این ()stopمتد  ،متاسفانه

برای  ()Thread.getStateکند. استفاده از متد استفاده می ()Thread.getStateاز متد  ،صورت نادرستبه

 است.است یا خیر، نامناسب بلاک شده ،در انتظار نخکه آیا یک سازی، مانند بررسی اینکنترل همگام

public class Waiter { 

private Thread thread; 

private boolean flag; 

private final Object lock = new Object(); 

public void doSomething() { 

thread = new Thread(new Runnable() { 

@Override public void run() { 

synchronized (lock) { 

while (!flag) { 

try { 

lock.wait(); 

// ... 

}  
catch (InterruptedException e) { 

// Forward to handler 

} 

} 

} 

} 

}); 

thread.start(); 

} 

public boolean stop() { 

if (thread != null) { 

if (thread.getState() == Thread.State.WAITING) { 

synchronized (lock) { 

flag = true; 

lock.notifyAll(); 

} 

return true; 

} 

} 

return false; 

} 

} 



 

 

  283 

 

 

 

 

JVM نخسازی کنند. در نتیجه، یک ، بلاک کردن را پیادهانتظار چرخشیها اجازه دارند با استفاده از 

ممکن  کهدلیل آن. بهبلاک شود، TIMED_WAITINGیا  WAITINGتواند بدون وارد کردن وضعیت می

 بخشیدندر خاتمه ، ()stopمتد این احتمال وجود دارد که نشود،  WAITINGهرگز وارد وضعیت  نخ، است

 شکست بخورد. نخ،به 

تواند در مقداردهی می ()stopمتفاوتی فراخوانی شوند، متد  هاینخاز  ()stopو  ()doSomethingاگر 

از ی یک رابطه ،کهمگر این .زودتر فراخوانی شود ()doSomethingشکست بخورد، حتی اگر  نخ یاولیه

صورت فراخوانی شوند، به نخباشد. اگر دو متد توسط یک شتهوجود دابین دو فراخوانی  ایدادهپیش رخ

 توانند با این مشکل مواجه شوند.نمی ،و در نتیجه هستند دادهاز پیش رخی رابطه دارای خودکار یک

 حل سازگارراه 

کند. یا خیر را حذف می قرار دارد WAITINGدر وضعیت  نخکه آیا بررسی برای تعیین اینحل، این راه

بلاک  ()waitکه بر اثر فراخوانی  هایینختنها بر  ،()notifyAllغیر ضروری است، زیرا فراخوانی  ،این بررسی

 اند، اثرگذار است.شده

 

 

 

 

 

 

 

 

public class Waiter { 

// . . . 

private Thread thread; 

private volatile boolean flag; 

private final Object lock = new Object(); 

public boolean stop() { 

if (thread != null) { 

synchronized (lock) { 

flag = true; 

lock.notifyAll(); 

} 

return true; 

} 

return false; 

} 

} 
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 کاربرد 

سازی، کنترل همگام جهت Threadکلاس متعلق به  ()getStateو ، ()sleep() ،yieldتکیه بر متدهای 

 تواند منجر به رفتار غیرمنتظره شود.می
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برای عملوندهای  را ی غیرمنفییک نتیجهمانده، عملگر باقیهمواره، فرض نکنید که  

 گرداندمی صحیح بر

، مقدار هستند، عدد صحیح ینریبا یعدد یارتقابرای عملوندهایی که پس از  ،ماندهعملگر باقی

حتی در موارد  ،این تطابق است. aبرابر با  b+(a%b)*(a/b) طبق آن، کند کهای تولید مینتیجه

را  -1 مقدار علیهو مقسوم بودهخاصی که مقسوم بزرگترین عدد صحیح منفی ممکن در نوع خود 

کند که از این قانون پیروی می ،شود(، برقرار است. همچنینمی 0 ،)که باقیمانده در اختیار دارد

تواند و تنها در صورتی می ؛منفی باشد ،تواند منفی شود که مقسومتنها در صورتی می ،ماندهباقی

علامت  همواره کوچکتر از مقسوم است. ،علاوه بر این، نتیجه ؛مثبت باشد ،مثبت باشد که مقسوم

 :است د در عبارت()اولین عملون علیهمشابه با مقسوم هموارهمانده باقی

 

 

 گرداند.می بر را مثبت مقداریک انده همواره معملگر باقیفرض کند که کد  نبایددر نتیجه، 

 کد ناسازگارنمونه 

 د:نمایاستفاده می hashی عنوان اندیس آرایهبه، hashKeyاز عدد صحیح کد، این نمونه

 

 

 

شود متد کند و باعث میمانده تولید میی منفی برای عملگر باقییک نتیجه، hashیک کلید 

lookup()،یاستثنا java.lang.ArrayIndexOutOfBoundsException   نمایدایجاد را. 

 حل سازگاراهر 

 گرداند:ی مثبت را بر مییک باقیمانده ،کند که هموارهرا فراخوانی می ()imodمتد حل، این راه

5 % 3 produces 2 

5 % (-3) produces 2 

(-5) % 3 produces -2 

(-5) % (-3) produces -2 

private int SIZE = 16; 

public int[] hash = new int[SIZE]; 

public int lookup(int hashKey)  
{ 

return hash[hashKey % SIZE]; 

} 
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 کاربرد 

تواند منجر به کد نادرست مانده، میی مثبت از یک عملگر باقیماندهفرض نادرست در مورد یک باقی

 شود.

// Method imod() gives nonnegative result 

private int SIZE = 16; 

public int[] hash = new int[SIZE]; 

private int imod(int i, int j)  
{ 

int temp = i % j; 

// Unary minus will succeed without overflow 

// because temp cannot be Integer.MIN_VALUE 

return (temp < 0) ? -temp : temp; 

} 

public int lookup(int hashKey)  
{ 

return hash[imod(hashKey, SIZE)]; 

} 
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 نگیریدبرابری شی انتزاعی را با برابری ارجاع اشتباه  

 ()equalsرا برای آزمودن برابری ارجاع تعریف نمود، اما از متد  =!و  ==برابری  عملگرهای ،جاوا

کند. برای آزمودن برابری شی انتزاعی استفاده می ،های آنو زیرکلاس Objectشده در تعریف

 ،ند. این سردرگمیگیراشتباه می ()Object.equalsرا با  ==عملگر  تجربه اغلب هدفنویسان بیبرنامه

 مشهود است. String یمکرراً در مفهوم پردازش اشیا

 ، و از عملگرهای برابری محتوای دو شیرسی ربرای ب Object.equalsعنوان یک قانون کلی، از متد به

کنند، استفاده کنید. به مورد ارجاع می مشابهیک شی دقیقاً به  مرجع،که دو برای آزمودن این ،=!و  ==

 ()equalsسازی بازنویسی پیاده بههایی که شود. برای کلاسمی اطلاقنیز  167برابری ارجاعی ،آخر

هایی . کلاسMET09-Jنیز بازنویسی شود ) ()hashCode، باید مراقب بود که متد نیاز دارندفرض پیش

 (.نیز تعریف نمایندرا  ()hashCode، باید یک متد ندکنرا تعریف می ()equalsکه یک متد 

( باید Doubleو ، Byte ،Charachter ،Short ،Integer ،Long ،Float)مانند  168شدهعددی باکسانواع 

برای  ،برابری ارجاعممکن است که نیز مقایسه شوند. در حالی ()Object.equals توسط ،==به جای عملگر 

ی موجود در که هر یک از عملوندهاکار کند، امکان دارد در صورتی 127تا  -128مقادیر صحیح بین 

، =>، >جز برابری )مانند ای عددی بهخارج از محدوده باشند، شکست بخورد. عملگرهای رابطهمقایسه، 

. از EXP03-Jشوند ) اصلی استفاده یشدهباکسانواع ی طور امن برای مقایسهتوانند به( می=<و  <

 نکنید(. اصلی استفاده یشدهباکسی مقادیر عملگرهای برابری هنگام مقایسه

 کد ناسازگارنمونه 

عملگر برابری ارجاع . کنداعلان میرا که حاوی مقدار مشابهی هستند، مجزا  Stringدو شی  ،کداین نمونه

. نمایندشی زیربنایی مشابهی اشاره  به ی آن،مورد مقایسه شود که مقادیرارزیابی می true، تنها هنگامی ==

 دهند.مجزایی ارجاع می یها در این مثال برابر نیستند، زیرا به اشیاارجاع

                                                 

167 Referential Equality 
168 Numeric boxed types 
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 ( ()Object.equalsحل سازگار )راه 

 کند:استفاده می ()Object.equalsاز متد ای، حل، هنگام مقایسه مقادیر رشتهاین راه

 

 

 

 

 

 ( ()String.internحل سازگار )راه 

مانند هشود، استفاده می ()String.internحاصل از متد  یی دو رشتهبرابری ارجاع برای مقایسهکه هنگامی

که تنها تواند هنگامید و مینمایاستفاده می ()String.internاز حل، کند. این راهبرابری شی انتزاعی عمل می

 ای سریع انجام دهد.در حافظه نیاز است، مقایسه oneی یک کپی از رشتهبه 

 یها به یک ارتقارشته 169گذارینشانه ،باید برای مواردی باشد که در آن ()String.internاستفاده از 

هایی که درگیر پردازش زبان طبیعی مانند برنامه هاییشدت ساده کند. مثالبهکد را یا کارایی مهم برسد 

 .گیرندزمره قرار میاین  درکنند، می گذارینشانههستند و ابزارهای مشابه با کامپایلر که ورودی برنامه را 

                                                 

169 Tokenization  

public class StringComparison  
{ 

public static void main(String[] args)  
{ 

String str1 = new String("one"); 

String str2 = new String("one"); 

System.out.println(str1 == str2); // Prints "false" 

} 

} 

public class StringComparison  
{ 

public static void main(String[] args)  
{ 

String str1 = new String("one"); 

String str2 = new String("one"); 

System.out.println(str1.equals(str2)); // Prints "true" 

} 

} 
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اغلب با استفاده از کدی که به رویکرد  ،ت خواناییهای دیگر، کارایی و قابلیبرنامه اکثربرای 

Object.equals() یابند.شود و فاقد هرگونه وابستگی به برابری ارجاع است، بهبود میاعمال می 

 

 

 

 

 

JLS سازی در مورد پیاده کمیهای تضمینString.intern() عنوان نمونه،سازد. بهفراهم می 

و کارایی نباید بدتر از  یابد، افزایش میداخلیهای با افزایش تعداد رشته ()String.internی هزینه •

O(n log n)  باشد، اماJLS .فاقد یک تضمین کارایی مشخص است 

روبی، معاف ها از زبالهشوند: آنمی ، جاودانههای داخلی، رشتهJVM یهای اولیهسازیدر پیاده •

های جدیدتر، سازید. پیادهگردساز میی باشند، مشکل، داخلهاتعداد زیادی از رشته وقتی. هستند

شود، به آنها ارجاع داده نمی رکه دیگ ،های داخلیشده توسط رشتهسازی اشغالفضای ذخیره

توضیح این رفتار  ، در مورد جزئیات و خصوصیاتJLSوجود، شود. با این روبیزبالهتواند می

 .دهدنمی

سازی ی ذخیرههای داخلی در ناحیه، رشتهجاوا 1.7ی سخهنپیش از  JVMهای سازیدر پیاده •

permgen سازی بسیار کوچکتر است. در نتیجه، داخلی هیپ،ی شدند، که از بقیهتخصیص داده می

شود. در بسیاری از  170تواند منجر به وضعیت اتمام حافظهها میتعداد زیادی از رشته

محدودیت شدند، که میتخصیص داده هیپهای داخلی در ، رشتهجاوا 1.7ی نسخههای سازیپیاده

                                                 

170 Out-of-memory 

public class StringComparison  
{ 

public static void main(String[] args)  
{ 

String str1 = new String("one"); 

String str2 = new String("one"); 

str1 = str1.intern(); 

str2 = str2.intern(); 

System.out.println(str1 == str2); // Prints "true" 

} 

} 
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اند. در نتیجه، مشخص نشده JLS، جزئیات تخصیص توسط همچناندادند. را تسکین میمذکور 

 ها متفاوت باشند.سازیپیادهممکن است 

. استفاده ددهن رخ امکرر در آنها هاکه رشته استفاده شوند هاییسازی رشته در برنامهداخلیممکن است 

 شود.مصرف حافظه می نمودنکارایی مقایسات و کمینه  یاز آن منجر به ارتقا

سازی که روی اشیا نیاز است، استفاده از متعارف 171سازیمتعارفبه که هنگامی

ConcurrentHashMap تر باشد.تواند عاقلانهاست، میساخته شده 

 کاربرد 

استفاده از برابری ارجاع  تواند منجر به نتایج غیرمنتظره شود.یبرابری ارجاع و برابری شی م گرفتناشتباه 

را برای هر  وجود حداکثر یک نمونه شی ،هاتنها هنگامی مجاز است که تعریف کلاس ،به جای برابری شی

مومی، کنترل نمونه های عبه جای سازنده تولیدگر ایستاتضمین نماید. استفاده از متدهای مقدار ممکن شی، 

از برابری  است. enumاستفاده از نوع  ،روشی کلیدی است. روش دیگر ،د، که این امرسازتسهیل میرا 

 یا خیر، استفاده کنید. دهندمیبه یک شی مشابه ارجاع  مرجع،که آیا دو برای تعیین این ،ارجاع

                                                 

171 Canonicalization  
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 تفاوت میان عملگرهای بیتی و منطقی را درک کنید 

دهند. یعنی، عملوند از خود نشان می 172( رفتار اتصال کوتاه||و  && ،ترتیبهب) ORو  ANDعملگرهای 

تنهایی توسط عملوند اول استنباط شود. در نتیجه، شود که عملگر شرطی نتواند بهدوم تنها زمانی ارزیابی می

بدون  ،د دومی عملوند اول استنباط شود، عملونتنهایی از نتیجهبه بتواندی عملگر شرطی که نتیجههنگامی

 ارزیابی باقی خواهد ماند. اثر جانبی آن، در صورت وجود، هرگز رخ نخواهد داد.

با اکثر عملگرهای  همانند( فاقد رفتار اتصال کوتاه هستند. |و  & ،ترتیب)به ORو  ANDعملگرهای بیتی 

 تواننداما می نمایند،میتولید  Booleanنتایج ، ||و  && به مثابهکنند. جاوا، هر دو عملوند را ارزیابی می

  باشند.اثرات کلی متفاوتی داشتهبسته به حضور یا عدم حضور اثرات جانبی در عملوند دوم، 

مورد استفاده قرار  Booleanتوانند هنگام انجام منطق می &&یا  &در نتیجه، هر یک از عملگرهای 

رفتار  ،هاسایر زماندر شود و میال کوتاه ترجیح دادههایی وجود دارد که رفتار اتصوجود، زمانبا این گیرند.

 شود.اتصال کوتاه منجر به اشکالات نامحسوس می

 نامناسب( &)کد ناسازگار نمونه 

 ،و سپس کردهی خود را اعتبارسنجی کد باید داده است.دو متغیر با مقادیر ناشناخته دارای ، کداین نمونه

 را بررسی کند. array[i]اعتبار اندیس 

 

 

 

 

 

 

                                                 

172 Short-circuit 

int array[]; // May be null 

int i; // May be an invalid index for array 

if (array != null & i >= 0 & i < array.length & array[i] >= 0)  
{ 

// Use array 

}  
else  
{ 

// Handle error 

} 
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که تواند شکست بخورد. هنگامیوری کند، میکند از آنها ددلیل همان خطاهایی که سعی میبه ،این کد

array  برابر باNULL  است یاi  یک اندیس معتبر نیست، ارجاع بهarray  وarray[i] ،یمنجر به استثنا 

NullPointerException  یاArrayIndexOutOfBoundsException  خواهد شد. استثنا به این دلیل رخ

 که ارزیابی عملوند، حتی زمانیخود راست سمت در جلوگیری از ارزیابی عملوند &دهد که عملگر می

 خورد.اهمیت است، شکست میکند که عملوند راست بیچپ آن ثابت می سمت

 (&&حل سازگار )استفاده از راه 

ها، منجر دهد، که در صورت شکست هر یک از شرطکاهش می &&مشکل را با استفاده از حل، این راه

 گیرد:جلوی یک استثنا زمان اجرا را می ،شود و در نتیجهی فوری ارزیابی عبارت شرطی میبه خاتمه

 

 

 

 

 

 تو در تو( ifهای حل سازگار )عبارتراه 

 ترطولانی ،حلاین راهاگرچه  کند.استفاده می ،یابی به اثر مناسبدست جهت ifاز چندین عبارت حل، این راه

هر حالت  ی خطا برایکه کد ادارههنگامیوجود، با این تواند دشوارتر باشد.است و نگهداری از آن می

 شود.متفاوت است، ترجیح داده می ،شکست احتمالی

 

 

 

 

int array[]; // May be null 

int i; // May be an invalid index for array 

if (array != null && i >= 0 && i < array.length && array[i] >= 0)  
{ 

// Handle array 

}  
else  
{ 

// Handle error 

} 
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 نامناسب( &&کد ناسازگار )نمونه 

که با هم تطبیق دارند، مقایسه  ،ای از اعضابازهدهد که دو آرایه را برای ، کدی را نشان میکداین نمونه

هستند. متغیرهای  array2و  array1های های معتبر آرایهترتیب، اندیسبه i2و  i1 ،جاکند. در اینمی

end1  وend2  ،های تطبیقی در دو آرایه هستند.های انتهای بازهاندیسنیز 

 

 

 

 

 

 

int array[]; // May be null 

int i; // May be a valid index for array 

if (array != null) { 

if (i >= 0 && i < array.length)  
{ 

if (array[i] >= 0)  
{ 

// Use array 

}  
else  
{ 

// Handle error 

} 

}  
else  
{ 

// Handle error 

} 

}  
else  
{ 

// Handle error 

} 

if (end1 >= 0 & i2 >= 0)  
{ 

int begin1 = i1; 

int begin2 = i2; 

while(++i1<array1.length && ++i2<array2.length &&array1[i1]==array2[i2])  
{ 

// Arrays match so far 

} 

int end1 = i1; 

int end2 = i2; 

assert end1 - begin1 == end2 - begin2; 

} 



 

 

  294 

 

 

 

 

 شود؛ط دوم اجرا نمیخورد، شرشکست می whileی شرط اول در حلقه وقتیمشکل این کد آن است که 

ی نتیجه، بازه یابد. درخاتمه می، i1پس از افزایش  ،رسید، حلقه array1.lengthبه  i2که محض اینیعنی، به

 شود.نهایی می اعلاناست، که منجر به شکست  array2ی ظاهری بزرگتر از بازه array1ظاهری 

 (&حل سازگار )استفاده از راه 

 i1کند هر دوی دهد، که تضمین میبه صورت محتاطانه کاهش میو  &استفاده از ، مشکل را با حلراهاین 

 اند.نظر از پیامد شرط اول، افزایش یافته، صرفi2و 

 

 

 

 

 کاربرد 

 ی برنامه شود.ناخواستهتواند منجر به رفتار شکست در درک رفتار عملگرهای بیتی و شرطی، می

public void exampleFuntion()  
{ 

while(++i1<array1.length & // Not && ++i2<array2.length && 
array1[i1] == array2[i2]) 
{ 

// Do something 

} 

} 
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 شوندها تفسیر میچگونه هنگام بارگذاری رشته، escapeدرک کنید که کاراکترهای  

های خاصی از رشته ،ESC هایدنباله )ملقب به escapeهای ی گنجاندن دنبالهاجازه ،هابسیاری از کلاس

کار خاصی  ،به جای نمایش کاراکترها ،گرشوند یک صفحه نمایش یا چاپکدهای کاراکتری که موجب می

و    java.util.regex.Patternشامل ،هادهند. مثالمیهای کاراکتر و رشته، را در لفظ( را انجام دهد

کنند، متدها پشتیبانی می ای بهرشته پارامترهایبا ارسال  SQLو  XMLهایی که از عملیات مبتنی بر کلاس

های لفظ های کاراکتری ودر لفظ \، “، ‘نمایش برخی از کاراکترهای غیرگرافیکی،  یکاراکتر و رشتههستند. 

 مجاز هستند.، escapeهای ای، در دنبالهرشته

 ESCهای دنباله گی تفسیردرک چگون به ،ایهای رشتهدر لفظ escapeهای ی صحیح از دنبالهاستفاده

، گردند، تفسیر میSQLی متعاقب، مانند موتور که چگونه توسط یک پردازندهتوسط کامپایلر جاوا و این

( در موارد r\و ، t ،\n\حاوی  هایی)مانند دنباله escapeهای دنباله ، بهSQLعبارات ممکن است . نیاز دارد

های هنگام نمایش عبارتباید  ESCی هر دنباله. نیاز دارندی متن خام در پایگاه داده، خاصی، مانند ذخیره

SQL اضافی برای تفسیر درست، آغاز شود \یک  باای جاوا، های رشتهدر لفظ. 

با عبارت منظم درنظر بگیرید. یک لفظ ف مرتبط را در انجام وظای Patternعنوان مثالی دیگر، کلاس به

الگویی که باید  وقتیشود. کامپایل می Patternبه یک نمونه از نوع  ،ای مورد استفاده برای تطبیق الگورشته

، کامپایلر nو  \جاوا باشد، مانند  ESCهای از کاراکترهای یکسان با دنباله ایحاوی دنباله ،تطبیق داده شود

 کند و دنباله را به یک کاراکتر خطجاوا برخورد می ESCی عنوان یک دنبالهبه ،رشتهجاوا با آن بخش از 

جای یک  جدید به خط ESCی برای افزودن یک دنبالهنویس باید برنامهد. نمای، تبدیل میجدید واقعی

ن با یک کاراکتر تا مانع از جایگزینی آ آغاز کنداضافی  \را با یک  ”n\“ی جدید لفظی، دنباله کاراکتر خط

ی متعاقباً حاوی دنباله(، ”n\\“ی حاصل )ی ساخته شده از دنبالهتهتوسط کامپایلر جاوا شود. رش  جدید خط

 دهد.نشان می ،جدید در الگو برای خطدرستی بهرا  ESCی خواهد بود و دنباله n\دو کاراکتری درست 

 .نمایش معادل جاوا به شکل زیر خواهد بود ،X\مشخص به شکل  ESCطور کلی، برای یک کاراکتر به

 \\X 

file://///X
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 کد ناسازگار )لفظ رشته(نمونه 

( و WORDSای )های بین لفظ رشتهکند که تطابقتعریف میرا  ()splitWordsیک متد کد، این نمونه

 ،را برای تطابق یک مرز کلمه ESCی بالهدن، WORDSرود که د. انتظار مینمایی ورودی را پیدا میدنباله

ی کند و رشتهجاوا برخورد می ESCی عنوان یک دنبالهبه، ”b\“حال، کامپایلر جاوا با لفظ نگه دارد. با این

WORDS ،د.نمایمنفرد را بررسی می \شود که یک کاراکتر به یک عبارت منظم کامپایل می ،در سکوت 

 

 

 

 

 

 

 حل سازگار )لفظ رشته(راه 

 کدهد که منجر به ینشان می است،شده ESCدرستی که بهرا،  WORDSای مقدار لفظ رشتهحل، این راه

 شود:شده برای جداسازی مرزهای کلمه میعبارت منظم طراحی

 

 

 

 

 

 

 

public class Splitter  
{ 

// Interpreted as backspace 

// Fails to split on word boundaries 

private final String WORDS = "\b"; 

public String[] splitWords(String input) 
{ 

Pattern pattern = Pattern.compile(WORDS); 

String[] input_array = pattern.split(input); 

return input_array; 

} 

} 

public class Splitter  
{ 

// Interpreted as two chars, '\' and 'b' 

// Correctly splits on word boundaries 

private final String WORDS = "\\b"; 

public String[] split(String input) 
{ 

Pattern pattern = Pattern.compile(WORDS); 

String[] input_array = pattern.split(input); 

return input_array; 

} 

} 
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 کد ناسازگار )ویژگی رشته(نمونه 

های از یک فایل ویژگی، WORDSی بار رشتهکند. ایناستفاده می ()splitWordsاز همان متد کد، نمونهاین 

 است.خارجی بارگذاری شده

 

 

 

 

 

 

 

 

 است.مشخص شده b\عنوان به ،ر به نادرستیگبار دییک WORDها، ویژگی در این فایل ویژگی

 

شود که باعث خوانده می ()Properties.loadتوسط متد ، bعنوان یک کاراکتر منفرد به دستور این

 کد ناسازگار قبلی، رشته، متفاوتمانند نمونه ،جدا کند. اگرچه bها را روی حرف رشته، ()splitد متد گردمی

 نادرست است. ،د، اما این تفسیرگردای منفرد بود، تفسیر میفظ رشتهحالتی که یک ل از

 حل سازگار )ویژگی رشته(راه 

 دهد:نشان می ،استشده WORDS ،ESCدرستی برای ویژگی که به را مقداریحل، این راه

 

public class Splitter  
{ 

private final String WORDS; 

public Splitter() throws IOException  
{ 

Properties properties = new Properties(); 

properties.load(new FileInputStream("splitter.properties")); 

WORDS = properties.getProperty("WORDS"); 

} 

public String[] split(String input) 
{ 

Pattern pattern = Pattern.compile(WORDS); 

String[] input_array = pattern.split(input); 

return input_array; 

} 

} 

WORDS=\b 

WORDS=\\b 
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 کاربرد 

منجر به تفسیر نادرست و احتمالاً، تواند ای، میهای رشتهدر ورودی ESCی نادرست از کاراکترهای هاستفاد

 ها شود.خرابی داده
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 اجرا استفاده نکنیدبرای تمایز بین انواع زمان سرباراز متدهای  

تمایز قائل شود.  ،تواند بین متدهای با امضاهای متفاوتکند و میپشتیبانی می حاوی سرباراز متدهای  ،جاوا

 توانند تحتکه متدهای درون کلاس دارای لیست پارامترهای مختلفی باشند، میدر صورتیدر نتیجه، 

نی متد، متدی که باید در زمان اجرا فراخوا سربارسازی. در گردند برخوردار ینام یکسان، از 173شرایطبرخی 

اجرا برای هر فراخوانی متفاوت که نوع زمانحتی هنگامید. در نتیجه، گردشود، در زمان کامپایل تعیین می

 د.گردفراخوانی میشی،  ایستایمرتبط با نوع و  سربار حاویمتد باشد، 

 کد ناسازگارنمونه 

که بسته به این) عملیات متفاوتبرای انجام ، ()display حاوی سربارکند تا از متد تلاش میکد، این نمونه

 :نمایداستفاده  (را فرستاده است <LinkedList<Stringیا یک  <ArrayList<Integerآیا متد یک 

 

 

 

 

 

 

 

 

 

 

 

                                                 

173 Qualifications 

public class Overloader { 

private static String display(ArrayList<Integer> arrayList) { 

return "ArrayList"; 

} 

private static String display(LinkedList<String> linkedList) { 

return "LinkedList"; 

} 

private static String display(List<?> list) { 

return "List is not recognized"; 

} 

public static void main(String[] args) { 

// Single ArrayList 

System.out.println(display(new ArrayList<Integer>())); 

// Array of lists 

List<?>[] invokeAll = new List<?>[] { 

new ArrayList<Integer>(), 

new LinkedList<String>(), 

new Vector<Integer>() 
}; 

for (List<?> list : invokeAll) { 

System.out.println(display(list)); 

} 

} 

} 
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یکی از سه نوع  ،ArrayListاست. خروجی مورد انتظار  Listنوع از در زمان کامپایل، ی شی آرایه

ArrayList، LinkedList ، وList is not recognized زیرا ، استjava.util.Vector  نه یکArrayList  است

که سه بار تکرار ، List is not recognizedاست که توسط  ArrayList ،. خروجی واقعیLinkedListو نه یک 

توسط  تنها حاوی سربار،این است که فراخوانی متد  ،منتظرهگردد. علت این رفتار غیردنبال میاست، شده

برای ، Listبرای اولین فراخوانی و ، ArrayListگیرند: تحت تاثیر قرار می ،آنها پارامترنوع زمان کامپایل 

 سایرین.

 حل سازگارراه 

گونه کند. همانبرای تمایز بین انواع مختلف استفاده می ،منفرد instanceofو  displayیک متد  حل، ازاین راه

 ArrayList ،LinkedList ،List is not recognized یکی از سه نوع ،ArrayListرفت، خروجی که انتظار می

 است:

 

 

 

 

 

 

 

 

 

 کاربرد 

 تواند منجر به نتایج غیرمنتظره شود.می سربار،های مبهم از استفاده

public class Overloader { 

private static String display(List<?> list) { 

return (list instanceof ArrayList ? "Arraylist" : 

(list instanceof LinkedList ? "LinkedList" : 

"List is not recognized") 

); 

} 

public static void main(String[] args) { 

// Single ArrayList 

System.out.println(display(new ArrayList<Integer>())); 

List<?>[] invokeAll = new List<?>[] { 

new ArrayList<Integer>(), 

new LinkedList<String>(), 

new Vector<Integer>() 
}; 

for (List<?> list : invokeAll) { 

System.out.println(display(list)); 

} 

} 

} 
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 نگیریداشتباه  ،را با تغییرناپذیری شی مورد ارجاع مرجعهرگز تغییرناپذیری یک  

 کهفارغ از اینتغییرناپذیر  یکند. اشتراک اشیابه پشتیبانی از استدلال امنیتی کمک می ،ناپذیریتغییر

 امن است. ، تغییر را به خطر بیندازد،کنندهیافتدر

، شی مورد ارجاع را finalعنوان کنند که اعلان یک فیلد یا متغیر بهاغلب فرض می ،نویسانبرنامه

از ی پردازش طبیعی جاوا، وسیلهبه، finalعنوان د. اعلان متغیرهایی با نوع اصلی بهسازناپذیر میتغییر

 مرجعنوع  ازکه متغیر حال، هنگامیکند. با اینجلوگیری می ،تغییرات مقادیر آنها پس از مقداردهی اولیه

اثری بر شی ، finalکند. عبارت را تغییرناپذیر میخود ارجاع در اعلان، تنها  finalباشد، حضور عبارت 

 پذیر شوند.یرتغی ،فیلدهای شی مورد ارجاعممکن است مورد ارجاع ندارد. در نتیجه، 

وضعیت شی توسط ممکن است  ،گاهیک ارجاع به یک شی را نگه دارد، آن،  finalمتغیر اگر یک 

ها ه آرایهحتی ب ،این امر ارجاع خواهد کرد. ،ر همواره به همان شی، تغییر یابد، اما متغیعملیات روی شی

 ،گاهباشد، آنبه یک آرایه داشته یارجاع، finalاشیا هستند؛ اگر یک متغیر  ،هاد، زیرا آرایهگردنیز اعمال می

های آرایه هنوز توسط عملیات روی آرایه تغییر کنند، اما متغیر همواره به همان آرایه مولفهممکن است 

 ارجاع خواهد داشت.

. مجدداً، این داردنگه می ارجاع شیاز  ییک کپی غیرقابل تغییر، finalطور مشابه، یک پارامتر متد به

 ی مورد ارجاع ندارد.پذیری دادهاثری بر تغییرکار 

 (final)کلاس تغییرپذیر، ارجاع  کد ناسازگارنمونه 

نادرست  ،کند که تحت این فرضیهاعلان می finalرا  pointی ارجاع به نمونه ،نویس، برنامهکددر این نمونه

رد. مقادیر آوعمل میمانعت به، مyو  xمتغیرهای نمونه  مقادیراصلاحات  ازانجام چنین کاری  واست 

تنها به ارجاع به ، finalد، زیرا عبارت نتغییر یاب ،ند پس از مقداردهی اولیه به آنهانتوامتغیرهای نمونه می

 مورد ارجاع. یشود و نه به شاعمال می pointی نمونه
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 (final)فیلدهای  حل سازگارراه 

پس از مقداردهی اولیه باید بدون تغییر باقی بمانند، باید به ، yو  x یکه مقادیر متغیرهای نمونههنگامی

تواند مقدار سازد، زیرا دیگر نمیرا نامعتبر می ()set_xyمتد  ،وجود، این امراعلان شوند. با این finalصورت 

x  وy :را تغییر دهد 

 

 

 

 

 

 

class Point { 

private int x; 

private int y; 

Point(int x, int y) { 

this.x = x; 

this.y = y; 

} 

void set_xy(int x, int y) { 

this.x = x; 

this.y = y; 

} 

void print_xy() { 

System.out.println("the value x is: " + this.x); 

System.out.println("the value y is: " + this.y); 

} 

} 

public class PointCaller { 

public static void main(String[] args) { 

final Point point = new Point(1, 2); 

point.print_xy(); 

// Change the value of x, y 

point.set_xy(5, 6); 

point.print_xy(); 

} 

} 

class Point { 

private final int x; 

private final int y; 

Point(int x, int y) { 

this.x = x; 

this.y = y; 

} 

void print_xy() { 

System.out.println("the value x is: " + this.x); 

System.out.println("the value y is: " + this.y); 

} 

// set_xy(int x, int y) no longer possible 
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ی موردنظر با مدل استفاده ،و در نهایت دنشوتغییرناپذیر می ،با این اصلاح، مقادیر متغیرهای نمونه

 د.نکننویس مطابقت پیدا میبرنامه

 (را فراهم کنید )عمل کپی حل سازگارراه 

فراهم شود. این حل سازگار دیگری برای عمل کپی راهباید تغییرپذیر باقی بماند، لازم است کلاس،  اگر

عمل جلوگیری به ،174آراینده، که از حذف متد کندفراهم می Pointدر کلاس را  ()cloneیک متد حل، راه

 آورد.می

است،  سازیکلونی وضعیت شی اصلی در زمان کنندهکه منعکس ،یک کپی از شی اصلی، ()cloneمتد 

که متد ، استفاده شود. از آنجاتواند بدون در معرض قرار دادن شی اصلیگرداند. این شی جدید میبرمی

توانند بدون دارد، متغیرهای نمونه نمیی جدید را نگه میشدهکلونی به نمونهتنها ارجاع  ،کنندهفراخوانی

 ،صورت امندهد تا بهبه کلاس اجازه می، ()cloneتغییر یابند. این استفاده از متد  ،کنندههمکاری فراخوانی

ی ارسال اجازه پذیر فراهم کنید تاهای تغییر. عمل کپی را برای کلاسOBJ04-Jقابل تغییر باقی بماند. )

 .(به کد غیرقابل اعتماد بدهد ،صورت امنبهها را نمونه

اعلان  finalصورت ها، بهتوسط زیرکلاس ()cloneمنظور جلوگیری از بازنویسی متد به، Pointکلاس 

شی اصلی،  در صورت مناسب و بدون هیچ تغییر غیرعمدیسازد تا بهکلاس را قادر می، است. این امرشده

 .گردداستفاده 

 

 

 

 

 

                                                 

174 Setter 
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 ها(کد ناسازگار )آرایهنمونه 

 :کنداستفاده می  public static finalیآرایه یک itemsاز  ،کداین نمونه

 

عنوان به ی مرجعاعلان آرایه ،اگرچه نمایند.محتوای آرایه را اصلاح  جزئی،طور توانند بهمی مشتریان

final ،گیرد.جلوی اصلاح خود ارجاع را می 

final public class Point implements Cloneable { 

private int x; 

private int y; 

Point(int x, int y) { 

this.x = x; 

this.y = y; 

} 

void set_xy(int x, int y) { 

this.x = x; 

this.y = y; 

} 

void print_xy() { 

System.out.println("the value x is: "+ this.x); 

System.out.println("the value y is: "+ this.y); 

} 

public Point clone() throws CloneNotSupportedException { 

Point cloned = (Point) super.clone(); 

// No need to clone x and y as they are primitives 

return cloned; 

} 

} 

public class PointCaller { 

public static void main(String[] args) 

throws CloneNotSupportedException { 

Point point = new Point(1, 2); // Is not changed in main() 

point.print_xy(); 

// Get the copy of original object 

Point pointCopy = point.clone(); 

// pointCopy now holds a unique reference to the newly cloned Point 

// instance Change the value of x,y of the copy 

pointCopy.set_xy(5, 6); 

// Original value remains unchanged 

point.print_xy(); 

} 

} 

public static final String[] items = {/* . . . */}; 
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 (اندیسی کنندهدریافت) حل سازگارراه 

های منفرد و سایز آرایه د تا آیتمسازرا فراهم می publicکند و متدهای می privateآرایه را  ،حلاین راه

 دست آورند:را به

 

 

 

 

 

 تغییرناپذیر است.، Stringامن است، زیرا  ،آرایه یسازی دسترسی مستقیم به خود اشیافراهم

 کنید(کلون  )آرایه را حل سازگارراه 

 گرداند:کند که یک کپی از آرایه را برمیتعریف میرا  publicو یک متد  privateی یک آرایه ،حلاین راه

 

 

 

تغییر یابند.  مشتریتوانند توسط یک نمی هشود، مقادیر اصلی آرایچون یک کپی از آرایه بازگردانده می

مورد نیاز باشد.  ،ایآرایه یهنگام برخورد با اشیاتواند می 175کپی عمیق دستیباشید که یک توجه داشته

های . ورودیOBJ06-J) کنندنمی صدوررا  ()cloneیک متد  ،افتد که اشیاعموماً زمانی اتفاق می ،این امر

 .(تدافعی کپی کنید صورتهای داخلی قابل تغییر را بهقابل تغییر و مولفه

                                                 

175 Manual deep copy 

private static final String[] items = {/* . . . */}; 

public static final String getItem(int index)  
{ 

return items[index]; 

} 

public static final int getItemCount()  
{ 

return items.length; 

} 

private static final String[] items = {/* . . . */}; 

public static final String[] getItems()  
{ 

return items.clone(); 

} 
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امن است،  ،کاراما این ؛کندپیدا میرا ای آرایه یدسترسی مستقیم به خود اشیا ،مانند قبل، این متده

تواند به جای می ()getItemsتغییرپذیر باشد، متد  یحاوی اشیا ،تغییرناپذیر است. اگر آرایه، Stringزیرا 

 شده را برگرداند.کلون یاز اشیا ایآرایه ،آن

 قابل اصلاح(های غیرسازیپنهان) حل سازگارراه 

ساخته  publicیک لیست غیرقابل تغییر  ،کند که از آناعلان میرا  privateی یک آرایه ،حلاین راه

 شود:می

 

 

)برای  اصلاح شوند مشتریتوانند توسط یک ، نمیpublicیا لیست  هیک از مقادیر اصلی آرایهیچ

که تواند هنگامیحل می. این راه(غیرقابل اصلاح فراهم کنید هایسازیپنهانپذیر حساس، های تغییرکلاس

 استفاده شود. ،نیز استغییرپذیر ت یحاوی اشیا ،آرایه

 کاربرد 

تواند شوند، میمنجر به تغییرپذیر ماندن محتوای شی مورد ارجاع می، final مراجعاین فرض نادرست که 

 غیرقابل تغییر است. رفتمیکه باور تغییر دهد را  ایشی آن ،که یک مهاجم گرددمنجر به این 

private static final String[] items = {/* . . . */}; 

public static final List<String> itemsList = 

Collections.unmodifiableList(Arrays.asList(items)); 
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با احتیاط استفاده ، ()readUnsharedو  ()writeUnsharedسازی از متدهای سریال 

 کنید

خروجی  176بار در جریانتنها یک ،شوند، هر شیسازی میسریال، ()writeObjectمتد  توسطکه اشیا هنگامی

ی نمونهبرای  177یک مرجع پشتیروی همان شی،  ()writeObjectمتد بار دوم شود. فراخوانی نوشته می

 حداکثر یک نمونه، ()readObjectهمین صورت، متد . بهدهدقرار می ،در جریانموجود ی قبلی شدهسریال

 کند.بود، تولید مینوشته شده ()writeObjectکه قبلا توسط  ،برای هر شی موجود در جریان ورودی را

تولید  ObjectOutputStreamبرای را  "نشدهبه اشتراک گذاشته"یک شی ، ()writeUnsharedمتد 

عنوان یک به ،شده راشی داده ،همواره کهمگر در موردی ؛یکسان است writeObjectبا  ،کند. این متدمی

ی شدهی سریالکه به یک نمونه مرجع پشتی،نویسد )بر خلاف در جریان می ،فردشی جدید و منحصر به

 (.کندقبلی اشاره می

 ObjectInputStreamرا از  "نشدهه اشتراک گذاشتهب"یک شی ، ()readUnsharedطور مشابه، متد به

و  readObjectهای بعدی به فراخوانی از ،کهبه جز این ؛یکسان است readObjectبا  ،خواند. این متدمی

read-Unshared که از  ،آمده از این فراخوانیدستبه یاضافی به نمونه اتبرگرداندن ارجاع جهت

 .آوردعمل میممانعت بهاست، سازی خارج شدهسریال

رفت و برگشتی سازی برای سریال ()readUnsharedو  ()writeUnsharedدر نتیجه، متدهای 

 نظر بگیرید:کد زیر را درنمونه .هستندهستند، نامناسب  های مرجعچرخهای که حاوی های دادهاختمانس

 

 

 

 

                                                 

176 Stream 

177 Back-reference 
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public class Person { 

private String name; 

Person() { 

// Do nothing — needed for serialization 

} 

Person(String theName) { 

name = theName; 

} 

// Other details not relevant to this example 

} 

public class Student extends Person implements Serializable { 

private Professor tutor; 

Student() { 

// Do nothing — needed for serialization 

} 

Student(String theName, Professor theTutor) { 

super(theName); 

tutor = theTutor; 

} 

public Professor getTutor() { 

return tutor; 

} 

} 

public class Professor extends Person implements Serializable { 

private List<Student> tutees = new ArrayList<Student>(); 

Professor() { 

// Do nothing — needed for serialization 

} 

Professor(String theName) { 

super(theName); 

} 

public List<Student> getTutees () { 

return tutees; 

} 

/** 

*checkTutees checks that all the tutees have this Professor as their tutor 

*/ 

public boolean checkTutees () { 

boolean result = true; 

for (Student stu: tutees) { 

if (stu.getTutor() != this) { 

result = false; 

break; 

} 

} 

return result; 

} 

} 

// ... 

Professor jane = new Professor("Jane"); 

Student able = new Student("Able", jane); 

Student baker = new Student("Baker", jane); 

Student charlie = new Student("Charlie", jane); 

jane.getTutees().add(able); 

jane.getTutees().add(baker); 

jane.getTutees().add(charlie); 

System.out.println("checkTutees returns: " + jane.checkTutees()); 

// Prints "checkTutees returns: true" 
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Professor  وStudent ،ای نوع پایه انواعی هستند کهPerson  آموز )که ند. یک دانشدهتوسعه میرا

دارد. یک پروفسور )که یک شی از نوع  Professorاز نوع آموزگاری است(  Studentیک شی از نوع 

Professor )یک  یلیست ، دارایاست(ArrayList)  از نوع شاگردانی از(Student )متد است .checkTutees() 

اگر  .دارند یا خیردر اختیار خود  آموزگارعنوان هر، او را باین پروفسو شاگردانکند که آیا تمام بررسی می

 گرداند.را برمی false ،صورتو در غیر این true ،چنین بود

که تمام آنها دارد  Charlieو ، Able ،Baker هایبه نامآموز سه دانش Professor Janeفرض کنید که 

و  ()writeUnsharedآیند که متدهای وجود میدارند. مسائل هنگامی به ،خود آموزگارعنوان او را به

readUnshared() ،ها استفاده شوند.با این کلاس ،کد ناسازگار زیرهمانند نمونه 

 کد ناسازگارنمونه 

که وجود، هنگامیبا این .سازدسریال ، ()writeUnsharedکند تا داده را با استفاده از تلاش می ،کداین نمونه

را  trueدیگر مقدار ، ()checkTuteesشود، متد  سازی خارجاز سریال، ()readUnsharedز داده با استفاده ا

 اصلی هستند. Professorاز شی  ، متفاوتآموزسه دانش آموزگار یگرداند، زیرا اشیابرنمی

 

 

 

 

... 

Professor jane = new Professor("Jane"); 

Student able = new Student("Able", jane); 

Student baker = new Student("Baker", jane); 

Student charlie = new Student("Charlie", jane); 

jane.getTutees().add(able); 

jane.getTutees().add(baker); 

jane.getTutees().add(charlie); 

System.out.println("checkTutees returns: " + jane.checkTutees()); 

// Prints "checkTutees returns: true" 
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 حل سازگارراه 

آموز مورد ارجاع است(، با که شی آموزگار )که توسط سه دانشحل، برای حصول اطمینان از ایناین راه

کند. استفاده می ()readObjectو  ()writeObjectاز متدهای یک اصلی دارد، بهنگاشت یک Professorشی 

 گرداند.برمیرا  true ،درستیبه، ()checkTuteesمتد 

 

 

 

 

 

 

 

 

String filename = "serial"; 

try (ObjectOutputStream oos = new ObjectOutputStream(new 

FileOutputStream(filename))) { 

// Serializing using writeUnshared 

oos.writeUnshared(jane); 

}  
catch (Throwable e) { 

// Handle error 

} 

// Deserializing using readUnshared 

try (ObjectInputStream ois = new ObjectInputStream(new 

FileInputStream(filename))){ 

Professor jane2 = (Professor)ois.readUnshared(); 

System.out.println("checkTutees returns: "+jane2.checkTutees()); 

}  
catch (Throwable e) { 

// Handle error 

} 

String filename = "serial"; 

try (ObjectOutputStream oos = new ObjectOutputStream(new 

FileOutputStream(filename))) { 

// Serializing using writeUnshared 

oos.writeObject(jane); 

}  
catch (Throwable e) { 

// Handle error 

}  
// Deserializing using readUnshared 

try (ObjectInputStream ois = new ObjectInputStream(new 

FileInputStream(filename))) { 

Professor jane2 = (Professor)ois.readObject(); 

System.out.println("checkTutees returns: " + jane2.checkTutees()); 
}  
catch (Throwable e) { 

// Handle error 

} 
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 کاربرد 

 سازی رفت و برگشتیهای مرجع برای سریالچرخهای حاوی ساختارهای دادهکه ممکن است هنگامی

تولید  ای رانتایج غیرمنتظره، ()readUnsharedو  ()writeUnsharedمتدهای  به کارگیری ،شونداستفاده می

 کند.
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 (GC) روبزبالهمحلی، به  مرجعبه متغیرهای  nullمقدار  تخصیصبا سعی نکنید  

 کنیدکمک 

منجر  ،کارغیرضروری است. این، "GCکمک به " جهت ،محلی مرجعبه متغیرهای  nullمقدار  تخصیص

و بیشتر  178جاوا JITتواند نگهداری را دشوار سازد. کامپایلرهای شود و میریختگی کد میبه افزایش درهم

 معادل را انجام دهند. بقایتوانند یک تجزیه و تحلیل ها میسازیپیاده

. از MET12-J) است مراجعکردن  nullبرای  بخشپایانبد مرتبط، استفاده از یک  رویکردیک 

 .(استفاده نکنید هابخشپایان

 کد ناسازگارنمونه 

نویس تلاش ی موقت دارد. برنامهبه یک آرایه مرجعی هیک متغیر محلی است ک buffer، کددر این نمونه

 کمک کند. GCبه ، (که دیگر مورد نیاز نیستهنگامی) bufferی به آرایه nullکند تا با انتساب می

 

 

 

 حل سازگارراه 

. در موارد ، نیاز داردکنترل سخت روی طول عمر یک شی مورد ارجاع از یک متغیر محلی به ،منطق برنامه

متغیر استفاده  یحوزهبرای محدود کردن  179که چنین کنترلی ضروری است، از یک بلاک لغوی ،نامتعارف

از یک حل، این راه کند. آوریجمعتواند شی را بلافاصله می GC، خارج شود حوزهکه از کنید، زیرا هنگامی

 کند:استفاده می bufferبلاک لغوی برای کنترل طول عمر شی 

 

 

 

                                                 

178 Java just-in-time compilers 

179 Lexical  

{  
// Local scope 

int[] buffer = new int[100]; 

doSomething(buffer); 

buffer = null; 

} 

{  
// Limit the scope of buffer 

int[] buffer = new int[100]; 

doSomething(buffer); 

} 



 

 

313 

 

 کاربرد 

ی مرتبط، به متغیرهای مرجع محلی جهت پس گرفتن حافظه GCدر یک تلاش اشتباه برای کمک به وقتی 

  .رودشمار میبهامری غیر ضروری ، nullتنظیم مقدار آنها به ، ی نیستنیاز
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