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 تهدیدات سایبری در حوزه مالی مروری بر

 توسط، بیشتر هاآن . توزیعباشدمی دیگر شایع یهامانند تروجانههای مالی برای تروجان گیهای آلودروش

با  office. پیوست اسناد گیردصورت میوب  1مخرب هایهای کدهای مخرب و ابزارهای اسپم با پیوستایمیل

( و VBSهای ویژوال بیسیک )شود. با این حال از اسکریپتماکروهای مخرب هنوز به صورت گسترده استفاده می

های انبوه برای توزیع بدافزار استفاده ، از طریق هرزنامههای مختلفپیوست صورت( به JSجاوااسکریپت )

ارسال کرد، اندازه  JSبارگیر میلیون  8/1، بیش از 6112که فقط در یک روز در نوامبر  Necureنت شود. باتمی

 کند.از این حملات را مشخص می برخی

از  Dridex، 6112آوریل  11کنند، برای مثال در های جدید استفاده میها به سرعت از اکسپلویتبعضی از گروه

برای آلوده کردن هزاران کاربر استفاده کرد. حجم بالایی از   WordMicrosoftدر  6پذیری صفر روزهیک آسیب

 کرد.آلوده می Dridexهای های آلوده ارسال شد و باز کردن سند، کامپیوتر را به یکی از گونهایمیل

های فیشینگ کاملاً شخصی دیده شده است که از ایمیل کنند.ها روی مهندسی اجتماعی تمرکز میسایر گروه

های کلاهبرداری حتی . بعضی از ایمیلکنندمیای استفاده های دادهدست آمده از رخنهایر اطلاعات بهنام و س

اند که خدمات بازاریابی ایمیلی و ایمیل شده و معتبر ارسال شده( شناختهESPدهنده خدمات ایمیل )توسط ارائه

ار قابل باور طراحی شده بود و کاربر را به یک ، ایمیل موردنظر بسیDridexاند. در مورد دادهتراکنشی ارائه می

 کرد.خرابکار هدایت می JS بارگیر

خورد تا اطلاعات های جعلی هدایت شده و فریب میسایتها قربانی به سمت وبهای فیشینگ که در آنایمیل

، 6112کاهش یافت. در سال  6112ایمیل در مارس  8118ایمیل فیشینگ در  1حساب خودش را وارد کند به 

 ایمیل بود.  1111در  1های فیشینگ کمی بیشتر از متوسط تعداد ایمیل

تلاش را جهت بازدید انواع مختلفی از  1.758.25882های ضد فیشینگ کسپرسکی ، فناوری6112در سال 

برای بازدید از صفحات فیشینگ  ها، تلاشاز این تشخیص درصد 78/72صفحات فیشینگ شناسایی کرد که 

است  .611های ثبت شده در سال واحد درصد بیشتر از سهم شناسایی فیشینگ 17/11مالی بودند. این میزان، 

 .بودندهای مالی قلبها مربوط به تاز آن درصد 11/17که 

 

                                                           
1 exploit toolkits 
2 zero-day 



  
 
 
  
 

 
  

 
  6112تا  6117های میزان فیشینگ مالی شناسایی شده توسط آزمایشگاه کسپرسکی در طی سال -1شکل 

 

 
 6112تا  .611های میزان فیشینگ بانکی شناسایی شده توسط آزمایشگاه کسپرسکی در طی سال -6شکل 

اند. کاربر در سراسر جهان دست کم یک بار با حمله تروجان بانکی مواجه شده 8175188حداقل  .611ال در س

درصد افزایش داشت.  11/..فر رسید که ن 151885811، تعداد این کاربران در سراسر جهان به 6112در سال 



  
 
 
  
 

 
  

 
  6112تا  .611های تغییر تعداد کاربران مورد حمله با بدافزارهای بانکی در طی سال -1شکل 

یوتر کامپ 1162211 روی چند برنامه مخرب بر یا ی یککسپرسک یشگاهآزما کارهای امنیتی، راه6112در سال 

 .کردندبه سرقت پول افراد بپردازند، مسدود  ینآنلا یبانکدار یقاز طر کردندکه تلاش میرا 

 
 6112تا اکتبر  6112مالی از ماه نوامبر  هایبدافزار با حملهتعداد کاربران مورد  -7 شکل

 6112تا اکتبر  6112های نوامبر های دریافتی بین ماهمبتنی بر داده 6112آمار سالانه کسپرسکی برای سال 

شود اما تهدیدات های فروش میهای خودپرداز و پایانههای مخرب برای دستگاهاست. این آمار فقط شامل برنامه

 گیرد.موبایل را در بر نمی



  
 
  
  
 

  
  

 

 

 

 

 

 

 

 

 6112و  .611های تروجان بانکی بر روی کامپیوتر در سال تشخیص -.شکل 

 .611بودیم. در سال  1درصد تشخیص کمتر در نقاط پایانی 12، شاهد .611نسبت به سال  6112در سال 

 درصد کاهش نسبت به سال قبل از آن بودیم.  21هم شاهد 

 
 های بدافزار مالیتشخیصتوزیع  -2شکل 

کامپیوترهای شرکتی هستند. در  مربوط بههای بدافزارهای مالی کل تشخیص از درصد 18به طور متوسط 

 درصد افزایش یافت.  78به  مقداراین  6112پایان سال 
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 بدافزار بانکی حملات یغرافیایجیع توز

 
 .611توزیع جغرافیایی کاربران مورد حمله با بدافزار بانکی در سال  -2شکل 

 
 6112توزیع جغرافیایی کاربران مورد حمله با بدافزار بانکی در سال  -8شکل 
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کشور قرار  11تنها در  6112و  .611های نیمی از کاربران مورد حمله با بدافزار بانکی در طی سالش از بی

 واحد درصد افزایش یافت. ./2کشور برتر  11سهم  6112داشتند و در سال 

اسپانیا، اتریش، لهستان و امارات این لیست را ترک کردند و جایگاه خودشان را به ژاپن،  6112در سال 

، در پیدا کردواحد درصد افزایش  8/7و  ./.برزیل و ترکیه دادند. سهم کاربران روسیه و آلمان به ترتیب 

 حالیکه درصد کاربران آمریکا، ایتالیا و هند کاهش یافت.

 
 6112در سال  بانکیحملات بدافزار  یجغرافیایع توزی -8شکل 

شود، آزمایشگاه کسپرسکی برای ارزیابی و مقایسه خطر آلودگی به وسیله می مشاهده 8همانطور که در شکل 

های فروش در سراسر جهان، درصد کاربران های خودپرداز و پایانههای بانکی و بدافزارهای دستگاهتروجان

اند را نسبت به کل کشورهایی که در طول مدت گزارش با این تهدیدات مواجه شدهمحصولات کسپرسکی در 

  کاربران محصولات کسپرسکی در آن کشورها محاسبه کرده است.



  
 
  
  
 

  
  

 
 6112در سال  بانکیتوزیع جغرافیایی کاربران مورد حمله با بدافزار  -11شکل 

 ((11111ها نسبتاً کم است )کمتر از در آننادیده گرفتن کشورهایی که تعداد کاربران محصولات کسپرسکی )

 توزیع خانواده تهدید

بعد  بودند. Zeusهای و گونه Ramnit  ،Bebloh ،Snifulaشامل 6112های تهدید در سال ترین خانوادهفعال

دوباره  6112اما در سال  ؛، این تهدید غیرفعال شد.611در فوریه  Ramnitاز عملیات فروپاشی بر علیه 

بسیار  Ramnitهای های مالی سلطه پیدا کرد. یک سال تمام، تعداد تشخیصظاهر شد و بر گستره تروجان

را  HTMLهای اجرایی و فایل Ramnitهای خودتکثیر باید به این نکته اشاره کرد که بعضی از گونهبالا بود. 

 کند. کنند که به شیوع آن کمک میآلوده می

Bebloh برابر  61های آن بیش از به سرعت در حال افزایش بود به طوریکه در طول یک سال تعداد تشخیص

های ایمیلی متمرکز خصوص با کمپینبه Beblohهای های ناگهانی در آلودگیشد. در سپتامبر و اکتبر رشد

 روی ژاپن مشاهده شد.
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 6112و  .611های مالی در سال اتهای تهدیدتعداد تشخیص -1 جدول

 تهدید
کامپیوترهای آلوده در تعداد 

 5102سال 

کامپیوترهای آلوده در تعداد 

 5102سال 

Ramnit/Gootkit ~228,111 ~721,111 

Bebloh ~11,111 ~111,111 

Zeus/Citadel & variants ~821,111 ~686,111 

Snifula/Vawtrak ~7,.11 ~166,111 

Dridex/Cridex ~26,111 ~61,111 

Dyre ~..,111 ~7,.11 

Shylock ~17,111 ~7,.11 

Pandemiya ~211 ~1,.11 

Shifu ~611 ~6,111 

SpyEye ~1,.11 ~1,.11 

 

 
 6112در سال  ید اولچهار تهد یماهانه برا تعداد تشخیص -11شکل 

 

 



  
 
  
  
 

  
  

 

کرد نیز از آن استفاده می Bebloh، که 6112در پایان سال  Avalancheهم پاشیدن شبکه میزبان بدافزار  از

در ابتدای نوامبر شد. پس از دستگیری متهم ایجادکننده تروجان  Beblohباعث کاهش چشمگیر فعالیت 

Snifula  های ، کاهش تشخیص6112در ژانویهSnifula  باعث کاهش تعدادگزارش شد. این رویدادها 

 81در همین بازه زمانی  Snifulaدرصد و  22، 6112تا مارس  6112از دسامبر  Beblohها شدند، تشخیص

 اند.رسد که این تهدیدات تقریباً محو شدهبه نظر می اکنوندرصد کاهش داشت. 

 
 6112در فصل اول سال  Beblohو  Snifulaتعداد تشخیص  -16شکل 

 
 .611های بدافزار بانکی در سال ترین خانوادهتوزیع شایع -11شکل 
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-خانواده Goziپیشگامی خود را حفظ کرده بود،  Zbotوضعیت، کمی متفاوت بود. در حالیکه  6112در سال 

 Tinbaرا به چالش کشاند. در همان زمان،  Zbotبسیار فعال بود،  6112های بانکی که در سال از تروجان ای

 رسید. 6112به ششم در سال  .611و از رتبه دوم خود در سال  رتبه تنزل یافتچندین 

 
 6112های بدافزار بانکی در سال هترین خانوادتوزیع شایع -17شکل 

برای حمله به کاربران بانکی  6112دهد که در سال ترین بدافزارها را نشان میاز شایع خانواده 11

  اند.)برحسب درصد کاربران مورد حمله( مورد استفاده قرار گرفته
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 6112های بدافزار بانکی در سال هترین خانوادتوزیع شایع -.1 شکل

 بدافزارهای بانکی اندروید

حملاتی با استفاده از  6117های صورت گرفته توسط آزمایشگاه کسپرسکی در سال بررسیدر یکی از 

-کاربر در سراسر جهان ثبت شد، اما بیشتر این کاربران توسط تروجان 8115111بدافزارهای مالی به حدود 

کی مورد حمله های بانکاربر با استفاده از تروجان 215111های پیامکی مورد حمله قرار گرفتند و فقط حدود 

های ترین انواع تقلبهای پیامکی از متداول، استفاده از تروجان6117قرار گرفته بودند. در آن زمان، در سال 

 مالی موبایل و تهدید مالی اصلی برای کاربران اندروید بود. 

 ماه 16کاربر در  25212.با  بانکی اندروید های، تعداد کاربران مورد حمله توسط تروجان.611در طول سال 

 بود. 6117حتی کمتر از سال 

 

 

 

 

 

 

 

39.2

26.2

5.9

5.8

4.3

3.1

3
2.8

2.7
2.4

4.6

Zbot

Nymaim

Neurevt

SpyEye

Gozi

Emotet

Caphaw

Trickster

Cridex/Dridex

Shiz

سایر موارد



  
 
  
  
 

  
  

 
 6112تا  .611های تغییر تعداد کاربران مورد حمله با بدافزارهای بانکی اندروید در طی سال -12شکل 

 6112اربر در اکتبر ک 2.5111تا نزدیک به  6112کاربر در ژانویه  15822تعداد کاربران مورد حمله از اما 

ارهای مالی مورد حمله قرار کاربر با بدافز 11.5111بیش از  6112در مجموع، در سال رشد پیدا کرد و 

 است. .611بیشتر از سال  درصد 711گرفتند که 

البته محققان آزمایشگاه کسپرسکی به محض اینکه تعداد کاربران مورد حمله شروع به رشد کردند، در مورد 

از بدافزارها عامل این تغییر  خانوادهعلت این افزایش ناگهانی به تحقیق پرداختند که مشخص شد تنها دو 

توزیع شده بود.  SMSاز طریق  6112بود که به طور جدی از ابتدای سال  Asacubعمده هستند. اولین مورد 

یک تروجان شناخته شده بانکی بود. این تروجان با روش جدیدی از طریق شبکه  Svpengمورد دوم 

 شده بود. توزیع Google AdSenseتبلیغاتی 

خبری  المنافع و تنها کسانی که در چندین رسانهار عمدتاً کاربران روسیه و کشورهای مشترکاین بدافز

محبوب حضور داشتند را هدف قرار داد. امکان توزیع بالای تروجان به دلیل یک مسئله امنیتی شناسایی 

های پلیکیشنشده توسط محققان آزمایشگاه کسپرسکی در یک مرورگر محبوب موبایل بود که مجوز دانلود ا

شود، به دیده می 12مخرب را به صورت خودکار بر روی دستگاه مورد حمله داده بود. همانطور که در شکل 

-تواند آگهیرا منتشر نمود و گوگل متوجه شد که چگونه می patchدهنده مرورگر یک محض اینکه توسعه

 سرعت کاهش یافت. های مخرب را شناسایی و مسدود کند، تعداد کاربران مورد حمله به

 

 



  
 
  
  
 

  
  

 
 .611ترین بدافزارهای بانکی اندروید در سال شایع -12شکل 

 

 
 6112ترین بدافزارهای بانکی اندروید در سال شایع -18شکل 
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 Svpengتغییر تعداد کاربران مورد حمله توسط تروجان بانکی اندروید  -18شکل 

( برخی از کارهای تبلیغاتی را نیز انجام دادند که .611)پیشگام سال  Faketoken خانوادهمجرمان برای 

به  .611در سال  185211برابری( تعداد کاربران مورد حمله از  8/6نتیجه آن افزایش تقریباً سه برابری )

 بود.  6112کاربر در سال  75711.

 
 Faketokenد تغییر تعداد کاربران مورد حمله توسط بدافزار بانکی اندروی -61شکل 

 

 

 

 

 

 

 



  
 
  
  
 

  
  

 
 Asacub اندروید تغییر تعداد کاربران مورد حمله توسط بدافزار بانکی -61شکل 

، برای روش 6112های بانکی اندروید برتر در سال ، یکی دیگر از اعضای تروجانAsacub پرده هکرهای پشت

یافته از فوریه تا ژوئن و سپس از سپتامبر استفاده کردند. اکثر این اقدامات سازمان SMS-spamتوزیع خود از 

 قابل مشاهده است. 61تا نوامبر ثبت شده بودند که به وضوح در شکل 

 با بدافزار بانکی اندروید جغرافیای کاربران مورد حمله

 تغییر نمود. .611نسبت به سال  6112جغرافیای حملات نیز در سال 

 
  .611های بانکی اندروید در سال نتوزیع کاربران مورد حمله با تروجا -66شکل 
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شود، بدافزار بانکی اندروید عمدتاً در روسیه یک معضل است. دیده می 61و  66های مانطور که در شکله

تأثیر توزیع عمومی کاربران محصولات آزمایشگاه کسپرسکی قرار دارد ها تحتلازم به ذکر است که این یافته

پذیری در یک مرورگر از یک آسیب که Svpengها در روسیه حضور دارند، همچنین بدافزار که بسیاری از آن

سازی کار رفته است. با توجه به این موضوع، تصویر نرمالاستفاده کرده که عمدتاً این مرورگر در روسیه به

به تصویر کشیده  .6و  67 های روسیه( در شکلشده توزیع جغرافیایی حملات بانکی اندروید )با حذف داده

 شده است.

 
  6112های بانکی اندروید در سال کاربران مورد حمله با تروجانتوزیع  -61شکل 

 

91.45

1.68

1.21
0.91

0.54
0.53

0.43 0.35 0.27 0.23 2.42
روسیه

اوکراین

آلمان

استرالیا

آمریکا

قزاقستان

انگلیس

ترکیه

بلاروس

فرانسه

سایر کشورها



  
 
  
  
 

  
  

 
 کاربر، با حذف روسیه( 115882) .611های بانکی اندروید در سال توزیع کاربران مورد حمله با بدافزار -67شکل 

 

 
 کاربر، با حذف روسیه( 625111) 6112های بانکی اندروید در سال توزیع کاربران مورد حمله با بدافزار -.6شکل 

از کاربران محصولات آزمایشگاه کسپرسکی حداقل یک بار با یک تروجان بانکی  درصد 2/1.، 6112در سال 

 اند.رو شدهروبه
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 67برنامه کاربردی موبایل مختلف را از  Android.Fakebank.B ،128های تحلیل شده بدافزار موبایل نمونه

حمله به مؤسساتش در رأس کشورهای مورد حمله قرار  68گیرند. ایالات متحده با کشور مختلف هدف می

 های بعدی هستند. گرفته است و ترکیه و فرانسه در جایگاه

 
 Android.Fakebank.Bده کشور اول مورد هدف توسط  -62 شکل

 های فروشپایانه و های خودپردازدستگاهبه  هحمل

حدود نیز افزایش یافت.  6112در سال ( POS) های فروشو پایانه( ATM) های خودپردازه دستگاهبحمله 

. با هستندکارآمد  هم اما هنوز ؛دنوجود دارهای خودپرداز مربوط به دستگاه هایسال است که بدافزار 11

افزایش یافته از درون شبکه مالی نیز های خودپرداز دستگاهبه  هها، حملافزایش حملات هدفمند به بانک

 . است

نیاز  ATMبه دسترسی فیزیکی به کامپیوتر  های خودپردازمربوط به دستگاه از حملات برخیمجرمین برای 

دهند. با استفاده از یک کلید دزدی یا برداشتن قفل انجام می دستگاهدارند و این کار را با باز کردن پوشش 

  توانند بدافزار خود را نصب کنند یا صفحه کلیدی دست یافتند می CD-ROMیا  USBوقتی به درگاه ها آن

 کند(.از این روش حمله استفاده می Ploutus)بدافزار  نمایندرا متصل کرده و دستوراتی را صادر 
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 USBهای شده است که در این حملات مهاجمین اغلب از درگاه ها گزارشدر هتل نیز ملات مشابهیح

فروشی که های خردهیا در فروشگاه و کنندهای پرداخت برای نصب بدافزار استفاده میپشت کامپیوتر

 POSنند هر دستگاه تواین ترتیب میدب ؛کننداضافه می snifferمهاجمین به درگاه شبکه داخل فروشگاه یک 

 متصل را آلوده کرده و حافظه را برای اطلاعات کارت پرداخت کاوش کنند.

 که توان از یک روش حمله دیگر نیز استفاده کرد. طبق گزارشی، میدستگاه خودپردازبا دسترسی فیزیکی به 

دستگاه توانند با سوراخ کردن بدنه می که مهاجمین متوجه شدند برخی از، منتشر شد 6112در آوریل 

به سیستم گذرگاه داخل آن دسترسی پیدا کنند. به محض دسترسی پیدا کردن، تنها چیزی که  خودپرداز

 خودپردازتا  نمودنیاز است میکروکامپیوتر است تا با استفاده از آن بتوان دستورات را به گذرگاه ارسال مورد

 ها را بیرون بریزد.همه پول

 به دستگاه نیازی به دسترسی فیزیکی های فروشپایانهو  های خودپردازدستگاهمربوط به  همه حملات در

های داخلی مؤسسات مالی نفوذ هشدار داد که به شبکه  Buhtrapدرباره گروه FBI، 6112نیست. در نوامبر 

 Buhtrap گروه .شدمیپول توزیع  منجر بهکه  کردمیرا صادر  مربوط به دستگاه خودپردازدستورات  و کرده

دیگر، مهاجمین توانستند بدافزار  نمونهد. در یک اداین کار را بدون دستکاری فیزیکی دستگاه انجام می

ATMitch  دست آورند.دلار به 811111نصب کنند و حداقل  دستگاه خودپرداز ینروی چندبر را 

 Flokibot صورت راه دور عمل کرد. برای مثال، تروجانبهتوان نیز می های فروشپایانهحملات  رابطه بادر 

کنند. های کارت پرداخت را پردازش میکند که تراکنشهای فروشی را جستجو میکامپیوترهای پایانه

افزار سپس با استفاده از نرم و کردندهای فیشینگ هدفدار، کامپیوترها را آلوده مهاجمین با استفاده از ایمیل

TeamViewer وAmmyy Admin کنترل کرده و حملات خود را پیش  از راه دور کامپیوترهای آلوده را

 .بردند

، اطلاعات ی منتشر شدههاآلوده شد. طبق گزارش POSافزار سایت یک فروشنده نرم، وب6112در آگوست 

اختیار های متعددی را در فروشخرده فروش پایانههای ، دسترسی راه دور به سیستمبه سرقت رفته

 .نمایدهای آلوده را ریست فروشنده تمام رمزهای عبور سیستم تا مهاجمین قرار داده بود. این افشا باعث شد

 

 



  
 
  
  
 

  
  

 راهکارهای پیشنهادی

 ها را به کار گیرند:این توصیهباید حملات سایبری،  اتکاربران به منظور کاهش خطر

 برای کاربران خانگی

 شوند، کلیک نکنید و یا لینکافراد ناشناس به شما ارسال میهایی که توسط هرگز بر روی لینک-

تان های اجتماعی یا ایمیل از طرف دوستانهای مشکوک را باز نکنید، حتی اگر از طریق شبکه

اند و یا های مخرب برای دانلود بدافزار بر روی دستگاه شما طراحی شدهشوند. این لینکارسال می

 دست آورند.های مالی را بهکنند تا اعتبارنامههدایت میشما را به صفحات وب فیشینگ 

 ها را بر روی دستگاه خود باز یا ذخیره نکنید، چون ممکن های ناشناخته باشید. هرگز آنمراقب فایل

 است مخرب باشند.

 های اگرچه استفاده از شبکهWi-Fi توانند ناامن و غیرقابل رسند، اما میعمومی مناسب به نظر می

شوند. برای حفظ ها هدف اصلی هکرها برای سرقت اطلاعات کاربر میhotspotاد باشند و اکثراً اعتم

های آنلاین و یا به اشتراک گذاشتن ها برای پرداختhotspotامنیت اطلاعات محرمانه خود، هرگز از 

 VPNاطلاعات مالی استفاده نکنید. با این حال، اگر هیچ گزینه دیگری ندارید، از یک سرویس 

 کند.دهید، رمزنگاری میهایی را که انتقال میاستفاده کنید که تمام داده

 های شما باشند. آوری دادهتوانند آوردگاهی برای مجرمان سایبری، تنها با هدف جمعها میسایتوب

که یک سایت به نظر مشکوک یا ناشناخته است، برای جلوگیری از افتادن اطلاعات در صورتی

 تان را وارد نکنید یا خرید انجام ندهید.در دست دیگران، اطلاعات کارت اعتباری نتامحرمانه

 های خود با دوبار چک کردن برای پیشگیری از به دام افتادن، همیشه قبل از وارد کردن اعتبارنامه

های جعلی ممکن سایتسایت، واقعی باشد. وبیا املای نام شرکت بررسی کنید که وب URLفرمت 

هایی وجود خواهند داشت که به شما های واقعی باشند، اما ناهنجاریسایتدرست مانند وب است

 کمک خواهد کرد تا اختلاف را تشخیص دهید.

 هایی استفاده کنید که سایتسایت، فقط از وببرای اطمینان بیشتر در هنگام ارزیابی ایمنی یک وب

  //:HTTPهای دهند. سایترمز شده را ارائه مییک اتصال  شوند که در واقعشروع می //:HTTPSبا 

  توانند اطلاعات شما را در معرض خطر قرار دهند.دهند و میامنیت مشابه را ارائه نمی

 



  
 
  
  
 

  
  

 

 ترین دوستان خود نشان ندهید. به اشتراککس حتی نزدیکهرگز رمزهای عبور خود را به هیچ-

تواند دهد. این موضوع میافزایش میهای شخصی شما را ها سطح خطر برای حسابگذاری آن

 تان شود.موجب دسترسی به اطلاعات مالی شما توسط مجرمان سایبری و سرقت پول

 های خود های خود باید سطوح امنیتی و حفاظتی را در تمام دستگاهبرای ایمن نگه داشتن اعتبارنامه

 ن سایبری هیچ مرزی ندارد. استفاده مجرماتاپ یا موبایل اعمال کنید. سوءمانند دسکتاپ، لپ

 کارهاوبرای کسب

 های دریافت های ناشناخته کلیک نکنند یا پیوستبه کارکنان خود اطلاع دهید که بر روی لینک

 شده از منابع غیرقابل اعتماد را باز نکنند.

 افزار مشود توجه خاصی کنید: ابتدا نربه نقاط پایانی که از آن برای انجام عملیات مالی استفاده می

 روز نگه دارید.های امنیتی آن را بهروزرسانی کنید و راهکارنصب شده در این نقاط پایانی را به

  به طور منظم برای آموزش امنیت سایبری کارکنانی که از ابزارهای مالی آنلاین در شرکت شما

های فیشینگ ایمیل ها کمک کنید تا یاد بگیرند چگونهگذاری کنید. به آنکنند، سرمایهاستفاده می

 که یک نقطه پایانی آلوده شده است، چگونه آن را شناسایی کنند.را تشخیص دهند و در صورتی

 شود حتی های حفاظت مبتنی بر رفتار که باعث میاستفاده از راهکارهای امنیتی مجهز به فناوری

 بدافزارهای بانکی ناشناخته نیز شناسایی شوند.

 منابع:

[1] Kaspersky Labs' “Financial Cyberthreats in 2016” report, February 2017. 

[2] Symantec, “Financial Threats Review 2017”, An ISTR Special report, May 2017, 

https://www.symantec.com/content/dam/symantec/docs/security-center/white-papers/istr-

financial-threats-review-2017-en.pdf 
[3] Kaspersky Lab, “Overall Statistics for 2017”, Kaspersky Security Bulletin, 14 December 2017. 
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 بینی تهدیدات سایبری برای خدمات حوزه مالیپیش

 8102در سال 

 7102سال مالی در  حوزهانداز تهدیدات سایبری برای  چشم

طور  مالی انجام گرفت که این حملات به  بسیاری علیه خدمات حوزه 0حملات کلاهبرداری 7102در سال 

اند. اطلاعات مشتری، یک عامل کلیدی برای  های کاربری مشتریان بانکی متمرکز بوده روی حساب ای بر  فزاینده

وفق ها در بین انواع مختلفی از حملات مفراوانی نقض دادهانجام حملات کلاهبرداری در مقیاس گسترده است و 

از این ها دیگر، منابع ارزشمندی از اطلاعات شخصی افراد را در اختیار مجرمان سایبری قرار داده است تا آن

استفاده کنند. حملاتی که  3مشتریان یا حملات جعل هویت 7اطلاعات برای دسترسی غیرمجاز به حساب کاربری

های بیشتری از جمله کاهش  تواند منجر به زیان است، می 4های کاربری مشتریان بانکی متمرکز روی حساب بر 

کارها و هم برای  و اعتماد افراد و افشای بیشتر اطلاعات مشتری شود. بنابراین کاهش این حملات، هم برای کسب

 باشد. کنند به یک اندازه مهم میمالی استفاده می  مشتریانی که از خدمات حوزه

 توان بود؟ یمنتظر چه اتفاقی م 7102در سال 

مالی خواهد بود، زیرا سرعت تغییر در این فضا   ، سالی همراه با نوآوری و تغییرات در خدمات حوزه7102سال 

تر  های ارتباطی بیشتر، تهدیدات و حملات نیز متنوعبسیار زیاد است. همزمان با ارائه خدمات مالی جدید و کانال

های بانکی آنلاین تا های بیشتر از حسابایی موفق کلاهبرداریمالی به منظور شناس خدمات حوزهخواهند شد. 

دلیل  بهدارند.  5کارههای همهکانال در های ارتباطی جدیدتر، نیاز به تمرکز بر روی پیشگیری از کلاهبرداریکانال

د های پرداخت جدی های بیشتری برای حمله به روش سودآوری حملات انجام شده برای مجرمان سایبری، تلاش

  صورت خواهد گرفت.
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 Fraud attacks 

2
 Account takeover 

3
 False identity attacks 

4
 Account-centric attacks 
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 های پرداخت بلادرنگ چالش

المللی و بلادرنگ، موجب فشار برای تحلیل هرچه  های مالی بین افزایش تقاضای مشتریان برای انجام تراکنش

کند. خدمات  تر می نیز این کار را سخت 6های سازگار شود. انتظارات مشتریان برای پرداخت تر ریسک می سریع

باشند. یادگیری  می 2«شناخت مشتریان»یندهای مؤثرتری با عنوان حوزه مالی نیازمند بازنگری و ایجاد فرآ

تر  های مبتنی بر هوش مصنوعی در برطرف کردن نیاز به تشخیص هرچه سریعحلماشین و در نهایت راه

 کلاهبرداری و ریسک نقش مهمی دارند.

المللی( سبب  ای آنی بینه های بسیار سریع و آسان )از جمله پرداخت تقاضای رو به رشد برای انجام تراکنش

یک تراکنش اتخاذ کنند  تری در خصوص صحت های پرداخت و غیره، تصمیمات سریع ها، سیستم شود تا بانک می

دهد، بنابراین با ریسک  و این امر احتمال اشتباه و لغزش در کلاهبرداری از طریق شبکه اینترنت را افزایش می

حال سریع است که این   تر و در عین های دقیق این کار، انجام بررسی حلبزرگی در این زمینه مواجه هستیم. راه

 موضوع با کمک راهکارهای مبتنی بر هوش مصنوعی و یادگیری ماشین میسر خواهد شد.

 2حملات مهندسی اجتماعی

غم ر اند. علیهایی از حملات متمرکز شوند که مورد آزمایش قرار گرفتهخدمات حوزه مالی باید بر روی تکنیک

ترین و سودآورترین حملات  عنوان یکی از ساده تر، مهندسی اجتماعی و فیشینگ که به وجود تهدیدات پیچیده

هایی  کنند. بنابراین باید آموزش ترین حلقه زنجیر استفاده می عنوان ضعیف هستند، همچنان از عامل انسانی به

 ها ارائه شود. کلاهبرداریمستمر به مشتریان و کارمندان، جهت آگاهی از آخرین حملات و 

 تهدیدات موبایل

با توجه به آخرین فهرست امنیت سایبری کسپرسکی، در حال حاضر بیشتر کارهای آنلاین از طریق موبایل انجام 

 72درصد از مردم از تلفن هوشمند خود برای بانکداری آنلاین و  35عنوان مثال، در حال حاضر  شود. به می

درصد  77ترتیب بیش از  ، به7106ر سال کنند )این میزان د های پرداخت آنلاین استفاده می درصد برای سیستم

 درصد بود(.  02و 
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 خانوادهکاربران مبتدی موبایل، بیش از پیش جزء اهداف اصلی کلاهبرداری خواهند بود. مجرمان سایبری از 

ه خواهند کرد تا اطلاعات محرمانه بانکی کاربر را به روشی خلاقانه بدافزارهای موفق قدیمی و جدید استفاد

، 7102ال مشاهده شد. در س Svpengبدافزار  خانوادهیک نمونه اصلاح شده از  7102سرقت کنند. در سال 

ان بانکی کاربر های جدید و با هدف سرقت اطلاعات محرمانه های دیگری از بدافزارهای موبایل، با ویژگیخانواده

مالی ضروری  خدمات حوزه دهندهشناسایی و حذف بدافزارهای موبایل برای مؤسسات ارائهبه وجود خواهند آمد. 

 ها بتوانند این حملات را در مراحل اولیه متوقف کنند. باشد تا آنمی

 9هانقض داده

مالی از طریق ایجاد حساب ای بر مؤسسات  نیز ادامه خواهد داشت و تأثیر ثانویه 7102ها در سال  نقض داده

تر  ها، هرچند سخت کاربری جعلی و حملات دسترسی غیرمجاز به حساب کاربری احساس خواهد شد. نقض داده

دلیل حجم بالای  آمیز بودن، به از انجام حملات کلاهبرداری انفرادی علیه مشتریان است، اما در صورت موفقیت

طور منظم راهکارهای  بسیار سودآور است. خدمات حوزه مالی باید بهمشتریان، برای مجرمان  های افشا شدهداده

گونه دسترسی مشکوک در مراحل اولیه استفاده  هایی برای تشخیص هر حل دفاعی خود را تست کرده و از راه

 کنند.

01پول رمزنگاری شده اهداف
 

ها را کنند و حمله به این پول های رمزنگاری شده را بررسی میهای کاربردی پول بیشتر مؤسسات مالی، برنامه

بدافزارهای استخراج افزایش پیدا کردند و  7102دانند. در سال  یک هدف کلیدی برای مجرمان سایبری می

های بیشتری صورت گیرد. باید ها تلاشاستفاده از این پولبه منظور سوء 7102رود که در سال انتظار می

بدافزارها هستند و همچنین ترکیبی از آخرین تهدیدات  نوادهخاراهکارهایی که قادر به شناسایی آخرین 

 های پیشگیرانه به کار روند.  عنوان استراتژی هوشمندانه، به

 

 

                                                 
9
 Data breaches 

10
 Cryptocurrency 



                                                                                               

 

 

 

 دسترسی غیرمجاز به حساب کاربری

های پایانه فروش موجب های فیزیکی امن به واسطه فناوری تراشه و پیشرفت گذشته، بیشتر پرداخت  در دهه

، 00گذاریدلیل اینکه امنیت پرداخت آنلاین از طریق نشانه اند. در حال حاضر بهکلاهبرداری آنلاین شدهتغییر 

بهبود پیدا کرده است، کلاهبرداران به حملات دسترسی غیرمجاز به حساب  دیگر مواردو  07فناوری بیومتریک

برداری از لحاظ مالی میلیاردها دلار دهد که این شیوه کلاه اند. برآوردهای صنعتی نشان می کاربری روی آورده

کنند. بسیار سودآور را دنبال می برای کلاهبرداران سود دارد، به همین دلیل کلاهبرداران این مسیر حمله

باشند تا اطمینان حاصل  های نوآورانه می حل مالی، نیازمند بازنگری هویت دیجیتال و استفاده از راه خدمات حوزه

 کنند. افرادی هستند که ادعا میکنند مشتریان همان 

"اقدام علیه کلاهبرداری مالی انگلیس" طبق گزارش مؤسسه
، دسترسی غیرمجاز به حساب کاربری، هر ساله 03

است که با توجه  (؛ این در حالی 7106تا سال  7105درصدی از سال  5عنوان مثال، افزایش یابد )به افزایش می

میلیارد دلار زیان سالانه  5/6های کاربری سبب حداقل  غیرمجاز به حساب، دسترسی Forresterبه برآوردهای 

 یابد. های آینده افزایش می شود، رقمی که در سال می

 ایجاد فشار برای نوآوری

و راهکارهای پرداخت عمل خواهند کرد.  04وکارها بیش از پیش به پیشنهادات بانکداری باز ، کسب7102در سال 

مالی که به دنبال مزیت رقابتی در برابر تعداد بیشتری از رقبا  دار خدمات حوزههای عهده نوآوری برای شرکت

هستند، کلیدی خواهد بود. این پیشنهادات جدید پس از عرضه به مشتریان یکی از اهداف کلاهبرداران خواهند 

که به صورت ایمن طراحی نشده باشند، تبدیل به هدفی آسان، برای مجرمان سایبری  های جدیدی حل بود و راه

 شوند. می

است  05دهنده خدمات پرداخت آنلاین شرکت ارائه  ،Squareخدمات بانکی شامل:   هایی از نوآوری در ارائه نمونه

ای اجتماعی که مجوز ه بوک شبکه رسانهکوین را برای مشتریان معرفی کرد و همچنین فیسکه تبادل بیت

  کسب کرد. 7106بانکی را در سال 
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 های رمزنگاری شدهبینی تهدیدات سایبری برای پولپیش

 8102در سال 

 مقدمه

پول  .نیست اطلاعات کامپیوتر و فناوری افراد متخصص در حوزه مختص تنها پول رمزنگاری شده امروزه،

 حال، عین ها تأثیر گذاشته است و درروزمره آن زندگی اند، برشده متوجه مردم آنچه که از رمزنگاری شده بیشتر

 .شده است سایبری تبدیل مجرمان برای جذاب هدف به یک سرعت به

 مقصد پول کیف آدرس تغییر مانند اندشده نشأت گرفته الکترونیکی، هایپرداخت از سایبری تهدیدات از برخی

های رمزنگاری شده منجر به پول حال، این دیگر. با الکترونیکی و موارد پول سرقت کیف ،هاتراکنش حین در

 .اندشده خرابکارانه اقدامات درآمد از کسب برای ایسابقهبی و جدید هایایجاد روش

 7102های رمزنگاری شده در سال انداز پولچشم

 هایداده و هافایل بازیابی به منظور و قربانیان بود کاربران برای جهانی اصلی تهدید افزارباج ،7102 سال در

پول رمزنگاری شده  را با استفاده از باج تقاضا شده بودند که مجبور مهاجمان، توسط شده خود رمزنگاری

 از را کاربر میلیون 56/0 کسپرسکی آزمایشگاه محصولات ،7102 سال نخست ماهه هشت در .کنند پرداخت

 این سال به پایان رقم تا این رود کهمی انتظار و ندنمود مخرب پول رمزنگاری شده محافظت 0هایکنندهاستخراج

-بیت بازگشت سارقان 7102 سال در سال چند گذشت از پس این، بر علاوه .رسیده باشد نفر میلیون دو از بیش

  .دیده شد کوین

 توان داشت؟چه انتظاری می 7102در سال 

 جذاب هدف یک عنوانها بهتنها این پول نه پول رمزنگاری شده، بازاری ارزش و پذیرش تعداد، مداوم افزایش با

 ایجاد برای تریپیشرفته ها و ابزارهایتکنیک از استفاده به منجر بلکه ماند، خواهند باقی سایبری مجرمان برای

 آورترینسود سمت به توجه خود را سرعت به سایبری مجرمان .شد خواهند های رمزنگاری شده بیشترپول

 کنندگان مخرب در وباستخراج سال 7102 سال احتمالاً بنابراین،. معطوف خواهند نمود سازیپول هایطرح

 .خواهد بود
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 .پول رمزنگاری شده خواهد کرد خرید به کاربران را مجبور افزار،باج حملات

 با اطلاعاتی هیچ گذاریاشتراک به رمزنگاری شده که نیازینام و نشان پول بازار نابسامان و تقریباً بی دلیل به

 کمی احتمال و همچنین کنددستگیر نمی را کرد و یا او نخواهد مسدود آدرس مجرم را کسی کس ندارد،هیچ

کنند. باج می همچنان با پول رمزنگاری شده تقاضای سایبری شدن شخص وجود دارد، مجرمان ردیابی که برای

 .شد خواهد رمزگذارها ترگسترده اشاعه به منجر درآمد، کسب روند بیشتر تسهیل حال، عین در

 کنندگانحملات هدفمند با استخراج

-باج کهحالی در .کنندگان افزایش یابداستخراج نصب منظور به هاشرکت به هدفمند حملات رود کهمی انتظار

 را درازمدتی اما ترپایین کسب درآمد کنندگاناستخراج دارد، را فقط برای یک بار اما زیاد درآمدزایی افزار

 . داشت خواهند

 .افراد جدیدی را در بر خواهد گرفت و یافت خواهد ادامه کنندگاناستخراج افزایش

 خواهد جذب را به سمت خود افراد بیشتری و یافت خواهد گسترش جهان سراسر در ، استخراج7102 سال در

خواهد  پایدار و رایگان منبع برق به دسترسی در هاآن توانایی به بستگی جدید کنندگاناستخراج مشارکت .کرد

 کارمندان بیشتری در مشهود خواهد بود، به طوریکه "داخلی کنندگاناستخراج" افزایش بنابراین، .داشت

تولیدی  هایشرکت همچنین کارکنان و کنندمی دولتی کامپیوترهای با استخراج به شروع دولتی هایسازمان

 .خواهند نمود استفاده شرکت امکانات متعلق به از بیشتری

 استخراج در وب

 اسکریپت نصب یک با مستقیم طور به که است استخراج پول رمزنگاری شده تکنیک یک استخراج در وب،

 بارگذاری یک اند کهکرده ثابت قبلاً مهاجمان .گیردصورت می مرورگر وب در صفحه یک بر روی خاص

 به استخراج برای را بازدیدکنندگان با این اقدام، کامپیوترهای و ساده است آلوده سایتوب یک بر روی اسکریپت

  .شودمی افزوده مجرمان پول کیف به بیشتری هایسکه نتیجه، در گیرند؛می کار

 

 

 

 



                                                                                               

 

 

 

 

 به منجر و گذاشت خواهد تأثیر اینترنت ماهیت بر چشمگیری طرز استخراج در وب به ،7102 سال در

در : خواهد بود جایگزینی تبلیغات موارد، این از یکی .شد خواهد سایتوب درآمد کسب برای جدیدی راهکارهای

استخراج را به صورت دائمی حذف  اسکریپت هاسایتموافق پرداخت هزینه محتوا باشد، وب کاربر صورتی که

ارائه  استخراج شما در ازای رایگان صورت به فیلم، مانند سرگرمی انواع مختلف خواهند کرد. از سوی دیگر،

 برای Captcha تأیید است. سایتوب امنیت بررسی سیستم یک مبتنی بر های دیگر،روش از یکی .خواهد شد

 بازدیدکننده یک که نخواهد بود مهم و شد خواهد جایگزین استخراج در وب هایروش با ربات از انسان تشخیص

 .رساند خواهند منفعت استخراج با هاکه آن انسان؛ چرا یا ربات است

ICOکاهش 
 )عرضه اولیه سکه( 7

از این لحاظ،  7102 سال .است های رمزنگاری شدهپول طریق از گذاری جمعیسرمایه معنی به عرضه اولیه سکه

زنجیره  با نوعی به مختلف، هایپروژه توسط دلار میلیارد 3 از آوری بیشجمع با را داشت که ایالعادهفوق رشد

 توانایی برای عدم) هاشکست ای ازدنباله با 7102که در سال  داشت انتظار باید .داشت را ارتباط بیشترین 3بلوک

تب و تاب گذاری، سرمایه هایپروژه تردقیق انتخاب و( عرضه اولیه سکه توسط شده گذاریسرمایه محصول تولید

های نرخ پول بر است ممکن ناموفق عرضه اولیه سکه هایپروژه از تعدادی .یابد کاهشعرضه اولیه سکه 

تأثیر  را تجربه کردند، ایسابقهبی رشد 7102 سال در که( ... و Bitcoin، Ethereum) ایرمزنگاری شده مبادله

 قراردادهای عرضه اولیه سکه، دادن قرار هدف برای هک و فیشینگ حملات بنابراین، تعداد .منفی بگذارد

 .پول کاهش خواهد یافت هایکیف و هوشمند

 گیرینتیجه

را  جدیدی هایپذیریآسیب هاآن اما آورند،فراهم می را تریامن و بهتر امکان ایجاد زندگی ارتباطی، هایفناوری

 تجربیات اساس بر هابینیپیش این .برندبه سرعت از آن بهره می سایبری مهاجمان که آورندنیز به وجود می

 و هستند نظرات کارشناسی هابینیاین پیش .است آمده دست در سال گذشته به امنیت متخصصان محققان و

 است. نبرد از نیمی شدن اما آماده. نیابند تحقق هاآن است که همه ممکن
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