
خودمـــراقبتی در 
ــازی ــای مج فض

فضای مجازی چیست؟

فضای مجازی شامل موارد زیر است:

الف زیر ساخت‌های فیزیکی و ابزار ارتباط راه دور

ب   شبکه‌های کامپیوتری و ارتباط آن ها ) اینترانت( 

ج    اینترنت 

فضــای مجــازی هــم در ارتباط‌هــا اســتفاده می‌شــود و هــم پدیــده‌ای اجتماعــی اســت. بــه 
ــی،  ــای اینترنت ــراه، بازی‌ه ــی‌های هم ــد گوش ــی مانن ــد ارتباط ــای جدی ــی، تکنولوژی‌ه ــور کل ط
ــا  ــاط ب ــرای ارتب ــد و شــرایط جدیــدی ب شــبکه‌های اجتماعــی روش زندگــی مــا را تغییــر داده‌ان

ــد.  ــم کرده‌ان ــی فراه ــای اجتماع ــر و فعالیت‌ه یکدیگ

ــادی دارد و منجــر  ــای زی ــودن اینترنــت مزای در دســترس ب
بــه پیشــرفت‌های زیــادی می‌شــود. علــی رغــم تمــام امکانــات 
و مزایایــی کــه تکنولــوژی جدیــد ارتباطــی فراهــم کــرده اســت، 
اســتفاده‌ی نادرســت از آن بــا تبعاتــی همــراه اســت. بــه همیــن 
دلیــل توصیــه می‌شــود کــه قبــل از اســتفاده از ایــن روش‌هــای 
ارتباطــی ماهیــت آن را بهتــر شــناخت و آمــوزش لازم را دربــاره‌ی 
ــا  ــن فض ــوه‌ی ای ــرات بالق ــد. از خط ــب آن گذران ــا و معای مزای
ــاج  ــد و ب ــورد تهدی ــرد: م ــاره ک ــر اش ــوارد زی ــه م ــوان ب می‌ت
ــب  ــوای نامناس ــا محت ــه ب ــن، دزدی، مواجه ــرار گرفت ــری ق گی
ــژادی(،  ــض ن ــونت، تبعی ــود، خش ــه خ ــیب ب ــی، آس )پورنوگراف

ــری. ــای کامپیوت ــت و بازی‌ه ــه اینترن ــاد ب اعتی

در دسترس بودن اینترنت 
مزایای زیادی دارد و منجر 

به پیشرفت‌های زیادی 
می‌شود. علی رغم تمام 

امکانات و مزایایی که 
تکنولوژی جدید ارتباطی 

فراهم کرده است، 
استفاده‌ی نادرست از آن 

با تبعاتی همراه است.
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اعتیاد به اینترنت 

اســتفاده زیــاد از اینترنــت و فضــای مجــازی اســت. اعتیــاد بــه اینترنــت می‌توانــد منجــر بــه 
افزایــش انــزوا، افســردگی، مشــکلات خانــوا دگــی، طــاق، افــت تحصیلــی، از دســت دادن شــغل 
شــود و بدهــی مالــی بــه خاطــر رفتارهــای وســواس گونــه‌ی قمــار اینترنتــی و خریــد اینترنتــی 
ایجــاد کنــد. بــه همیــن دلیــل بــا توجــه بــه افزایــش روزافــزون کاربــران کامپیوتــر و اینترنــت و 
افزایــش میــزان وابســتگان بــه کامپیوتــر و اینترنــت، نیــاز مبــرم بــرای پیشــگیری و تشــخیص 

ــه موقــع آن احســاس می‌شــود.  ب

 چگونه از اعتیاد به اینترنت و کامپیوتر جلوگیری کنیم؟ 

ثبت مدت زمان و تعداد دفعات استفاده از اینترنت و کامپیوتر ▪▪

تعیین مدت زمان مشخص از پیش تعیین شده برای استفاده از اینترنت و کامپیوتر▪▪

ــت هــای ▪▪ ــر )اضطــراب یکــی از عل ــت و کامپیوت ــه ای اســتفاده از اینترن ــت زمین درمــان عل
ــر مــی باشــد(. ــاد از اینترنــت و کامپیوت شــایع اســتفاده زی

داشــتن گــروه حمایتــی )داشــتن گروه‌هــای حمایتــی می‌توانــد موقــع اضطــراب و بحــران ▪▪
ــرای فراموشــی  ــر ب ــه جــای اســتفاده از اینترنــت و کامپیوت ــد کــه ب ــه فــرد کمــک کن هــا ب

مشــکلات، از حمایــت آنــان بــرای حــل مشــکلات خــود بهــره ببــرد(.

جایگزین کردن کار با اینترنت و کامپیوتر با فعالیت های سالم و تفریحی ▪▪

صحبت کردن با افراد به جای فرستادن پیامک ▪▪

کپی کردن اطلاعاتی که نیاز به خواندن دارد و یا چاپ کردن آن ها ▪▪

استفاده از کامپیوتر در مکان هایی مانند کتابخانه ▪▪

جمعیــت خاص 

ــف  ــی و اجتماعــی، انجــام تکالی ــری مهارت‌هــای تحصیل ــرای یادگی ــان ب ــودکان و نوجوان ک
ــه  ــل اینک ــه دلی ــا ب ــد؛ ام ــره ببرن ــت به ــر و اینترن ــد از کامیپوت ــی می‌توانن ــای تحصیل و پروژه‌ه
ممکــن اســت در معــرض اطلاعــات ناخواســته یــا ناامــن قــرار گیرنــد، یــا از طریــق افــرادی مــورد 
ــر اســت.  ــر رنگت ــد، تبعــات منفــی کــه ایجــاد می‌شــود در ایــن گــروه پ ــرار گیرن آزار و اذیــت ق
ــن و حقــوق  ــرد. قوانی ــزی ک ــروه، برنامه‌ری ــن گ ــزان دسترســی ای ــرای حقــوق و می لازم اســت ب
کــودکان کــه بــرای اســتفاده از اینترنــت وضــع شــده اســت، در همــه جــای دنیــا قابــل اجراســت. 

صــرف نظــر از ســن، جنــس، غنــی و فقیــر بــودن آن هــا.
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راهنمای استفاده از کامپیوتر و اینترنت برای والدین 

از چــه ســنی بــه فرزنــدم اجــازه کار بــا کامپیوتــر، اینترنت و دیگــر وســایل الکترونیکــی را بدهم؟

ــزار و در  ــن اب ــتفاده از ای ــودن اس ــر ب ــه فراگی ــه ب ــا توج ب
دســترس بــودن آن هــا، معمــولا کــودکان بــه محــض اینکــه راه 
می‌افتنــد و توانایــی صحبــت کــردن را پیــدا می‌کننــد اســتفاده 
از ایــن وســایل برایشــان جــذاب می‌شــود. همچنیــن نیازهــای 
ــز  ــود نی ــرف می‌ش ــایل برط ــن وس ــا ای ــروزه ب ــه ام ــی ک آموزش

ســن اســتفاده از ایــن ابزارهــا را پاییــن مــی‌آورد.

بــرای اســتفاده از کامپیوتــر و اینترنت شــاید درســت نباشــد 
ــل پیشــرفت  ــه دلی ــم. ب ــت در نظــر بگیری ــده ثاب ــک قاع ــه ی ک
تکنولــوژی و تغییــر ســبک زندگــی خانواده‌هــا، اســتفاده از 
ــدا  ــت پی ــته اهمی ــتر از گذش ــت، بیش ــت و اینترن ــل، تبل موبای
ــرای  ــتند. ب ــتثنا نیس ــده مس ــن قاع ــز از ای ــودکان نی ــرده و ک ک
ــه  ــد ب ــا بای ــن ابزاره ــتفاده از ای ــب اس ــان مناس ــن زم تعیی
ــواده، نحــوه تربیــت خانوادگــی، شــرایط کــودک و  شــرایط خان

ــت. ــه داش ــز توج ... نی

قبل از شروع استفاده از کامپیوتر و اینترنت 

   در رابطه با اینترنت و خدمات اینترنتی که کودکتان استفاده می‌کند آموزش ببینید. 

 بــرای اینکــه بدانیــد چگونــه می‌توانیــد بــا اینترنــت 
ــان نظــارت داشــته  ــر روی فرزندت ــد ب ــد، چطــور می‌توانی کارکنی
باشــید و کامپیوتــر خانگــی خــود را بــرای کنتــرل بیشــتر تنظیــم 
ــان در  ــه فرزندت ــد ک ــت بدانی ــد. لازم اس ــوزش ببینی ــد، آم کنی
ــر  ــه کامپیوت ــه، دسترســی ب چــه مــکان هــای دیگــری جــز خان
و اینترنــت دارد. مثــا در کتابخانــه هــای عمومــی، خانــه 

ــا.  ــکان ه ــر م ــتانش و دیگ دوس

   به کودک برای استفاده‌ی امن از اینترنت آموزش دهید.

در خانــواده راجــع بــه اهمیــت امنیــت اینترنتــی صحبــت کنیــد و اینطــور تلقــی نکنیــد کــه 
فرزنــدم خــودش اطــاع دارد. متناســب بــا ســن کــودک می‌تــوان آزادی عمــل بیشــتری بــه او 
ــال آســیب و  ــده باشــد، احتم ــه دی ــن زمین ــوزش لازم را در ای ــر آم ــر از ســنین پاییــن ت داد. اگ

کودکان و نوجوانان 
ممکن است در معرض 

اطلاعات ناخواسته یا 
ناامن قرار گیرند، یا از 

طریق افرادی مورد آزار 
و اذیت قرار گیرند. 

همچنین تبعات منفی 
که ایجاد می‌شود در این 

گروه پر رنگتر است.

استفاده از فضای مجازی 
مقدماتی را نیاز دارد. قبل 

از استفاده از آن موارد 
لازم را فرا بگیرید.
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مشــکل در ســنین نوجوانــی و بزرگســالی کمتــر خواهــد بــود.

   دریافت راهنمایی از مشاورین خدمات اینترنتی 

تنظیــم محــل کامپیوتــر: اگــر کامپیوتــر در اتــاق خــواب اســت بــه مــکان هــای عمومی‌تــر 
ــان از  ــر فرزندت ــور اگ ــود. همینط ــم ش ــری فراه ــارت بهت ــا نظ ــود ت ــکان داده ش ــر م ــه تغیی خان
تلفــن یــا دیگــر وســایلی اســتفاده می‌کنــد کــه بــه اینترنــت متصــل اســت، بایــد تحــت نظــارت 

شــما باشــد. 

اطمینان از نصب نرم افزار مناسب بر روی کامپیوتر برای تامین امنیت.▪▪

مرورگر مناسب برای جستجو در اینترنت.▪▪

وضع قوانین برای استفاده از اینترنت برای کودک و نوجوان هنگام استفاده. ▪▪

ــه  ــد و ب ــت او نظــارت داری ــه اســتفاده از اینترن ــه ب ــد ک ــل اطــاع دهی ــان از قب ــه فرزندت ب
ــن  ــاب‌های آنلای ــز ورود حس ــری و رم ــام کارب ــد. ن ــام ندهی ــن کار را انج ــه ای ــورت مخفیان ص
ــان ایجــاد و  ــال زم ــوان مث ــه عن ــت ب ــدای اســتفاده از اینترن ــی در ابت ــد. حت ــان را بدانی فرزندت
اســتفاده از صفحه‌هــای اجتماعــی یــا ایمیــل بــا او همــراه باشــید. بخــش راهنمــای اســتفاده از 

ــد. ــرار دهی ــان ق ــار فرزندت ــن بســته را در اختی ــت ای اینترن

درگیــر اســتفاده‌ی کــودک و نوجــوان از اینترنــت باشــید. بــا فرزندتــان بــه صــورت آنلایــن 
وقــت بگذرانیــد. اجــازه دهیــد از فعالیت‌هــای آنلایــن مــورد علاقــه‌ اش بــا شــما صحبــت کنــد. 

ــذت ببریــد.  ــا او ل از جنبه‌هــای مثبــت اینترنــت ب

بــه کــودک بــرای ســاختن پروفایــل کمــک کنیــد تــا مطمئــن شــوید کــه اطلاعــات بیــش از 
حــد شــخصی را در آن قــرار نمــی دهــد.

برقــراری ارتبــاط موثــر بــا کــودک و نوجــوان. کــودک یــا نوجوانتــان نیــاز دارد کــه هنــگام 
ایجــاد دردســر بــه راحتــی بــا شــما مشــورت کنــد بــدون آن کــه بترســد کــه برایــش مشــکلی 
ــا افــراد غریبــه و یــا هــر مــوردی کــه  ایجــاد می‌شــود. بــه عنــوان مثــال در صــورت آشــنایی ب
بــه نظــر عــادی نبــود، بــا شــما صحبــت کنــد و شــما را در جریــان قــرار دهــد. برایــش توضیــح 

دهیــد ممکــن اســت چیزهایــی را آنلایــن ببینــد و بخوانــد کــه نادرســت باشــد.

بــا رعایــت همــه مــوارد بــاز هــم شــما نمی‌توانیــد نظــارت کامــل داشــته باشــید، بنابرایــن 
ــاره  ــم درب ــت و ه ــای مثب ــاره جنبه‌ه ــم درب ــت. ه ــم اس ــیار مه ــان بس ــه فرزندت ــوزش ب آم
ــی  ــا اتفاق ــد ت ــر نکنی ــد. صب ــت کنی ــان صحب ــا فرزندت ــت ب ــی اســتفاده از اینترن جنبه‌هــای منف
بیفتــد و بعــد دربــاره آن صحبــت کنیــد، از قبــل بــرای آن برنامه‌ریــزی داشــته باشــید و 

ــد.  ــرار دهی ــارش ق ــی لازم را در اختی ــع اطلاعات ــا و مناب آموزش‌ه
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وقتــی احســاس می‌شــود کــودک در معــرض آســیب اســت چــه رفتاری داشــته باشــیم؟

 مراقب برخورد اول باشید:▪▪

ــز  ــیار حائ ــار بس ــن رفت ــام ای ــار از انج ــتین ب ــاهده نخس ــل مش ــن در مقاب ــورد والدی برخ
ــد  ــد بای ــدا می‌کنی ــاع پی ــودک اط ــل ک ــن عم ــار از ای ــن ب ــرای اولی ــی ب ــت. وقت ــت اس اهمی
تــاش کنیــد تــا آرامــش خــود را حفــظ کنیــد. رفتارهــای خشــن و بســیار تنــد بــا کــودک کــه 
زمینــه را بــرای ایجــاد مســائلی دیگــر از جملــه دروغگویــی فراهــم مــی ســازد، نداشــته باشــید.

اشتباهش را با روش قابل فهم توضیح دهید:▪▪

بهتریــن روش آن اســت کــه بــد بــودن ایــن کار را بــه شــیوه ای قابــل فهــم برایــش توضیــح 
دهیــد و نیــز آســیب‌های احتمالــی ناشــی از ایــن موقعیــت را. 

از کودک حمایت کنید: ▪▪

شرایطی فراهم کنید تا بدون ترس درباره مسائلش با شما صحبت کند.

شرایط را برای جبران اشتباهش فراهم کنید:▪▪

بــدون آن کــه عــزت نفــس و شــخصیت کــودک زیــر ســوال رود شــرایط را بــرای جبــران ایــن 
اشــتباهش فراهــم کنیــد. بــرای مثــال عذر خواهــی کند یــا اینکه او را بیــش از حد ســرزنش نکنید. 

 بیشتر با او صحبت کنید و برایش وقت بگذارید:▪▪

نظــارت دقیق‌تــری داشــته باشــید، لازم اســت یــادآوری کنیــد کــه نظــارت شــما بــرای حفــظ 
امنیــت خــود اوســت. بــه خصــوص بــا بــالا رفتــن ســن کــودک و رســیدن بــه ســن نوجوانــی، 
فرزندتــان نیــاز بیشــتری بــه آزادی دارد. ســعی کنیــد در هــر مرحلــه و هــر ســنی آمــوزش هــا و 

راهکارهــای لازم را ارائــه دهیــد تــا در ایــن ســنین بتوانیــد آزادی بیشــتری بــه او دهیــد.

خودتان الگو باشید:▪▪

ــرای آمــوزش رعایــت قوانیــن، مراعــات آن هــا توســط خــود  یکــی از راه هــای مناســب ب
والدیــن اســت. 

در صورت نیاز به روانشناس یا روانپزشک مراجعه کنید:▪▪

اگــر کــودک شــما بــه دفعــات از قوانیــن اطاعــت نکــرده و ایــن امــر موجــب آســیب دیــدن 
موقعیــت هــای تحصیلــی و ارتباطــی او شــده اســت، ضــرورت دارد کــه از راهنمایی‌هایــی روان 

شــناس یــا روان پزشــک نیــز اســتفاده کنیــد.
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راهنمای استفاده از اینترنت و کامپیوتر برای کودکان و نوجوانان

قبل از ارسال اطلاعات به صورت آنلاین به خوبی فکر کنید.▪▪

عکس هایتان را بدون اجازه والدین در اینترنت بارگزاری)آپلود( نکنید.▪▪

بــرای ملاقــات حضــوری یــا حتــی چهــره بــه چهــره )آنلایــن( از کســی درخواســت نکنیــد یــا ▪▪
درخواســت کســی را قبــول نکنیــد، حتــی اگــر رابطــه ای شــکل گرفتــه باشــد.

از ســایت‌های ناشــناس عکــس دانلــود نکنیــد، ممکــن اســت روشــی بــرای انتقــال تصاویــر ▪▪
جنســی باشــد.

ــام ▪▪ ــا ن ــن، آدرس ی ــماره تلف ــام، ش ــل ن ــود از قبی ــورد شناســایی خ ــات شــخصی و م اطلاع
مدرســه را در اختیــار افــراد غریبــه قــرار ندهیــد و از والدیــن خــود قبــل از دادن هــر گونــه 

ــد. ــی بخواهی ــراد در فضــای مجــازی راهنمای ــه اف مشــخصات ب

مراقــب کســانی کــه در فضــای مجــازی بــه آن هــا اعتمــاد می‌کنیــد باشــید. پیــدا کــردن ▪▪
دوســتان جدیــد می‌توانــد مفــرح باشــد ولــی ممکــن اســت آن هــا واقعــا کســانی کــه ادعــا 

ــند. ــد نباش می‌کنن

پسورد خود را به کسی )غیر از والدین یا مراقب اصلی خود( نگویید.▪▪

پروفایــل خــود را بــه صــورت خصوصــی نگــه دارید تا اطلاعات شــخصی شــما محفــوظ بماند.▪▪

ــد، ▪▪ ــه او نداری ــی ب ــس خوب ــا ح ــد ی ــبی می‌زن ــای نامناس ــت روم حرف‌ه ــی در چ ــر کس اگ
چــت را تــرک کــرده و پاســخ ندهیــد.

پیام‌هــا را از جانــب کســانی کــه نمی‌شناســید بــاز نکنیــد. ممکــن اســت حــاوی ▪▪
صحبت‌هــای نامناســب یــا حتــی ویــروس باشــد.

اگر از کلام، تصویر یا هر چیزی در اینترنت ترسیده‌اید به والدین خود بگویید.▪▪

درخواست دوستی افرادی را بپذیرید که آن ها را میشناسید. ▪▪

از پذیرفتن پیشنهادهایی که زیادی خوب به نظر می‌رسند خودداری کنید.▪▪

خودتان هم در اینترنت به دنبال پرخاش و تمسخر دیگران نباشید. ▪▪

    


