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 Nextcloudمعرفی  ➢

Nextcloud هاست که امکان دسترسی به اطلاعات را از طریق گذاری فایلسازی و اشتراک سازی، همگامای برای ذخیرهسامانه

 .کندمرورگر وب، رایانه و تلفن همراه فراهم می

ها را با دیگران به اشتراک بگذارند و در صورت استفاده از برنامه  های خود را در سامانه ذخیره کنند، آنتوانند فایلکاربران می

 .های منتخب را میان دستگاه خود و سرور هماهنگ نگه دارندسازی، فایلهمگام

 :اند ازعبارت Nextcloudهای ترین قابلیتمهم

 ها و اسنادسازی متمرکز فایلذخیره •

 دهی اطلاعاتایجاد پوشه و سازمان •

 ها با سایر کاربران ها و پوشهگذاری فایلاشتراک  •

 شدهگذاشتهاشتراک های بهتعیین سطح دسترسی برای فایل •

 های کاربرها میان سرور و دستگاهسازی فایلهمگام •

 های قبلی شده و نسخههای حذفبازیابی برخی فایل •

 های اختصاصی ها از طریق مرورگر و برنامهدسترسی به فایل •

های اداری، آموزشی و پژوهشی مورد استفاده قرار تواند برای نگهداری، مدیریت و تبادل فایلدر محیط دانشگاه، این سامانه می

 .گیرد

 نام و ایجاد حساب کاربریثبت  ➢

نام صرفاً برای اعضای هیئت علمی و  رای استفاده از سامانه، ابتدا باید حساب کاربری خود را ایجاد کنید. در حال حاضر، امکان ثبتب

 .کارکنان دانشگاه بیرجند فراهم است

 مرحله اول: ورود به سامانه 

 :مرورگر اینترنت خود را باز کرده و به نشانی زیر مراجعه کنید

https://cloud.birjand.ac.ir 

https://cloud.birjand.ac.ir/


 

 

 نام مرحله دوم: انتخاب گزینه ثبت

 .نام نمایش داده شودثبترا انتخاب کنید تا صفحه   Registerدر صفحه ورود، گزینه 

 

 مرحله سوم: وارد کردن ایمیل دانشگاهی

 Requestوارد کنید؛ سپس گزینه   birjand.ac.ir@نام، نشانی پست الکترونیکی دانشگاهی خود را با دامنه در صفحه ثبت 

verification link  را انتخاب کنید. 

 .کندایمیل واردشده ارسال میسامانه پیامی حاوی لینک یا کد تأیید به نشانی 

 .پذیر استنام فقط برای اعضای هیئت علمی و کارکنان دانشگاه امکاندر حال حاضر، ثبت :توجه



 

 

 

 مرحله چهارم: تأیید نشانی ایمیل 

نام،  شده از طرف سامانه را باز کنید. برای ادامه فرایند ثبتبه صندوق پست الکترونیکی دانشگاهی خود مراجعه کرده و پیام ارسال

 :های زیر را انجام دهیدیکی از روش

 .کلیک کنید  Continue Registrationروی گزینه  •

 .نام وارد کنیدرا کپی کرده و در فیلد مربوطه در صفحه ثبت  Verification codeشده مقابل عبارت یا کد درج •

 



 

 

 

 نام مرحله پنجم: تکمیل ثبت

آمیز نام را مطابق اطلاعات درخواستی سامانه تکمیل کنید. پس از پایان موفقیتمانده ثبتباقیپس از تأیید نشانی ایمیل، مراحل  

 .توانید با حساب کاربری خود وارد سامانه شوید و از امکانات آن استفاده کنیدفرایند، می

 



 

 

 

 :نکات مهم

 .استفاده کنید  birjand.ac.ir@از ایمیل دانشگاهی معتبر با دامنه  •

 .های ناخواسته را نیز بررسی کنیدو ایمیل (Spam) های هرزنامهاگر پیام تأیید را دریافت نکردید، پوشه  •

 .کد تأیید را در اختیار دیگران قرار ندهید •

 .نام یا دریافت نکردن پیام تأیید، با واحد پشتیبانی سامانه تماس بگیریددر صورت بروز مشکل در ثبت  •

 بازیابی گذرواژه از طریق ایمیل 

 .توانید از قابلیت بازیابی گذرواژه سامانه استفاده کنیداید، میدر صورتی که گذرواژه حساب کاربری خود را فراموش کرده 

 .مراجعه کنید  https://cloud.birjand.ac.ir  به نشانی .۱

 .را انتخاب کنید  ?Forgot password در صفحه ورود، گزینه .۲

 .نشانی پست الکترونیکی دانشگاهی خود را وارد کرده و درخواست بازیابی گذرواژه را ارسال کنید .۳

شده از طرف سامانه را باز کنید. در صورت دریافت  صندوق پست الکترونیکی دانشگاهی خود را بررسی کنید و پیام بازیابی ارسال .۴

 .پیام، دستورالعمل یا لینک موجود در آن را دنبال کنید

 .شده در سامانه تعیین و ثبت کنید؛ سپس با گذرواژه جدید وارد حساب کاربری خود شویدگذرواژه جدیدی مطابق شرایط اعلام .۵

 :نکات مهم

https://cloud.birjand.ac.ir/


 

 

 .های ناخواسته را بررسی کنیدو ایمیل (Spam) های هرزنامهدر صورت دریافت نکردن پیام بازیابی، پوشه •

 .لینک بازیابی گذرواژه را در اختیار دیگران قرار ندهید •

اگر امکان بازیابی گذرواژه فراهم نبود یا به ایمیل دانشگاهی خود دسترسی نداشتید، با واحد پشتیبانی سامانه تماس   •

 .بگیرید

 

 

 (The Nextcloud Web Interface)محیط کاربری وب   ➢

 ورود به سامانه  

استفاده از نسخه  .، نشانی سامانه را در مرورگر وارد کنید و با نام کاربری و گذرواژه خود وارد شویدNextcloudبرای استفاده از 

 .شودتوصیه می   Safariیا   Google Chrome ،Mozilla Firefox ،Microsoft Edgeروز مرورگرهایی مانند به

 آشنایی با محیط اصلی  

 

 Nextcloudـ نمایی از محیط کاربری  ۱تصویر 

 :گیردهای مختلفی در اختیار شما قرار میهای فعال سامانه، بخشپس از ورود، با توجه به برنامه



 

 

 .ها و حساب کاربریوجو، اعلانها، جست دسترسی به برنامه :نوار بالایی •

• Files:  هاها و پوشهمشاهده و مدیریت فایل. 

• Dashboard   :های منتخبای از اطلاعات و فعالیتنمایش خلاصه. 

• Search  :شدههای پشتیبانیها و اطلاعات در برنامهوجوی فایلجست. 

• Notifications   :های سامانهمشاهده اعلان. 

• Settings  :دسترسی به تنظیمات حساب کاربری. 

 ها وجوی فایلجست 

های فعال و نوع  نتایج قابل نمایش به برنامه .وجو کنیدتوانید نام فایل یا اطلاعات موردنظر را جست میوجو از قسمت جست 

 .وجو بستگی دارنداطلاعات قابل جست

 تنظیمات حساب کاربری  

 .توانید تنظیمات شخصی و امنیتی را مشاهده کنیدمی  Settingsبا کلیک روی تصویر یا نام حساب کاربری و انتخاب گزینه 

 .های مدیر سیستم متفاوت باشدامکانات این قسمت ممکن است بر اساس نسخه سامانه و سیاست

 (Using the Activity App)ها  برنامه فعالیت 

های  کند از تغییرات و فعالیتدهد و به کاربر کمک میرا نمایش می Nextcloudشده در رویدادهای ثبت  Activityبرنامه 

 .ها مطلع شودها و پوشه مرتبط با فایل

 هامشاهده فعالیت 



 

 

 

 Nextcloudها در ای از نمایش فعالیتـ نمونه ۲تصویر 

ها و برخی رویدادهای دیگر  گذاریها، اشتراکهایی مانند ایجاد یا تغییر فایلتوانید فعالیتدر این بخش، بسته به امکانات فعال، می

 .را مشاهده کنید

 های یک فایل فعالیتمشاهده   

شوید، فایل موردنظر را انتخاب کنید و در صورت وجود،   Filesهای مرتبط با یک فایل مشخص، وارد بخش برای بررسی فعالیت

 .را باز کنید  Activityپنل جزئیات و زبانه 

 .مفید باشدشده درباره فایل تواند برای بررسی تغییرات اخیر و اطلاع از رویدادهای ثبتاین بخش می

 ها تنظیم اعلان 

در صورت  .ها را مدیریت کنیدهای مربوط به فعالیتتوانید برخی اعلانمی   Notificationsاز بخش تنظیمات شخصی و قسمت 

 .ای یا ایمیلی نیز وجود داشته باشد برنامههای درونپشتیبانی سامانه، ممکن است امکان انتخاب اعلان

ها در اختیار شما قرار گرفت، آن را محرمانه نگه دارید؛ زیرا برای فعالیت  RSSاگر پیوند اختصاصی یک خوراک  :نکته امنیتی

 .ممکن است حاوی اطلاعات دسترسی باشد

 

 (Files & Synchronization)سازی ها و همگامفایل  ➢



 

 

گذاری ترین قسمت سامانه برای استفاده روزمره است و امکاناتی مانند مشاهده، بارگذاری، دانلود، مدیریت و اشتراکین بخش مهما

 .دهدها را در اختیار کاربر قرار میفایل

 ها دسترسی به فایل 

 

 ها ها و پوشهـ فهرست فایل ۳تصویر 

 :اند ازهای متداول عبارتبرخی از قسمت  .های خود را مشاهده کنید ها و پوشهتوانید فایلمی   Filesدر برنامه 

• All files   :های قابل دسترسها و پوشه مشاهده فایل. 

• Recent    :های اخیر، در صورت فعال بودن این نمادسترسی به فایل. 

• Favorites   :مندیعنوان علاقهشده بهگذاریهای علامتها و پوشه مشاهده فایل. 

• Shares   :شدهگذاشتهاشتراک دسترسی به موارد به. 

• Deleted files   :ای که هنوز قابل بازیابی هستندشدههای حذفمشاهده فایل. 

 .های مختلف متفاوت باشدها ممکن است در نسخه نام و ترتیب این گزینه

 بارگذاری فایل  

 :برای بارگذاری فایل در سامانه



 

 

 .وارد پوشه مقصد شوید .1

 .کلیک کنید   +روی علامت   .2

 .را انتخاب کنید  Upload fileگزینه  .3

 .کنیدفایل موردنظر را از رایانه انتخاب  .4

 .رها کنید Nextcloudتوانید فایل را از محیط مدیریت فایل رایانه بکشید و داخل صفحه در بسیاری از مرورگرها، می

 هاها و پوشهمدیریت فایل 

 :توانید عملیات قابل دسترس را انجام دهید؛ از جملهاز منوی کنار هر فایل یا پوشه می

 تغییر نام •

 دانلود •

 کپی یا انتقال  •

 حذف •

 ها مندیافزودن به علاقه •

 مشاهده جزئیات فایل  •

 .عملیات قابل اجرا به نوع فایل، سطح دسترسی و تنظیمات سامانه بستگی دارد

 گذاری فایل و پوشه اشتراک 

 



 

 

 گذاری فایلـ پنل اشتراک ۴تصویر 

سپس، با توجه به امکانات فعال سامانه،   .را باز کنید  Shareگذاری، فایل یا پوشه موردنظر را انتخاب کرده و گزینه برای اشتراک

 .گذاری ایجاد کنیدهای مشخص به اشتراک بگذارید یا پیوند اشتراکتوانید آن را با کاربران یا گروهمی

 :سطوح دسترسی ممکن است شامل موارد زیر باشند

• Read only   : اجازه مشاهده و دانلود. 

• Allow editing   :  پشتیبانیاجازه ویرایش، در صورت. 

• File drop   :های موجود در پوشهکننده، بدون مشاهده فایلامکان بارگذاری فایل توسط دریافت. 

• Password protect   :حفاظت از پیوند با گذرواژه. 

• Expiration date   : گذاریتعیین تاریخ انقضای اشتراک. 

 .ها لزوماً در سامانه سازمانی فعال نیستندهمه این گزینه

ها به دو روش فراهم  ها و پوشهگذاری فایلهای سازمانی دانشگاه بیرجند، امکان اشتراکگذاری فایلدر سامانه مدیریت و اشتراک

 :است

 گذاری با کاربران داخلی دانشگاه اشتراک .1

را انتخاب کرده و نام کاربری یا نام فرد موردنظر را در  Share گذاری فایل یا پوشه با سایر کاربران سامانه، گزینهبرای اشتراک

گذاری را انجام دهید. در این روش، دسترسی به فایل یا پوشه برای وجو وارد کنید. پس از انتخاب کاربر، اشتراکقسمت جست 

 .های موجود در سامانه، وجود داردشود و امکان تعیین سطح دسترسی، متناسب با گزینهشده برقرار میکاربر انتخاب

 گذاری عمومی از طریق لینکاشتراک .۲

 Public توانید از قابلیتدر صورتی که بخواهید فایل یا پوشه را با افرادی خارج از فهرست کاربران داخلی به اشتراک بگذارید، می

Link  یا لینک عمومی استفاده کنید. پس از ایجاد لینک، آن را برای افراد موردنظر ارسال کنید تا بتوانند از طریق لینک به

 .شده دسترسی پیدا کنندگذاریمحتوای اشتراک 

های عمومی محدودیت انقضا در نظر گرفته شده است و مدت  در سامانه دانشگاه، برای لینک  :محدودیت زمانی لینک عمومی 

است. پس از پایان این مدت، لینک منقضی شده و برای ادامه دسترسی، لازم است در صورت  روز  10 ها حداکثراعتبار این لینک

 .نیاز لینک جدیدی ایجاد شود



 

 

کردن این  هنگام ایجاد لینک عمومی، امکان تعیین رمز عبور نیز وجود دارد. با فعال :محافظت از لینک عمومی با رمز عبور

شده را نیز وارد کنند. توصیه شده باید علاوه بر داشتن لینک، رمز عبور تعیینگذاریگزینه، افراد برای دسترسی به محتوای اشتراک 

 .گذاری افزایش یابدکنندگان ارسال شود تا امنیت اشتراکشود رمز عبور از طریق مسیری جداگانه از لینک برای دریافتمی

 

 :نکات امنیتی

گذاری با کاربران داخلی استفاده  گذاری اطلاعات با همکاران دانشگاه، در صورت امکان از روش اشتراک برای اشتراک •

 .کنید

 .هنگام ایجاد لینک عمومی، به حساسیت محتوای فایل یا پوشه توجه داشته باشید •

 .های عمومی یا غیرمجاز خودداری کنیدلینک عمومی را فقط برای افراد موردنظر ارسال کنید و از انتشار آن در محل •

کننده لینک بیش از حد نیاز به  شده را بررسی کنید تا افراد دریافتگذاری، سطح دسترسی تعیینپیش از اشتراک  •

 اطلاعات دسترسی نداشته باشن 

 

رای اسناد اداری و سازمانی، تا حد امکان فایل را با کاربر مشخص به اشتراک بگذارید و فقط حداقل سطح  ب  :توصیه امنیتی

 .پیوند عمومی را صرفاً در صورت ضرورت و با رعایت ضوابط سازمانی ایجاد کنید .دسترسی موردنیاز را اعطا کنید

 شده های حذفبازیابی فایل 

 :برای بازیابی فایل .منتقل شوند  Deleted filesشده ممکن است به بخش های حذففایل

 .شوید  Filesوارد بخش  .1

 .را انتخاب کنید  Deleted filesگزینه  .2

 .فایل موردنظر را پیدا کنید .3

 .را انتخاب کنید  Restoreگزینه  .4

 .گردددر صورت باقی بودن فایل در این بخش و وجود مجوز لازم، فایل معمولاً به محل قبلی خود بازمی

سطل زباله   .شده به تنظیمات سامانه، فضای موجود و سیاست نگهداری اطلاعات بستگی داردهای حذفمدت نگهداری فایل

 .جایگزین نسخه پشتیبان مستقل نیست

 در  آن،  از  پس   و   شوندمی  نگهداری  «شدهحذف  هایفایل»  بخش   در  روز  ۳0  مدت  به  هاپوشه و  هافایل:  فرضپیش  تنظیم

 نباشد،  موردنیاز  سازیذخیره  فضای  اگر :  توجه. )شد  خواهند  حذف  خودکار  صورتبه  سازی، ذخیره  فضای   به  نیاز  صورت

 ( نشوند  حذف  نیز  روز ۳0  از پس هافایل  است  ممکن 



 

 

 های قبلی فایلنسخه 

این قابلیت برای بازگشت به   .های قبلی فایل را نگهداری کندتواند نسخهمی Nextcloudبندی،  در صورت فعال بودن نسخه 

 .نسخه پیشین یک سند پس از تغییرات ناخواسته مفید است

 .سازی وابسته است ها به سیاست سامانه و فضای ذخیرهتعداد و مدت نگهداری نسخه

 سازی فضای ذخیره 

های جدید  در صورت پر شدن سهمیه، بارگذاری فایل .هر حساب ممکن است دارای سهمیه مشخصی برای نگهداری فایل باشد

 .رو شودممکن است با محدودیت روبه

توجه داشته باشید که میزان  .ها را حذف کنیدهای غیرضروری را بررسی کنید و در صورت نیاز آن برای مدیریت بهتر فضا، فایل

 .فضای مصرفی به تنظیمات و نحوه محاسبه سهمیه در سرور بستگی دارد

 هاسازی فایلهمگام 

Nextcloud های منتخب میان  ها، فایلبا استفاده از این برنامه .کندهای اختصاصی دسکتاپ و موبایل پشتیبانی میاز برنامه

 .شوندسازی میدستگاه و سرور همگام

بنابراین، حذف یا   .های متصل منتقل شوندشده ممکن است به سرور و سایر دستگاههای همگامشده در پوشهتغییرات انجام 

 .ها باید با دقت انجام شودجایگزینی فایل

 

 های مختلفلینک دریافت نسخه  ➢

 :های زیر استفاده کنیدعامل خود، از لینکبرای دریافت نسخه مناسب سیستم

•  Windows: دریافت کلاینت ویندوز 

•  macOS: دریافت کلاینتmacOS  

•  Linux: دریافت کلاینتLinux  

•  Android: دریافت از Google Play  یا Droid-F 

• iOS و iPadOS:  دریافت ازApp Store  

 

 برای قسمت آدرس سرور استفاده نمایید.   https://cloud.birjand.ac.irامی نسخه ها از  در تم

https://nextcloud.com/install/#desktop-files
https://nextcloud.com/install/#desktop-files
https://nextcloud.com/install/#desktop-files
https://nextcloud.com/install/#desktop-files
https://nextcloud.com/install/#desktop-files
https://play.google.com/store/apps/details?id=com.nextcloud.client
https://f-droid.org/packages/com.nextcloud.client/
https://apps.apple.com/app/nextcloud/id1125420102


 

 

 

 (Desktop Client)برنامه دسکتاپ   

این برنامه امکان   .ارائه شده است Linuxو  Windows ،macOSهای عاملبرای سیستم  Nextcloudبرنامه دسکتاپ 

 .کندمیها بین رایانه و سرور را فراهم سازی فایلهمگام

 دریافت و نصب برنامه  

 :عامل خود به نشانی زیر مراجعه کنیدبرای دریافت نسخه مناسب سیستم

 Nextcloudهای دانلود رسمی برنامه

سپس با حساب کاربری خود وارد شوید و مراحل اتصال را  .پس از نصب، برنامه را اجرا کنید و نشانی سرور سازمان را وارد کنید 

 .تکمیل کنید

 

 سازی انتخاب پوشه همگام 

https://nextcloud.com/install/#install-clients


 

 

 

 Nextcloudـ تنظیمات برنامه دسکتاپ  ۵تصویر 

سازی های سرور با رایانه شما همگامپوشه توانید پوشه محلی موردنظر را انتخاب کنید و مشخص کنید کدام  اندازی میدر هنگام راه

 .شوند

های موردنیاز به مدیریت فضای دیسک کمک  انتخاب پوشه  .های موجود در سرور روی رایانه ذخیره شوندلازم نیست تمام فایل

 .کندمی

 سازی وضعیت همگام 

 .ها ممکن است متفاوت باشندبسته به نسخه برنامه، نمادها و رنگ .دهدسازی را نمایش میبرنامه دسکتاپ وضعیت ارتباط و همگام

 .اندسازی شدهتغییرات با موفقیت همگام  :لروز و متصبه •

 .انتقال یا بررسی تغییرات در جریان است   :سازیدر حال همگام •

 .سازی موقتاً متوقف شده استهمگام  :شدهمتوقف •



 

 

 .ارتباط با سرور برقرار نیست  :آفلاین •

 .لازم است جزئیات خطا در برنامه بررسی شود  :هشدار یا خطا •

 سازی رفع مشکلات همگام

 :در صورت مشاهده خطا، موارد زیر را بررسی کنید

 .اتصال شبکه و دسترسی به سرور برقرار باشد .1

 .اطلاعات ورود و وضعیت حساب صحیح باشد .2

 .فضای آزاد رایانه و سهمیه حساب کافی باشد .3

 .های خطای برنامه بررسی شوندپیام .4

 .ها برای رفع مشکل خودداری شود، مگر آنکه از پیامد آن آگاه باشیدجایی گسترده فایلاز حذف یا جابه .5

 سازیتوقف و ازسرگیری همگام 

در زمان توقف، تغییرات جدید ممکن است تا زمان   .سازی را موقتاً متوقف یا دوباره فعال کنیدتوانید همگاماز منوی برنامه می

 .ازسرگیری به سرور منتقل نشوند

های  ها ممکن است به سایر دستگاهشود؛ زیرا حذف یا تغییر فایلشده، نسخه پشتیبان مستقل محسوب نمیپوشه همگام :نکته مهم

 .متصل نیز منتقل شود

 

 (Setting Your Preferences)تنظیمات شخصی  ➢

 .مدیریت کنند  Settingsتوانند برخی تنظیمات حساب و محیط کاربری خود را از بخش اربران میک

 :تنظیمات قابل دسترس ممکن است شامل موارد زیر باشد

• Profile    :مدیریت اطلاعات نمایشی حساب. 

• Security   :های احراز هویتتنظیمات امنیتی و روش. 

• Notifications   : هااعلانمدیریت. 

• Language   :انتخاب زبان محیط کاربری. 

• Accessibility    : پذیریتنظیمات دسترس. 

• Sharing    : گذاریبرخی تنظیمات مربوط به اشتراک. 



 

 

 .اندهای مدیر سامانه وابسته و سیاست Nextcloudهای دقیق به نسخه گزینه 

توانید مشخص کنید اطلاعات نمایشی شما برای چه کسانی قابل  در صورت وجود تنظیمات مربوط به حریم خصوصی پروفایل، می

 .مشاهده باشد

 .شود اطلاعات پروفایل را متناسب با نیاز کاری تکمیل کنید و از انتشار اطلاعات غیرضروری خودداری نماییدتوصیه می

 

 (Universal Access) پذیری همگانیدسترس  ➢

Nextcloud ویژه برای بهبود خوانایی، استفاده از  کند. این امکانات بهتر از محیط کاربری ارائه میامکاناتی برای استفاده آسان

 .کلید و سازگاری رابط کاربری با نیازهای مختلف کاربران مفید هستندصفحه 

 نمایش نمایی و سازگاری با صفحهبزرگ 

نمایی مرورگر استفاده کنید.  توانید از بزرگنمایش سازگار است. برای خوانایی بیشتر میهای مختلف صفحه رابط کاربری با اندازه

 .ها امکان باز و بسته کردن نوارهای کناری وجود داردهمچنین در برخی بخش

 کلید پیمایش با صفحه 

 :اند ازبرخی کلیدهای متداول برای پیمایش عبارت

 کاربرد کلید

Tab  حرکت به عنصر بعدی 

Shift + Tab  عنصر قبلی بازگشت به 

Enter  یاSpace شده، در صورت پشتیبانیسازی عنصر انتخابفعال 

Escape ها و منوهای بازشو بستن برخی پنجره 

 .عملکرد کلیدها ممکن است به مرورگر و برنامه مورد استفاده وابسته باشد

 های ظاهری تم

های مناسب برای خوانایی  بتوانید از تم تیره، تم با تضاد رنگی بیشتر یا قلمهای مربوطه، ممکن است در صورت فعال بودن گزینه

 .بهتر استفاده کنید

 .انداین امکانات بسته به نسخه و تنظیمات سامانه متفاوت



 

 

 

 (Using Two-Factor Authentication) ایاحراز هویت دومرحله  ➢

امنیت حساب کاربری است. در این روش، ورود علاوه بر گذرواژه به یک عامل  ، روشی برای افزایش 2FAای یا حراز هویت دومرحلها

 .کندتأیید دوم نیز نیاز دارد؛ مانند کدی که یک برنامه احراز هویت تولید می

 سازی فعال 

ای مورد پشتیبانی را پیکربندی  در صورت فعال بودن این قابلیت، از بخش تنظیمات امنیتی حساب، روش احراز هویت دومرحله

 .کنید

 :(TOTP) بارمصرف زمانی برای روش مبتنی بر کد یک

 .ای را باز کنیدبخش مربوط به احراز هویت دومرحله  .1

 .شده را با برنامه احراز هویت سازگار اسکن کنید دادهنمایش QR کد .2

 .کد تولیدشده را در سامانه وارد کنید .3

 .مراحل تأیید را تکمیل کنید .4

 کدهای بازیابی  

شدن تلفن همراه  ها را تولید کرده و در مکانی امن نگهداری کنید. این کدها در شرایطی مانند گمدر صورت ارائه کدهای بازیابی، آن

 .توانند برای بازیابی دسترسی مفید باشندیا از دسترس خارج شدن عامل دوم می

 .ها را در اختیار دیگران قرار ندهیدکدهای بازیابی و گذرواژه

 ایورود با احراز هویت دومرحله 

 .پس از فعال شدن این قابلیت، هنگام ورود علاوه بر گذرواژه باید عامل دوم را نیز ارائه کنید

 .کند؛ بنابراین ساعت دستگاه تولیدکننده کد باید هماهنگ باشدهای زمانی کوتاه تغییر می، کد در فاصلهTOTP در روش

 های دسکتاپ و موبایلبرنامهاتصال   

های دسکتاپ یا موبایل به روش ورود سازگار نیاز داشته باشند. در صورت پشتیبانی  ، ممکن است برنامه۲FAسازی پس از فعال

 .توان از گذرواژه اختصاصی دستگاه استفاده کردسامانه، می

 .های مدیر سامانه بستگی داردروش دقیق اتصال به تنظیمات امنیتی و سیاست

 



 

 

 Manage Connected Browsers and) های متصلمدیریت مرورگرها و دستگاه  ➢

Devices) 

کند  های متصل وجود دارد. این بخش به شما کمک میر تنظیمات حساب کاربری، بخشی برای مدیریت مرورگرها و دستگاهد

 .های غیرضروری را لغو کنیدهای فعال را بررسی و دسترسینشست 

 

 های متصلها و دستگاهای از بخش مدیریت نشست ـ نمونه ۶تصویر 

 مدیریت مرورگرهای متصل 

شده مربوط به دسترسی به حساب را بررسی کنید. اگر مرورگر یا نشست ناشناسی مشاهده  های ثبتدر فهرست مرورگرها، نشست

 .کردید، در صورت وجود گزینه مربوطه، دسترسی آن را لغو کنید

 ها مدیریت دستگاه 



 

 

هایی نمایش داده شوند که با استفاده از گذرواژه اختصاصی به حساب متصل  ها و دستگاهها ممکن است برنامهدر فهرست دستگاه

 .اندشده

 :توانیددر این بخش می

 .های متصل را بررسی کنید دستگاه •

 .شده را مشاهده کنیدآخرین فعالیت ثبت •

 .غیرضروری یا ناشناس را لغو کنیدهای دسترسی دستگاه •

 .در صورت نیاز، برای دستگاه جدید گذرواژه اختصاصی ایجاد کنید •

 گذرواژه اختصاصی دستگاه  

های  توانید برای هر دستگاه گذرواژه اختصاصی ایجاد کنید. بهتر است برای دستگاهدر صورت پشتیبانی و فعال بودن این قابلیت، می

 .شدن یا کنار گذاشتن یک دستگاه، فقط همان دسترسی لغو شودهای جداگانه استفاده شود تا در صورت گممختلف از گذرواژه

 .ها باید در محل امن نگهداری شوند و در اختیار دیگران قرار نگیرنداین گذرواژه

 های امنیتی توصیه 

 .های ناشناس را بررسی کنیدها و دستگاهنشست  •

 .رایانه مشترک، از حساب کاربری خود خارج شویدپس از استفاده از  •

 .نشده را لغو کنیدهای قدیمی یا دیگر استفادهدسترسی دستگاه •

 .در صورت مشاهده فعالیت مشکوک، موضوع را به پشتیبانی سامانه اطلاع دهید •

 .کدهای احراز هویت را در اختیار دیگران قرار ندهیدگذرواژه حساب و  •

 


